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GLOSARIO

Black box: Método de prueba donde el tester no tiene informacion sobre la

estructura interna o el funcionamiento de un sistema.

Bug bounty: Trato ofrecido por muchas organizaciones que permite a las personas
a ser recompensadas por informar errores, en particular aquellos asociados a

exploits y vulnerabilidades.

Enrutador: Hardware que contribuye a que las redes LAN y WAN dispongan de las
capacidades de interaccion y conexion. Los enrutadores relacionan los
encabezados de cada paquete a un segmento especifico de la red y seleccionan

la mejor ruta, optimizando el rendimiento de la red.

Exploit: Fragmento de codigo, programa o secuencia de comandos que se
aprovecha de una vulnerabilidad para obtener un acceso no autorizado a un

sistema o aplicacion.

Firewall: Son dispositivos hardware o software disefiados para defenderse del
ataque no autorizado hacia o desde una red. Su objetivo es asegurar que todas
las comunicaciones con redes externas se realicen conforme a las politicas de

seguridad establecidas por la organizacion.

Framework: Marco de trabajo, es un conjunto de conceptos, practicas y

herramientas para resolver algun problema.

Fuzzing: Técnica de prueba automatizada en la que se proporcionan datos no

validos, inesperados o aleatorios como entrada a una aplicacion.

Host: Es cualquier maquina que tienen una direccién IP y que puede recibir como

enviar datos en una red.

ICMP: Protocolo de Control de Mensajes de Internet, proporciona funciones de

diagndstico y de reporte de errores referentes a la entrega de paquetes IP.



IP: Protocolo de capa de red que ofrece un servicio de interconexion no orientada
a la conexién, este protocolo ofrece funciones de direccionamiento, especificacion

de tipo de servicio, fragmentacion y ensamblado de paquetes y de seguridad.

NIC Network Interface Card: Conocidas como las tarjetas de red, permiten realizar

la interconexion entre diferentes maquinas.

Paquete: Unidad de transmision del nivel de red del estandar OSI, se compone de
un encabezado y datos, el encabezado contiene un numero de identificacion, las

direcciones de origen y de destino, y datos de control de errores.

Payload: Cddigo que es ejecutado en el Sistema durante o después de la

explotacion para realizar la tarea deseada.

Ping: Sefal enviada desde un host con los propésitos de verificar si el otro host se

encuentra disponible y poder medir el tiempo de respuesta de este.

PDU: Unidad de datos de protocolo, es un bloque especifico de datos transferido

en una red.

Riesgo: Todo lo que pueda afectar la confidencialidad, integridad y disponibilidad
de los datos. Software sin parchear, servidores mal configurados, habitos

inseguros de navegacion en Internet, son ejemplos que contribuyen al riesgo.

Sniffer: Software encargado de interceptar datos que circulan por una red,
almacenan el trafico para su posterior analisis, con el objetivo de conseguir

informacion.

TCP: Protocolo de control de transmision, este protocolo es de la capa de
transporte y proporciona un circuito virtual denominado conexion, tiene chequeo

de errores, control de flujo, capacidad de interrupcién y es full duplex.

Threat: Todo lo que tenga potencial de causar dafios a un sistema, red o

aplicacion.
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Vulnerabilidad: Debilidad en un Sistema que puede permitir que un atacante
obtenga acceso no autorizado a él.

White Box: Método de prueba durante el cual el tester tienen un conocimiento

completo de la estructura interna y el funcionamiento del sistema.

11



RESUMEN

Actualmente, la seguridad informatica se ha convertido en un tema de gran
relevancia para la sociedad, se producen a diario ciberdelitos que atentan contra el
derecho a la intimidad de las personas y causan pérdidas econdmicas a

particulares y empresas.

La seguridad informatica se caracteriza por una evolucion continua en la cual se
producen cambios rapidamente. Por ello, se hace necesario que los profesionales
puedan estar en continua evolucién no solo a nivel tedrico sino también a nivel
practico. El entrenamiento practico en seguridad informatica esta adquiriendo
mayor importancia en la formacion de personal especializado, el amplio numero de
incidentes que ocurren diariamente nos recuerdan constantemente la necesidad
de una formacion completa utilizando un enfoque creativo y eficaz ya que es

necesaria no sélo una formacion tedrica sino también una formacion practica.
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INTRODUCCION

La informacion, el conocimiento y la tecnologia son herramientas vitales para el
desarrollo y el crecimiento econdmico, social y cultural de todos los paises. Las
sociedades en que vivimos, llamadas por los socidlogos, sociedades de la
informacion’, estan caracterizadas, entre otras cualidades, por el manejo de un
volumen colosal y aun asi aceleradamente creciente, de informacion de todo tipo,
lo que conlleva a métodos y técnicas de almacenamiento de los datos y acceso a

los mismos radicalmente diferentes de las usadas anteriormente por el hombre?.

Nos encontramos en la era de la conectividad universal, de virus, de hackers, de
fraudes electronicos, no hay un momento en el que no nos importe la seguridad y
el enorme crecimiento de uso de los computadores y sus respectivas
interconexiones mediante redes como internet, ha hecho que organizaciones e
individuos dependan cada vez mas de la informacion que se almacena y se
transmite a través de estos sistemas, esto ha llevado a un aumento de la
conciencia de la necesidad de proteger la informacion y garantizar la autenticidad

de la misma.

Las aplicaciones web debido a su naturaleza de estar en linea las expone a la
visita de usuarios que llegan con objetivos distintos, uno de ellos es el hacerse
fama violando la seguridad de estos sitios, valiéndose de diferentes estrategias y

herramientas.

" La Sociedad de la Informacién, Recuperado el 3 de Octubre de 2020 del sitio web de McGraw-Hill
Interamericana de Espafa, SL: http://www.mcgraw-hill.es/bcv/guide/capitulo/8448146905.pdf.

2 GOMEZ, Alberto y DE ABAJO, Nicolas. Los Sistemas De Informacién En La Empresa. 12
Edicién. Oviedo Principado De Asturias: Servicio De Publicaciones De La Universidad De Oviedo,
1997. 3 p.
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Las amenazas que pesan sobre los sitios web son de naturaleza bastante diversa
y estan en constante evolucion. Para el caso de especifico de este proyecto se

trabajaran las amenazas de tipo inyeccion de codigo SQL a sitios web.
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1. PLANTEAMIENTO DEL PROBLEMA

La rapida evolucion de los sistemas de informacion en estos tiempos requiere que
todas las organizaciones adopten un conjunto minimo de controles de seguridad
para proteger sus sistemas de informacién. Preservar la confidencialidad,
disponibilidad e integridad de la informacién, es una prioridad para cualquier
entidad u organizacion, la falta de personal calificado causa que las
organizaciones en esta area se encuentren expuestas a un nivel de amenaza muy
alto que puede conllevar a la pérdida de informacién critica y en muchos casos

originar la detencién de servicios y procesos fundamentales.

Un conocimiento adecuado de las herramientas de seguridad tanto a nivel
ofensiva como defensiva es fundamental en cualquier organizacion y puede
marcar la diferencia al momento de hacer frente a algun evento o incidente

informatico en una organizacion.

Con este fin, se quiere realizar un analisis y evaluacion de las diferentes
herramientas para pruebas de penetracidn, contencion y deteccion desde un punto
de vista practico con el fin de mejorar los esquemas de ciberseguridad de las

organizaciones.
¢, Coémo la implementacion y el buen uso de las herramientas adecuadas para

pruebas de penetracion, contencion y deteccion ayudan a detectar y minimizar el

impacto de incidentes informaticos en las organizaciones?
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2. JUSTIFICACION

Los incidentes informaticos son cada vez mas frecuentes y las estadisticas nos
muestran que Colombia es un pais vulnerable, la probabilidad de ser victima es
bastante alta si no se tienen unos protocolos y buenas practicas de seguridad bien
establecidos o si no se tiene el personal idoneo en las organizaciones para poder

hacer frente a este tipo de problemas.

Con este analisis de herramientas de seguridad ofensiva y defensiva tanto a nivel
tedrico como practico, se les permitira a las personas entender de una mejor forma
y a poder establecer las herramientas que mas se adecuen segun el caso para asi
poder generar de manera oportuna estrategias para fortalecer la seguridad de la
informacion y una rapida y potencial remediacion de un incidente de seguridad que

se pueda presentar en un momento determinado.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Analizar diferentes herramientas para pruebas de penetracion, contencion y

deteccion desde un punto de vista practico.

3.2. OBJETIVOS ESPECIFICOS

e Adquirir la mayor cantidad de conocimiento practico sobre el uso de

herramientas para pruebas de penetracion, contencién y deteccion.

e Realizar un analisis de diferentes herramientas para pruebas de penetracion,

contencién y deteccion.

e Generar recomendaciones de herramientas para seguridad ofensiva y

defensiva.

17



4. MARCO TEORICO

4.1. PRUEBAS DE PENETRACION

El uso de la tecnologia ha aumentado de forma exponencial, la mayoria de las
empresas dependen parcial o completamente del uso de la tecnologia, si bien
estos adelantos cambian completamente la forma en que se hacen las cosas

facilitando todo tipo de trabajo, también traen consigo nuevas amenazas.

Los atacantes descubren formas nuevas e innovadoras de manipular estas
tecnologias para obtener ganancias, siendo este un motivo de preocupacion para
miles de organizaciones y empresas de todo el mundo, debido al gran desafio por
mantener seguros sus datos. La proteccion de los datos es ciertamente
importante, siendo igualmente importante comprobar si se han puesto en
funcionamiento los mecanismos de proteccion adecuados, estos mecanismos de
proteccion pueden fallar, por lo que probarlos antes de que alguien los pueda

explotar es un gran desafio en la actualidad.

La evaluacion de vulnerabilidades y las pruebas de penetracion han ganado una
gran importancia y ahora se incluyen trivialmente en todos los programas de
cumplimiento. Con la evaluacion de vulnerabilidades y las pruebas de penetracién
realizadas de manera correcta, las organizaciones pueden asegurarse de que han
implementado los controles de seguridad correctos y que estan funcionando como

se esperaba.

Se debe diferenciar entre evaluacion de vulnerabilidades y pruebas de
penetracidén, si bien son conceptos que estan relacionados, primero se puede
realizar una evaluacién de la vulnerabilidad del objetivo para evaluar las
debilidades del sistema y posteriormente realizar una prueba de penetracion

planificada para verificar si el objetivo es vulnerable o no, sin realizar una

18



evaluacién de una vulnerabilidad no sera posible planificar y ejecutar una prueba
de penetracion. La mayoria de las evaluaciones de vulnerabilidad son de
naturaleza no invasiva a diferencia de las pruebas de penetracion que
posiblemente pueden causar dafios al objetivo si no se realiza de manera
controlada, dependiendo de las necesidades especificas de cumplimiento, algunas
organizaciones eligen solo realizar evaluaciones de vulnerabilidades, mientras que

otras continua y realizar también pruebas de penetracion.

Las pruebas de penetracidon son una practica para poner a prueba un sistema
informatico, red o aplicacion para encontrar vulnerabilidades que un atacante
podria explotar. Son consideradas ataques autorizados a un sistema informatico
que se realiza para evaluar la seguridad del sistema o red, esta prueba se realiza
para identificar vulnerabilidades e identificar riesgos. Consiste en una serie de
pruebas ofensivas contra los mecanismos de defensa existentes en el entorno que
se esta analizando, estas pruebas comprenden desde el analisis de dispositivos

fisicos y digitales, hasta el analisis del factor humano utilizando Ingenieria Social.

Estas pruebas, buscan verificar bajo ciertas situaciones cual es el comportamiento
de los mecanismos de defensa, especificamente, se busca detectar
vulnerabilidades en los mismos. Ademas, se identifican aquellas faltas de
controles y brechas de seguridad que pueden existir entre la informacién critica y
los controles existentes. El principal objetivo de las pruebas de penetracion
consiste en determinar las debilidades de seguridad, una prueba de penetracion
también puede ser utilizada para probar el cumplimiento de la politica de
seguridad de una organizacién, la conciencia de seguridad de sus empleados y la
capacidad de la organizacion para identificar y responder a los incidentes de

seguridad.

Se debe tener en cuenta que una buena prueba de penetracion no se trata solo de

ejecutar un conjunto de algunas herramientas automatizadas contra un objetivo
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especifico. Las pruebas de penetracion se deben entender como un proceso
completo que involucra multiples etapas y cada etapa es igualmente importante
para el éxito, para realizar todas las tareas planteadas a lo largo de todas las
etapas de las pruebas de penetracién, se necesitan usar varias herramientas
diferentes y en muchos casos se hace necesario realizar algunas tareas
manualmente. Luego, al final, se deben combinar los resultados de todas las

herramientas utilizadas para generar un informe Unico y significativo. 3

Las pruebas de penetracion se pueden clasificar en tres tipos: caja blanca, caja

negra y caja gris.

Una prueba de penetracién de caja blanca es un tipo de prueba en la que el
cliente comparte completamente todos los datos y los detalles relacionados con el
sistema, la red o la aplicacién de destino, como las credenciales de inicio de
sesién y el codigo fuente de la aplicacion que debe probarse. Dado que la
informacion proporcionada por el cliente con respecto a su sistema es altamente

confidencial, se recomienda que se realice un cifrado de toda esta informacion.

Una prueba de penetracidon de caja negra es una prueba simulada por un atacante
en la que el probador de penetracion actuara como un actor de amenazas sin
informacion interna sobre los sistemas, redes o aplicaciones objetivo. Este tipo de
prueba realmente se centra en una fase denominada de reconocimiento. Cuanta
mas informacién pueda obtener un pentester sobre una organizacién objetivo,
mejores seran los resultados. En este tipo de prueba, el tester no cuenta con
ningun diagrama de arquitectura, disefio de la red ni ningun archivo de cédigo

fuente.

3 SAGAR, Rahalkar. Metasploit 5.0 for Beginners. Perform Penetration Testing to Secure Your IT
Environment Against Threats and Vulnerabilities. 22 Edicién. Packt Publishing Ltd, 2020.
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Y una prueba de penetracion de caja gris es el punto medio entre la prueba de
caja blanca y la de caja negra. En una prueba tipica de caja gris, el tester recibe
algunos conocimientos de las aplicaciones, sistemas o redes. Por su naturaleza,
este tipo de prueba es bastante eficiente, usando la informacion proporcionada por
el cliente, el pentester puede enfocarse en los sistemas con mayores riesgos y

ahorrar mucho tiempo realizando su propio reconocimiento.

Una prueba de penetracion comprende multiples etapas con diferentes tipos de
actividades en distintos ambitos y entornos, la profundidad con que se lleven a
cabo las actividades dependera de ciertos factores, entre los que se destaca el
riesgo que puede generar hacia el cliente alguno de los métodos que se apliquen

durante la evaluacion.

A continuacion, se describen las diferentes etapas llevadas a cabo al momento de
hacer un pentesting:

4.1.1. Fase de Reconocimiento. Posiblemente, esta sea una de las etapas que
mas tiempo demande. Asimismo, se definen objetivos y se recopila toda la
informacion posible que luego sera utilizada a lo largo de las siguientes fases. La
informacion que se busca abarca desde nombres y direcciones de correo de los
empleados de la organizacion, hasta la topologia de la red, direcciones IP, entre
otros. Cabe destacar que el tipo de informacion o la profundidad de la prueba

dependeran de los objetivos que se hayan fijado en la auditoria.

4.1.2. Fase de Escaneo. Utilizando la informacion obtenida previamente se
buscan posibles vectores de ataque. Esta etapa involucra el escaneo de puertos y
servicios. Posteriormente se realiza el escaneo de vulnerabilidades que permitira

definir los vectores de ataque.
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4.1.3. Fase de Enumeracion. El objetivo de esta etapa es la obtencion de los
datos referente a los usuarios, nombres de equipos, servicios de red, entre otros.
A esta altura de la auditoria, se realizan conexiones activas con el sistema y se

ejecutan consultas dentro del mismo.

4.1.4. Fase de Acceso. En esta etapa finalmente se realiza el acceso al sistema.
Esta tarea se logra a partir de la explotacion de aquellas vulnerabilidades

detectadas que fueron aprovechadas por el auditor para comprometer el sistema.

4.1.5. Fase de Mantenimiento de Acceso. Luego de haberse obtenido el acceso al
sistema, se busca la manera de preservar el sistema comprometido a disposicion
de quien lo ha atacado. El objetivo es mantener el acceso al mencionado sistema

perdurable en el tiempo.

4.1.6. Metasploit. Se considera una de las herramientas de auditoria mas
efectivas para realizar pruebas de penetracion en la actualidad. Metasploit ofrece
una amplia variedad de exploits, un excelente entorno de desarrollo de estos,
capacidades de recopilacion de informacién y pruebas web, entre muchas otras

cosas.

Nace en 2003 cuando H. D. Moore escribié una herramienta de red utilizando el
lenguaje de programacion Perl, en 2007, se reescribid en Ruby. El proyecto
Metasploit recibié un gran impulso comercial cuando la empresa Rapid7 adquirié
el proyecto en 2009. Metasploit es esencialmente un marco de pruebas de
penetracion robusto y versatil donde se pueden realizar todas las tareas que estan
involucradas en un ciclo de vida de pruebas de penetracion. Con la ayuda de
Metasploit solo se necesita enfocarse en los objetivos centrales, las acciones de
apoyo se realizaran a través de varios componentes y moédulos del marco que

posee Metasploit, dado que es un marco completo y no solo una aplicacion, se
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puede personalizar y ampliar segun nuestros requisitos. Metasploit es, sin duda,

una herramienta muy poderosa para las pruebas de penetracion, sin embargo,

ciertamente no es una vara magica que pueda ayudarte a hackear cualquier

sistema, es importante comprender las capacidades de Metasploit para poder

aprovecharlo de manera optima durante las pruebas de penetracion. 4

La siguiente tabla lista varios de los componentes y moédulo de Metasploit que

pueden ser usados en cada uno de las fases de una prueba de penetracion:

Tabla 1. Componentes y médulos de Metasploit

Fase Componente o médulo de Metasploit
Recopilacién de Modulos auxiliares: portscan/syn, portscan/tcp,
informacién smb_version, db_nmap, scanner/ftp/ftp_version.

Enumeracion

smb/smb_enumshares, smb/smb_enumusers,
smb/smb_login.

Obtener acceso

Todos los exploits y payloads.

Escalada de
privilegios

meterpreter-use priv y meterpreter-getsystem

Mantener acceso

meterpreter —run persistence

Cubriendo pistas

Metasploit Anti-Forensic Project

Fuente: Autor

Metasploit tiene varias categorias de componentes segun su funcién en las fases

de prueba de penetracion. Cada una de las categorias de componentes tiene

varios médulos y complementos para usar en el proceso de explotacion.

4 SAGAR, Rahalkar. Metasploit 5.0 for Beginners. Perform Penetration Testing to Secure Your IT
Environment Against Threats and Vulnerabilities. 22 Edicién. Packt Publishing Ltd, 2020.
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Figura 1. Metasploit estructura
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Fuente: Autor

Figura 2. M6dulos de Metasploit

Fuente: Autor

A continuacion, se detallan cada uno de los componentes:

Médulos Auxiliares: Metasploit es un framework de prueba de penetracion
completo y no solo una herramienta, debido a que no es simplemente un software
sino un framework, significa que consta de muchas herramientas y utilidades. Los
modulos auxiliares en Metasploit Framework no son mas que pequenas piezas de
cédigo que estan destinadas a realizar tareas especificas dentro del ciclo de vida
de pruebas de penetracién, como, por ejemplo, la tarea simple de verificar si un
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certificado de un servidor en particular ha caducado o no, o verificar si alguno de
los servidores FTP permite el acceso andonimo. Estas tareas se pueden realizar
utilizando los modulos auxiliares presentes en Metasploit. Hay mas de 1,000

modulos auxiliares distribuidos en 19 categorias en Metasploit Framework.

La siguiente figura muestra las categorias de mddulos auxiliares presentes en

Metasploit.

Figura 3. Mddulos auxiliares presentes en Metasploit

s /usr/share/metasploit-framework/

Fuente: Autor

No es necesario conocer todos y cada uno de los médulos individualmente, pero
es importante saber donde encontrar estos médulos auxiliares y buscar el modulo

correcto en el contexto requerido.

Payloads: Los payloads en Metasploit nos permiten decidir qué acciones se deben
realizar en el sistema objetivo una vez que el exploit sea exitoso. A continuacion,

se enumeran los tipos de payloads.

e Singles: a veces también se denominan inline payloads. Los payloads en esta
categoria son una unidad completamente autdbnoma del exploit y requieren
shellcode, lo que significa que tienen todo lo que se requiere para explotar la
vulnerabilidad en el objetivo. La desventaja de estos payloads son su tamario,
dado que contienen el cédigo de shell y el exploit completo, a veces pueden
ser bastante pesados, lo que los vuelve inutiles en ciertos escenarios.

e Stagers: Existen ciertos escenarios en los que el tamafio del payload es muy
importante, este tipo de payload simplemente establece una conexion entre el
sistema atacante y el sistema objetivo, no tiene el shellcode necesario para
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explotar la vulnerabilidad en el sistema de destino. Al ser de tamano muy
pequeino, encaja bien en muchos escenarios.

Stages: Una vez que el payload ha establecido una conexion entre el sistema
atacante y el sistema de destino, los stages payloads se descargan en el
sistema de destino. Contienen el cddigo de shell necesario para aprovechar la

vulnerabilidad en el sistema de destino.

Exploits: Un exploit es un fragmento de codigo que da el acceso requerido al

sistema de destino. Existen mas de 2500 exploits repartidos en mas de 19

categorias segun el sistema operativo o plataforma compatible. La decision de

utilizar un exploit en particular contra un objetivo solo se puede tomar después de

una extensa enumeracion y evaluacion de las vulnerabilidades de nuestro objetivo.

Una enumeracion adecuada y una evaluacién de vulnerabilidades del objetivo nos

proporcionara la siguiente informacion en funcion de la cual podemos elegir el

exploit correcto:

Sistema operativo del sistema de destino (incluida la versién exacta y la
arquitectura).

Puertos abiertos en el sistema de destino (Protocolo de control de transmisién
(TCP) y Protocolo de datagramas de usuario (UDP).

Servicios junto con versiones que se ejecutan en el sistema de destino.

Probabilidad de que un servicio en particular sea vulnerable.

A continuacién, se enumeran algunas de las categorias de exploits disponibles en

Metasploit:

Linux
Windows

Unix
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e Apple iOS

e Android
e Php

e Mssql

o Wifi

e Solaris

Encoders: En cualquier escenario de prueba de penetracion del mundo real, es
muy posible que el intento de atacar el sistema objetivo sea detectado por algun
tipo de software de seguridad presente en el sistema objetivo, esto puede poner
en peligro el acceso al sistema remoto. El trabajo de los encoders es ofuscar
nuestro exploit y payload de tal manera que en el sistema de destino pase
desapercibido para todos los sistemas de seguridad. A continuacion, se listan

algunas de las categorias de encoders disponibles en Metasploit:

e cmd

e mipsle
e ruby

e sparc

* ppc

o x86

e X064

* php

e generic

NOPS: En el contexto del lenguaje ensamblador NOP significa instrucciéon sin
operacion. Los NOP pueden ser Uutiles en ocasiones al escribir exploits o
shellcodes. Agregar NOP puede ayudar significativamente a modificar las firmas
del payload y por lo tanto evitar la deteccién. Metasploit viene con NOP para

varias plataformas, como se listan a continuacion:
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aarch64
aarmle
mipsbe
php

ppc
sparc
tty

x64

x86

POST: Los médulos de POST contienen varios scripts y utilidades que nos ayudan

a penetrar mas en nuestro sistema destino después de una explotacion exitosa,

una vez que se explota con éxito una vulnerabilidad y se accede a un sistema

destino, los médulos POST ayudan a:

Escalar privilegios de usuario

Volcar credenciales del SO

Robar cookies y contrasenas guardadas

Obtener registros de claves del sistema de destino
Ejecutar scripts de PowerShell

Hacer el acceso persistente

Metasploit tiene mas de 250 programas de utilidad y scripts posteriores a la

explotacion.

A continuacion, se listan algunas categorias de moédulos POST disponibles en

Metasploit:

Linux
Windows

Cisco
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e Solaris

e Android
e OSX

o Zip

e Juniper

e PowerShell

Evasion: La mayoria de los payloads y los codigos de shell que se generan a partir
de Metasploit son detectados por software de seguridad como los antivirus. Para
evitar la deteccion, los payloads deben modificarse. La ultima version de
Metasploit ofrece modulos de evasion especiales que ayudaran a modificar los

payloads para evitar la deteccion.

4.2. ENTORNOS VULNERABLES

4.2.1. Damn Vulnerable Web App (DVWA). Es un entorno de entrenamiento en
explotacion de seguridad web escrito en el lenguaje de programacién PHP y tiene
como base de datos MySQL, cuyo objetivo principal es permitir a programadores a
investigar sobre las diferentes tematicas existentes en el campo de la seguridad

web en un entorno completamente legal.
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Instructions
Setup / Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA
SOL Injection

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)

CSP Bypass
JavaScript

DVWA Security
PHP Info
About

Logout

Figura 4. Damn Vulnerable Web Application “VWA?”, aplicacion web vulnerable.

Welcome to Damn Vulnerable Web Application!

Damn Wulnerable Web Application (DVWA) is a PHP/MySGL web application that is damn vulnerable. Its main
goal is ta be an aid for security professionals to test their skills and toals in a legal environment, help web
developers hetter understand the processes of securing web applications and to aid both students & teachers to
leam about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
i ly, with a3 gimple interface

General Instructions

It is up to the user how they approach DVWA. Either by working through every rodule at a fized level, or
selecting any module and warking up to reach the highest level they can before moving onto the next one. There
is not a fixed abject to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular wulnerability.

Please note, there are both and ility with this software. This is
intentional. You are encouraged to try and discover as many issues as possible

DWW aleo includes a Web Application Firewall (WAF), PHFIDS, which can be enabled at any stage to further
increase the difficulty. This will demonstrate how adding another layer of security may block certain malicious
actions. Mote, there are also various public methods at bypassing these protections (5o this can be seen as an
extension for mare advanced users)!

There is a help button at the battom of each page, which allows you 1o view hints & tips for that vulnerability.
There are alzo additional links for further background reading, which relates to that security issue

WARNING!

Darmn Vulnerable Weh Application is darn vulnerable! Do not upload it to your hosting provider's public
html folder or any Internet facing servers, as they will be compromiged. It iz recommend using =2 wirtual
machine (such as ), which is set o MAT netwarking mode. Inside a guest machine, you
can downloading and install for the web server and database

Disclaimer

We da not take responsibility for the way in which any one uses this application (DVWVA). We have made the
purposes of the application clear and it should not be used maliciously. We have given wamings and taken
measures to prevent users from installing DWWA on to live web sewvers. If your web server is compramised via an
installation of DWWA it is not our responsibility it is the responsibility of the personds who uploaded and installed
it

Fuente: Autor

Gracias a su programacion deliberadamente vulnerable es posible realizar
pruebas de cada uno de los diferentes tipos de ataques que se pueden realizar a
sitios web y mas concretamente sobre paginas web dinamicas implementadas con
PHP.

DVWA permite el analisis del codigo vulnerable a los siguientes ataques:
e Brute Force.

e Command Injection.

e CSRF (Cross-Site Request Forgery).

e File Inclusion (Local File Inclusion y Remote File Inclusion).

e File Upload.

e Insecure CAPTCHA.

e SQL Injection.
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e SQL Injection (Blind).
e Weak Sessions IDs.
e XSS (DOM).

e XSS (Reflected).

e XSS (Stored).

e CSP Bypass.

e Javascript.

De igual forma dispone de tres niveles de seguridad diferentes: low, medium, high
e imposible (bajo, medio, alto, e imposible respectivamente) que el usuario puede

cambiar en cualquier momento.

Figura 5. DVWA, configuracion de niveles de seguridad.

Home | DVWA Secu I'ity v
Instructions | ]
Setup / Reset DB | Security Level

Security level is currently: low.
Brute Force

You can set the security level to low, medium, high ar impossible. The security level changes the vulnerability

Command Injection level af DWAA:

CSRF

1. Low - This security lewel is completely vulnerable and has no security measures at all. It's use is to be
as an example of how web application vulnerabilities manifest through bad coding practices and to serve
as a platform to teach or learn basic exploitation technigues.

File Inclusion

File Upload 2. Medium - This setting is mainly to give an example to the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge to users to refine their

Insecure CAPTCHA exploitation technigues.

SOL Injection practices to atternpt to secure the code. The vulnerability may not allow the same extent of the

exploitation, similar in various Capture The Flags (CTFs) competitions.

4. Impossible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable
source code to the secure source code.
Prior to DWWWA w1 9 this level was known as ‘high'

S0OL Injection (Blind)

Weak Session IDs
XSS (DOM)

|
|
|
|
|
I 3. High - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad
|
|
|
|
|
|
|

XSS (Reflected) Low v || Submit
Lo
XSS (Stored) Medium
High
CSP B
ypoes | Impossible

Fuente: Autor
Gracias a los diferentes niveles de seguridad existentes se pueden apreciar las

diferencias entre codigo seguro y bien estructurado, y cédigo vulnerable siguiendo

malas practicas de programacion.
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4.2.2. Bricks. Es una plataforma de aprendizaje de seguridad de aplicaciones
web, esta construida en PHP y tiene como base de datos MySQL, el proyecto se
centra en las variaciones de los problemas de seguridad que se ven comunmente
en las aplicaciones web. Cada “brick” tiene algun tipo de problema de seguridad
que puede aprovecharse manualmente o mediante el uso de herramientas
automatizadas. Bricks es un proyecto completamente gratuito y de codigo abierto
que ofrece OWASP, los “bricks” se clasifican en tres secciones diferentes: paginas

de inicio de sesion, paginas de carga de archivos y paginas de contenido.

Figura 6. Bricks, aplicacion web vulnerable

[ ] | ‘
== B r | Cks Harme Bricks ~

Login pages

File Uplead pages

Content pages

Welcome to Bricks!

Bricks Is aweb applicadon security learning platferm bullc on PHP and riySoL. The project focuses on varatlons of cornmonly seen
applicadon securlry Issues. Each 'Brick’ has some sort of securlty 1ssue which can be leveraged manually or using automated sofoware
tools. The mission is to 'Break tne Bricks' and thus leam the various aspects of web application security.

Bricks is a complecely free and open saurce project brought to you by OwASE, The complete documentation and instruction videos can
also be accessed or downloaded for free. Bricks are classiied into three different sections: lcgin pages, file upload p: s ahd contel

Fuente: Autor

4.3. ESCANEO DE PUERTOS
La capa de red transfiere datagramas entre dos maquinas por medio de la red

utilizando como identificadores las direcciones IP, la capa de transporte incluye el
concepto de puerto para distinguir entre los muchos destinos dentro de un mismo
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host. Un puerto es una forma de acceder a un servicio en red en un computador,
este es un numero de 16 bits, por tal razon cada computador tiene 65.535 puertos
que pueden estar abiertos o cerrados en cualquier momento. Cada aplicacion que
se encuentre esperando un mensaje se encuentra escuchando un puerto
determinado. Los puertos no solo se usan para la recepcidon de mensajes, las
aplicaciones utilizan los puertos para recibir y también para transmitir mensajes. °

Los puertos se identifican comunmente colocando dos puntos después de una
direccion IP, por ejemplo, si se observa la siguiente direccion 127.0.0.1:22,

entonces se dice que se esta apuntando a la direccion IP 127.0.0.1 y al puerto 22.

Los puertos tienen un buffer situado entre el software de aplicacion y la red, de tal
forma que las aplicaciones transmiten los datos a los puertos y estos datos se van
almacenando en este buffer hasta que pueda enviarse por la red, conforme se va
transmitiendo, los datos van llegando al puerto destino donde se va almacenando

hasta que la aplicacién se encuentre disponible para recibirla.

Las aplicaciones cliente realizan la asignacion de puertos de forma dinamica y
generalmente utilizan valores superiores al valor de 1024, cuando una aplicacion
cliente requiere comunicarse con un servidor, busca un numero de puerto libre y lo
utiliza, en cambio las aplicaciones de servidor utilizan numeros de puerto ya fijos,
algunos servicios como el HTTP o el FTP tienen puertos que estan asociados a
ellos de forma predeterminada, HTTP se ejecuta en el puerto 80, FTP se ejecuta

en el puerto 21.6

El escaneo de puertos permite realizar auditoria de redes y maquinas para

identificar que puertos se encuentran abiertos. Un escaner de puertos es

5 SOLSONA Antonio, HUIDROBO José, JORDAN Julia. Redes de area local: administracion de
sistemas informaticos. Editorial Paraninfo, 2006.
6 SHAW, David. Nmap Essentials. Community experience distilled. Packt Publishing Ltd, 2015.
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simplemente una herramienta a nivel de software que intenta conectarse a cada
puerto del destino que se le especifique y validar si el puerto se encuentra abierto.
Para realizar el escaneo de puertos, se utilizan diversas técnicas basadas en el
protocolo TCP, que utilizan la activacidén de flags de la cabecera de este protocolo,
una de las maneras mas sencillas de identificar el estado de un puerto “abierto,
cerrado o filtrado” es intentando conectarse a él, a partir del proceso conocido

como “3 way handshake”. ’
Figura 7. 3 way handshake.

HOST A HOST B

N - N

Fuente: Autor

El host A solicita una conexion al host B, A envia un SYN “bit de control dentro del
segmento TCP, usado para sincronizar una conexion” a B en un puerto especifico,
si B quiere establecer la conexién, B le envia una respuesta SYN/ACK “mensaje
de acuse de recibo de la recepcion del mensaje” a A, A recibe esta respuesta y

verifica que la conexién se haya establecido enviando a B un ACK.

La forma anteriormente descrita es valida y efectiva, pero desde el punto de vista

del atacante es muy ruidosa, debido a que deja muchos registros en el objetivo y

7 JARA Héctor, PACHECO Federico. Ethical Hacking 2.0, Fox Andina. 12 Edicion, 2012.
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se puede detectar con facilidad, por tal razén existe una variante a este tipo de
escaneo y es el SYN Scan, este tipo de escaneo difiere en que en vez de
responder el ultimo paso con un paquete que tenga el flag ACK activado y
finalmente establecer la conexion, envia un RST de modo tal que corta la

conexion, dejando menos rastros en el objetivo. 8

A continuacion, se enumeran los puertos mas usados:

Tabla 2. Puertos mas usados

Protocolo de aplicacion NiUmero de puerto
ftp-data 20
ftp-control 21
telnet 23
smtp 25
dns 53
tftp 69
http 80
https 443
smtps 465
telnets 992
ftps-data 989
ftps-control 990

Fuente: Autor

Al escanear puertos, generalmente el interés no solo radica en saber si un puerto
esta abierto o no, mas que solo entender si un puerto esta abierto, es importante
entender cual es el servicio que esta utilizando dicho puerto debido a que en los
analisis de vulnerabilidades lo que habitualmente se pretender determinar es que
version de un servicio esta actuando sobre un puerto particular para poder buscar

vulnerabilidades.

Cuando se habla del tema de banners en cuanto al reconocimiento de sistemas,

nos estamos refiriendo a cadenas de texto que nos indican explicitamente su

8 JARA Héctor, PACHECO Federico. Ethical Hacking 2.0, Fox Andina. 12 Edicién, 2012
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nombre, version y otras cosas mas, el banner grabbing es un método para poder
identificar qué sistema se encuentra detras de un servicio, este se puede aplicar a
cualquier tipo de servicio, pero se resalta que no siempre es posible obtener dicha
informacion ya que los servidores pueden implementar funciones para poder

ocultar datos frente a las diferentes peticiones que se le realizan.

4.3.1. Nmap. Es un escaner de puertos de red extremadamente potente que se
utiliza para identificar equipos en una red. Nmap es gratuito, flexible, potente y facil
de implementar, lo que lo convierte en una de las utilidades mas utilizadas en el
area de la seguridad informatica. Muchos administradores de sistemas y redes
también lo utilizan para tareas como el inventariado de equipos en una red, la
gestion de programas de actualizacion de servicios y la supervision del tiempo de

actividad de los host’s y servicios.

Nmap utiliza paquetes IP sin procesar de diferentes formas para determinar qué
hosts estan disponibles en la red, qué servicios (nombre de la aplicacion y version)
ofrecen esos hosts, qué sistemas operativos (y versiones de SO) estan
ejecutando. Fue disefiado para escanear rapidamente grandes redes, pero
funciona bien al escanear hosts individuales. Nmap se ejecuta en todos los
principales sistemas operativos existentes y los paquetes binarios oficiales estan

disponibles para Linux, Windows y Mac OS X.

Esta herramienta de seguridad es utilizada por los pentesters y administradores de
sistemas para muchas tareas de red diferentes, hoy en dia es aclamado como una
de las mejores herramientas para el reconocimiento de redes y de auditoria de
seguridad en la industria de la seguridad de la informacién. La primera version
publica se presentdé como un escaner de puertos avanzado, pero en su continua
evolucion se ha convertido en algo mucho mas que eso, se ha convertido en una

herramienta esencial que incluye otros grandes subproyectos, como Ncrack (se
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centra en ataques de fuerza bruta a servicios de autenticacion de red), Ncat
(permite a los usuarios leer, escribir, redirigir y modificar datos de red), Nping (se
especializa en la elaboracion de paquetes de red), Zenmap (es una GUI
multiplataforma centrada en la usabilidad de Nmap) y Nmap Scripting Engine (es
una funcionalidad de automatizacion por medio de scripts para que los usuarios

escriban sus propias tareas)?®.

4.4. SNIFFING

Es la monitorizacion del trafico de red en tiempo real, es una técnica utilizada para
poder escuchar todo lo que ocurre dentro de una red. Existen dos técnicas de
sniffing: activas y pasivas, que se usan de acuerdo a la estructura de red a
evaluar. La técnica pasiva funciona con concentradores pero si hay conmutadores

implicados, se utiliza el sniffing activo.

Sniffing pasivo: Al utilizar concentradores no existen mecanismos reguladores que
dirijan el trafico a su destinatario; en lugar de ello, todos los dispositivos reciben
todo el trafico y luego determinan si ese trafico es relevante o no. Como todos los
equipos del concentrador reciben todo el trafico de la red, el sniffer puede

escuchar facilmente y de forma pasiva todo el trafico que se envia.

Sniffing activo: Al utilizar conmutadores que regulan el trafico de la red enviando
los datos al dispositivo al que estan destinados, un sniffer pasivo en un
concentrador de red solo podra ver los datos que entren y salgan de esa maquina.
Para poder acceder a todo el trafico que circula en la red, un sniffer inyecta trafico

adicional en la red, por este motivo se indica que es un proceso activo, esta

9 CALDERON, Paulino. Network Exploration and Security Auditing Cookbook. 22 Edicién. Packt
Publishing Ltd, 2017.
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técnica es mas facil de detectar, porque ese trafico adicional delata la presencia

del sniffer. 10

4.4 1. Sniffer. Conocidos como analizadores de paquetes, son herramientas de
software o hardware destinados para detectar tramas en la red, capturan los
paquetes que fluyen por las tramas de red, pero no solo recogen los paquetes
destinados al mismo equipo, sino que recogen todos los paquetes que circulen por

la red.

El analisis de paquetes es el proceso de examinar los paquetes para entender las
caracteristicas y la estructura del flujo de trafico. Al monitorear la red para su
analisis, se captura el trafico utilizando algun software especializado, al capturar
los datos, el software almacena dicha captura en un archivo que comunmente se
denomina “captura de paquetes” o archivo PCAP. El analisis de paquetes se hace
sobre paquetes individuales o con una captura completa de estos y se puede
realizar sobre capturas en vivo o utilizando un archivo que contenga paquetes

capturado previamente.

Los administradores de red utilizan el analisis de paquetes para obtener
informacion sobre las condiciones actuales de la red, los analistas de seguridad
utilizan el analisis de paquetes para determinar si hay algo inusual o sospechoso
en el trafico, desde el punto de vista académico se utiliza el analisis de paquetes
como una herramienta de aprendizaje para comprender mejor los protocolos y en
muchos casos los hackers utilizan el analisis de paquetes para rastrear el trafico

de la red con el fin de obtener informacion valiosa sobre la red mientras se

10 ; Qué es un sniffer y como puede protegerse?, Recuperado el 3 de Octubre de 2020 del sitio
web de Avast Academy: https://www.avast.com/es-es/c-sniffer

11 Sniffer, Recuperado el 3 de Octubre de 2020 del sitio web de EcuRed:
https://www.ecured.cu/Sniffer
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realizan busquedas y reconocimiento, también se utiliza el analisis de paquetes
para solucionar problemas de latencia, probar dispositivos de Internet de las cosas

(lot) y como herramienta para establecer una linea de base de la red.

El analisis de paquetes ha existido en el mundo de las redes durante muchos
anos, ya en la década de 1990, existian varias herramientas que permitian a los
analistas realizar analisis de paquetes en la red para solucionar errores y
monitorear el comportamiento de las maquinas dentro de una red. El analisis de
paquetes ha existido durante mas de 20 afos como una herramienta de
diagndstico, para observar datos y otra informacién que viaja a través de la red,
este analisis de paquetes antes también se conocia como rastreo, este término se
refiere a los primeros rastreadores de paquetes, que rastreaban o capturaban el

trafico mientras viajaba por la red.

Muchos dispositivos de una red utilizan el analisis y el rastreo de paquetes, en los
que se incluyen los enrutadores, conmutadores y los firewalls. A medida que los
datos fluyen a través de la red, pasan a través de varios dispositivos de red, que
interpretan los bits sin procesar del paquete y examinan los valores de campo en

cada paquete para decidir qué accion se debe tomar.

Un enrutador captura el trafico y examina el encabezado IP para determinar a
dénde se debe enviar el trafico, como parte del proceso de enrutamiento, un
dispositivo como el IDS capturara el trafico y examinara el contenido y alertara al
administrador de la red si hay algun comportamiento inusual o sospechoso, un
firewall monitorea todo el trafico y eliminara cualquier paquete que no esté en la
lista de control de acceso (ACL). Es importante tener en cuenta que un analizador
de paquetes detecta el trafico, pero no modifica el contenido de ninguna manera,
simplemente reune el trafico para analizarlo mientras viaja por la red. Los packet
sniffers tienen diversos usos como monitorear redes para detectar y analizar fallos

0 poder realizar ingenieria inversa de protocolos de red, también es habitual su
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uso para fines maliciosos, como robar contrasefias, interceptar mensajes de

correo electronico, entre otras cosas. Los principales usos de un sniffer son:

e Conversion del trafico de red en un formato legible por los humanos.

e Analisis de fallos para descubrir problemas en la red.

e Medicion del trafico, mediante el cual es posible detectar grandes consumos
de ancho de banda o poder descubrir cuellos de botella.

e Deteccion de intrusos, con el fin de descubrir hackers.

¢ Analizar los datos que se estan transmitiendo por la red en tiempo real.

e Captura de contrasefias enviadas en claro y nombres de usuario de la red.

o Detectar errores de conexion o configuracion.

La siguiente imagen resume los usos que se le dan a los analizadores de
paquetes:

Figura 8. Usos de los analizadores de paquetes.
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Fuente: Autor.
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El analisis de paquetes se puede utilizar para alguno de los siguientes propdsitos:

e Analizar los problemas de una red examinando los paquetes y sus
encabezados.

e Detectar y analizar intentos de intrusién en la red mediante patrones de
filtrado.

e Para detectar el uso indebido de la red por parte de usuarios internos o
externos estableciendo reglas de firewall en su dispositivo de seguridad y
luego monitoreando esas reglas.

e Para monitorear y analizar datos en movimiento mientras viajan en vivo por la
red.

e Tener un mejor control sobre las categorias permitidas y restringidas de datos
que viajan en la red.

e Recopilar e informar estadisticas de la red mediante el filtrado de rutas de
paquetes.

e Para saber quién estd en una red en tiempo real qué estad haciendo (por
ejemplo, se puede determinar el ancho de banda que pueda estar
consumiendo o si se esta intentando conectarse a sitios web restringidos) y
saber si alguien esta tratando de eludir las restricciones de red configuradas.

e Para depurar las comunicaciones cliente/servidor para que todas las
solicitudes y respuestas comunicadas en la red puedan ser auditadas.

e Para depurar implementaciones de protocolos de red y cualquier anomalia que
se genere debido a errores de configuracion no intencionales o errores
humanos.

e Para identificar patrones de trafico anormales o maliciosos en la red, luego

analizar, controlar, supervisar y prepararse para tales eventos.

Todos pueden beneficiarse del uso del analisis de paquetes, incluidos los
desarrolladores, administradores de red, estudiantes y analistas de seguridad. Los

problemas de rendimiento de las aplicaciones pueden afectar el objetivo de una

41



organizacion, especialmente en software de misidn critica, los desarrolladores se
esfuerzan por producir software elegante y eficiente, antes de lanzar una
aplicacion, los desarrolladores ejecutan pruebas funcionales y de regresion,
ademas realizan pruebas de stress en los servidores para garantizar una
aplicacion optima. Los desarrolladores suelen probar aplicaciones en un entorno
perfecto, con un gran ancho de banda y baja latencia, sin embargo, una vez que la
aplicacién se mueve del entorno local o de pruebas a la red de produccién, los
clientes pueden quejarse de los tiempos de respuesta lentos, los programadores
revisan cuidadosamente la aplicacion, sin embargo, muchas veces no encuentran

nada inusual.

El desarrollador debe determinar las razones de los tiempos de respuesta lentos,
una vez que las pruebas adicionales determinan que no es la aplicacion la que
esta causando el problema, una herramienta de analisis de paquetes puede
ayudar al desarrollador a determinar la causa raiz estos problemas de tiempos de
respuesta. Al utilizar un analizador de paquetes, el desarrollador puede descubrir
problemas comunes en las transmisiones, como el tiempo de ida y vuelta y
detectar signos de congestion dentro de una organizacion, que pueden ocurrir en
una red y afectar el tiempo de respuesta. Los desarrolladores entenderan que
simplemente con optimizar una aplicacion no es suficiente y todos los ciclos de
vida del desarrollo deben incluir ver lo que esta sucediendo en la red, ya que los

problemas pueden afectar el rendimiento general.

Ademas de los desarrolladores, los administradores de red suelen utilizar los
analizadores de paquetes para solucionar problemas de la red, estos utilizan el
analisis de paquetes para obtener informacion sobre las condiciones actuales de
la red, esto puede ayudar a identificar errores o problemas en la red que pueden
requerir el ajuste o reemplazo de los dispositivos fisicos para mejorar el

rendimiento general.
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4.4.2. Wireshark. Es uno de los analizadores de red mas populares, antes llamado
Ethereal, permite identificar y analizar trafico de una red en un momento
determinado, se ha convertido en la nueva referencia de analisis de trafico de red
debido a todos sus modulos de decodificacion, filtrado y visualizacion que

permiten un analisis de forma simple de los paquetes capturados. '?

Entre sus principales caracteristicas se tienen:

e Permite analizar mas de 480 protocolos.

e Captura directamente los paquetes de datos desde una interfaz de red.
¢ Obtiene informacion del protocolo utilizado.

e Filtra los paquetes de acuerdo a criterios establecidos por el usuario.

e Ofrece estadisticas del trafico de una red.

Figura 9. Ventajas Wireshark.
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12 CHICANO, Ester. Auditoria de Seguridad Informatica. IC Editorial, 2019.
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A continuacion, se listan algunas de las razones por las que la mayoria de los

profesionales prefieren usar Wireshark en comparacion con otros rastreadores de

paquetes:

Facil de usar: la interfaz de Wireshark es facil de usar y comprender, las
herramientas y funciones estan muy bien organizadas y representadas.
Solidez: Wireshark es capaz de manejar con facilidad enormes volumenes de
trafico de red.

Independiente de la plataforma: Wireshark esta disponible para diferentes
tipos de sistemas operativos, ya sea Windows, Linux o Macintosh.

Filtros: hay dos tipos de opciones de filtrado disponibles en Wireshark, filtros
de captura y filtros de visualizacion.

Costo: Wireshark es un analizador de paquetes de codigo abierto y gratuito
desarrollado y mantenido por una comunidad dedicada de profesionales.
Soporte: Wireshark esta siendo desarrollado continuamente por un grupo de
colaboradores que se encuentran dispersos por todo el mundo, las personas
se pueden suscribir a la lista de correo de Wireshark o se puede obtener
ayuda de la documentacion en linea, a la que se puede acceder a través de la
propia GUI, también existen foros en linea disponibles para que se obtenga la

ayuda mas eficaz.
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4.4.21. Funcionamiento de Wireshark. Wireshark recopila el trafico de red a
través de la interfaz de red del computador, ejecutdandose en modo promiscuo
para inspeccionar y mostrar informacion relacionada con protocolos, direcciones
IP, puertos, encabezados y longitud del paquete. Wireshark contiene la libreria
Winpcap/libcap que permite que la interfaz de red NIC se ejecute en modo
promiscuo; el unico momento en el que no tiene que rastrear en modo promiscuo
es cuando los paquetes son generados directamente o intencionalmente hacia y/o
desde el propio dispositivo. Hay tres procesos que sigue cada analizador de

protocolos: recopilar, convertir y analizar, que se describen a continuacion:

e Recopilar: Escuchar el trafico y capturar paquetes de red de una interfaz de
red especifica.

e Convertir: Aumentar la legibilidad de los datos que no son legibles por
humanos. Los paquetes se convierten en informacién facilmente comprensible
que se visualizan a través de una GUI.

e Analizar: Analizar el trafico de la red relacionado con los paquetes, protocolos,

datos sin procesar y mas mediante el uso de funciones estadisticas y graficas.

4.5. SEGURIDAD EN APLICACIONES WEB

Cada dia es mas habitual el uso de aplicaciones web en empresas y gobiernos, su
facil implementacion y uso han hecho que sean practicamente esenciales en todos
los comercios. El crecimiento de internet ha impactado directamente en la
seguridad de la informacion, sitios de comercio electrénico, bancos, servicios,
redes sociales, entre otros, contienen informacién sensible y critica considerada
de gran importancia. Actualmente, en gran medida la reputacién de muchas
empresas esta en manos de la aplicacion web utilizada, las complejas

funcionalidades de las aplicaciones web han movido el perimetro de seguridad de
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las organizaciones, los privilegios de acceso a funcionalidades y datos ya no son

uniformes y abiertos, sino que requieren de complejos esquemas.

Desde un punto de vista de un administrador de un sitio web, la seguridad de una
aplicacion web debe ser abordada durante todo el ciclo de vida del proyecto,
desde la fase de disefio, hasta la puesta en produccién, incluyendo aspectos

técnicos, herramientas, metodologias y sin dejar de lado el factor humano.

Al igual que con cualquier tecnologia nueva, las aplicaciones web vienen
acompanadas con una gran variedad de amenazas a la seguridad. El conjunto de
los defectos que se detectan con mayor frecuencia ha evolucionado a lo largo del
tiempo, nuevos ataques estan concebidos de forma tal que resulta casi imposible
considerarlos al momento del desarrollo de las aplicaciones, sumado al
surgimiento de nuevas tecnologias que introducen nuevas posibilidades de

explotacion.

Diferentes fuentes como Acunetix'®, compilan en un informe anual, las

vulnerabilidades encontradas sobre mas de 10.000 aplicaciones web, con el

proposito de proporcionar un analisis respecto a:

e ;Qué vulnerabilidades estan aumentando o disminuyendo y en qué
frecuencia?

e Preocupaciones de seguridad actuales.

e Hallazgos de nuevos tipos de vulnerabilidades.

e Analisis de cada vulnerabilidad descubierta.

3 Acunetix Web Application Vulnerability Report 2019, Recuperado el 10 de Octubre de 2020 del
sitio web de Acunetix: https://www.acunetix.com/acunetix-web-application-vulnerability-report/
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Figura 10. Vulnerabilidades en Aplicaciones Web Con Severidad Alta.
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Fuente: Acunetix Web Application Vulnerability Report 2019.

A continuacion, se listan las vulnerabilidades con severidad alta encontradas en el

informe, este nivel indica que un atacante puede comprometer de forma completa

la confidencialidad, integridad o disponibilidad de un sistema objetivo:

Ejecucion Remota de Codigo (RCE) (2%).

SQL Injection (14%).

Inclusién de Archivos Locales y Recorrido de Directorio (LFI/Directory
Traversal) (3%).

Cross-site Scripting (XSS) (32%).

Vulnerabilidades en Librerias JS (33%).

Contrasenas Inseguras (1%).

Divulgacion de Codigo Fuente (4%).

Falsificacion de Solicitudes del Lado del Servidor (SSRF) (1%).
Vulnerabilidades de Overflow (5%).
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e Vulnerabilidades Wordpress (30%).

e Vulnerabilidades Servidores Web y Errores de Configuracion (47%).
e SSH (19%).

e FTP (6%).

e Mail (2%).

e DNS (2%).

Uno de los puntos criticos de la seguridad en la web son las herramientas con las
que el usuario interactua de forma directa, en este caso los servidores web. Es
comun escuchar sobre vulnerabilidades en los sistemas de proteccién de los
servidores web mas frecuentemente utilizados, por ejemplo, Apache, NGINX, IIS,

etc., o en los lenguajes de programacion en las que son escritas las aplicaciones.

Sin embargo, la mayoria de los problemas detectados en aplicaciones web no son
provocados por fallas de algunas de estas partes mencionadas anteriormente, si
no que los problemas se generan debido a las malas practicas de parte de los
programadores. Se debe entender que desarrollar aplicaciones web seguras no es
una tarea trivial, ya que requiere por parte del programador, no sélo cumplir con
los requerimientos de la aplicacién, sino que es necesario tener una concepcion

general de los riesgos que puede correr la informacion procesada por el sistema.

A la hora de construir aplicaciones web la seguridad es por lo general, un aspecto
obviado por la mayor parte de programadores, planificar los mecanismos
necesarios para evitar accesos no autorizados a las aplicaciones se convierte en

algo que todo programador deberia implementar correctamente.

Al momento de construir una aplicacion web especialmente sitios con fines
comerciales, es imprescindible tener una traza de los pasos que realiza cada
usuario y poder controlar que tipos de acciones puede realizar un usuario

concreto.
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Aunque el tema de la creacion de sitios web seguros es muy amplio y requiere
realizar un estudio bastante minucioso para comprender los puntos vulnerables,
existen ciertas medidas basicas que se deberian adoptar para proteger cualquier
aplicacion web, la siguiente lista proporciona algunas pautas de seguridad

minimas que se deberian seguir:'

e Ejecutar aplicaciones con privilegios minimos: No se debe ejecutar una
aplicacion con la identidad de un usuario administrador del sistema, las
aplicaciones web se deben ejecutar en el contexto de un usuario con los
minimos privilegios factibles, se deben establecer permisos en todos los
recursos requeridos por la aplicacion utilizando la configuracibn menos
permisiva posible, no se debe dar la opcién a los usuarios a especificar rutas

que permitan tener acceso a ningun archivo de la aplicacion.

e Protegerse contra entradas malintencionadas: Como regla general nunca se
debe dar por sentado que la entrada ingresada por parte del usuario es
segura, se deben filtrar todas las entradas de los usuarios, no se deben
mostrar las entradas de los usuarios sin filtrar, antes de mostrar cualquier tipo
de informacion, se deben codificar los elementos para evitar la ejecucion de
scripts malintencionados, no se debe almacenar informacion sin filtrar en una
base de datos, se deben proteger las cadenas de consulta, cookies y si es
posible no se debe almacenar informacion confidencial en campos ocultos o

cookies.

e Crear mensajes de error seguros: Si no se es cuidadoso en la forma de

mostrar los mensajes de error, un usuario malintencionado puede deducir

14 Procedimientos de seguridad basicos para Aplicaciones Web, Recuperado el 5 de Octubre de
2020 del sitio web de Microsoft Developer Network: https://msdn.microsoft.com/es-
es/library/zdh19h94(v=vs.100).aspx
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informacion importante sobre la aplicacion a partir de los mensajes de error, se
debe configurar la aplicacién para que no se muestren errores detallados a los
usuarios, en lo posible se debe crear un sistema de administracion de errores
personalizados para las acciones que sean propensas a errores como el

acceso a archivos o a bases de datos.

e Mantener segura la informacion confidencial: Si la aplicacién web transmite
informacion sensible, se debe plantear el uso del protocolo SSL, se deben

utilizar los algoritmos de cifrado de alta seguridad.

Antes del surgimiento de las aplicaciones web, las organizaciones se esforzaban
en asegurarse a si mismas contra ataques externos enfocandose principalmente
sobre el perimetro de la red; defender este perimetro significaba fortalecer los
servicios que se exponian Yy filtrar los accesos hacia los demas. Las aplicaciones
web han evolucionado y para que una aplicacién sea accesible por los usuarios, el
filtrado perimetral debe permitir conexiones entrantes hacia el servidor y para que
la aplicacion funcione, el servidor debe tener permitido conectarse con los
sistemas que soportan la funcionalidad del backend; generalmente estos sistemas
soportan operaciones de mision critica para la organizacion y residen detras de
varias capas de defensas a nivel de seguridad en la infraestructura de
comunicaciones. Si existe una vulnerabilidad dentro de una aplicacion web sobre
Internet, entonces un atacante puede ser capaz de comprometer los sistemas
esenciales de la organizacion simplemente mediante el envio de datos desde su
navegador web, estos datos atravesaran todas las defensas de la infraestructura
de comunicaciones de la organizacién, de la misma manera que lo hace el trafico
normal hacia la aplicaciéon web. El perimetro de seguridad de una organizacion se
ha movido, parte de ese perimetro aun se encuentra en los firewalls y similares
pero una parte significativa del mismo ahora esta ocupado por las aplicaciones
web de la organizacién. Debido a las multiples formas en las que las aplicaciones

web reciben datos por medio de las entradas del usuario y las pasan hacia
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4.6.

sistemas sensibles, son las potenciales puertas de entrada de un amplio rango de
ataques, por tal motivo las defensas contra los mismos se deben implementar
dentro de las propias aplicaciones. Un simple error en alguna validacién de una
unica aplicacion web puede convertir en vulnerables los sistemas internos de una

organizacion.

Otra forma en la que las aplicaciones web han movido su perimetro de seguridad
surge de las amenazas que los propios usuarios enfrentan cuando acceden a una
aplicacion vulnerable. Una atacante puede hacer uso de una aplicacion web
vulnerable para atacar a cualquier usuario que la visite, si el usuario ingresa desde
una intranet organizacional, el atacante puede lanzar un ataque contra la red
interna desde la posicion de confianza del usuario pudiendo ser capaz de realizar
cualquier accion que pudiera ejecutar el usuario, si fuera malicioso. Mas a menudo
los administradores de red estan familiarizados con la idea de impedir que los
usuarios visiten sitios web maliciosos y los mismos usuarios gradualmente estan
adquiriendo mayor conciencia de este tipo de amenazas, pero no se puede decir
lo mismo en relacion al desarrollo e implementaciéon de aplicaciones web y la
implicancia que una aplicacion vulnerable puede representar para sus usuarios y
para la organizacion a la que pertenecen siendo una amenaza no menor que un

sitio web que es claramente malicioso.

SEGURIDAD EN BASES DE DATOS

Las bases de datos son el almacén de datos de uso diario para practicamente
todo, estas se encuentran en todas partes, almacenan datos médicos, datos
bancarios, datos de antecedentes penales, datos geograficos, etc., no hay ninguna
empresa que no haga uso de algun modo de una base de datos, por lo que se les

considera como una pieza clave para cualquier atacante.
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Las bases de datos son siempre parte fundamental de los sistemas de informacion
donde casi siempre encontramos un aplicativo web, es por esta razon que ambos
estan intimamente interrelacionados y cuando se piensa en seguridad no se
pueden considerar dichos elementos como asilados. Mas alla del tipo de datos
almacenados en la base de datos, las aplicaciones o servicios web en si mismos
suponen una puerta de entrada para un potencial atacante, un servicio con una

pobre seguridad puede ser considerado como una amenaza para la organizacion.

La seguridad de las bases de datos heredan las mismas dificultades de seguridad
a las que se enfrenta la informacién, que es garantizar la integridad, la
disponibilidad y la confidencialidad. El acceso no autorizado, la pérdida o
publicacion de los datos privados de una entidad, suponen un dafio irreparable
para la reputacion de una organizacion, ante una pérdida de datos se pueden
adoptar medidas y precauciones como copias de seguridad, pero el simple acceso

a la informacion clave de una organizacion puede suponer una pérdida irreparable.

Los Sistemas Gestores de Bases de Datos SGBD implementan mecanismos que
restringen o permiten accesos a los datos de acuerdo con los perfiles o roles
suministrados por el administrador, a modo general el SGBD verifica todas las
solicitudes de acceso, comparandolas con las restricciones de seguridad
almacenadas en el catalogo del sistema, sin embargo existen brechas en el
sistema y amenazas externas que pueden comprometer a un servidor de base de
datos, estas pueden resultar en la pérdida o degradacion de algunos de los
objetivos de seguridad aceptados como los son: la integridad, la disponibilidad, o
confidencialidad. La integridad se refiere al requisito de que la informacion esté
protegida contra modificaciones impropias, la disponibilidad se refiere a hacer que
los objetos estén disponibles a un usuario al cual estos tienen un derecho legitimo
y la confidencialidad se refiere a la proteccion de datos contra la exposicion no

autorizada. El impacto en la degradacion o pérdida de cualquiera de los anteriores
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objetivos de seguridad puede dar como resultado en la pérdida de confianza

publica, verglienza o acciones legales contra la organizacion 5.

La preocupacion con la creacidon y mantenimiento de entornos seguros es una de
las principales preocupaciones de los administradores de redes, de sistemas
operativos y de bases de datos. Las investigaciones muestran que la mayoria de
los ataques, robos de informacién y accesos no autorizados los realizan personas
que pertenecen a la propia organizacién. Los controles de acceso en sistemas de
informacion deben certificar que todos los accesos directos al sistema sucedan
exclusivamente de acuerdo a las modalidades y las reglas preestablecidas y

observadas por las directivas y politicas de proteccion.

4.6.1. Inyeccién SQL. Las aplicaciones web en general suelen presentar defectos,
errores de programacion, algunos de los cuales pueden afectar su seguridad, esto
no es nada nuevo, ni deberia ser extraio para nadie, dado el gran nivel de
complejidad que con frecuencia se maneja en estas aplicaciones, cuando aumenta
el numero de lineas de cddigo, es facil que existan errores y en muchos casos

estos sean dificiles de detectar y del mismo modo dificiles para darles solucién.

La mayoria de aplicaciones vy sitios web desarrollados hoy en dia hacen uso de
una base de datos para almacenar informacion tanto de la propia aplicacién como
de los usuarios, datos a los que comunmente se acceden por medio del lenguaje
de bases de datos relacionales SQL. Esta caracteristica comun ha traido consigo
la aparicién a las vulnerabilidades que tienen relaciéon con ataques por inyeccion
SQL, vulnerabilidad que pone en riesgo la propia aplicaciéon y los datos

almacenados.

15 GALLARDO, Gabriel. Seguridad en Bases de Datos y Aplicaciones Web: 22 Edicién. IT Campus
Academy, 2016. 18 p.
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El ataque de inyeccion SQL es posible debido a ciertas caracteristicas del

lenguaje SQL como las siguientes:

e Se pueden colocar comentarios en una sentencia SQL.

e Se pueden escribir varias sentencias SQL juntas y se pueden ejecutar en
bloque.

e Se pueden realizar consultas a metadatos almacenados en tablas del sistema.

Un ataque de inyeccion SQL consiste en la insercién o “inyeccién” de consultas
SQL por medio de los datos de entrada desde el cliente hacia la aplicacion. Un
ataque por inyecciéon SQL exitoso puede leer datos sensibles de una base de
datos, modificar datos, ejecutar operaciones de administracion sobre la misma y
en algunos casos emitir comandos al sistema operativo. En los ataques por
inyeccién los comandos SQL son insertados en la entrada de datos con la

finalidad de efectuar la ejecucion de comandos SQL predefinidos.

Los ataques de inyeccidon SQL permiten a los atacantes suplantar identidades,
alterar datos existentes, causar problemas de repudio como anular transacciones,
permite la revelacion de datos de un sistema, destruir los datos o volverlos
inasequibles y convertirse en administradores del servidor de base de datos e
incluso acceder a datos almacenados en otras bases de datos almacenados en el

mismo servidor.

La inyeccién SQL es muy comun con aplicaciones implementadas en lenguajes de
programacion o frameworks de desarrollo un poco antiguos como PHP 6 ASP.
Debido a la naturaleza de las interfaces programaticas disponibles, las
aplicaciones J2EE y ASP.NET tienen menor probabilidad de ser facilmente
atacadas por una inyeccion SQL. La gravedad de una inyeccion SQL esta limitada
por la habilidad e imaginacién del atacante y en general, se considera a la

inyeccion SQL como un ataque de alto impacto.
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La inyeccion se caracteriza cuando el atacante, incluyendo usuarios internos,
externos y administradores, envian datos no confiables al sistema, es decir, sin el
tratamiento adecuado, estos datos que en realidad se tratan de cadenas de texto
que forman consultas “queries”, llegan hasta el sistema y logran alcanzar algun

interpretador de comandos.

Segun el proyecto OWASP, la clasificacion del riesgo esta encuadrado de la
siguiente forma: el vector de ataque se considera facil ya que puede ser
constituido por cualquier fuente de datos. La deteccion se considera media porque
es facil encontrarla cuando se hace una verificacion de cédigo fuente de la
aplicacién, sin embargo, es mas dificil a través de pruebas. Los scanners y fuzzers
podran ayudar a los atacantes a encontrarlas. El impacto para el negocio es
severo ya que puede, por ejemplo, perjudicar a toda la base de datos y puede
también dar acceso total del sistema al atacante. La siguiente tabla sintetiza la

clasificacion del riesgo.

Tabla 3. Clasificacion del riesgo

Vector de Ataque Vulnerabilidad de Seguridad Impacto Técnico
Exploracion Predominio Deteccion
Facil Comun Medio Severo

Fuente: Autor

Todo formulario web puede servir como puerta de entrada “una vulnerabilidad”
para el ataque de Inyeccion de SQL. Es muy comun que este ataque suceda en la
pantalla de login, ya que este es el primer formulario del sistema y normalmente
estd mas expuesto que los demas formularios. Pero esto no significa que los
formularios internos “posteriores a la pantalla de login” del sistema no necesiten

prevencion.

Es importante recordar que el atacante puede ser externo (probablemente

atacando la pantalla de login) o interno (usuario del sistema mal intencionado). El
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atacante intentara, a través de varias tentativas, descubrir la estructura de la base

de datos, por eso es importante que los nombres de los campos de los formularios

no concuerden con los nombres de los campos de la base de datos.

Es necesario que el atacante realice tentativas de acceso para conocer la

estructura de la base de datos. Esta tarea se hace mas facil cuando los nombres

de las variables usadas en el formulario HTML se usan en la estructura de la base

de datos, finalmente el codigo HTML es legible para los usuarios de la Web.

Mediante la inyeccion SQL un atacante podria realizar alguna de las siguientes

acciones contra el sistema:

Descubrimiento de informaciéon: Un atacante puede acceder a registros u
objetos de la base de datos a los que inicialmente no tenia acceso.

Elevacion de privilegios: Un atacante puede acceder a los identificadores de
usuarios mas privilegiados y cambiar las credenciales.

Denegacion de servicio: La modificacion de comandos SQL puede llevar a la
ejecucion de acciones destructivas como el detenimiento de servicios o
borrado de datos u objetos, de igual forma se pueden ejecutar comandos que
requieran gran cantidad de tiempo de maquina para colapsar el motor de base
de datos o hacer que el servicio no responda en tiempos adecuados.
Suplantacion de usuarios: Un atacante al poder acceder al sistema de
credenciales puede obtener las credenciales de otro usuario y realice acciones

con la identidad robada.

Las principales consecuencias de los ataques de inyeccion SQL son:

Autenticacion: Mediante este ataque es posible conectarse a un sistema o
aplicaciéon como otro usuario sin conocimiento previo de la contrasefa.
Autorizacion: Mediante este ataque es posible cambiar datos de autorizacion
que son almacenados en las bases de datos.
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e Confidencialidad: Debido a que las bases de datos generalmente almacenan
datos sensibles y la pérdida de estos genera una pérdida de confiabilidad.
e Integridad: Mediante este ataque es posible modificar datos sensibles o

incluso eliminarlos.

Existen diferentes tipos de ataques de inyeccion SQL, estos se listan a
continuacion:

e Inyeccién SQL por error “Error-Based SQL Injection”: Este tipo de ataque se
aprovecha de que las aplicaciones van mostrando los errores que da la base
de datos, con este error se consigue informacién valiosa referente a
“estructuras, tablas, nombre de campos e incluso datos.” Es el tipo mas
simple.

e Inyeccién SQL por UNION “Union-Based SQL Injection”. Es el tipo mas
popular de inyeccion SQL, este ataque utiliza el operador UNION para poder
obtener datos de la base de datos, este operador combina los resultados de
dos o0 mas sentencias SELECT en un unico resultado que es retornado como
parte de la respuesta.

e Inyeccién SQL ciega “Blind SQL Injection”: Este es un tipo de ataque mas
avanzado, se da cuando las aplicaciones no muestran ningun mensaje de
error al ejecutar una sentencia SQL errénea, por lo que el atacante va
realizando mas ataques hasta dar con datos con los cuales pueda actuar. Es
el tipo de ataque mas dificil, se extraen los datos realizando preguntas a la
base de datos. Esta técnica se utiliza en combinacion de diccionarios y fuerza
bruta para la busqueda caracter por caracter de una contrasefia, nombre de
usuario o cualquier dato que albergue la base de datos. Este ataque se
subdivide en dos tipos, la inyeccion SQL basada en tiempo y la inyeccion SQL
basada en booleanos o contenido. La inyeccién SQL basada en tiempo se
fundamenta en poder pausar la base de datos por un tiempo especificado,

para que posteriormente devuelva los resultados.
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4.6.2. SQLMap. Es una herramienta de cédigo abierto para realizar inyeccion de
codigo SQL de forma automatizada “deteccion y explotacién” en aplicaciones web,
esta desarrollado en el lenguaje de programacién Python, tiene soporte completo
para los DBMS: MySQL, Oracle, PostgreSQL, Microsoft SQL Server, Microsoft
Access, IBM DB2, SQL Lite, Firebird, Sybase, SAP MaxDB, HSQLDB e Informix.

Soporta las técnicas boolean based blind inyection, time based blind inyection,
error based inyection, UNION query based inyection, stacked queries y out of band

inyection.

Tiene soporte para enumerar usuarios, privilegios, roles, bases de datos, tablas y
columnas, tiene reconocimiento automatico de los formatos password hash y
soporte para poder descifrar usando ataques basados en diccionario.

Ofrece la posibilidad de realizar vaciados completos de las tablas de una base de
datos, tiene soporte para hacer busquedas de datos especificos en tablas y

columnas.

Tiene soporte para descargar y cargar cualquier archivo del sistema de archivos
subyacente del servidor de base de datos, puede ejecutar comandos arbitrarios y
trabajar con la salida estandar del sistema operativo subyacente del servidor de

base de datos.

Los comandos que posee sqlmap se agrupan en las siguientes categorias: target,
request, optimization, injection, detection, techniques, fingerprint, enumeration,
brute force, user-defined function injection, file system access, operating system

access, windows registry access, general y miscellaneous.
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Tabla 4. Sglmap, herramienta de inyeccion SQL.

sqlmap®

Automatic  SQL  injection ond dotabase
takeover tool

Fuente: Sitio web sqlmap http://sqlmap.org/

4.6.3. Havij. Es una herramienta automatica que facilita la explotacién de
vulnerabilidades de inyeccién SQL en aplicaciones web, es de facil uso, permite
hacer fingerprint de las bases de datos, se pueden obtener datos de las tablas, se
pueden ejecutar sentencias SQL y algunas veces también es posible acceder al
sistema de ficheros y ejecutar comandos en el sistema operativo. Es una de las
herramientas mas populares en entornos Windows por su facilidad de uso. Es

desarrollada por la compafiia irani de seguridad ITSecTeam.

Figura 11. Havij. Herramienta de inyecciéon SQL.

# Havi [E=3Eo8 05
Taiget http://www.target.com/index.asp?id=123 [T
Analyze ©.
[[]Kepword:  Auto Detect [ Syntare Auto Detect e
Database:  [Aute Detect v| Metod [GET <] Type: [Autoetet v - M
Load Save
Post Data:
7] = B a @ g5, #
About Infa Tobles  Resdfles CmdShel OQues  FindAdmin  MDS  Seftings

Havij - Advanced SQL Injection Tool

Version 1.16 Pro
ITSECTEAM Copyright © 2008-2012
By r3dm0v3

http://ITSecTeam.com
http://forum.Itsecteam.com
info@itsecteam.com Check for update

Databases: Register

This copy of Haviis registered tor

3drlv3

* Status: I'mIDLE Clear Log

Fuente. Autor.
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5. DESARROLLO

5.1. PRACTICAS NMAP

Escaneo de una Direccién IP o escaneo por defecto

Por defecto Nmap utiliza un escaneo del tipo SYN. En el escaneo por defecto la
columna SERVICE se obtiene de acuerdo a la especificacion de puertos de Linux

“/etc/services”, en lugar de analizar profundamente el protocolo.

Figura 12. Nmap escaneo por defecto. nmap 192.168.1.10

Oracle Virtual irtual NIC)

Nmap done: 1 IP ac (1 host up) inned in 12.47 ds

Fuente. Autor.
Escaneo de Rangos de Direcciones IP

Muchas veces se necesita escanear mas de una maquina, Nmap permite realizar
escaneos de rangos de direcciones IP, a continuacién, se ilustran algunos

ejemplos.

Escanear desde la direccion IP 192.168.1.0 a la 192.168.1.4 es decir las
direcciones 192.168.1.1, 192.168.1.2, 192.168.1.3 y 192.168.1.4
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Figura 13. Escaneo de direcciones IP por rango. nmap 192.168.1.1-4

is Group)

Nmap done: 4 IP adc
Fuente. Autor.

Escanear multiples direcciones IP: 192.168.1.1, 192.168.1.10, 192.168.1.11

Figura 14. Escaneo de multiples direcciones IP separadas por comas. nmap 192.168.1.1 192.168.1.10
192.168.1.11

Nmap done: 3 IP ac up) nned in 5¢

Fuente. Autor.
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Escanear desde la direccion IP 192.168.1.1. a la 192.168.1.20 excluyendo el
rango de direcciones 192.168.1.9, 192.168.1.10, 192.168.1.11

Figura 15. Escaneo de multiples direcciones IP, excluyendo un rango. nmap 192.168.1.1-20 —exclude
192.168.1.9-11

Fuente. Autor.
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Escanear desde la direccion IP 192.168.1.1 a la 192.168.1.10 excluyendo las
direcciones 192.168.1.2, 192.168.1.5y 192.168.1.9

Figura 16. Escaneo de multiples direcciones IP, excluyendo una lista de direcciones IP separadas por coma.

do nmap 192

map.org ) at

is Group)
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omputer)

(Oracle VirtualB jirtual NIC)

Nmap done: 7 IP add (4 hosts up) nned in 61.17

Fuente. Autor.

Otra forma de realizar escaneos de rangos de direcciones IP’s es utilizando la
notacion “Octect Range”, con esta notacion en lugar de especificar una lista de
direcciones IP separadas por comas, se pueden utilizar rangos especificos de

direcciones.

A continuacion, se ilustra un ejemplo para escanear todas las direcciones IP del

rango 192.168.1 utilizando la notacion “Octect Range”.
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Figura 17.Escaneo de direcciones IP por rango con notacion "Octate Range". Nmap 192.168.1.1.*.

Nmap done: 256 IP addre

Fuente. Autor.

Notacion CIDR

La notacion CIDR “Classless Inter-domain Routing” es un método compacto para
especificar direcciones IP junto con un sufijo de enrutamiento, esta notacion se
especifica mediante una direccion IP y un sufijo de red, este sufijo representa el
numero de bits de red, las direcciones IPV4 son de 32 bits, por lo que la red puede

estar entre 0-32. Los sufijos mas comunes son 8, 16, 24 y 32.
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Tabla 5. CIDR

CIDR Mascara de red
/8 0.0.0
/16 255.0.0
124 255.255.0
/32 255.255.255

Fuente. Autor.

Por ejemplo, el valor 192.168.1.0/24 representa las 256 direcciones IP que estan

en el rango de 192.168.1.0 al 192.168.1.255, a continuacion, se ilustra un ejemplo.

Figura 18. Escaneo de direcciones IP con notaciéon CIDR. Escaneo de direcciones IP por rango con notacion
CIDR. nmap 192.168.1.0/24
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~-nterm

omputer)

Fuente. Autor.

Escaneo por rango de puertos

Por defecto Nmap solamente escanea los 1000 puertos principales, sin embargo,
los servicios se pueden poner en linea en cualquiera de los 65535 puertos
disponibles, no necesariamente en los mas comunes. Muchos administradores de
redes deciden ejecutar los servicios en puertos muy altos, de modo que no son
detectados en analisis normales. En Nmap es posible especificar un puerto
especifico utilizando el flag —p, la especificacién de puertos se puede realizar

también por medio de rangos colocando después del flag —p el intervalo deseado,
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ejemplo “-p1-1024”. Para escanear los 65535 puertos se puede escribir —-p1-65535

o simplemente utilizar el acceso directo —p-.

Figura 19. Escaneo por rango de puertos. nmap 192.168.1.11 —p1-1024

(Oracle VirtualBox virtual NIC)

Nmap done: . address (1 host up) scanned in 12.51 seconds

Fuente. Autor.

Figura 20. Escaneo por rango de puertos. nmap 192.168.1.11 —p-

(Oracle VirtualBox wvirtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 34.47 seconds

Fuente. Autor.

68



Escaneo de servicios

Para realizar un escaneo de servicios adicionamos el flag —sV, esto indica al
Nmap que estamos realizando un analisis de la version del servicio, esto es de
gran utilidad si un sistema esta ejecutando un servicio en un puerto no
predeterminado, es decir un servicio que no coincide con los configurados en *“/
etc/services”, en tales casos, es aun mas importante poder averiguar exactamente

qué se esta ejecutando.

Figura 21. Escaneo de servicios. Nmap —sV 192.168.1.11

1
4
4
4
4
4
4
[.

'3n%: 1 IP address (1 host up)

Fuente. Autor.

En la anterior imagen se observa que se muestra mayor numero de datos, ahora
se listan los puertos abiertos y los nombres reales de las versiones de los
servicios. Esto es demasiado util en el contexto de una evaluacion de seguridad
debido a que las vulnerabilidades se encuentran muchas veces solo en versiones
especificas de software. Un punto a tener en cuenta es que, si el administrador del

sistema a evaluar restringe la visualizacion de la version del servicio, no es posible
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saber exactamente que se encuentra ejecutando, siendo esto una muy buena

técnica desde una perspectiva defensiva.

Registro de Escaneos

Para escaneos demasiado grandes o escaneos que tardan gran cantidad de
tiempo, se hace necesario poder registrar o exportar los resultados en logs, debido
a la dificultad de leer la gran cantidad de resultados que se muestran en la
consola. Utilizando el flag —oA, es posible generar los 3 tipos de archivos de
registro “Nmap admite tres tipos diferentes de registro, cada tipo tienen una
bandera diferente para registrar registros especificos” y el segundo parametro es
simplemente el nombre que queremos que tenga el log, Nmap automaticamente

les coloca su extension de archivo.

Figura 22. Registro de escaneos. Nmap 192.168.1.11 —oA logEduardoBallesteros

1
49
49
4
4
49
49

C:71:9C (Oracle VirtualBox wirtual I

Nmap done: 1 IP address (1 host up) scanned in 12.64

Fuente. Autor.
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Figura 23. Registro de escaneos. Archivos creados por Nmap

LogEduart

logEduarc

LogEduardoBallesteros.gnmap

Fuente. Autor.

Figura 24. Registro de escaneos. Visualizacion de archivos creados por Nmap.

Fuente. Autor.

Figura 25. Registro de escaneos. Visualizacion de archivos creados por Nmap.

3 -0A logEduardoBallesteros 192

Sep 28 13: 0 -- > address (1 host up) scanned in 12.64 se

Fuente. Autor.

Como se observa en las anteriores imagenes Nmap automaticamente creo 3

1}

archivos de log con las extensiones “.xml, .nmap y .gnmap”. El archivo xml
contiene los resultados del escaneo junto con los detalles de tiempo, el archivo
.nmap contiene los resultados del escaneo de forma legible y el archivo .gnmap es
un archivo compatible con la herramienta de linea de comandos grep, que en

archivos grandes se ve la facilidad de busqueda con este tipo de archivo.
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Deteccion de Hosts

Debido a que muchos administradores de sistemas intentan ocultar las maquinas,
ciertos hosts pueden parecer estar fuera de linea, Nmap tiene varias formas de
detectar qué hosts estan en linea, la forma mas sencilla de detectar hosts en linea
es ejecutando un barrido de ping, para ejecutar un barrido con Nmap se debe usar
el flag -sn ,esto asegura que solo se ejecute un barrido de ping, en lugar de un
escaneo completo de puertos, lo cual es excelente solo para averiguar qué hosts

se encuentran en linea.

Figura 26. Deteccion de hosts en linea. nmap 192.168.1.11 -sn

Fuente. Autor.

Como se observa en la figura anterior Nmap nos indica si el host se encuentra en
linea mediante el mensaje “Host is up (0.00091s latency)”. Se debe tener en
cuenta que muchas veces los administradores de red, deshabilitan el poder hacer
ping a ciertas maquinas. Cuando un sistema no responde a los barridos de ping se
torna dificil identificar si se encuentra en linea, Nmap proporciona un método
agnostico de ping para enfrentarnos ante estas situaciones, cuando Namp realiza
un escaneo normal, lo que primero se ejecuta es un barrido de ping y
posteriormente se realiza un escaneo de puertos, si las maquinas no responden al
ping, no se realizara el barrido de servicios, lo que significa que incluso si la

maquina tiene servicios en linea, estos no se detectaran.

Al ejecutar un escaneo con el flag —Pn, Nmap omite el barrido inicial de ping, esto
generalmente toma mas tiempo en ejecutarse debido a que realizar un analisis a

hosts que realmente si estan fuera de linea es una gran pérdida de tiempo, pero
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es de gran utilidad encontrando hosts que no se hubieran detectado mediante un

escaneo normal. Para este ejemplo, se deshabilitara el ping al host 192.168.1.11

Figura 27. Deteccion de host en linea. Validacion de ping a host 192.168.1.11

64
64
64
64
64
64
64
64

= = =t et e e e e
= et et e e e e

Fuente. Autor.

Se procede a deshabilitar el ping en la maquina destino Windows 7 como se muestra en
las figuras 23, 24 y 25.

Figura 28. Deteccion de host en linea. Deshabilitar ping en maquina destino Windows 7

-u-@vlﬁ <« Todos los elementos de Panel de control » Firewall de Windows R4 | +4 |[ Buscaren el Panel de contral

Ventana principal del Panel de

" Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

Permitir un programa o una .
prog traves de Internet o de una red.

caracteristica a traves de

Firewall de Windows ;Cémo me ayuda un firewall a proteger mi equipo?
® Cambiar la configuracion de ;Qué son las ubicaciones de red?
notificaciones ) ) )
&) Activar o desactivar Firewall de . Q Redes domésticas o de trabajo (privadas) No conectado (v
 Windows
&) Restaurar valores . & Redes publicas Conectado (&

predeterminados

= = Redes en lugares publicos come aeropuertos o cafeterias
Ia, Configuracion avanzada I

Solucion de problemas de red Estado de Firewall de Windows: Activado

Conexiones entrantes: Blogquear todas las conexiones a los programas que
no estén en la lista de programas permitidos

Redes publicas activas: Red 2

Estado de notificacion: Motificarme cuando Firewall de Windows bloquee un
nNUEvo programa

Fuente. Autor.
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Figura 29. Deteccion de host en linea. Deshabilitar ping en maquina destino Windows 7

&F Firewall de Windows con seguridad
Archive  Accion  Ver Ayuda

@
T
Mombre :
5" Regls de sguidad de con .Administracién remota de tareas programadas (RPC-EPMAP)
b L;I Supervision .Administracién remota de Windows - Modo de compatibilidad (HTTP de entrada)

.Administracién remota de Windows - Modo de compatibilidad (HTTP de entrada)
.Administracién remota de Windows (HTTP de entrada)

.Administracién remota de Windows (HTTP de entrada)

.Administracién remota del volumen (RCP-EPMAP)

.Administracién remota del volumen (RCP-EPMAP)

.Administracién remota del volumen: cargador del servicio de discos virtuales (RPC)
.Administracién remota del volumen: cargador del servicio de discos virtuales (RPC)
.Administracién remota del volumen: servicio de discos virtuales (RPC)

=
@Archivos e impreseras compartidos (peticion eco: ICMPwd de entrada)
l‘ . . = . L

F w
@Archivos e impreseras compartidos (peticion eco: ICMPvE de entrada)
@Archivos e impreseras compartidos (peticion eco: ICMPvE de entrada)
@Asistencia remota (DCOM de entrada)

@Asistencia remota (PNRP de entrada)

Fuente. Autor.

Figura 30. Deteccion de host en linea. Deshabilitar ping en maquina destino Windows 7

(Y

[/ : Archivos e impresoras compartidos (peticion eco: ICMPvd de entri
.Archivos e impresoras compartidos (peticion eco: ICMPwd de entrs
@Archivos e impresoras compartides (peticion eco: ICMPwE de entrad
@Archivos e impresoras compartides (peticion eco: ICMPwE de entrag
@Asistencia remota (DCOM de entrada)
@Asistencia remota (PMRP de entrada) Eliminar
.Asistencia remota (PMRP de entrada)
@Asistencia remota (S50P-TCP de entrada)
@Asistencia remota (55DP-UDP de entrada) Ayuda
@Asistencia remota (TCP de entrada)

.Asistencia remota (TCP de entrada)

@Asistencia remota (TCP de servidor de RA de entrada)
.Compartir archivos e impresoras (datagrama MNB de entrada)

Deshabilitar regla

Cortar

Copiar

Propiedades

Fuente. Autor.

Después de deshabilitar el ping en la maquina destino, realizamos una validacion

de barrido de ping, como se ilustra en la siguiente figura.
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Figura 31. Deteccion de host en linea. Validacion de ping a host 192.168.1.11

Elg!
G 192.168.1.11 (

Fuente. Autor.

Como se observa en la anterior figura, ya no es posible realizar un ping al host
192.168.1.11, pero si realizamos la deteccion de host en linea con Nmap podemos

validar que el host si se encuentra en linea.

Figura 32. Deteccién de host en linea con flag —sn. nmap 192.168.1.11 -Pn

Imap done: 1 IP address

Fuente. Autor.

Como se observa en la figura anterior, a pesar de haber deshabilitado el ping,

Nmap detecta que el host se encuentra en linea.

Otra gran caracteristica de Nmap que nos puede ayudar en la deteccidn vy
descubrimiento de hosts es el escaneo de ping TCP SYN, en lugar de enviar una
solicitud de ping ICMP “los administradores pueden deshabilitar la respuesta del
ping”, el escaneo TCP SYN puede detectar host en linea si responden a una
solicitud TCP SYN en un puerto determinado, por ejemplo se puede dar el caso de
un servidor web con el ping deshabilitado pero al utilizar el flag —PS 443 detecta si
hay una respuesta ante el puerto 443, esto es de gran utilidad y es de las

caracteristicas mas apreciadas de Nmap, en la siguiente figura se ilustra el uso de
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esta técnica al mismo host del ejemplo anterior con el ping deshabilitado, como se

puede observar, Nmap detecta que el host se encuentra arriba.

Figura 33. Deteccion de host en linea con flag —Pn. nmap 192.168.1.11 —PS 135

IP sses | 105t up) scanned in

Fuente. Autor.

Deteccién del Sistema Operativo

Uno de los elementos mas importantes de Nmap es el poder realizar la deteccion
del sistema operativo de una maquina. Al intentar identificar y atacar un objetivo,
una de las piezas de informacion mas utiles es qué sistema operativo esta
ejecutando esa maquina. Esto tradicionalmente es una cosa dificil de resolver, sin
embargo, los desarrolladores de Nmap, con la ayuda de la comunidad de
seguridad de la informacion en general, han podido crear una base de datos de los
fingerprint de sistemas operativos, lo que puede ayudar en buena forma a
identificar qué sistema operativo se esta ejecutando en la maquina objetivo. Para

realizar esto se utiliza el flag -O.

Figura 34. Sistema operativo del host destino. Windows 7 Pro

Ver informacion basica acerca del equipo

Edicién de Windows
Windows 7 Professional
Copyright @ 2009 Microsoft Corporation. Reservados todos los derechos.

Service Packl

Fuente. Autor.

76



Figura 35. Deteccion del Sistema Operativo. nmap 192.168.1.11 -O

Fuente. Autor.

Como se puede observar en la anterior figura, primero se identifica la direccién
MAC de la maquina “solo se puede ver la direccion MAC cuando se realizan
escaneos en una red local no sobre internet”, después se observa el campo OS
CPE y OS details, en estos campos se encuentra el sistema operativo y su
respectiva version. En muchos casos la deteccion del sistema operativo no se
realiza de forma sencilla, sin embargo, el mismo Nmap nos indica que tan seguro
se encuentra en los resultados que nos esta brindando, para este punto es
importante siempre estar trabajando con la ultima versiéon de Nmap para garantizar
que se tengan las Uultimas bases de datos de los fingerprint de sistemas

operativos.
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5.2. PRACTICAS WIRESHARK

Coémo Capturar Trafico

Para capturar el trafico en tiempo real con Wireshark se debe colocar algun tipo de
dispositivo en el cable donde se pueda ver el trafico que se envia y recibe y luego
replicar ese trafico a las maquinas de diagndstico que posiblemente estén
ejecutando Wireshark. En una red moderna si se tiene un switch administrado,
como un switch de Cisco, puede ingresar al switch y decirle que replique el trafico
que ve en un puerto a otro puerto diferente, este puerto podria conectarse a una
maquina con Wireshark para capturar el trafico siendo de gran utilidad para este
tipo de redes porque no se requiere ningun otro hardware, simplemente se ingresa
al switch y se le indica que replique los datos en el sistema de monitoreo. Para
capturar el trafico de forma inaldmbrica, se debe tener en cuenta que existen
varios modos, el modo de monitorizacidon es un modo que recibe todos los
paquetes en un canal especifico, entonces, se le dice a la tarjeta de red o tarjeta
inaldmbrica que reciba todo el trafico en un canal especifico y luego capturara todo
ese trafico para cualquier SSID y cualquier red que esté en ese canal, el modo
promiscuo que es el modo mas comun de encontrar en los controladores
inalambricos y permite recibir todos los paquetes en un SSID conectado, en una
red conectada, se capturara cualquier cosa que atraviese ese nombre de red y ese
SSID.

Para capturar el trafico, todo lo que se tiene que hacer en la ultima version de
Wireshark es hacer doble clic en la interfaz y comenzara a capturar trafico,
después se podra ver que el trafico comienza a visualizarse en pantalla, este

proceso se ilustra en las siguientes figuras.
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Figura 36. Wireshark, captura de trafico

The Wireshark Network Analyzer - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AW @ mH X QR == = Q&
L] |£\.|_'-|: y a disp ter ... =Ctrl-/> = | v] +
Welcome to Wireshark
Capture
...using this filter: [ [Enter a capture filter ... ~ | |All interfaces shown -
I etho i honr I Al Peek e
anyr e A Al Powh orrordodonre|
bluetooth-monitor
nflog
nfqueue

T —

Fuente. Autor.

Se debe tener en cuenta que hay servicios que se ejecutan en segundo plano y

posiblemente navegadores web minimizados, y cosas asi. Pero vera que hay

bastantes comunicaciones solo en una computadora estandar inactiva.

Figura 37. Wireshark, captura de trafico

Capturing from eth0 - O x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
e W a A
wAae X QemESF $= Q] QI
(W ]lpply a display filter ... <Ctrl-/> 3 -]+
No. Time Source Destination Protocol Length Info =
4 3.000150982 fed@::200:caff:fell. ffB2::1 ICMPVE 156 Router Advertisement from 00:00:ca:11:22:33
5 3.009629393 fe80::a00:277f:felf. ffB2::16 ICMPVE 130 Multicast Listener Report Message v2
6 3.669665029 fe80::a00:277f:Telf. ffB2::16 ICMPVE 130 Multicast Listener Report Message v2
7 5.600372865 feB80::20@:caff:Tell. feB0::a00:27ff:Telf.. ICMPv6 86 Neighbor Solicitation for Te8@::a00:27ff:fTe..
8 5.600442165 fe80::a00:277f:Telf.. fe80::200:caff:fell. ICMPvE 78 Neighbor Advertisement fTeB80::a@0:277f:felf:..
9 5.920163914 fe80::200:caff:Tell. 2800:484:4h80:5880:. ICMPvE 86 Neighbor Solicitation for 2800:484:4bB0:588..
10 5.920241351 2800:484:4b88:5880:.. Te80::200:caff:Tell. ICMPvE 78 Neighbor Advertisement 2880:484:4b80:58808:a..
11 6.000493949 fe80::200:caff:Tell. ffe2::1 ICMPvE 150 Router Advertisement from €0:00:ca:11:22:33
12 6.009548962 fe80::a00:277f:felf. frB2::16 ICMPVE 130 Multicast Listener Report Message v2
13 6.645703293 fe80::a80:27ff:felf. TrB2::16 ICMPVE 130 Multicast Listener Report Message v2

a3
oo
ca
a]c]

33 00 00 00 01 OO0 e
60 00 60 3a TF fe 80
ff fe 11 22 33 ff 02
60 00 00 00 @1 86 00

on A0 AN A7 A0 40 AR

ca 11
ee oe
oe oo
ch fe

nn nn

22
ele}
ae
40

£F

Frame 1: 150 bytes on wire (1280 bits),
Ethernet II, Src: ARRISGro_11:22:33 (00
Internet Protocol Version 6, Src: TeB0:
Internet Control Message Protocol vé

33
ele}
ae
40

£F

156 bytes captured (1200 bits) on interface eth®, id @
:@8:ca:11:22:33), Dst: IPvGBmcast @1 (33:33:00:00:00:01)
1200 :caff:fell: 2233, Dst: ffez::1

86 dd 60
ae 6o 02
ae 6o oo
a7 08 oo

£F £F 20

6e
ele}
ae
36

nn

a3

ng

g

o

Fuente. Autor.
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Como se visualiza en la figura anterior los paquetes se desplaza y se actualizan
en tiempo real, esto es util para algunas situaciones, aunque puede que no sea util
para todas si se tiene un sistema que recibe una gran cantidad de datos, esa
podria no ser una situacion ideal, especialmente si se esta usando la GUI, pero
esto se puede apagar para que no use la tarjeta grafica y la potencia del
procesador para poder realizar esta actualizacion en tiempo real. Para hacerlo
esto se da clic en el boton “Stop”, luego se da clic en el boton “Capture Options”, al
hacer esto se desplega una ventana con las opciones, posteriormente se
deshabilitan los checks de “Update list of packets in real-time” y “Automatically

scroll during live capture”.

Figura 38. Wireshark, detener captura de trafico en tiempo real.
Fil View Go Capture Analyze Statistics Telephony Wireless Tools Help
M, SE= =/ @ (=
]| ) X Qe ES &= Q& Q| E

Fuente. Autor.

,_|
i

Figura 39. Wireshark, detener captura de trafico en tiempo real. Capture Options.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am JjomAERE QexsEF S =S QaqQqE

m
"

Fuente. Autor.

Figura 40. Wireshark, detener captura de trafico en tiempo real. Capture Options.

Wireshark - Capture Interfaces x

Display Options Name Resolution

Update list of packets in real-time v| Resolve MAC Addresses

Automatically scroll during live capture Resolve network names

Show capture information during live capture Resolve transport names

Stop capture automatically after...

Fuente. Autor.
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Creacion de anotaciones

Para crear comentarios a un paquete especifico se da clic en el boton “Open the

capture File Properties dialog” ubicado en la parte inferior izquierda de Wireshark.

Figura 41. Wireshark, creacion de anotaciones. Capture File Properties.

{:}. eth0: <live capture in progress=>

Fuente. Autor.

Al dar clic se despliega una ventana con informacion relacionada al paquete
capturado, en la parte inferior se encuentra una caja de texto con el titulo “Capture
File Comment”, en esta caja de texto se ingresa el respectivo comentario o
descripcion que se necesita de la captura del paquete, se da clic en el botén “Save

Comments”.

Figura 42. Wireshark, creacion de anotaciones. Capture File Properties.

‘Wireshark - Capture File Properties - eth0 - O x

Details

File =
Name: fempfwireshark_eth0_20201129050141_IgWOAS.pcapng

Length: 74 kB

Hash (SHA256): 1la77ed9aba62d2e6fbd5d613d87fdd2db0834a03781f44d11d0309d48c0

503c8

Hash b7f2a6d399calfib36aded52eecf60742elelelc

(RIPEMD160):

Hash (SHA1): 3a51e42b63d8302ae3e3f1a09255572caaa3fees

Format: Wireshark/... - pcapng

Encapsulation: Ethernet

Time

First packet: 2020-11-29 05:01:42

Last packet: 2020-11-29 05:06:19

Elapsed: 00:04:36

Capture

Hardware: AMD AB-3420M APU with Radeon(tm) HD Graphics

0s: Linux 5.6.0-kali2-amdé&4

Application: Dumpcap (Wireshark) 3.2.4 (Git v3.2.4 packaged as 3.2.4-1)

i——
Capture file comments

Comentaric especifico para este paguete, por Eduardo Isaac Ballesteros

L Refresh k& save Comments A Cemar qi"Copy To Clipboard ; ;:Ayuda

Fuente. Autor.
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Otra forma de adicionar comentarios a los paquetes es dando clic derecho sobre
el paquete en particular y seleccionado la opcion “Packet Comment”, al dar clic se
despliega una ventana con un campo de texto donde se ingresa el respectivo
comentario, después de guardar el comentario en la ventana “Packet Details” se

observa de color verde la opcién de “Packet comments”.

Figura 43. Wireshark, creacion de anotaciones. Packet Comment.

Y4, UBUYYD1S S TEUY::aww:Z /TTITELT. TTWZ::lb LUMEVD 186 MULTL
e iy 700 : cATT:fedl. fFB2::1 ICMPvE 150 Route
6'31@14 f: Mark/Unmark Packet(s) Control+M E
399.072270799 fese: Ignore/Unignore Packet(s) Control+D te
399.081034683 fedd: . ti
399037088387 fe8d: Set/Unset Time Reference Control+T 4

Time Shift... Control+Maylisculas+T

617: 150 bytes on w Bri

et II, Src: ARRISGr I Packet Comment... Control+Alt+C I

iet Protocol Version -

et Control Message | Edit Resolved Name u

Apply as Filter ’
Prepare as Filter »
Conversation Filter b
Colorize Conversation b
TR "

Fuente. Autor.

Figura 44. Wireshark, creacion de anotaciones. Packet Comment.

1303 feB0::a@@:27ff:felf.. TfR2::16 ICMPvE 138 Multicast
.ggg Iggg Wireshark - Packet 617 Comment x ai:l\.r
528 TeB@ past
1137 fe88 Nuevo comentariop de paguete por Eduarde Isaac past
629 Te8@f Ballesteros por S
1198 TeB@ por A
‘883 fedO por S
‘074 2808 bor A

ytes on Face |
: ARRISG e
1 Versio

| | -

P aceptar || X Cancelar || §3ayuda

Y WY WY WY WY WY U2 LU UL Kt s I

Fuente. Autor.
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Figura 45. Wireshark, creacion de anotaciones. Packet Comment.

Wireshark - Packet 865 - ethQ

~ Packet comments

» Muevo comentario de paguete, por Eduardo Isaac Ballesteros

Frame 865: 216 bytes on wire (1728 bits), 216 bytes captured (1728 bits) on interface eth@, id @
Ethernet II, Src: ASUSTekC_7d:af:3e (74:d@:2b:7d:af:3e), Dst: IPvdmcast 7f:ff:fa (01:00:5e:7f:ff:fa)
Internet Protocol Version 4, Src: 192.168.1.2, Dst: 239.255.255.250

User Datagram Protocol, Src Port: 55816, Dst Port: 1900

Simple Service Discovery Protocol

rvrwvwrow

Fuente. Autor.

Existen diversas formas para poder filtrar los paquetes a los cuales les hemos
adicionado comentarios, una de estas es dando clic en el apartado de “Packet
comments” y seleccionando la opcion de “Apply as Column”, después de hacer
esto, en la ventana principal o ventana “Packet List” se adiciona automaticamente
una nueva columna con el nombre de “Packet comments”, para los paquetes que
contengan comentarios se visualiza un check, como se muestra en las siguientes

imagenes.

Figura 46. Wireshark, creacion de filtros de anotaciones. Packet Comments.

File Edit View Go Capture Collapse Subtrees
P Expand All =
Ams@©@ ®mEH) o RH
L] |'*"-I-"I-‘ y a display filter ... <Ctrl-/> Apply as Column Control+Mayudsculas+l
No. Time Source
908 559.409327682 fell::.q Advert:
999 559.819279066 fef@::.2 Prepare as Filter P Bolicil
910 559.819382050 2300:48 ’ " Advert:
911 560.232070149 feg::2  Conversation Filter ' Lister
913 561.109025115 fedd: :a Colorize with Filter » | Lister
914 561.245045347 Tell::a Lister
915 564.100440671 fede::2  Follow b vertise
916 564.109064714 fel80: :a c , Lister
917 564.545048178 Te80::a opYy Lister
617 399' Te8o: : Show Packet Bytes... Control+Mayusculas+0 YErtist
150755835 : o 4 Export Packet Bytes... Control+Maylsculas+X | Lister
[T e e =
Packet comments Wiki Protocol Page
Crome OCE. _24F0 “m- W ) i ethe,
Ethernet II, Src: ASUSTekc |  Filter Field Reference B:5e:7
Internet Protocol Version 4 Protocal Preferences ,

User Datagram Protocol, Src
Simple Service Discovery Pr Decode As...
@1 @0 5e 7f ff fa 74 do
G0 ca 56 9b 00 @0 @1 11
ff fa da 08 07 6c @O b6
43 4R 70 7a 20 48 54 54 low e

Fuente. Autor.
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Figura 47. Wireshark, creacion de filtros de anotaciones, nueva columna Packet comments

No. ~ Time Destination Protocol Lengt§] Packet comments nfo =
857 522.165417259 . TT02::16 ICMPvE 134 Multicast Listener Report Message
858 525.093558091 . Tre2::1 ICMPvE 154 Router Advertisement from @0:00:ca:
859 525.105113395 . TT02::16 ICMPVE 134 Multicast Listener Report Message v
860 525.409126446 . TTO2::16 ICMPvE 134 Multicast Listener Report Message v
861 528.004403823 .. TrO2::1 ICMPvE 154 Router Advertisement from @0:00:ca:
862 528.185386858 . TfB2::16 ICMPvE 134 Multicast Listener Report Message v

. 249747878
.G5e104027
865 530. 743058567
866 530.750869892
867 531.094844037

= iRz E

* ==

t comments

Info_{Comment/Comment}: N

Expert

ICMPvE 134
ICMPVE

M-SEARCH * HTTP/1.1
M-SEARCH * HTTP/1.1

Fuente. Autor.

Router Advertisement from 5

Message v
Message v

Otra forma de filtrar los paquetes que contienen comentarios es dando clic
derecho en el apartado de “Packet comments” y seleccionando la opcion “Apply as
Filter - Selected”, al hacer esto, en la parte superior de Wirsehark en el campo de

los filtros se visualiza el texto “pkt_comment” y automaticamente en la venta

aprincipal “Packet List” solo se listan los paquetes que tienen comentarios.

Figura 48. Wireshark, creacion de filtros de anotaciones.Apply as Filter.

Expand Subtrees

File Edit View Go Collapse Subtrees

Wiki Protocol Page

Filter Field Reference

E Packet comments

~ [Expert Inf

Ooan A2 A9 20 Ja 20

[Nuevo cg Protocol Preferences g
[Severity
[Group: ( Decode As...

Fuente. Autor.
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= B Expand All
! Collapse all G_l Q a E
(W] 2pply a display filt Apply as Column Control+Mayisculas+|
Mo. T Time Apply as Filter
857 b22.165417,
858 525.8935560 4 Selected
859 525.1851133 . .
860 5254091264 Conversation Filter b Not Selected
861 528.0944038 Colorize with Filter -
862 528.1053B68
863 528. Follow r ;
864 530. ]
EE e Copy b i
| 866 530.7508698 i [
Show Packet Bytes... Control+Maylsculas+0
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Figura 49. Wireshark, creacion de filtros de anotaciones.Apply as filter.

= = s wHE @ ==
AN @O mORE ResesFIEEQQQEE
] |pkt_comment = -] +
=
No. ~ Time Source Destination Protocol Lengljh Packet comments Info
617 390.070486127 Te8@::20@:caff:Tell. fro2::1 ICHMPVE 1 s Router Advertisement Trom 00:00:ca:11:2.
865 530.743058567 192.168.1.2 239.255.255.250 S55DP 2 s M-SEARCH * HTTP/1.1
875 533.150755835 fe80::40a3:428b:253.. ff02::16 ICMPvE v Multicast Listener Report Message w2
912 561.099753057 Te8@::20@:caff:Tell. fro2::1 ICHMPVE 1 s Router Advertisement from @0:0@:ca:11:2.

Fuente. Autor.

Manejo de filtros

Wireshark utiliza una notacion con nombre “BPF Berkeley Packet Filter”, una
expresion BPF contienen una o mas primitivas como lo pueden ser un ID, un
nombre, un numero, una direccion IP, etc, mas un calificador. Un calificador tiene

los siguientes tres componentes: tipo, direccion y protocolo.

Un tipo puede ser un host, un puerto o un rango de puertos, la direccion puede ser
el origen o el destino o ambas y el protocolo puede ser TCO, UDP, etc. Ejemplo: ip
host 192.168.1.2, donde ip es el protocolo, host es el tipo y el ID es la direccion IP,
este filtro en la notacién BPF filtra todos los paquetes de esa direccion IP, sin
importar si es origen o destino. Para aplicar un filtro en particular se ingresa la
expresion BPF en la caja de texto ubicada en la parte superior que tiene el texto
“...using this filter”, al ingresar cualquier filtro, la captura de paquetes se inicializa

con la expresion indicada, el proceso se ilustra en las siguientes figuras.

Figura 50. Wireshark, manejo de filtros. Using this filter.

Welcome to Wireshark

Capture

...using this filter: [ |Enter a capture filter ... = | | All interfaces shown =

Fuente. Autor.
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Figura 51. Wireshark, manejo de filtros.Enter a capture filter.

Welcome to Wireshark

Capture
...using this filter: || |ip host 192.168.1.2| B -
OO, IV TN O | Y, I PSRN PO S S S |
Loopback: lo
any _ OV I P Y TP POV O

Fuente. Autor.

Figura 52. Wireshark, manejo de filtros en interfaz principal.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

a . == B [=|I=
Lec Xl QesnEsg = aqal
[ [ip.host eq 192.168.1.4
L
No. Time Source ~ Destination macket comments Info
37.517858737 2 Ki
.533002828 Ki 1.
SRR ot —
Ki 1.
9.7 192.168.1.4
i .168.1.4
150 37.556902750 13.227.19.7 192.168.1.4 TCP 62 443
151 37.556902846 13.227.19.7 192.168.1.4 TLSv1.2 226 Hew
153 37.710806648 13.227.19.7 192.168.1.4 TLSv1.2 769 Appl
156 37.731654497 13.227.19.7 192.168.1.4 TCP 62 443
157 37.803199321 13.227.19.7 192.168.1.4 TLSv1.2 819 Appl
159 37.803698595 13.227.19.7 192.168.1.4 TCP 1586 443
161 37.RA42031A0  13.227.14.7 192 .168.1.4 TCR 4486 443

]
v Frame 137: 68 hvtes on wire (544 hits). AR hvtes cantured (544 hits) an interface anv. id A

Fuente. Autor.

Otra forma de utilizar los filtros es empezar a capturar todo y después utilizar algun
filtro para visualizar exactamente lo que se desea ver, ya existen una serie de
operadores de filtro que se pueden usar para combinar y crear expresiones
completas. Se pueden combinar filtros junto con sus operadores, como si fuese
una ecuacion matematica. Para aplicar estos filtros descritos anteriormente,
iniciamos una captura de forma normal y en la parte superior se encuentra una
caja de texto con el texto “Apply a display filter”, en esta parte escribimos el filtro a
utilizar, utilizamos algun filtro guardado previamente o utilizamos algunos de los
que estan preconstruidos por el propio Wireshark. En la siguiente tabla se listan

los operadores mas usados para poder realizar los filtros.
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Tabla 6. Operadores para filtros

Operador Equivalencia
eq ==
le <=
or |
not !
and &&
ne I=
gt >
ge >=
contains
matches

Fuente. Autor.

El proceso descrito anteriormente se ilustra con los siguientes ejemplos:

Paquetes con ip de origen 192.168.1.4 con operador eq: ip.src eq 192.168.1.4

Figura 53. Wireshark, manejo de filtros. Paquetes con IP origen y operador eq.

[RTip:src eq 192.168.1.4

No. Time Source ~ Destination Protocol Length Packet comments. |
1 0.000000080 1.4 54.186.25.159 P 56
3 0.256002495  192.168.1.4 54.186.25.159 TCP 56
5 1.280163504 192.168.1.4 192.16.58.8 TCP 56
7 1.536189827 192.168.1.4 192.16.58.8 Tcp 56
9 2.394027290 192.168.1.4 3.15.13.66 TCP 56

11 2.560016582  192.168.1.4 3.15.13.66 TCP 56
12 2.5660377992 192.168.1.4 3.15.13.66 TCP 56
13 2.560416940 192.168.1.4 3.15.13.66 Tcp 56
14 2.560434921  192.168.1.4 3.15.13.66 TCP 56
16 2.613271357  192.168.1.4 45.33.24.119 TCP 56
22 3.328043870 192.168.1.4 192.16.58.8 TCP 56
24 4.352088009 192.168.1.4 3.15.13.66 Tcp 56
26 4. 6AR1ARSAA 192.168.1.4 13.277 .19.85 TP 56

Fuente. Autor.
Paquetes con ip de origen 192.168.1.4 con operador ==: ip.src == 192.168.1.4

Figura 54. Wireshark, manejo de filtros. Paquetes con IP origen y operador ==.

[RTip.src == 192.168.1.4

No. Time Source * Destination P

1 0.000000080 1.4 54.186.25.159
1 3 0.256002495 192.168.1.4 54.186.25.159 T
J 5 1.280163504 192.168.1.4 192.16.58.8 T
] 7 1.536189827 192.168.1.4 192.16.58.8 T
i 9 2.304027290 192.168.1.4 3.15.13.66 T
f 11 2.560016582 192.168.1.4 3.15.13.66 T
f 12 2.560377992 192.168.1.4 3.15.13.66 T
] 13 2.560416940 192.168.1.4 3.15.13.66 T
i 14 2.560434921 192.168.1.4 3.15.13.66 T
i 16 2.613271357 192.168.1.4 45,33.24.119 T
f 22 3.328043870 192.168.1.4 192 .16.58.8 T
f 24 4.352088009 192.168.1.4 3.15.13.66 T
H 76 4.RARTARRARN  197.16R.1.4 13.227.19.858 T
1

Fuente. Autor.
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Paquetes con destino 192.168.1.4 con operador eq: ip.dst eq 192.168.1.4

Figura 55. Wireshark, manejo de filtros. Paquetes con IP destino y operador eq.

[N [ip.dst eq 192.168.1.4

No. Time Source * Destination Protocol (L
h20 74.133795281 35.244.181.201 192.168.1

b22 74.133795375 3b.

525 74.145823253 35.244

728 128.678911634 35.244,181.201
735 128.696642702 35.244,181.201
7

15 2.612961347
21 2.712671635

45,
45.

33.24.119
33.24.119

Fuente. Autor.

Paquetes con destino 192.168.1.4 con operador ==: ip.dst == 192.168.1.4

Figura 56. Wireshark, manejo de filtros. Paquetes con IP destino y operador ==.

(M [ip.dst == 192.168.1.4

No. Time

~ Destination Protocol |

525 74.145823253
526 74.145823337 ;
728 128.678911634 .181.281
735 128.696642702 35.244,181.2081

736 128.696642809 35.244.181.201

1
1
1
1
odl,
1.
1
1
1
1

Fuente. Autor.

Paquetes con ip de origen 192.168.1.4 o paquetes con destino 192.168.1.2: ip.src
eq 192.168.1.4 or ip.dst eq 192.168.1.2

Figura 57. Wireshark, manejo de filtros. Paquetes con IP origen o IP destino.

[ |ip.src eq 192.168.1.4 or ip.dst eq 192.168.1.2

No. Time Source Destination “ Protocol
| 13 2.560416940 192.168.1.4 3.15.13.66 TCP
i 12 2.560377992 192.168.1.4 3.15.13.66 TCP
0 11 2.560016582 192.168.1.4 3.15.13.66 TCP
i 9 2.304027290 192.168.1.4 3.15.13.66 TCP
782 8880.8758799.. 192.168.1.4 192.168.1.2 IcHP
TBEO 8B79.8729635.. 192.168.1.4 192.168.1.2 ICMP
778 8878.8b670294.. 192.168.1.4 192.168.1.2 ICMP
776 8877.8561733.. 192.168.1.4 192.168.1.2 IcHe
774 BBT76.8414441.. 192.168.1.4 192.168.1.2 ICMP
772 8875.8402994.. 192.168.1.4 192.168.1.2 ICMP
770 8874.8219993.. 192.168.1.4 192.168.1.2 ICHP
768 8873.8203209.. 192.168.1.4 192.168.1.2 ICMP
7RR ART? R10RGAZ 102 1RA 1 4 107 1R 1 2 TEMD

Fuente. Autor.
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Paquetes con longitudes mayores a 17000 bytes: ip.len gt 17000

Figura 58. Wireshark, manejo de filtros. Paquetes con longitud mayor a 17000 bytes.

N [tep.len gt 17000

o. Time Source Destination Protocol Length =+ |
1397 9180.3314193.. 190.66.14.221 192.168.1.4 TLSv1.3 23416

| 453 45.225794899 3.15.13.66 192.168.1.4 TCP 23416
1415 918@.3634175.. 190.66.14.221 192.168.1.4 TLSv1.3 19036
1291 9179.0481438.. 190.66.14.221 192.168.1.4 TLSv1.3 17576
1200 9178.8334504.. 196.66.14.221 192.168.1.4 TLSv1.3 17576

| 687 105.829888963 3.15.13.66 192.168.1.4 TCP 17576

Frame 453: 23416 bytes on wire (187328 bits), 23416 bytes captured (187328 bits)

~ Interface id: @ (any)
Interface name: any
Encapsulation type: Linux cooked-mode capture (25)
Arrival Time: Nowv 29, 2820 08:57:37.514947478 -05
[Time shift for this packet: 9.000800008 seconds]
Epoch Time: 1606658257.514947478 seconds
[Time delta from previous captured frame: ©.808696592 seconds]
[Time delta from previcus displayed fTrame: 0.000000000 seconds]
[Time since reference or Tirst frame: 45.225704899 seconds]
Frame Number: 453
Frame Lenath: 23416 bvtes (187328 bits)

Fuente. Autor.

Paquetes con ip de origen 3.15.13.66 por el puerto 8084 con longitud mayor a
10000 bytes y de cddigo de respuesta http 200: (ip.src eq 3.15.13.66) and (tcp.port
eq 8084) and (tcp.len gt 10000) and (http.response.code eq 200)

Figura 59. Wireshark, manejo de filtros. Paquetes con IP origen o IP destino.

L] |(ip.5rc eq 3.15.13.66) and (tcp.port eq 8084) and (tcp.len gt 10000) and (http.response.code eq 200) [X[=+] -] +
No. Time Source Destination Protocol Length = Packet comments Info

|- 2701 9763.2860161.. 3. .1.4 7 .1 200 (JPEG JFIF image)

| 2748 9763.4891291.. 3.15.13.66 192.168.1.4 HTTP 13820 HTTP/1.1 200 OK (JPEG JFIF image)

! 2633 9763.0166102. 3.15.13.66 192.168.1.4 HTTP 11238 HTTP/1.1 200 0K (application/javascr
] 2757 9763.5524184.. 3.15.13.66 192.168.1.4 HTTP 11188 HTTP/1.1 200 OK (PNG

! 3546 9782.0318462.. 3.15.13.66 192.168.1.4 HTTP 11187 HTTP/1.1 200 OK (JPEG JFIF image)

] 3604 9782.2454591.. 3.15.13.66 192.168.1.4 HTTP 10909 HTTP/1.1 200 OK (JPEG JFIF image)

! 3619 9782.3238150.. 3.15.13.66 192.168.1.4 HTTP 10263 HTTP/1.1 200 0K (application/javascr

] 3

Fuente. Autor.
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5.3. PRACTICAS METASPLOIT

Banner

Es un comando que se utiliza para mostrar la informacion del banner de Metasploit
Framework. Esta informacion generalmente incluye los detalles de la version y la

cantidad de exploits, auxiliares y payloads disponibles en la version instalada.

Figura 60. Metasploit, comando banner

To boldly go where no
shell has gone before

Fuente. Autor.

Version

Este comando se utiliza para verificar la version de la instalacién actual de

Metasploit Framework.

Figura 61. Metasploit, comando version

Fuente. Autor.
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Search

El comando search nos ayuda a encontrar exploits o médulos.

Figura 62. Metasploit, comando search

Fuente. Autor.

Variables

Para la mayoria de los exploits que se usan dentro de Metasploit, se deben

establecer valores para algunas de las variables. Las siguientes son algunas de

las variables comunes y mas importantes en Metasploit Framework:

LHOST “Local host”: Esta variable contiene la direccidon IP del host atacante,
es decir la IP del sistema que inicia el exploit.

LPORT “Local port”: Esta variable contiene el numero de puerto local del host
atacante. Este valor es necesario cuando el exploit usa una shell inversa.
RHOST “Remote host”: Esta variable contiene la direccion IP del host objetivo.
RHOSTS “Remote hosts”: Esta variable se establece cuando se quiere lanzar
un exploit en varios host al mismo tiempo, por ejemplo se puede setear el
valor en 192.168.0.1/24, o de manera alternative se puede asignar un archive
que contiene varias IPs de sistemas objetivo.

RPORT “Remote port”. Esta variable contiene el numero de puerto en el

sistema objetivo.
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Set y Setg

El comando set asigna un nuevo valor en una variable local como “RHOST,
RPORT, LHOST o LPORT”, esta asignacion local solo es valida para la sesion
actual. El comando setg asigna un nuevo valor a la variable, pero de forma global,

para que pueda utilizarse repetidamente cuando sea necesario.

Figura 63. Metasploit, comando set y setg

Fuente. Autor.

Get y getg
Este comando es usado para retornar el valor contenido en una variable

especifica. Getg se usa para retornar el valor contenido en un variable global.

Figura 64. Metasploit, comando get y getg

Fuente. Autor.

Unset y unsetg
El comando unset borra el valor almacenado en una variable local que se asigné
por medio del comando set, el comando unsetg borra el valor almacenado

previamente en una variable local por medio del comando setg.
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Figura 65. Metasploit, comando unset y unsetg

Fuente. Autor.

Para usar la mayoria de mddulos dentro de Metasploit, se realiza la siguiente
secuencia:

Uso del comando “use” para seleccionar el modulo requerido.

Uso del comando “show options” para enumerar todas las variables que se
requieren para ejecutar el médulo seleccionado.

Uso del comando “set” para establecer los valores de cada una de las variables
necesarias.

Uso del comando “run” para ejecutar el modulo con las variables configuradas

anteriormente.

Figura 66. Metasploit, comando show options

Fuente. Autor.
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6. CONCLUSIONES

Actualmente, las organizaciones soportan gran parte de sus procesos de negocio
con sistemas e infraestructuras informaticas que deben implementar politicas y
medidas de proteccion que garanticen el continuo desarrollo y sostenibilidad de
sus actividades; de acuerdo a esto, surge la necesidad de contar con
profesionales especializados en seguridad informatica idoneos para poder

gestionar e implementar de manera oportuna dichos requerimientos.

Como consecuencia de lo anterior, la informacion es el activo de mas valor
presente en una organizacion y por tal motivo se debe proteger y asegurar para
garantizar su confidencialidad, integridad y disponibilidad, por tal razén como
profesionales de la seguridad informatica debemos poder seleccionar e
implementar sistemas de seguridad para proteger a este activo de eventuales
amenazas que puedan causar un impacto negativo dentro de las actividades del

negocio.

Como profesionales de la seguridad informatica debemos tener en cuenta que
cada vez los ataques cibernéticos son mas sofisticados y son mas recurrentes, por
tal motivo debemos estar en una continua formacién y actualizacion tanto de
conocimientos tedricos como técnicos para poder responder de manera adecuada

a estas nuevas amenazas.

Es de vital importancia para los profesionales de la seguridad informatica tener
muy claros los conceptos tedricos y el poseer un alto conocimiento en el uso y
fortalezas de cada una de las herramientas existentes para pruebas de
penetracidon, contencion y deteccidn, ademas de ser conscientes de la importancia
de tener un monitoreo periédico de las infraestructuras informaticas para poder

asegurar los activos de las organizaciones.
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Por medio del uso de herramientas tanto para seguridad ofensiva y defensiva se
pueden realizar estudios de analisis de vulnerabilidades y riesgos en los sistemas

informaticos presentes en una organizacion.
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7. RECOMENDACIONES

Se recomienda a nivel organizacional tener una cultura de cambio comprendiendo
que toda la informacion y los procesos realizados por cada una de las areas son

los activos mas importantes y son vitales para la continuidad del negocio.

Debe existir un compromiso con todos los integrantes de una organizacion en
cumplir y hacer cumplir las politicas de seguridad planteadas para poder mitigar

los riesgos dentro de la infraestructura y sistemas informaticos.

Los profesionales de la seguridad informatica deben tener claridad sobre las leyes
que rigen los delitos de la seguridad de la informacién y los cédigos de ética
profesional establecidos con el fin de ejercer de forma correcta la profesion.

Se debe mantener la informacion de los activos correctamente clasificada vy
ordenada para poder reducir los tiempos de atencidn y reaccidon ante la

materializacién de cualquier amenaza.

Se recomienda la implementacion de sistemas de deteccion de intrusos “IDS” para

poder prevenir diferentes ataques.

Se recomienda mantener los equipos tanto de software como de hardware

actualizados, aplicando los ultimos parches o actualizaciones del fabricante.

Se recomienda tener un software antivirus actualizado, ademas de realizar

escaneos de forma regular.

Se recomienda tener un firewall, tanto en hardware como en software.
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Se recomienda realizar sesiones informativas periddicas donde se ilustre a todo el

personal de todas las areas acerca de las normas para evitar riesgos informaticos.
Se debe realizar un proceso de hardening sobre todos los elementos de la

infraestructura informatica de la organizacién que pueda comprometerse en un

ataque, para tener una disminucion en los incidentes de seguridad.
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