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GLOSARIO

Conmutacion: Se considera como la accion de establecer una via, un camino, de
extremo a extremo entre dos puntos, un emisor (Tx) y un receptor (Rx) a través de
nodos o equipos de transmisién. La conmutacion permite la entrega de la sefal
desde el origen hasta el destino requerido.

DHCP: Es un servidor de Red el cual permite una asignacion automéatica de
direcciones IP, getaways predeterminadas, asi como otros parametros de red que
necesiten los clientes. El sistema DHCP envia automaticamente todos los
parametros para que los clientes se comuniquen sin problema dentro de la red.

Direccion IP: Es un conjunto de numeros que identifica, de manera légica y
jerérquica, a una interfaz en la red (elemento de comunicacién/conexion) de un
dispositivo (computadora, laptop, teléfono inteligente) que utilice el protocolo
(Internet Protocol) o que corresponde al nivel de red del modelo TCP/IP.

Direcciéon loopback: Es una direccién ip (también conocida como localhost)
reservada especificamente para probar el funcionamiento de TCP/IP en un
dispositivo. Una direccion loopback se necesita para realizar tareas de diagndstico
de una conexion de red, en principio, requieren siempre de 2 terminales: un
transmisor y un receptor.

Router: Son aquellos que guian y dirigen los datos de red mediante paquetes que
contienen varios tipos de datos, como archivos, comunicaciones y transmisiones
simples como interacciones web.

SCRYPT: Son fragmentos de cddigo que se utilizan para dar forma a herramientas
tanto en Internet como en el sector de la informética en general. Son una parte
crucial del software, ya que se trata precisamente del codigo que conforma a una
aplicacion en su totalidad o a una de sus funciones.

SLAs: Se trata de un contrato firmado entre las partes involucradas en una
negociacion que determina cuales son las responsabilidades de cada uno en
relacion a los servicios contratados.

Switch: Es un dispositivo de interconexion utilizado para conectar equipos en red
formando lo que se conoce como una red de éarea local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet o
técnicamente IEEE 802.3.

VLANSs: Aquel que nos permite crear redes légicamente independientes dentro de la
misma red fisica, haciendo uso de switches gestionables que soporten VLANS para
segmentar adecuadamente la red.



RESUMEN

En esta prueba de habilidades del diplomado de profundizacion CISCO CCNP se
debe realizar la respectiva configuracion electrénica de la red para que haya una
accesibilidad completa de la conmutacion esto con el fin de que los hosts tengan un
soporte confiable de la puerta de enlace predeterminada (default gateway) del
enrutamiento y para que los protocolos configurados estén operando correctamente
dentro de la parte correspondiente a la red de topologia propuesta.

La prueba de habilidades permitira trabajar en seis puntos bésicos, en cada uno se
desarrollard la construccion de la red y la respectiva configuracion de los
dispositivos basicos. Posteriormente, se deben configurar las capas de redes y
realizar un soporte de Host. Cuando se haga esta parte se debe configurar los
protocolos de enrutamiento tanto de IPv4 e IPv6, y pasada esta parte se procede a
realizar la configuracién del HSRP version 2 para poder proveer redundancia de
primer salto para los Host de la red de la compafiia. Finalmente, se le dar seguridad
a los diferentes dispositivos de la topologia, esto con el fin de poder administrar de
manera correcta la red.

Palabras clave: CCNP, CISCO, Conmutacion, Enrutamiento, Electréonica, HSRP,
IPv4, IPv6, Redes

ABSTRACT

In this skills test of the CISCO CCNP in-depth diploma, the respective electronic
configuration of the network must be carried out so that there is complete
accessibility of the switching, so that the hosts have a reliable support of the default
gateway (default gateway) of the routing and so that the configured protocols are
operating correctly within the part corresponding to the proposed topology network.

The skills test will allow working on six basic points, in each one the construction of
the network and the respective configuration of the basic devices will be developed.
Subsequently, the network layers must be configured and Host support performed.
When this part is done, the routing protocols for both IPv4 and IPv6 must be
configured, and after this part, the HSRP version 2 configuration is carried out in
order to provide first-hop redundancy for the Hosts of the company network. Finally,
the different devices in the topology will be given security, this in order to be able to
correctly manage the network.

Keywords: CCNP, CISCO, Electronics, HSRP, IPv4, IPv6, Networking, Switching,
Routing



INTRODUCCION

El diplomado de profundizacion Cisco CCNP corresponde al curso Cisco Enterprise
Network Core Technologies (CCNP ENCOR v8) ofrecido a nivel mundial por Cisco
Networking Academy, y que sirve como requisito de grado para optar por el titulo de
ingeniero. El Diplomado Cisco CCNP permite desarrollar la capacidad de
planificacion, implementacion, verificacion en la solucién de problemas de redes
empresariales locales y de area amplia y trabajar en colaboracion con especialistas
en soluciones avanzadas de seguridad, voz, redes inaldmbricas y calidad de
servicio (QoS). Las teméticas para el desarrollo del diplomado estan distribuidas en
cuatro grandes ejes que son el Switching, Routing, Wireless y finamente Enterprise.

Dentro del desarrollo del diplomado se deberéa trabajar en la creacion de una red
empresarial eficaz y escalable en la que se permita instalar, configurar, supervisar
y solucionar problemas en los equipos pertenecientes a la infraestructura de una
red multiproposito y multiplataforma.

Para poder llevar a cabo todo esto se contar4 con un escenario propuesto y una
topologia de red que tiene asignada su respectiva tabla de direccionamiento y para
ello se debera alcanzar una serie de objetivos para dar solucién a este escenario.
Estos objetivos radican en construir la red y configurar los ajustes basicos de cada
dispositivo, la configuracién de la capa 2 de red y soporte Host, configurar protocolos
de enrutamiento, configuracion de la redundancia del primer salto, ademas la
configuracion de seguridad y finalmente la configuracion de las caracteristicas de
administracion de red.
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DESARROLLO

ESCENARIO PROPUESTO

Figura 1: Topologia de Red (escenario propuesto)
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Fuente: Rubrica de evaluacion UNAD

TABLA DE DIRECCIONAMIENTO

Tabla 1: Tabla de Direccionamiento

Dis positivo Interfaz Direcciom 1Pw4 Direccion IPvb IPv6 Link-Local
R G000 209.165.200.225/27 2001:db&:200::1/54 fed0::1:1
GofoM 10.0.10.1/24 2001:db&:100:1010::1/64 fed0::1:2
S0M1/0 10.0.13.1/24 2001:db&:100:1013::1/64 fed0::1:3
R2 G000 209.165.200.226/27 2001:db&:200::2/54 fed0::2:1
Loopback0 2222532 2001:db8:2222::1/128 fed0::2:3
R3 G0f0M 10.0.11.1/24 2001:db&:100:1011::1/64 fed0::3:2
S0M1/0 10.0.13.3/24 2001:db&:100:1013::3/64 fe80::3:3
oA G101 10.0.10.2/24 2001:db&:100:1010::2/64 fedQ:-d1:1
WLAMN 100 10.0.100.1424 2001:db8:100:100::1/64 fed0:..d1:2
WLAMN 101 1001011424 2001:db&:100:101::1/64 fedl.-d1:3
WLAMN 102 10.0.102.1424 2001:db8:100:102::1/64 fed0:..d1:4
D2 G101 10.0.11.2/24 2001:db&:100:1011::2/64 fedl:.-d2:1
WLAMN 100 10.0.100.2/24 2001:db8&:100:100::2/64 fedl..d2:2
WLAMN 101 100101224 2001:db&:100:101::2/64 fedl.-d2:3
WLAMN 102 10.0.102.2/24 2001:db8:100:102::2/64 fedl:..d2:4
Al WLAMN 100 10.0.100.3/23 2001:db&:100:100::3/64 fegdl._al1:1
PC1 MNIC 10.0.100.5/24 2001:db&:100:100::5/64 EUI-64
PC2 MIC DHCP SLAAC EUI-64
PC3 MNIC DHCP SLAAC EUI-64
PCAa MIC 10.0.100.6/24 2001:di8&:100:100::6/64 EUI-64

Fuente: Rubrica de evaluacion UNAD
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PARTE 1:

Construir lared y configurar los pardmetros bésicos de los dispositivos y el

direccionamiento de las interfaces

Paso 1: Cablear lared como se muestra en la topologia
Conecte los dispositivos como se muestra en el diagrama de topologia y conecte
los cables segun sea necesario.

Figura 2: Montaje de la topologia de red en GNS3
R2

Fuente: Autor

Paso 2: Configurar los parametros basicos para cada dispositivo
a. Mediante una conexion de consola ingrese en cada dispositivo, entre al modo

b.

C.

de configuracion global y aplique los pardmetros basicos.

Copie el archivo running-config al archivo startup-config en todos los
dispositivos.

Configure el direccionamiento de los host PC 1y PC 4 como se muestra en
la tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.0.100.254, la cual seréa la direccion IP virtual HSRP
utilizada en la Parte 4.
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Router 1 (R1)

R1#config terminal “Ingreso a modo de configuraciéon”
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#hosthame R1 “Asignar nombre”

R1(config)#ipv6 unicast-routing “Se habilita rounting IPv6 en el router”
R1(config)#no ip domain lookup “Desactivar busqueda de DNS”
R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
R1(config)#line con 0 “Ingreso configuracion consola”
R1(config-line)#exec-timeout 0 O “Establecer tiempo de inactividad en 0”

R1(config-line)#logging synchronous  “Evitar el desplazamiento del comando”
R1(config-line)#exit

R1(config)#interface g0/0 “Asignar interfaces”
R1(config-if)#ip address 209.165.200.225 255.255.255.224

R1(config-if)#ipv6 address fe80::1:1 link-local

R1(config-if)#ipv6 address 2001:db8:200::1/64

R1(config-if)#no shutdown “Habilita interfaz”
R1(config-if)#exit

R1(config)#interface g1/0

R1(config-if)#ip address 10.0.10.1 255.255.255.0 “Se asigna direccion ip”
R1(config-if)#ipv6 address fe80::1:2 link-local

R1(config-if)#ipv6 address 2001:db8:100:1010::1/64

R1(config-if)#no shutdown “Habilita la interfaz”
R1(config-if)#exit

R1(config)#interface s3/0 “Asigna Interface serial”
R1(config-if)#ip address 10.0.13.1 255.255.255.0

R1(config-if)#ipv6 address fe80::1:3 link-local “Muestra direccion link”
R1(config-if)#ipv6 address 2001:db8:100:1013::1/64

R1(config-if)#no shutdown “Habilita interfaz”
R1(config-if)#exit “Salida”

R1(config)#

Router 2 (R2)

R2#config terminal “Ingreso a modo configuracién”
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#hostname R2 “Asignar nombre”
R2(config)#ipv6 unicast-routing “Se habilita rounting IPv6 en el router”

R2(config)#no ip domain lookup “Desactiva nombre a direccion de dispositivo”
R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
R2(config)#line con O “Ingreso configuracion consola”
R2(config-line)#exec-timeout 0 O “Establecer tiempo de inactividad en 0”
R2(config-line)#logging synchronous  “Evitar el desplazamiento del comando”
R2(config-line)#exit

R2(config)#interface g0/0 “Asignar interfaces”
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R2(config-if)#ip address 209.165.200.226 255.255.255.224

R2(config-if)#ipv6 address fe80::2:1 link-local “Muestra direccion link”
R2(config-if)#ipv6 address 2001:db8:200::2/64 “Se configura subred”
R2(config-if)#no shutdown “Habilitar interfaz”
R2(config-if)#exit

R2(config)#interface Loopback 0 “Habilita interface loopback 0”
R2(config-if)#ip address 2.2.2.2 255.255.255.255 “Habilita ip”
R2(config-if)#ipv6 address fe80::2:3 link-local “Muestra direccion link”
R2(config-if)#ipv6 address 2001:db8:2222::1/128

R2(config-if)#no shutdown “Habilita interfaz”
R2(config-if)#exit “Salida”

R2(config)#

Router 3 (R3)

R3#config terminal “Ingreso a modo configuracion”
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#hostname R3 “Asignar nombre”
R3(config)#ipv6 unicast-routing “Se habilita rounting IPv6 en el router”

R3(config)#no ip domain lookup “Desactiva nombre a direccion de dispositivo”
R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
R3(config)#line con O “Ingreso configuracion consola”
R3(config-line)#exec-timeout 0 0 “Establecer tiempo de inactividad en 0”
R3(config-line)#logging synchronous  “Evitar el desplazamiento del comando”
R3(config-line)#exit

R3(config)#interface g1/0 “Asignan interfaces gigabit”
R3(config-if)#ip address 10.0.11.1 255.255.255.0 “Habilita ip”
R3(config-if)#ipv6 address fe80::3:2 link-local “Muestra direccion link”
R3(config-if)#ipv6 address 2001:db8:100:1011::1/64

R3(config-if)#no shutdown “Habilita interfaz”
R3(config-if)#exit

R3(config)#interface s3/0 “Asigna interface serial”
R3(config-if)#ip address 10.0.13.3 255.255.255.0

R3(config-if)#ipv6 address fe80::3:3 link-local “Muestra direccion link”
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64

R3(config-if)#no shutdown “Habilita interfaz”
R3(config-if)#exit “Salida

R3(config)#

Switch 1 (D1)

Switch>

%CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on
GigabitEthernet1/1 (not full duplex), with R1 GigabitEthernet1/0 (full duplex).

14



Se presenta un problema de que “duplex mismatch” no coincide la configuracién
de duplex en Gigabitl/1. Se procede a organizar el problema presentado.

Switch>enable Ingreso a modo privilegiado

Switch#show run Se observa que la negociacion del
GigabitEthernetl/1 esta en automatico

R1(config)#do show run Se procede a revisar el problema
presentado.

Blegotiation au ?

Se aprecia que en la interface
GigabitEthernet del router 1 la
negociacion se encuentra en automatico.
Después de revisar el problema, se
regresa a D1 (switch).

Switch#config terminal Ingreso a modo configuracion

Enter configuration commands, one
per line. End with CNTL/Z.

Switch(config)#int g1/1
Switch(config-if)#? Habilito menu de ayuda en el sistema
Switch(config-if)#duplex ? En el menud se puede observar que

duplex se encuentra en modo full
Switch(config-if)#duplex full Nos muestra que la negociacion
automatica se encuentra activada. Por
consiguiente, duplex no puede ser
establecido. Se va a proceder a quitar la
configuracion “‘interface
GagbitEthernet1/1”.
Switch(config-ifyj#no negotiation auto | Se procede a quitar el respectivo

comando
Switch(config-if)#duplex full Se ha realizado la respectiva
configuracion del duplex
Switch(config-if)#exit Salida

15



Switch(config)# Esto ya muestra que se encuentra en
modo de configuracion global

Switch(config)#hostname D1 “Se asigna nombre”
D1(config)#ip routing “Habilitar ip routing”
D1(config)#ipv6 unicast-routing “Se habilita rounting IPv6 en el router”

D1(config)#no ip domain lookup “Desactiva nombre a direccidn de dispositivo”
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
D1(config)#line con 0 “Ingreso configuracion consola”
D1(config-line)#exec-timeout 0 O “Establecer tiempo de inactividad en 0”
D1(config-line)#logging synchronous  “Evitar el desplazamiento del comando”
D1(config-line)#exit

D1(config)#vlan 100 “Asignar vilan”

D1(config-vlan)#name Management “Asignar nombre a la vlan”
D1(config-vlan)#exit

D1(config)#vlan 101

D1(config-vlan)#name UserGroupA

D1(config-vlan)#exit

D1(config)#vlan 102

D1(config-vlan)#name UserGroupB

D1(config-vlan)#exit

D1(config)#vlan 999

D1(config-vlan)#name NATIVE

D1(config-vlan)#exit

D1(config)#interface g1/1 “Asignar interfaces gigabit”
D1(config-if)#no switchport “Configuracion puertos enrutados”
D1(config-if)#ip address 10.0.10.2 255.255.255.0 “Asigna ip”
D1(config-if)#ipv6 address fe80::d1:1 link-local “Muestra direccion link”
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64

D1(config-if)#no shutdown “Habilita interfaz”
D1(config-if)#exit

D1(config)#interface vlan 100 “‘interface vlan”

D1(config-if)#ip address 10.0.100.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:2 link-local

D1(config-if)#ipv6 address 2001:db8:100:100::1/64
D1(config-if)#no shutdown “Habilita inetrfaz”
D1(config-if)#exit

D1(config)#interface vlian 101

D1(config-if)#ip address 10.0.101.1 255.255.255.0  “Asinga ip”
D1(config-if)#ipv6 address fe80::d1:3 link-local “Muestra direccion link”
D1(config-if)#ipv6 address 2001:db8:100:101::1/64
D1(config-if)#no shutdown

D1(config-if)#exit “Salida”
D1(config)#interface vlan 102

16



D1(config-if)#ip address 10.0.102.1 255.255.255.0

D1(config-if)#ipv6 address fe80::d1:4 link-local “Muestra direccion link”
D1(config-if)#ipv6 address 2001:db8:100:102::1/64

D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109 “ip servidor”
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109

D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254
D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)#network 10.0.101.0 255.255.255.0 “Configuracién network”
D1(dhcp-config)#default-router 10.0.101.254 “Especifica enrutadores”
D1(dhcp-config)#exit

D1(config)#ip dhcp pool VLAN-102

D1(dhcp-config)#network 10.0.102.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.102.254

D1(dhcp-config)#exit

D1(config)#interface range g0/0-3, g1/0, g1/2-3, g2/0-3, g3/0-3

D1(config-if-range)#shutdown “Apaga rango de interfaces”
D1(config-if-range)#exit “Salida”
D1(config)#

Switch 2 (D2)

%CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on
GigabitEthernet1/1 (not full duplex), with R3 GigabitEthernet1/0 (full duplex).

Se presenta un problema de que “duplex mismatch” no coincide la configuracién
de duplex en Gigabitl/1. Se procede a organizar el problema presentado.

Switch>enable Ingreso a modo privilegiado
Switch#config terminal Ingreso a modo configuracion
Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#do show run Se revisa donde esté el problema

Detectado se procede a quitar

Switch(config)#int g1/1
Switch(config-if)#no negotiation auto Quitar el respectivo comando
Switch(config-if)#duplex full Se realiza configuracién del duplex
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Switch(config-if)#exit Salida

Switch(config)# Modo de configuracion global
Switch(config)#hostname D2 “Se asigna nombre”
D2(config)#ip routing “Habilita ip routing”
D2(config)#ipv6 unicast-routing “Se habilita routing IPv6 en el router”

D2(config)#no ip domain lookup “Desactiva nombre a direccidn de dispositivo”
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
D2(config)#line con 0 “Ingreso configuracion consola”
D2(config-line)#exec-timeout 0 O “Establecer tiempo de inactividad en 0”
D2(config-line)#logging synchronous  “Evitar el desplazamiento de comando”
D2(config-line)#exit

D2(config)#vlan 100 “Asignar vilan”

D2(config-vlan)#name Management “Asignar nombre a la vlan”
D2(config-vlan)#exit

D2(config)#vlan 101

D2(config-vlan)#name UserGroupA

D2(config-vlan)#exit

D2(config)#vlan 102

D2(config-vlan)#name UserGroupB

D2(config-vlan)#exit

D2(config)#vlan 999

D2(config-vlan)#name NATIVE

D2(config-vlan)#exit

D2(config)#interface g1/1 “Asignar intefaces gigabit”
D2(config-if)#no switchport “Configuracion puertos enrutados”
D2(config-if)#ip address 10.0.11.2 255.255.255.0 “Asignar ip”
D2(config-if)#ipv6 address fe80::d1:1 link-local “Muestra direccion link”
D2(config-if)#ipv6 address 2001:db8:100:1011::2/64

D2(config-if)#no shutdown “Habilita interfaz”
D2(config-if)#exit

D2(config)#interface vlan 100 “Interface vlan”
D2(config-if)#ip address 10.0.100.2 255.255.255.0

D2(config-if)#ipv6 address fe80::d2:2 link-local “Muestra direccion local”

D2(config-if)#ipv6 address 2001:db8:100:100::2/64

D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlian 101

D2(config-if)#ip address 10.0.101.2 255.255.255.0 “Asigna direccion ip”
D2(config-if)#ipv6 address fe80::d2:3 link-local

D2(config-if)#ipv6 address 2001:db8:100:101::2/64

D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 102 “Interface vlan”
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D2(config-if)#ip address 10.0.102.2 255.255.255.0

D2(config-if)#ipv6 address fe80::d2:4 link-local

D2(config-if)#ipv6 address 2001:db8:100:102::2/64

D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209 “ip servidor”
D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209

D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254
D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)#network 10.0.101.0 255.255.255.0 “Configuracién network”
D2(dhcp-config)#default-router 10.0.101.254 “Especifica enrutadores”
D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)#network 10.0.102.0 255.255.255.0 “Configuraciéon network”
D2(dhcp-config)#default-router 10.0.102.254 “Especifica enrutadores”
D2(dhcp-config)#exit

D2(config)#interface range g0/0-3, g1/0, g1/2-3, g2/0-3, g3/0-3

D2(config-if-range)#shutdown “Se apaga rango de interfaces”
D2(config-if-range)#exit “Salida”

D2(config)#

Switch (A1)

Switch>enable “Ingreso a modo privilegiado”
Switch#config terminal “Ingreso a modo configuraciéon”
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Al “Se asigna nombre”

Al(config)#no ip domain lookup “Desactiva nombre a direccion de dispositivo”
Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 #

Al(config)#line con O “Ingreso configuracion consola”
Al(config-line)#exec-timeout 0 0 “Establecer tiempo de inactividad en 0”
Al(config-line)#logging synchronous  “Evitar el desplazamiento de comando”
Al(config-line)#exit

Al(config)#vlan 100 “Asignar vlan”
Al(config-vlan)#name Management “Asignar nombre a la vlan”

Al(config-vlan)#exit
Al(config)#vlan 101
Al(config-vlan)#name UserGroupA
Al(config-vlan)#exit
Al(config)#vlan 102
Al(config-vlan)#name UserGroupB
Al(config-vlan)#exit
Al(config)#vlan 999
Al(config-vlan)#name NATIVE
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Al(config-vlan)#exit

Al(config)#interface vlan 100 “Interface vlan”
Al(config-if)#ip address 10.0.100.3 255.255.255.0

Al(config-if)#ipv6 address fe80::al:1 link-local “Muestra direccion local”
Al(config-if)#ipv6 address 2001:db8:100:100::3/64

Al(config-if)#no shutdown “Habilita interfaz”

Al(config-if)#exit
Al(config)#interface range g1/1-3, g2/0-3, g3/0-3

Al(config-if-range)#shutdown “‘Apagan rango de interfaces”
Al(config-if-range)#exit “Salida”
Al(config)#

PARTE 2:

Configurar lacapa 2 delared y el soporte de Host
En esta parte de la prueba de habilidades, debe completar la configuracion de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte, todos
los switches deben poder comunicarse. PC2 y PC3 deben recibirdireccionamiento
de DHCP y SLAAC.
Las tareas de configuracion son las siguientes:

Tabla 2: Tareas a realizar de 2.1 a 2.8

Tarea# Tarea Especificacion
En todos los switches configure interfaces Habilite enlaces frupk 602.1Q entre:
51 troncales |[EEE 602.1Q sobre los enlaces de « D1andD?
| interconexion entre switches. + D1and At
+ D2 and A1

En todos los switches cambie la VLAN nativa | Use VLAN 999 como la VLAN nativa.

22 en los enlaces troncales.
73 En todos los switches habilite el protocolo Use Rapid Spanning Jree (RSPT).
= | Rapid Spanning:Treg (RSTP)
En D1y D2, configure los puentes raiz RSTP | Configure D1y D2 como raiz {fggf) para
(roof bridges) segun la informacion del las VLAN apropiadas, con prioridades de
24 | diagrama de topologia. apoyo mutuo en caso de falla del switch.

D1y D2 deben proporcionar respaldo en caso
de falla del puente raiz (fgof bridge).
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Tarea# Tarea Especificacion

En todos los switches, cree EtherChannels Use los siguientes nimeros de canales:
LACF como se muestra en el diagrama de = D1a D2 — Port channgl 12
2.5 topologia. + D1 a Al — Port ghanngl 1
« D2 a Al — Port gchannel 2
En todaos los switches, configure los puerios Configure los puertos de acceso can la
de acceso del host (host aocess pord) que se configuracion de VLAMN adecuada, como
26 conectan a PC1, PC2, FC3 v PC4. s2 muestra en el diagrama de topologia.
) Los puerics de host deben pasar
inmediatamente al estado de reenvio
(fonyarding)-
27 Verifique los servicios DHCF IPw4. PC2 v PC3 son clientes DHCP v deben

recibir direcciones IPv4 vilidas.

PCA1 deberia hacer ping con éxito a:
= D1 1001001

« D2-10.0.100.2

=« PC4: 10.0.100.8
PC2 deberia hacer ping con éxito a:
« D1 1001021

= D2:10.0.102.2
PC3 deberia hacer ping con éxito a:
« D1 10.0.101.1

« D2-10.0.101.2
PC4 deberia hacer ping con éxito a:
= D1 10.0.100.1

« D2:10.0.100.2

« PC1:10.0.100.5

2.8 Verifique la conectividad de la LAM local

Fuente: Rubrica de evaluacion UNAD

Switch 1 (D1)

D1(config)# “Modo de configuracion global”
D1(config)#interface range g0/1-3, g1/0 “Configuro rango interfaz”
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk “Enlace troncal”

D1(config-if-range)#switchport trunk native vlan 999
D1(config-if-range)#channel-group 12 mode active
Creating a port-channel interface Port-channel 12

D1(config-if-range)#no shutdown “Habilito interfaz”
D1(config-if-range)#exit

D1(config)#interface range g2/1-2 “Configuro rango interfaz”
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk “Enlace troncal”
D1(config-if-range)#switchport trunk native vlan 999
D1(config-if-range)#channel-group 1 mode active “Activa mode active”

Creating a port-channel interface Port-channel 1
D1(config-if-range)#no shutdown “Habilito interfaz”

D1(config-if-range)#exit “Salida”
D1(config)#spanning-tree mode rapid-pvst
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D1(config)#spanning-tree vlan 100,102 root primary “vlan primario”
D1(config)#spanning-tree vlan 101 root secondary ‘vlan secundario”
D1(config)#interface g2/3 “Configuro interfaz”
D1(config-if)#switchport mode Access “Cambio al modo de acceso permante”
D1(config-if)#switchport access vlan 100

D1(config-if)#spanning-tree portfast

D1(config-if)#no shutdown “Habilita interfaz”
D1(config-if)#exit “Salida”
D1(config)#end “Fin”

D1#

Switch 2 (D2)

D2(config)# “Modo de configuracion global”
D2(config)#interface range g0/1-3, g1/0 “Configuro rango interfaz”
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk “Enlace troncal”

D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#channel-group 12 mode active
Creating a port-channel interface Port-channel 12

D2(config-if-range)#no shutdown “Habilito interfaz”
D2(config-if-range)#exit
D2(config)#interface range g2/1-2 “Configuro interfaz”

D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#channel-group 2 mode active
Creating a port-channel interface Port-channel 2

D2(config-if-range)#no shutdown “Habilito interfaz”
D2(config-if-range)#exit

D2(config)#!

D2(config)#spanning-tree mode rapid-pvst

D2(config)#spanning-tree vlan 101 root primary “vlan primario”
D2(config)#spanning-tree vlan 100,102 root secondary “vlan secundario”
D2(config)#!

D2(config)#interface g2/3 “Configura interfaz gigabit”

D2(config-if)#switchport mode Access “Cambio al modo de acceso permante”
D2(config-if)#switchport access vian 102
D2(config-if)#spanning-tree portfast

D2(config-if)#no shutdown “Habilito interfaz”
D2(config-if)#exit “Salida”
D2(config)#end “Finalizacion”
D2#
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Switch (A1)

Al(config)# “Modo de configuracion global”
Al(config)#spanning-tree mode rapid-pvst

Al(config)#interface range g0/1-2 “Configuro interfaces”
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk “Enlace troncal”

Al(config-if-range)#switchport trunk native vlan 999
Al(config-if-range)#channel-group 1 mode active
Creating a port-channel interface Port-channel 1

Al(config-if-range)#no shutdown “Habilito interfaz”
Al(config-if-range)#exit

Al(config)#interface range g0/3, g1/0 “‘Rango de interfaces”
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk “Enlace troncal”

Al(config-if-range)#switchport trunk native vian 999
Al(config-if-range)#channel-group 2 mode active
Creating a port-channel interface Port-cahnnel 2

Al(config-if-range)#no shutdown “Habilito interfaz”
Al(config-if-range)#exit

Al(config)#interface g2/3 “Habilito interface gigabit”
Al(config-if)#switchport mode access

Al(config-if)#switchport access vlan 101 “Acceso vlan”
Al(config-if)#spanning-tree portfast

Al(config-if)#no shutdown “Habilito interfaz”
Al(config-if)#exit

Al(config)#interface g3/0 “Habilito interface gigabit”

Al(config-if)#switchport mode access
Al(config-if)#switchport access vlan 100
Al(config-if)#spanning-tree portfast

Al(config-if)#no shutdown “Habilito interfaz”
Al(config-if)#exit “Salida”
Al(config)#end “Finalizacion”
Al#

Verificaciones

Al no encontrarse encendido los PC en este momento, entonces puedo realizar las
respectivas verificaciones en los diferentes switches.

e Switch 1 (D1)
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Figura 3: Verificacion D1 Port mediante “show interfaces trunk”

Fuente: Autor
Se observa en la imagen que las conexiones han salido satisfactorias
Figura 4: Verificacion D1 mediante

“show run | include spanning-tree”

Fuente: Autor

El puente raiz (o prioridad) en la vlan 100, 102 es de 24576; mientras que la prioridad
secundaria vlan 101 es de 28672 teniendo esta una prioridad mas alta

Figura 5: Verificacion D1 mediante “show run int g2/3”

Fuente: Autor

Los puertos de acceso son correctos
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Switch (A1)

Figura 6: Veificcic')n Al Port mediante “show int trunk”

Fuente: Autor
Se observan las conexiones a los port-channel satisfactorias

Figura 7: Verificacion A1 mediante “show run int g2/3”

Fuente: Autor
Puerto de acceso vlan 101 de forma correcta

Figura 8: Verificacion A1 mediante “show run int g3/0”

Fuente: Autor

Puerto de acceso vlan 100 funcionando correctamente
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PARTE 3:
Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4
e IPv6 a la interfaz Loopback O desde D1 y D2 deberian ser exitosos.

Nota: Los pings desde los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.

Las tareas de configuracion son las siguientes:

Tabla 4: Tareas a realizarde 3.1 a 3.4

Tarea# Tarea Especificacion
En la “Red de la Compaiiia” (es decir, Use OSFF Erocess 1D 4 v asigne los siguientes router-
R1, R3, D1, y D2), configure single- | RS
area OSPFv2 en arga 0. « R1:0041
« R3:0.043
« D1:0.0.4.131

= D2:0.0.4.132
En R1, R3, D1, vy D2, anuncie todas las redes
31 directamente conectadas / ML AMNSs en Argg 0.

» En R1, no publique la red R1 — R2.

= En R1, propague una ruta por defecto. Mote que la

ruta por defecto debera ser provista por BGP.

Deshabilite las publicaciones OSFPFv2 en:

= D1: todas las interfaces excepto G1/0/11

» D2 todas las interfaces excepto G1/0/11

En la “Red de la Compaiiia’ (es decir, Use OSPFF Brocess 1D 6 v asigne los siguientes router-
R1, R3, D1, y D2), configure gassic | |25

single-grea O5SFFY2 en area 0. « R1:0061

« R3I: 0063

= D1-0.06.131

« D2 006132
En R1, R3, D1, y D2, anuncie todas las redes
3.2 directamente conectadas / MLAMNS en Area 0.

» En R1, no publique la red R1 — R2.

= On R1, propague una ruta por defecto. NMoie que la

ruta por defecto debera ser provista por BGP.

Deshabilite las publicaciones OSFPFv3 en:

= D1: todas las interfaces excepto G1/0/11

» D2 todas las interfaces excepto G1/0/11
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Tarea# Tarea

Especificacion

2222

En R2 en la “Red IZP", configure MP- Configure dos rutas estaticas predeterminadas a
BGP. traveés de la interfaz | gopback O:

* Una ruta estatica predeterminada 1P,
» LUina ruta estatica predeterminada 1PvE.

Configure B2 en BGP ASHM 500 v use el rputer-id

Configure y habilite una relacion de vecino IPv4 e IPviG
3.3 con R en ASM 300.

En IPv4 gddress family, anuncie:
* La red Logpback 0 IPw4 (Ff32).
+ La ruta por defecte (0.0.0.00/0).

En IPvE gridress family, anuncie:

* La red Loopbhack O IPv4 (M125).
* La ruta por defecto (2/0).

BGP. Tdudl, O:

1.1.1.1.

3.4

En R1 en la “Red ISP*, configure MP- Configure dos rutas resumen estaticas a la interfaz

* Una ruta resumen IPv4 para 10.0.0.0/3.
* Una ruta resumen IPvE para 2001 .dbd&- 100745,
Configure R1 en BGP ASN 300 v use el ppuisr-id

Configure una relacion de vecino IPvd g IPWE con B2
en ASK 500.
En IPv4 addrass family:
» Deshabilite la relacion de wvecino IPwS.
+» Habilite la relacion de vecino |Pwa.
* Anuncie la red 10.0.0.0/3.
En IPvE addrass family:
* Deshabilite la relacion de vecino 1Pv4.
* Habilite la relacion de wecino IPvE.
* Anuncie la red 2001:db3 100 /48

Fuente: Rubrica de evaluacion UNAD

Router 1 (R1)

R1(config)#router ospf 4
R1(config-router)#router-id 0.0.4.1

“Configuro router ospf 4”
“Asigno id”

R1(config-router)#network 10.0.10.0 0.0.0.255 area 0
R1(config-router)#network 10.0.13.0 0.0.0.255 area 0

R1(config-router)#default-information originate

R1(config-router)#exit

R1(config)#ipv6 router ospf 6
R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#default-information originate
R1(config-rtr)#exit

R1(config)#interface g1/0
R1(config-if)#ipv6 ospf 6 area O
R1(config-if)#exit

R1(config)#interface s3/0
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

R1(config)#

R1(config)#ip route 10.0.0.0 255.0.0.0 nullO
R1(config)#ipv6 route 2001:db8:100::/48 null0
R1(config)#
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“Modo configuracion router”
“Configura router ospf 6”

“Asigno id”

“Habilito interfaces gigabit”

“Osfp 6 area 0 en ipv6”

“Habilito interface serial”

“Asigno ip route”



R1(config)#router bgp 300 “Configuracion BGP”
R1(config-router)#bgp router-id 1.1.1.1 “Direccion BGP router en 17
R1(config-router)#neighbor 209.165.200.226 remote-as 500 “Vecino router’
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4 unicast “Direccion ipv4”
R1(config-router-af)#neighbor 209.165.200.226 activate “Activa vecino”
R1(config-router-af)#no neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0 “Mascara subred”
R1(config-router-af)#exit-address-family

R1(config-router)#address-family ipv6 unicast

R1(config-router-af)#no neighbor 209.165.200.226 activate
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 2001:db8:100::/48
R1(config-router-af)#exit-address-family

R1(config-router)#

Router 2 (R2)

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0 “Asigna ip route loopback”
%Default route without Gateway, if not a point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 loopback O

R2(config)#router bgp 500 “Configuracion BGP”
R2(config-router)#bgp router-id 2.2.2.2 “Direccion BGP router en 2”
R2(config-router)#neighbor 209.165.200.225 remote-as 300 “Vecino router”
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#address-family ipv4 “Asigna familia ipv4”
R2(config-router-af)#neighbor 209.165.200.225 activate

R2(config-router-af)#no neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)#network 0.0.0.0

R2(config-router-af)#exit-address-family

R2(config-router)#address-family ipv6 “Asigna familia ipv6”
R2(config-router-af)#no neighbor 209.165.200.225 activate “Vecino activado”
R2(config-router-af)#neighbor 2001:db8:200::1 activate “Vecino activado”

R2(config-router-af)#network 2001:db8:2222::/128
R2(config-router-af)#network ::/0
R2(config-router-af)#exit-address-family
R2(config-router)#

Router 3 (R3)

R3(config)#
%CDP -4-DUPLEX_MISMATCH: duplex mismatch discovered on GigabitEthernet
1/0 (not half duplex), with Switch GigabitEthernetl/1 (half duplex).
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e Revisando en el Switch 2 (D2)

D2#show run

D2#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#int g1/1

D2(config-if)#duplex full

D2(config-if)#exit

D2(config)# Modo de configuracion global

e Regresando al router 3 (R3)

R3(config)# Modo de configuracion global
R3(config)#

R3(config)#router ospf 4

R3(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.0.11.0 0.0.0.255 area 0
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0
R3(config-router)#exit

R3(config)#ipv6 router ospf 6

R3(config-rtr)#router-id 0.0.6.3

R3(config-rtr)#exit

R3(config)#interface g1/0

R3(config-if)#ipv6 ospf 6 area 0

R3(config-if)#exit

R3(config)#interface s3/0

R3(config-if)#ipv6 ospf 6 area O

R3(config-if)#exit

R3(config)#end

R3#

Switch 1 (D1)

D1#config terminal
Enter configuration commands, one per line. End with CNTL/Z.
D1(config)# Modo de configuracion global
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D1(config)#router ospf 4
D1(config-router)#router-id 0.0.4.131

D1(config-router)#network 10.0.100.0 0.0.0.255 area 0
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0
D1(config-router)#network 10.0.10.0 0.0.0.255 area O
D1(config-router)#passive-interface default
D1(config-router)#no passive-interface g1/1

D1(config-router)#exit
D1(config)#ipv6 router ospf 6
N

% Invalid input detected at ‘*’ marker.
D1(config)#router-id 0.0.6.131

A

% Invalid input detected at ‘*’ marker.
D1(config)#passive-interface default
A

% Invalid input detected at ‘*’ marker.
D1(config)#no passive-interface g1/1
A

% Invalid input detected at ‘*’ marker.

D1(config)#exit
D1#interface g1/1
N

% Invalid input detected at ‘*’ marker.
D1#ipv6 ospf 6 area 0

A

% Invalid input detected at ‘*’ marker.
D1#exit

D1>enable
D1#config terminal

Imagen no soportada de Cisco I0S

Enter configuration commands, one per line. End with CNTL/Z.

D1(config)#ipv6 unicast-routing
D1(config)#ipv6 router ospf 6
N

% Invalid input detected at ‘*’ marker.

Se muestra que la imagen no esta soportada en Cisco I0OSvI2
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Nota: Para tener en cuenta, la respuesta en este Switch D1, seria la siguiente, ya
gue, al no soportar la imagen, entonces tendriamos esto:

ipv6 router ospf 6
router-id 0.0.6.131
passive-interface default
no passive-interface g1/1
exit

interface g1/1

ipv6 ospf 6 area 0

exit

interface vian 100

ipv6 ospf 6 area 0

exit

interface vlan 101

ipv6 ospf 6 area 0

exit

interface vlan 102

ipv6 ospf 6 area 0

exit

end

Switch 2 (D2)

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.0.100.0 0.0.0.255 area 0
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0
D2(config-router)#network 10.0.102.0 0.0.0.255 area 0
D2(config-router)#network 10.0.11.0 0.0.0.255 area O
D2(config-router)#passive-interface default
D2(config-router)#no passive-interface g1/1
D2(config-router)#exit

D2(config)#ipv6 router ospf 6

N

% Invalid input detected at ‘*’ marker.
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D2(config)#router-id 0.0.6.132

N

% Invalid input detected at ‘*’ marker.
D2(config)#passive-interface default
N

% Invalid input detected at ‘*’ marker.

D2(config)#no passive-interface g1/1
N

% Invalid input detected at ‘*’ marker.
D2(config)#exit

Se observa claramente que en el Switch 2 pasa lo mismo que en el Switch 1 ya que
para Ipv4 esta soportado, mientras que para Ilpvé no lo estd (en cuanto a las
imagenes).

Nota: Para tener en cuenta, la respuesta en este Switch D2, seria la siguiente, ya
que, al no soportar la imagen, entonces tendriamos esto:

ipv6 router ospf 6
router-id 0.0.6.132
passive-interface default
no passive-interface g1/1
exit

interface g1/1

ipv6 ospf 6 area 0

exit

interface vlan 100

ipv6 ospf 6 area 0

exit

interface vlan 101

ipv6 ospf 6 area 0

exit

interface vlan 102

ipv6 ospf 6 area 0

exit

end

Verificaciones

Se realizaran las respectivas verificaciones con el fin de demostrar que se han
aplicado las debidas configuraciones:
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e EnR1

“show ip OSPF neighbor”

Figura 9: Verificacion R1 mediante

Fuente: Auor

e EnD1

“show ip ospf neighbor

Figura 10: Verificacion D1 mediante

M NDr 0.0.4.1 on GigabiRaoslsie st

Fuente: Autor

e EnR1

OSPF neighbor” 2 vecinos

Figura 11: Verificacion R1 mediante “show ip

Fuente: Autor

e EnD1
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i gura 12; Verificaién vecino en D1 mediante “show ip OSPF neighbor”

Fuente: Autor
e EnR3

R3#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#int g1/0

R3(config-if)#negotiation auto

Re(config-if)#exit

R3(config)#end

R3#

igura 13: Verificacin en R3 mediante “show ip

FULL/ - 00:00:35 10.0.13.1 Serial3/0
FULL/BDR 00:00:36 10.0.11.2 GigabitEthernetl/0

Fuente: Autor
e EnD2

D2>enable

D2#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#int g1/1

D2(config-if)#no duplex

D2(config-if)#negotiation auto

D2(config-if)#exit

D2(config)#end

D2#

Figura 14: Verificacion vecino D2 mediante show ip OSPF neighnor

Fuente: Autor
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Nota: D1, solo tiene un vecino que es R1. No estd mostrando D2 como un vecino
OSPF porque el enlace troncal es un enlace de capa 2 y no de capa 3.

e EnR1

Figura 15: Verificacion R1 mediante comando “show ip BGP neighbor”

Fuente: Autor

Fi ura 16: Verificacion R1 conexiones mediante “show ip route”

Fuente: Autor
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Se observa que se encuentran las BGP, las redes estaticas y las rutas OSPF.

“show ipv6 route”

Figura 17: Verificacion de R1 bgp, ospf mediante

Fuente: Autor

Se encuentran las redes BGP, las redes estéaticas, las redes correctamente
conectadas OSPF. Se observa en la figura solamente una red OSPF esto debido a
gue D1 no esta soportando OSPF para IPv6.

e EnR2

“show ip route”

Figura 18: Verificacion R2 rutas estaticas, bgp mediante

Fuente: Autor
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Figura 19: Verificacion de R2 rutas estaticas, bpg mediante “show ipv6 route”

Fnte: Autor
e ENR3

Figura 20: Verificacion de R3 ospf, conexiones, mediante

“show ip route”

Fuente: Auto 7

“show ipv6 route”

Figura 21: Verificacion R3 conexiones, local, mediante

Fuente: Autor
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PARTE 4:
Configurar la Redundancia del Primer Salto (First Hop Redundancy)

En esta parte, debe configurar HSRP version 2 para proveer redundancia de primer
salto para los hosts en la “Red de la Compafdia”.

Las tareas de configuracion son las siguientes:

Tabla 4: Tareas a realizar de 4.1 a 4.3

Taread Tarea Especificacicn
En @1, cree IP SLAS gue Cree dos IP SLAS.
Erff;?";;a;fcéaggﬂdad de = Use la SLA ndmero 4 para |Pwd.

= Use la SLA ndamero 6 para |Pwis.

Las IFP SLAs probaran la disponibilidad de la interfaz R1
S0 cada S segundos.

Programe la SLA para una implementacidn inmediata sin
a1 tiempo de fimalizacidn.

Cree una |IP SLA objeto para la IP SLA 4 y una para la IP
SLA G

= Use el nimero de rastreo 4 para la IP SLA 4.
= Use el nimero de rastreo 6 parala IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de Down a Up despuss de 10
segundos, o de Up a Down despuses de 15 segundos.

En D2, cres IP SlLA4s gus Cres 1P SLAS.
r;rﬁ;:éﬁr;éa;;:cg;lgﬂdad de + Use la SLa ndmero 4 para |Pwa.

= Use la SLA ndmero 6 para |Pwis.

Las IP ZLAs prozaran la disponibilidad de la interfaz R3
S0 cada S segundos.

Programe la SLA para una implementacidén inmediata sin
a2 tiempo de finalizacidn.

Cree una IP SLA objeto para la 1P SLA 4 and one for 1P
SLA B

= Use el nimero de rastreo 4 para la IP SLA 4.
= Use el ndmere de rastreo 6 para la SLA 6.

Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de Down a Up despuss de 10
segundos, o de Up a Down después de 15 segundos.

Taraa# Taraa Espacificacion

En D1 configurne HSRPwWZ. D1 es el gouter primario para las YWAMs 100 v 102 por ko
tanto. su prioridsd tsmbign s= cambisrs =2 150
Configure HSFF yersion. 2.
Configure IPw4 HSERF grupo 104 para kb WihAr 100

= Asigne la direccidn IF virbual 9000 100 254

« Esiablezcs la prioridad del grupo =n 150

= Habilite |la preferancia (presmptioonl-

« Fastres =l objsto 4 v decrements en 80.
Configure IPvwd HERF grupos 114 para I3 WLAM 101:

= Acigne la direccidn IP virbual 9000 901 254

= Habilite |la preferaencia (DresmRiaan)-

= RFastres =) objeto 4 para disminwir en S0
Configurs IPw4 HSRFP grupc 124 para ka WLAar 102:

= Asigne s direccidn IFP virbual 19000 102 259

= E=stablezcs la prioridad del grupo =n 150,

4.3 = Hzakbiite la praf cia (pres J
» Fastes =l objeio 4 para disminuer en G0.
Configure IPwsE HSRF grupo 106 para ka WAkl 100
- Asigne la direccidn 1P virbual usando ipws altosonia.
= E=stablezcs la prioridad del grupo =n 150,
= Habilite |la preferancia (presmationl-
« Rastres =l objeto 8 v decrements en 80.
Configure IPwE HSERF grupo 116 para ks WLARK 101:
» Asigne iz direccidn 1P virbual usando ipws aufossoofio
= Hakilite la pr=f wcia (pres i J
= Registe = objeto 8 y decrement= en B0,

Configurs IPw3 HSRFP grupo 126 para ka WAk 102:
= Asigne s dirsccadn 1P virbual usando ipws auioconfia.
« Esiablezcs la prioridad del grupo =n 150
= Hzakbiite la praf cia (pres 3 3

= Rastre= =l objete & y decremeants en S0
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Tarea# Tarea Especificacion

En D2, configurs HERPYZ. D2 es el gguter, primario para la WLAN 101; por lo tanto, su
pricridad famibién se cambiard & 150.

Configure HSRP yersion. 2.

Configure IPw4 HSRFP grupe 104 para la WLAN 100:
» Asigne la direccidn [P virbual 10.0.100_254.
+ Habilite la preferencia (presmpbag)-
» Fasitree &l objeto 4 y decremente en 80.
Configura IPw4 HSRP grupe 114 para la VLAN 101:
s Acigne bz direccicn [P virtual 10,0101 254,
+ E=tablezca la prioridad del grupa en 150
+ Habilite la preferencia (presmpbag)-
+ Fastree &l objeto 4 para disminuir en 80.
Configure IPvd4 HSRF grupe 124 para la WVLAN 102:
» Asigne la direccidn P virbual 10.0.102_254.
+ Habilite la preferencia (presmpbag)-
+ Fastree &l objeto 4 para disminuir en 80.
Configure IPwd HSRP grupe 106 para la WVLAN 100:
s Acigne la direccidn P virtual usando ipve aufnconfig.
+ Habilite la preferencia (presmpbag)-
+ Fastree &l objeto 8 para disminuir en 80.
Configure IPwd HSRP grupe 116 para la WVLAN 101:
» Acigne la direccidn P virtual usando ipve aufnconfig.
+ Ectablezca la prioridad del grupa en 150
+ Habilite la preferencia (presmpbag)-
+ Fastree &l objeto @ para disminuir en 80.
Configura IPwd HSRP grupe 126 para la WVLAN 102:
s Acigne la direccidn P virtual usando ipve aufnconfig.
+ Habilite la preferencia (presmpbag)-

+ Rastr== el objeto & para disminuir en 80

Fuente: Rubrica de evaluacion UNAD

Switcth 1 (D1)

D1#config terminal “Ingreso a modo configuracion”
Enter configuration commands, one per line. End with CNTL/Z.

D1(config)#ip sla 4 “Asingna direccion ip sla”
D1(config-ip-sla)#icmp-echo 10.0.10.1

D1(config-ip-sla-echo)#frequency 5 “Asigna la frecuencia interfaz 5 seg”
D1(config-ip-sla-echo)#exit

D1(config)#ip sla 6 “Asigna direccion ip sla”

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)#frequency 5

D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 4 life forever start-time now “‘Numero rastreo 4”
D1(config)#ip sla schedule 6 life forever start-time now “‘Numero rastreo 6”
D1(config)#track 4 ip sla 4
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D1(config-track)#delay down 10 up 15 “Cambios en el rastreo”
D1(config-track)#exit

D1(config)#track 6 ip sla 6

D1(config-track)#delay down 10 up 15

D1(config-track)#exit

D1(config)#interface vlian 100 “Habilito interfaz vlan”
D1(config-if)#standby version 2

D1(config-if)#standby 104 ip 10.0.100.254

D1(config-if)#standby 104 priority 150 “Habilita prioridad en 150”
D1(config-if)#standby 104 preempt “Habilita preferencia”
D1(config-if)#standby 104 track 4 decrement 60

D1(config-if)#standby 106 ipv6 autoconfig

D1(config-if)#standby 106 priority 150 “Habilita prioridad en 150”
D1(config-if)#standby 106 preempt

D1(config-if)#standby 106 track 6 decrement 60

D1(config-if)#exit

D1(config)#interface vlian 101 “Asingo interface vlan”
D1(config-if)#standby version 2

D1(config-if)#standby 114 ip 10.0.101.254

D1(config-if)#standby 114 preempt “Habilita preferencia”
D1(config-if)#standby 114 track 4 decrement 60

D1(config-if)#standby 116 ipv6 autoconfig

D1(config-if)#standby 116 preempt “Habilita la preferencia”
D1(config-if)#standby 116 track 6 decrement 60

D1(config-if)#exit

D1(config)#interface vlian 102 “Asigno interface vlan”
D1(config-if)#standby version 2

D1(config-if)#standby 124 ip 10.0.102.254

D1(config-if)#standby 124 priority 150 “Habilita prioridad en 150”
D1(config-if)#standby 124 preempt

D1(config-if)#standby 124 track 4 decrement 60

D1(config-if)#standby 126 ipv6 autoconfig

D1(config-if)#standby 126 priority 150

D1(config-if)#standby 126 preempt “Habilita preferencia”
D1(config-if)#standby 126 track 6 decrement 60

D1(config-if)#exit “Salida”
D1(config)#end “Finalizacion”

D1#

Switch 2 (D2)

D2#config terminal “Ingreso a modo configuracion”
Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#ip sla 4 “Asigna direccion ip sla”

D2(config-ip-sla)#icmp-echo 10.0.11.1
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D2(config-ip-sla-echo)#frequency 5 “Asigna la frecuencia interfaz en 5 seg”
D2(config-ip-sla-echo)#exit

D2(config)#ip sla 6 “Asigna direccion ip sla”
D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1
D2(config-ip-sla-echo)#frequency 5 “Asigna la frecuencia interfaz en 5 seg”
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 life forever start-time now “‘Numero rastreo 4”
D2(config)#ip sla schedule 6 life forever start-time now “Numero rastrreo 6”
D2(config)#track 4 ip sla 4

D2(config-track)#delay down 10 up 15 “Cambios en el rastreo”

D2(config-track)#exit

D2(config)#track 6 ip sla 6

D2(config-track)#delay down 10 up 15

D2(config-track)#exit

D2(config)#interface vlian 100 “Habilito interfaz vlan”
D2(config-if)#standby version 2

D2(config-if)#standby 104 ip 10.0.100.254

D2(config-if)#standby 104 preempt “Habilita preferencia”
D2(config-if)#standby 104 track 4 decrement 60

D2(config-if)#standby 106 ipv6 autoconfig

D2(config-if)#standby 106 preempt “Habilita preferencia”
D2(config-if)#standby 106 track 6 decrement 60

D2(config-if)#exit

D2(config)#interface vlian 101 “Habilito interfaz vlan”
D2(config-if)#standby version 2

D2(config-if)#standby 114 ip 10.0.101.254

D2(config-if)#standby 114 priority 150 “Habilita prioridad en 150”
D2(config-if)#standby 114 preempt

D2(config-if)#standby 114 track 4 decrement 60

D2(config-if)#standby 116 ipv6 autoconfig

D2(config-if)#standby 116 priority 150 “Habilita prioridad en 150”
D2(config-if)#standby 116 preempt “Habilita preferencia”
D2(config-if)#standby 116 track 6 decrement 60

D2(config-if)#exit

D2(config)#interface vlan 102 “Habilita interface vlan”
D2(config-if)#standby version 2

D2(config-if)#standby 124 ip 10.0.102.254

D2(config-if)#standby 124 preempt “Habilita preferencia”
D2(config-if)#standby 124 track 4 decrement 60

D2(config-if)#standby 126 ipv6 autoconfig

D2(config-if)#standby 126 preempt

D2(config-if)#standby 126 track 6 decrement 60

D2(config-if)#exit “Salida”
D2(config)#end “Finalizacion”
D2#
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Verificaciones

e EnD1

Figura 22: Verificacion en D1 mediante “show standby brief”

Fuente: Autor
e EnD2

Figura 23: Verificacion en D2 mediante “sho standby brief”
D2éshow standby br ! |

Fuente: Autor
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PARTE 5:
Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 5: Tareas a realizarde 5.1 a 5.6

Tarea# Tarea Especificacion

En todos los dispositivos, proteja el

a1 EXEC privilegiado usando el algoritmo Contrasefia: cisco12345cisco
de gneripgion SCRYPT.
Detalles de la cuenta encriptada SCRYFT:
En todos los dispositivos, cree un « Mombre de usuario Local :
52 usuario local y protéjalo usando el ) o - sadmin
algoritmo de gngripgion SCRYPT. * Nivel de privilegio 15

« Contrasefia; cisco12345cisco

En todos los dispositivos (excepto R2),

53 | habilite AAA.

Habilite AfA

Especificaciones del servidor RADIUS

En todos los dispositivos (excepto R2), + Direccion IF del servidor RADIUS es

H4 configure las especificaciones del 10.0.100.6.
servidor RADIUS. + Puertos UDP del servidor RADIUS son
1812 y 1813,

» Contrasefia: $tronoPass

Especificaciones de autenticacion AAA:

) N » Use la lista de métodos por defecto
En todos los dispositivos (excepto R2),

55 configure Ia lista de métodos de + Valide contra el grupo de servidores
autenticacion AA4 RADIUS
+ De lo contrario, utilice la base de datos
local.
Verifique el servicio AAA en todos los Cierre e inicie sesion en todos los dispositivos
.6 dispositivos (gxgept R2). (except R2) con el usuario: raduser v 1a

contrasefia: upass123.

Fuente: Rubrica de evaluacion UNAD
e Para todos los dispositivos:

Router 1 (R1)

R1#config terminal
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Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#enable algorithm-type SCRYPT secret cisco12345cisco
N

% Invalid input detected at ‘*’ marker.

R1(config)#$dmin privilege 15 algorithm-type SCRYPT secret ciscol2345cisco
username sadmin privilege 15 algorithm-type SCRYPT secret ciscol12345cisco

N

% Invalid input detected at ‘*" marker.

Nota: Se observa que el “algorithm-type Scrypt” no estad soportado en R1, por
consiguiente, tampoco lo estara soportando en R2 y R3. Esto es debido al cargue
de la respectiva imagen.

ALTERNATIVA para los routers 1, 2y 3

enable secret cisco12345cisco
username sadmin privilege 15 secret cisco12345cisco

R1(config)# enable secret cisco12345cisco
R1(config)#username sadmin privilege 15 secret cisco12345cisco

Router 2 (R2)

R2#config terrminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)# enable secret ciscol12345cisco

R2(config)#username sadmin privilege 15 secret cisco12345cisco

Router 3 (R3)

R3#config terrminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)# enable secret cisco12345cisco

R3(config)#username sadmin privilege 15 secret cisco12345cisco

Switch 1 (D1)

D1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.

D1(config)# enable algorithm-type SCRYPT secret ciscol12345cisco
D1(config)# $dmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco
D1(config)#
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Switch 2 (D2)

D2#config terminal

Enter configuration commands, one per line. End with CNTL/Z.

D2(config)# enable algorithm-type SCRYPT secret cisco12345cisco
D2(config)# $dmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco
D2(config)#

Switch (Al)

Al#config terminal

Enter configuration commands, one per line. End with CNTL/Z.

Al(config)# enable algorithm-type SCRYPT secret cisco12345cisco
Al(config)# $dmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco
Al(config)#

e Para todos los dispositivos, excepto R2

Router 1 (R1)

R1(config)#aaa new-model

R1(config)#radius server RADIUS

R1(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
R1(config-radius-server)#key $trongPass

R1(config-radius-server)#exit

R1(config)#aaa authentication login default group radius local

R1(config)#end

R1#

Router 3 (R3)

R3(config)#aaa new-model

R3(config)#radius server RADIUS

R3(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
R3(config-radius-server)#key $trongPass

R3(config-radius-server)#exit

R3(config)#aaa authentication login default group radius local

R3(config)#end

R3#

Switch 1 (D1)

D1(config)#aaa new-model
D1(config)#radius server RADIUS
D1(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
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D1(config-radius-server)#key $trongPass
D1(config-radius-server)#exit

D1(config)#aaa authentication login default group radius local
D1(config)#end

D1#

Switch 2 (D2)

D2(config)#aaa new-model

D2(config)#radius server RADIUS

D2(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
D2(config-radius-server)#key $trongPass

D2(config-radius-server)#exit

D2(config)#aaa authentication login default group radius local

D2(config)#end

D2#

Switch (Al)

Al(config)#aaa new-model

Al(config)#radius server RADIUS

Al(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
Al(config-radius-server)#key $trongPass

Al(config-radius-server)#exit

Al(config)#aaa authentication login default group radius local

Al(config)#end

Al#

Verificaciones

Nota: En este punto no tengo acceso o habilitado las PCs.
e EnR1

Figura 24: Verificacion en R1 de la autenticacion de seguridad

Fuente: Autor
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e EnD1

Figura 25: Comprobacion en D1 de la autenticacion de la seguridad

Fuente: Autor

Al realizar las configuraciones se observa que tanto R1 como D1 se encuentran en
modo privilegiado

PARTE 6:
Configure las funciones de Administracién de Red

En esta parte, debe configurar varias funciones de administracion de red.
Las tareas de configuracion son las siguientes:

Tabla 10; Tareas a realizar de 6.1 a 6.2

Tarea# Tarea Especificacion
6.1 Entodos los dispositivos, configure | Configure el reloj local a la hora UTC actual.
) el reloj local a la hora UTC actual.
Configure R2 como un NTP Configurar R2 como NTP maestro en el nivel de
6.2 maestro
: estrato 3.
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Tarea# Tarea

Especificacion

Configure NTP en R1, R3, D1, D2,

Configure MTF de la siguiente manera:

ywAT ) .
+ R1 debe sincronizar con R2.
6.3 « R3, D1y Al para sincronizar la hora con R1.
+ D2 para sincronizar la hora con R3.
Configure Syslog en todos los deben enviarse ala PC1 en 10.0.100.5 en
6.4 | dispositivos excepto R2 el nivel WARNING.
Configure SMMPv2c en todos los Especificaciones de SNMPv2:
dispositivos excepto R2 . i
+ Unicamente se usara SNMP en modo lectura
(Read:-Only).
+ Limite el acceso SNMP a la direccion IP de la
PC1.
+ Configure el valor de contacto SMMF con su
nombre.
6.5

Establezca el community siing en ENCORSA.
En R3, D1, y D2, habilite el envio de {505
config v aspf

En R1, habilite el envio de fraps bap. config, v
osar

En A1, habilite el envio de fraps config.

Fuente: Rabrica de evaluacion UNAD
Para todos los dispositivos

En R1

R1#clock set 13:00:00 29 October 2021
R1#

En R2

R2#clock set 13:00:00 29 October 2021
R2#

En R3

R3#clock set 13:00:00 29 October 2021
R3#
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e EnD1

D1#clock set 13:00:00 29 October 2021
D1#

e EnD2

D2#clock set 13:00:00 29 October 2021
D2#

e EnAl

Al#clock set 13:00:00 29 October 2021
Al#

Para el router 2 (R2)

Nota: No es recomendable aplicar ntp master en GNS3 ya que los routers van a
empezar a fallar, se volveran malucos de poder ejecutar cualquier tarea.

ntp master 3
end

Router 1 (R1)

R1#config terminal “Ingreso a modo configuraciéon”
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ntp server 2.2.2.2 “Se configura ntp server en 2”
R1(config)#logging trap warning “Asignar limite de mensaje”

R1(config)#logging host 10.0.100.5

R1(config)#logging on

R1(config)#ip access-list standard SNMP-NMS “Acceso a lista snmp-nms”
R1(config-std-nacl)#permit host 10.0.100.5 “Permiso de host”
R1(config-std-nacl)#exit

R1(config)#snmp-server contact Cisco Student

R1(config)#snmp-server community ENCORSA ro SNMP-NMS
R1(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
R1(config)#snmp-server ifindex persist

R1(config)#snmp-server enable traps bgp “Configuran traps BGP”
R1(config)#snmp-server enable traps config

R1(config)#snmp-server enable traps ospf “Configuran traps osps”
R1(config)#end “Finalizacion”

R1#
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Router 3 (R3)

R3#config terminal “Ingreso a modo configuracion”
Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#ntp server 10.0.10.1 “Se configura ntp server”
R3(config)#logging trap warning “Asigna limite de mensaje”

R3(config)#logging host 10.0.100.5

R3(config)#logging on

R3(config)#ip access-list standard SNMP-NMS “Acceso a lista snmp-nms”
R3(config-std-nacl)#permit host 10.0.100.5 “Permiso de host”
R3(config-std-nacl)#exit

R3(config)#snmp-server contact Cisco Student

R3(config)#snmp-server community ENCORSA ro SNMP-NMS
R3(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
R3(config)#snmp-server ifindex persist

R3(config)#snmp-server enable traps config

R3(config)#snmp-server enable traps ospf “Configurar traps ospf’
R3(config)#end “Finalizacion”
R3#

Switch 1 (D1)

D1#config terminal “Ingreso a modo configuracion”
Enter configuration commands, one per line. End with CNTL/Z.

D1(config)#ntp server 10.0.10.1 “Se configura ntp server”
D1(config)#logging trap warning “Asigna limite de mensaje”

D1(config)#logging host 10.0.100.5

D1(config)#logging on

D1(config)#ip access-list standard SNMP-NMS “Acceso a lista snmp-nms”
D1(config-std-nacl)#permit host 10.0.100.5 “Permiso de host”
D1(config-std-nacl)#exit

D1(config)#snmp-server contact Cisco Student

D1(config)#snmp-server community ENCORSA ro SNMP-NMS
D1(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
D1(config)#snmp-server ifindex persist

D1(config)#snmp-server enable traps config

N

% Invalid input detected at ‘*’ marker.

D1(config)#snmp-server enable traps ospf “Configurar traps ospf’
D1(config)#end

D1#

Switch 2 (D2)
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D2#config terminal “Ingreso a modo configuracion”
Enter configuration commands, one per line. End with CNTL/Z.

D2(config)#ntp server 10.0.11.1 “Se configura ntp server”
D2(config)#logging trap warning “Asigna limite de mensaje”
D2(config)#logging host 10.0.100.5

D2(config)#logging on

D2(config)#ip access-list standard SNMP-NMS “Acceso a lista snmp-nms”
D2(config-std-nacl)#permit host 10.0.100.5 “Permiso de host”
D2(config-std-nacl)#exit

D2(config)#snmp-server contact Cisco Student

D2(config)#snmp-server community ENCORSA ro SNMP-NMS
D2(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
D2(config)#snmp-server ifindex persist

D2(config)#snmp-server enable traps config

N

% Invalid input detected at ‘*’ marker.

D2(config)#snmp-server enable traps ospf “Configurar traps ospf’
D2(config)#end “Finalizacion”
D2#

Nota: Los routers estan aceptando “config”, mientras que los switches no estan
aceptando “config”, es decir no estan soportando los “traps config”.

Figura 26: Verificacion en D2 mediante “snmp-server enable traps ?”

Fuente: Ator
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Switch Al

Al#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#ntp server 10.0.10.1

Al(config)#logging trap warning

Al(config)#logging host 10.0.100.5

Al(config)#logging on

Al(config)#ip access-list standard SNMP-NMS
Al(config-std-nacl)#permit host 10.0.100.5
Al(config-std-nacl)#exit

Al(config)#snmp-server contact Cisco Student
Al(config)#snmp-server community ENCORSA ro SNMP-NMS
Al(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
Al(config)#snmp-server ifindex persist
Al(config)#snmp-server enable traps config

N

% Invalid input detected at ‘*’ marker.

Al(config)#end
Al#

Nota: Tampoco A1 esta aceptando los “traps config”

Verificaciones

Figura 27: Verificacion en R1 mediante comando “show run | include snmp”
p-server community ENCORSA RO SNMP-NMS

snmp-server contact Cisco Student

snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf l1lsa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit

snmp-server enable traps ospf cisco-specific lsa

snmp-server enable traps bgp

snmp-server enable traps config

snmp-server host 10.0.100.5 version 2¢ ENCORSA

snmp ifmib ifindex persist

Fuente: Autor

Se puede ver que todo esta satisfactorio a excepcién de que no aceptan los switches
los “traps de config”.
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Figura 28: Verificacion en D1 mediante comando “show run | include snmp

contact Cisco Student
snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf lsa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit

snmp-server enable traps ospf cisco-specific lsa

snmp-server host 10.0 ; N }:

Fuente: Autor

Figura 29: Topologia finalizada

R3
T
gi/o | g1/0
a0, 2 &3 ,
[M

Fuente: Autor
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CONCLUSIONES

En la realizacion del escenario de pruebas de habilidades se ha podido efectuar la
construccion y conexion de los diferentes cables de red mediante la configuracion
basica de cada uno de los dispositivos. Ademas, se ha configurado y ejecutado la
capa de red 2 que da soporte al Host, es decir, todos los switches han podido
comunicarse y enlazarse entre si, es por ello que las respectivas PC han recibido
direccionamiento DHCP y SLAAC satisfactoriamente.

Mediante la configuracion de protocolos de enrutamiento IPv4 e IPv6 y de la
respectiva configuracion HSRP version 2 se logra proveer la redundancia de primer
salto para los Host en la red de la compafia. Igualmente, se han configurado
diferentes mecanismos de seguridad en los dispositivos de la topologia
asigndndose nombres de usuario y las respectivas contrasefias. También, se ha
configurado varias funciones de administracion de red.

Hoy en dia la importancia que tiene la administracion de red radica en que se mejora
la continuidad en la operacién mediante mecanismos adecuados de control y
monitoreo. Esto permite para las empresas el reducir costos por medio del control
de gastos y de mejores mecanismos de cobro. El hacer la red mas segura, permite
gue se vuelva imposible que personas ajenas a la compafiia 0 empresa pueda
extraer y entender la informacion que circula en ella.

Con la presentacion de este trabajo se puede concluir que es bastante fundamental
y sumamente necesario para un profesional de cualquier rama de la ingenieria
(telecomunicaciones, electronica, sistemas) el conocimiento y manejo de ciertas
habilidades, capacidades y destrezas para el respectivo diagndstico y configuracién
en lo relacionado con el manejo de redes de datos y asi poder brindar solucién a
diferentes entornos que se nos pueda presentar.

En el desarrollo del diplomado y en especial para propdsitos de este escenario se

trabaja con el simulador GNS3 ya que el Packet Tracer no soporta algunos
comandos y hace que se dificulte la realizacion y ejecucién del ejercicio propuesto.
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