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GLOSARIO

IP: La direccion IP es un conjunto de numeros que identifica, de manera logica y
jerarquica, a una interfaz en la red de un dispositivo que utilice el protocolo o que
corresponde al nivel de red del modelo TCP/IP.

GNS3: GNS3 es un simulador gréfico de red lanzado en 2008, que te permite
disefiar topologias de red complejas y poner en marcha simulaciones sobre ellos,
permitiendo la combinacion de dispositivos tanto reales como virtuales

PACKET TRACER: Packet Tracer de Cisco es un programa de simulacion de redes
gue permite a los estudiantes experimentar con el comportamiento de la red

PROTOCOLO: En informatica y telecomunicacién, un protocolo de comunicaciones
es un sistema de reglas que permiten que dos o mas entidades de un sistema de
comunicacién se comuniquen entre ellas para transmitir informacion.

REDES DE COMPUTADORES: Una red de computadoras es un conjunto de
equipos nodos y software conectados entre si por medio de dispositivos fisicos que
envian y reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro
medio para el transporte de datos, con la finalidad de compartir informacion,
recursos y ofrecer servicios.

SIMULACION: En las ciencias, la simulacion es el artificio contextual que hace

referencia a la investigacion de una hipétesis o un conjunto de hipoétesis de trabajo
utilizando modelos un método perfecto para la ensefianza y aprendizaje.
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RESUMEN

El presente documento corresponde al trabajo final del diplomado de profundizacion
CISCO CCNP, es una prueba de habilidades practicas, donde se pueden encontrar
la solucion al problema propuesto a través del software GNS3, ademas de
configuraciones basicas de enrutamiento en cuanto a: OSPF, DHCPv4, IPV6 etc.
Ademas de distintas pruebas de conexiones entre los distintos dispositivos de la
topologia empleada.

Palabras clave

IP, GNS3, PACKET TRACER, PROTOCOLO, REDES DE COMPUTADORES,
SIMULACION

ABSTRACT

This document corresponding to the final work of the CISCO CCNP in-depth
diploma, is a test of practical skills, where the solution to the proposed problem can
be found through the GNS3 software, in addition to basic routing configurations
regarding: OSPF, DHCPv4, IPV6, etc. In addition to different tests of connections
between the different devices of the topology used.

Keywords

IP, GNS3, PACKET TRACER, PROTOCOL, COMPUTER NETWORKS,
SIMULATION
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INTROUDCCION

En este trabajo el cual corresponde a una parte de la evaluacién del diplomado
CCNP, se pretende consolidar mediante escenarios practicos profundizar y afianzar
conceptos de enrutamiento, ademas busca identificar el grado de desarrollo de
competencias y habilidades que se adquieren a lo largo del diplomado con énfasis
en poner a prueba los niveles de comprension y solucion de problemas relacionados
con diversos aspectos de Networking.

Mediante los comandos “show y comandos ping” se verificard la correcta
programacion de los diferentes dispositivos como router y switchs con los debidos
protocolos establecidos

En el transcurso del diplomado CISCO CCNP, se resolvieron diferentes laboratorios
y casos de estudio donde se aplicaron los diferentes protocolos de enrutamientos y
direccionamiento IP.

En el presente trabajo se consolidan y se implementan todos los conceptos

estudiados a lo largo del diplomado para poder asi solucionar el escenario
propuestos
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DESARROLLO

Red lsp Loopback 0 (NTP)

2222/32
BGP ASN 500 2001:db8:2222::1/128
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2/

209.165.200.0/24
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3/:3

Primary STP Gateway q co/o/t|1/:1 10015.0/24 171 cojort LA | Primary STP Gateway
s UAN40D N L 2001:db8:100:1013::/64 i / e
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Interface VLAN 100 61/0/11] 2/ :2 i Interface VLAN 100
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Interface VLAN 101 ( PCY Interface VLAN 101
+ 10.0.101.1/24 SIS Pol2 Sy ) IR FE2 + 10.0.101.2/24
+ 2001:0b8:100:101::1/64 Y04 S04 A + 2001:0b8:100:101::2/64
Interface VLAN 102 ! - VLAN 102 Interface VLAN 102
* 10.0.102.1/24 VAN 100 HSRPVZendmgwn'h 254 | G1/0/5 61/0/6 DHCP/SLAAC dient + 100.102.2/24
+ 2001:db8:100:102::1/64 s 3 IPv6 Autoconfig + 2001:0b8:100:102::2/64

2001:0b8:100:100::5/64 Pol Po2

NETFLOW Collector

SNMP Manager

06 Sever Interface VLAN 100

100.1003/24  FO/1
2001:4b8:100:100:3/64
F0/23
VLAN 100
Red de la Compaiiia  viwio1 1] Yoy L0106/
OSPF area 0 DHCP/SLAAC client 38 ¥ 2001:db8:100:100:6/64 j
9 AAA Server

Qed de la Compaiiia /
BGP ASN 300

llustracién 1. Topologia de la Red

En esta prueba de habilidades, debe completar la configuracion de la red para que
haya una accesibilidad completa de un extremo a otro, para que los hosts tengan
un soporte confiable de la puerta de enlace predeterminada (default gateway) y para
gue los protocolos configurados estén operativos dentro de la parte correspondiente
a la "Red de la Compafia" en la topologia. Tenga presente verificar que las
configuraciones cumplan con las especificaciones proporcionadas y que los
dispositivos funcionen como se requiere.
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Tabla 1. Tabla de direccionamiento

Dispositivo| Interfaz Direccion IPv4 Direccién IPv6 IPv6 Link-
Local
R1 GO0/0/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
GO0/0/1 10.0.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 G0/0/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 GO0/0/1 10.0.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 G1/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
VLAN 100 | 10.0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 | 10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 | 10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
VLAN 100 | 10.0.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 | 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 | 10.0.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 | 10.0.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64
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1. ESCENARIO 1

Parte 1. Construir lared y configurar los parametros basicos de los
dispositivos y el direccionamiento de las interfaces

Paso 1: Cablear la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y conecte
los cables segun sea necesario.

Loopback O{NTP)

BGP ASN 500

R2 22.22/3

¢ 2001:db8: 2222:1/ 128

10.0.12.0/24
11 2001:db8: 100 1013::/ 64

0.10.0/ 24

1:db8: 100:1010:: [ 64 10.0:11.0/ 24

2001:dbS:100: 101122 /64

H 3

VLAN100
10.0.100.5/24

2001: db8: 100 100:: 5/ 64

NETRLOW bllector

SNMP Manager
SYSLOG Server

Interface VLAN 100

10.0.1003/ 24

2001:db8: 100: 100: 3/ 64

viamo [0

DHOP/SLAAL client

llustracién 2. Topologia en GNS3

Paso 2: Configurar los parametros basicos para cada dispositivo.

a. Mediante una conexion de consola ingrese en cada dispositivo, entre al modo
de configuracion global y aplique los parametros basicos. Las configuraciones
de inicio para cada dispositivo son suministradas a continuacion:

Router R1

hostname R1 Asigno nombre al router

ipv6 unicast-routing habilitar IPv6 en un router

no ip domain lookup Habilita la traduccion de nombre a direccion
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banner motd # R1, ENCOR Skills Assessment, Scenario 1 # - configura mensaje
line con 0 configuracion de linea de la consola

exec-timeout 0 0 establece el tiempo de espera inactivo de la sesion remota
logging synchronous mensaje de evento mientras se ingresa un comando
exit Salir

interface g0/0 Configurar interfaz  g0/0

ip address 209.165.200.225 255.255.255.224  Asigno ip a la interface

ipv6 address fe80::1:1 link-local Se configura como la direccion IPv6

ipv6 address 2001:db8:200::1/64 -- Se configura direccion IPv6 unicast global

no shutdown Enciende la interfaz

exit salir

interface g1/0 Configurar interfaz  g1/0

ip address 10.0.10.1 255.255.255.0 Asigno ip a la interface

ipv6 address fe80::1:2 link-local Se configura como la direccion IPv6

ipv6 address 2001:db8:100:1010::1/64 - Se configura direccion IPv6 unicast global
no shutdown Enciende la interfaz

exit salir del modo de configuracion de interfaz

interface s3/0 Configurar interfaz  g0/0

ip address 10.0.13.1 255.255.255.0 Asigno ip a la interface

ipv6 address fe80::1:3 link-local Se configura como la direccion IPv6

ipv6 address 2001:db8:100:1013::1/64 - Se configura direccion IPv6 unicast global
no shutdown Enciende la interfaz

exit Salir del modo de configuracion

copy running-config startup-config-Copia el archivo de configuracion a la memoria
NVRAM

B Lab_Final - GNs3 - " F 3 el

B OF> ) HC Fm

Red ISP

100.120/24
ETESS 2001:db8 1001013::/64.

10.010.0/24

2001:dbs: 100:10101/ &4 2001:d

10.0100.5/24
2001: db8:100: 10035/ 64
llector

UsiOh @

NETR.OW o)
SNMP Marager
SYSLOG Server

it console.

n Window:

sion 2.2.25 o 4-bit) with Python 3.6.8 Qt 5.15.2 and PyQt 5.15.4
Copyright () 2006-2021 GNS3 Technoloy
Use Help -> GNS3 Docter to detect con

llustracion 3. Configuraciéon Router R1
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Router R2

hostname R2

Ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 O

logging synchronous

exit

interface g0/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:200::2/64
no shutdown

exit

interface Loopback O

ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128
no shutdown

exit

CESLEECESNE N e——— .« B  CEEa

100.120/24
2001:db8:100 1013z /64

0.0/24
2001:db8: 100:1010::/ 64 o

LAN 100
10.0100.5/24.

2001: db8:100:100::5/64.
NETFLOW Gllector

At OOK

SHMPManager
SYSLOG Server

{64bit) with Python 3.6.8 Qt 5.15.2and PyQt 5.15.4,

25 on Win
Copyright (€) 2006-2021 GNS3 Techn:
Use Help -> GNS3 Doctor to detect co

ST e ~ R

llustracion 4.onfigracic')n Router R2
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Router R3

hostname R3

Ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 O

logging synchronous

exit

interface g0/0

ip address 10.0.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64
no shutdown

exit

interface s3/0

ip address 10.0.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

B E e e . W - |

= ON >

VLAN100

10.0100.5/24

2001:db8:100 100::5/64.
llector

VUSRS ve

SNMP Manager
SYSLOG Server
Tnterface VLAN 100

10.01003/ M

2001:db8:100: 100: 3/ 64

PC
wanon [
DHCP/SLAAC client m
[
Censole

GNS3 management console. r
Running GNS3 version 2.2.25 on Windows {64-bit) with Python 3.6.8 Qt 5.15.2 and PyQt 5. 15, 18
Copyright (c) 2006-2021 GNS 3 Technologies.
Use Help ->» GNS3 Doctor to detect common issues.

llustracién 5. ConflguraC|on Router R3
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Switch D1

hostname D1 asigno nombre al switch

ip routing Tabla de direccionamiento

Ipv6 unicast-routing Habilita direcciones IPV6

no ip domain lookup Habilita la traduccion de nombre a direccion

banner motd # D1, ENCOR Skills Assessment, Scenario 1 # Habilita mensaje
line con 0 configuracion de linea de la consola

exec-timeout 0 0  establece el tiempo de espera inactivo de la sesion remota
logging synchronous mensaje de evento mientras se ingresa un comando
exit Salir

vlan 100 Crea Vlan 100

name Management Se asigna un nombre a la VLAN

exit Salir

vlan 101 Crea Vlan 101

name UserGroupA Nombre a la Vlan

exit salir

vlan 102 Cra Vlan 12

name UserGroupB Nombre de la Vlan

exit Exit

vlan 999 Crea Vlan 999

name NATIVE Nombre de la vilan

exit Exit

interface e0/0 Configura Interface e0/0

no switchport aporta a la interfaz capacidad de Capa 3

ip address 10.0.10.2 255.255.255.0 Asigna direccion ip

ipv6 address fe80::d1:1 link-local Se configura como la direccion IPv6
ipv6 address 2001:db8:100:1010::2/64 - Se configura direcciéon IPv6 unicast global
no shutdown Enciende la interfaz

exit Salir

interface vlan 100 Ingresa a la conifuracion de la vlan como interfaz

ip address 10.0.100.1 255.255.255.0  Asigna direction IP

ipv6 address fe80::d1:2 link-local Se configura como la direccion IPv6
ipv6 address 2001:db8:100:100::1/64 - Se configura direccién IPv6 unicast global
no shutdown Enciende la interfaz

exit Salir

interface vlan 101

ip address 10.0.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local
ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.0.102.1 255.255.255.0
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ipv6 address fe80::d1:4 link-local
ipv6 address 2001:db8:100:102::1/64

no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.109 - Excluir IP especificas

ip dhcp excluded-address 10.0.101.141 10.0.101.254 - Excluir IP especificas
ip dhcp excluded-address 10.0.102.1 10.0.102.109 Excluir IP especificas
ip dhcp excluded-address 10.0.102.141 10.0.102.254 Excluir IP especificas
ip dhcp pool VLAN-101  crea un conjunto de ip’s con el nombre elegido

network 10.0.101.0 255.255.255.0 Direccion de red
default-router 10.0.101.254 Direccion por deecto
exit Salir

ip dhcp pool VLAN-102
network 10.0.102.0 255.255.255.0
default-router 10.0.102.254

exit

interface range e1/0 -3, e2/1 -2, e2/0 Configura un rango de interfaz
shutdown Apaga las interfaz

exit Salir

copy running-config startup-config

Node

rm OF>)> HC Fm:

UAetOIn &

Running GNS3 version 2.2.25
Copyright (c) 2006-2021 GNS3 Technologies.
Use Help -> GNS3 Docter to detect commen issues.

Switch D2

VLA 100
10.0100.5/24
2001:cb: 100 100::5/64.
NETRLOW Glector

SHMP Manager
SYSLOG Server

on Windows (64-bit) with Python 3.6.8 Qt 5.15.2 and PYQt 5. 15,

hostname D2

ip routing
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ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface e0/0

no switchport

ip address 10.0.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vlan 100

ip address 10.0.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local
ipv6 address 2001:db8:100:100::2/64
no shutdown

exit

interface vlan 101

ip address 10.0.101.2 255.255.255.0
ipv6 address fe80::d2:3 link-local
ipv6 address 2001:db8:100:101::2/64
no shutdown

exit

interface vlan 102

ip address 10.0.102.2 255.255.255.0
ipv6 address fe80::d2:4 link-local
ipv6 address 2001:db8:100:102::2/64
no shutdown
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exit

ip dhcp excluded-address 10.0.101.1 10.0.101.209

ip dhcp excluded-address 10.0.101.241 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.209

ip dhcp excluded-address 10.0.102.241 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0

default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0

default-router 10.0.102.254

exit

interface range e1/0 -3, e2/1 -2, e2/0

shutdown

exit

copy running-config startup-config

B Lab_Final - GNs3

100.13.0/24
2001:db8: 10010135/ 64

100110/
:dbs: 100:1010:/ 62 2001:b8:1001011::/64

VLAN 100
10.0100.5/24
2001:db%: 1001005/ 64
NETFLOW Gollector

Nt OIHh &

SNMP Manager
SYSLOG Server

Censole
Running GNS3 version 2,

Copyright (c) 2006-2021 GNS3 Technelogies.

Use Help - GNS3 Doctor to detect common issues.

n 2.2.25 on Windows (64-bit) with Pythen 3.6.3 Qt 5.15.2and PyQt 5.15.4.

llustracion 7. Configuracién Switch D2

Switch Al
hostname Al
no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 1 #

line con O
exec-timeout 00
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logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vian 100

ip address 10.0.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local
ipv6 address 2001:db8:100:100::3/64
no shutdown

exit

interface range e2/ -3

shutdown

exit

copy running-config startup-config

|2 Lab_Final - GNs3
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202.165.200.0/ 24
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Running GNS3 version 2,2.25 on V
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llustracion 8. Configuracién Switch AL
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b. Copie el archivo running-config al archivo startup-config en todos los
dispositivos.

Para esto se utiliza el comando copy running-config startup-config

c. Configure el direccionamiento de los host PC 1 y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.0.100.254, la cual sera la direccion IP virtual HSRP
utilizada en la Parte 4.
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llustracion 9. Configuracién IP - PC 1y PC 4

Parte 2: Configurar lacapa 2 delaredy el soporte de Host
En esta parte de la prueba de habilidades, debe completar la configuracion de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte,

todos los switches debe poder comunicarse. PC2 y PC3 deben recibir
direccionamiento de DHCP y SLAAC.

Las tareas de configuracion son las siguientes:
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Tabla 2. Tareas de configuracién parte 2

Tarea# Tar Especificacion
ea
En todos los switches configure interfaces Habilite enlaces trunk 802.1Q entre:
21 troncales IEEE 802.1Q sobre los enlaces e D1 and D2
' deinterconexion entre switches. e D1and Al
e D2 and Al
29 En todos los switches cambie la VLAN Use VLAN 999 como la VLAN nativa.
' nativaen los enlaces troncales.
23 En todos los switches habilite el Use Rapid Spanning Tree (RSPT).
' protocoloRapid Spanning-Tree (RSTP)
Tarea# Tarea Especificacion
En D1y D2, configure los puentes raiz Configure D1y D2 como raiz (root)
RSTP(root bridges) segun la informacion del para las VLAN apropiadas, con
2.4 diagrama de topologia. prioridades deapoyo mutuo en caso
D1y D2 deben proporcionar respaldo en de falla del switch.
casode falla del puente raiz (root bridge).
En todos los switches, cree EtherChannels Use los siguientes numeros de canales:
25 LACP como se muestra en el diagrama de e D1 aD2-Port channel 12
’ topologia. e D1 aAl- Portchannel 1
e D2 a Al - Port channel 2
En todos los switches, configure los puertos Configure los puertos de acceso con
de acceso del host (host access port) que la configuracién de VLAN adecuada,
26 seconectan a PC1, PC2, PC3y PC4. comose muestra en el diagrama de
' topologia.
Los puertos de host deben pasar
inmediatamente al estado de
reenvio(forwarding).
27 Verifique los servicios DHCP IPv4. PC2y PC3 son clientes DHCP y

debenrecibir direcciones IPv4
validas.
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PC1 deberia hacer ping con éxito a:
¢ D1:10.0.100.1
¢ D2:10.0.100.2
e PC4:10.0.100.6

PC2 deberia hacer ping con éxito a:
e D1:10.0.102.1

2.8 Verifique la conectividad de la LAN local e D2:10.0.102.2

PC3 deberia hacer ping con éxito a:
¢ D1:10.0.101.1
¢ D2:10.0.101.2

PC4 deberia hacer ping con éxito a:
¢ D1:10.0.100.1
¢ D2:10.0.100.2
e PC1:10.0.100.5

A continuacion, se agregan las respectivas configuraciones de cada dispositivo
para el cumplimiento de las tareas propuestas en la tabla (Tabla 2. Tareas de
configuracion parte 2)

Switch D1

interface range e1/0 -3 Configura interfaz

switchport trunk encapsulation dotlq Crea modo de encapsulacion
switchport mode trunk Configura en modo troncal
switchport trunk native vlan 999 Crea Vlan nativa

channel-group 12 mode active Crea Eterchanel o grupo de interfaz
no shutdown Enciende la interfaz

exit Salir

interface range e2/1 -2

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 999
channel-group 1 mode active

no shutdown

exit

spanning-tree mode rapid-pvst Configura redundancia
spanning-tree vlan 100,102 root primary Asigna prioridaddes
spanning-tree vlan 101 root secondary Asigna prioridad
interface e2/0 Configura interfaz e2/0

switchport mode Access Configura interfaz en modo acceso
switchport access vian 100 Asigna Vlan 100 como acceso
spanning-tree portfast Configura redundacia

no shutdown Enicende la interfaz

exit Salir
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end Sale del modo Brovilegiado

D1

== OF>> NC

e2/0

10.0100.5/

AasOIH @

Switch D2
interface range e1/0 -3
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vlan 999
channel-group 12 mode active
no shutdown
exit
interface range e2/1 -2
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vlan 999
channel-group 2 mode active
no shutdown
exit
spanning-tree mode rapid-pvst
spanning-tree vlan 101 root primary
spanning-tree vlan 100,102 root secondary
interface e2/0
switchport mode access
switchport access vlan 102
spanning-tree portfast
no shutdown
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exit

end
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Running GNS3 version 2.2.25 on Windows (54-bit) with Python 3.6.8 Qt 5.15.2 and PyQt 5.15.4.
Copyright {¢) 2006-2021 GNS3 Technologies.

Use Help -3 GNS3 Doctor to detect common issues.
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IIustramon 11 ConflguraC|on Switch D2 part 2

Switch Al

spanning-tree mode rapid-pvst
interface range e1/0 -1
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vlan 999
channel-group 1 mode active
no shutdown

exit

interface range el/2 -3
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vlan 999
channel-group 2 mode active
no shutdown

exit

interface e2/0

switchport mode access
switchport access vian 101
spanning-tree portfast

no shutdown

exit
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interface e2/1

switchport mode access
switchport access vlan 100
spanning-tree portfast

no shutdown

exit

end
B Lab_Final - GNS3 X3 =
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VLAN 100
10.0100.5/24
2001:db8100 100::5/64
HETFLOW @llector
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Ilustracmn 12. Conﬂguraaon Switch Al parte 2

2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales.

D1#show interface trunk

Port Mode Encapsulation Status Native vlan
Pol on 802.1q trunking 999
Pol2 on 802.1q trunking 999

Port Vlans allowed on trunk
Pol 1-4094
Pol12 1-4094

Port Vlans allowed and active in management domain
Pol 1,100-102,999
Pol12 1,100-102,999

Port Vlans in spanning tree forwarding state and not pruned
Pol 1,100-102,999
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Pol2 1,100-102,999
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Console
Running GNS3 version 2.2.25 on Windows (64-bit) with Python 3.6.8 Qt 5. 15.2 and PyQt 5. 15,4,
Copyright {c) 2006-2021 GNS3 Technalogies.

Use Help - GNS3 Doctor to detect common issues.

llustracion 13. Venﬂcamon de la conﬂguramo 2.2

2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)
2.4 En D1y D2, configure los puentes raiz RSTP (root bridges) segun la
informacion del diagrama de topologia.

D1y D2 deben proporcionar respaldo en caso de falla del puente raiz (root
bridge).

D1#show run | include spanning-tree Muestra configuracién protocolo SPT
spanning-tree mode rapid-pvst

spanning-tree extend system-id

spanning-tree vlan 100,102 priority 24576

spanning-tree vlan 101 priority 28672

spanning-tree portfast Edge
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Running GNS3 version 2.2.25 on Windows (64bit) with Python 3.6.8 Qt 5.15.2and PyQE 5.15.4. -
Copyright (c) 2006-2021 GNS3 Technologies.
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llustracion 14. Verificacion de la configuracion 2.3

2.6 En todos los switches, configure los puertos de acceso del host (host access
port) que se conectan a PC1, PC2, PC3y PC4.

D1#show run interface e2/0 Muestra configuracion de la interfaz e2/0
Building configuration...

Current configuration : 110 bytes
!

interface Ethernet2/0

switchport access vlan 100
switchport mode access
spanning-tree portfast edge
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llustracion 15. Verificacion de la configuracion 2.6

2.8 Verifique la conectividad de la LAN local
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llustracién 16. conectividad de la LAN local
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Parte 3: Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4
e IPv6 a la interfaz Loopback O desde D1 y D2 deberian ser exitosos.

Las tareas de configuracion son las siguientes:

Tabla 3. Tareas parte 3 protocolos de enrutamiento

Tarea# Tarea Especificacion
En todos los switches configure interfaces Habilite enlaces trunk 802.1Q entre:
21 troncales IEEE 802.1Q sobre los enlaces e D1 and D2
' deinterconexién entre switches. e D1and Al
e D2and Al
29 En todos los switches cambie la VLAN Use VLAN 999 como la VLAN nativa.
' nativaen los enlaces troncales.
23 En todos los switches habilite el Use Rapid Spanning Tree (RSPT).
' protocoloRapid Spanning-Tree (RSTP)
Tarea# Tarea Especificacion
En D1y D2, configure los puentes raiz Configure D1y D2 como raiz (root)
RSTP(root bridges) segun la informacién del para las VLAN apropiadas, con
2.4 diagrama de topologia. prioridades deapoyo mutuo en caso
D1y D2 deben proporcionar respaldo en de falla del switch.
casode falla del puente raiz (root bridge).
En todos los switches, cree EtherChannels Use los siguientes nimeros de canales:
LACP como se muestra en el diagrama de e D1 aD2-Port channel 12
2.5 topologia. e D1 aAl - Portchannel 1
e D2 a Al - Port channel 2
En todos los switches, configure los puertos Configure los puertos de acceso con
de acceso del host (host access port) que la configuracién de VLAN adecuada,
06 seconectan a PC1, PC2, PC3y PCA4. comose muestra en el diagrama de

topologia.

Los puertos de host deben pasar
inmediatamente al estado de
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reenvio(forwarding).

Verifique los servicios DHCP IPv4. PC2y PC3 son clientes DHCP y
debenrecibir direcciones IPv4
vélidas.

2.7

PC1 deberia hacer ping con éxito a:
¢ D1:10.0.100.1

¢ D2:10.0.100.2

e PC4:10.0.100.6

PC2 deberia hacer ping con éxito a:
e D1:10.0.102.1

e D2:10.0.102.2

PC3 deberia hacer ping con éxito a:
e D1:10.0.101.1

¢ D2:10.0.101.2

PC4 deberia hacer ping con éxito a:
e D1:10.0.100.1

e D2:10.0.100.2

e PC1:10.0.100.5

2.8 Verifique la conectividad de la LAN local

Router R1
router ospf 4 habilita el enrutamiento OSPF
router-id 0.0.4.1 signar manualmente el valor a cada proceso de OSPF

network 10.0.10.0 0.0.0.255 area 0 Direccion de red del area
network 10.0.13.0 0.0.0.255 area 0 Direccion de red

default-information originate propaga la ruta estatica predeterminada
exit Salir

ipv6 router ospf 6 habilita el enrutamiento ipv6OSPF

router-id 0.0.6.1 signar manualmente el valor a cada proceso de OSPF
default-information originate propaga la ruta estatica predeterminada
exit Salir

interface g1/0 Configura interfaz g1/0

ipv6 ospf 6 area O Configurar area en ipv6 ospf

exit Salir

interface s3/0 Configura interfaz S3/0

ipv6 ospf 6 area 0 Configurar area en ipv6 ospf

exit Salir

ip route 10.0.0.0 255.0.0.0 null0 Crea ruta estatica a la null0
ipv6 route 2001:db8:100::/48 null0 Asigna ip a la nullO
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router bgp 300 habilita el enrutamiento bgp 300
bgp router-id 1.1.1.1 signar manualmente el valor a cada proceso de BGP

neighbor 209.165.200.226 remote-as 500
neighbor 2001:db8:200::2 remote-as 500
address-family ipv4 unicast

neighbor 209.165.200.226 activate

no neighbor 2001:db8:200::2 activate
network 10.0.0.0 mask 255.0.0.0
exit-address-family

address-family ipv6 unicast

no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:100::/48
exit-address-family
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configura Vecino BGP

configura Vecino BGP

Configura direccion unicast

Activa vecino

Desactiva vecino

Asigna direccion de red y mascara
Salir de configuracién family
Configura direccion unicast
Desactiva vecino

Activa vecino

Asigna direccion de red y mascara
Salir de configuracion family

al

llustracion 17. Configuracién R1 parte 3

Router R2

ip route 0.0.0.0 0.0.0.0 loopback 0

ipv6 route ::/0 loopback 0

router bgp 500

bgp router-id 2.2.2.2

neighbor 209.165.200.225 remote-as 300
neighbor 2001:db8:200::1 remote-as 300

35

Habilita enrutamiento loopback 0
Habilita IPV6 en loopback O
Habilita bgp 500

signar manualmente id

Habilita vecino

Habilita vecino



address-family ipv4

neighbor 209.165.200.225 activate

no neighbor 2001:db8:200::1 activate
network 2.2.2.2 mask 255.255.255.255
network 0.0.0.0
exit-address-family
address-family ipv6
no neighbor 209.165.200.225 activate
neighbor 2001:db8:200::1 activate
network 2001:db8:2222::/128

network ::/0

exit-address-family

Habilita direcciones ipv4
Activa vecino

Desabilita vecino

Direccion de red y mascara
Ip por defecto

Salir de modo configuracion family
Habilita direcciones ipv6
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llustracion 18. Configuracion R2 prt3

Router R3
router ospf 4
router-id 0.0.4.3
network 10.0.11.0 0.0.0.255 area 0
network 10.0.13.0 0.0.0.255 area 0
exit

ipv6 router ospf 6

router-id 0.0.6.3

exit

interface g0/0

Habilita ospd 4
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ipv6 ospf 6 area 0
exit

interface s3/0
ipv6 ospf 6 area 0
exit

end
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Switch D1

router ospf 4

router-id 0.0.4.131

network 10.0.100.0 0.0.0.255 area 0
network 10.0.101.0 0.0.0.255 area 0
network 10.0.102.0 0.0.0.255 area 0
network 10.0.10.0 0.0.0.255 area 0
passive-interface default

no passive-interface e0/0

exit

ipv6 router ospf 6

router-id 0.0.6.131

passive-interface default

no passive-interface e0/0

exit

interface e0/0
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ipv6 ospf 6 area 0
exit

interface vlan 100
ipv6 ospf 6 area 0
exit

interface vlan 101
ipv6 ospf 6 area 0
exit

interface vlan 102
ipv6 ospf 6 area 0
exit
end
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Running GNS3 version 2.2.25 on Windows (54-bit) with Python 3.6.8 Qt 5.15.2 and PYQE 5.15.4.

Capyright {c) 2006-2021 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

llustracion 20. Configuracién Switch D1 parte 3

Switch D2

router ospf 4

router-id 0.0.4.132

network 10.0.100.0 0.0.0.255 area 0
network 10.0.101.0 0.0.0.255 area O
network 10.0.102.0 0.0.0.255 area O
network 10.0.11.0 0.0.0.255 area O
passive-interface default

no passive-interface e0/0

exit

ipv6 router ospf 6
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router-id 0.0.6.132

passive-interface default
no passive-interface e0/0

exit

interface e0/0
ipv6 ospf 6 area 0
exit

interface vlan 100
ipv6 ospf 6 area 0
exit

interface vlan 101
ipv6 ospf 6 area 0
exit

interface vlan 102
ipv6 ospf 6 area 0
exit

end

Node

= OF>)> BC Fmllos §aal

VLAN100
10.0100.5/24
2001:cb8:100 100::5/64
NETFLOW

NiOIHh S v®

Red ISP
BPASIS gy Loopback O(1IP)

22.22/2
200L:db& 2222:1/ 128

@lo
22
203.165.200.0/ 24
2001:db& 200:/ 64
IO
- s 3z
El
ki1
[57] 100.130/24
1)1 2001:db8 10010131 /64 BUBY
0.10.0/24
100110/
1:dbe: 100:1010::/ 64 2001:dbS:100 1011:: /64
200 1.2/u2 oyyg3
=
71
e21 /
el/o Vs
_\,é e13
Interface VLAN10D )
1001003/ 24
2001:db8:100: 1003/ 64
. o0 /1 Pt
e [T <t}
DHIP/SLAAC dlient

‘

Console

Running GNS3 version 2.2.25 on Windows (64bit) with Python 3.6.8 Qt 5.15.2 and PyQE 5,15.4.
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llustracion 21. Configuracién Switch prt3
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Parte 4: Configurar la Redundancia del Primer Salto (First Hop Redundancy)
En esta parte, debe configurar HSRP version 2 para proveer redundancia de
primer salto para los host en la “Red de la Compainia”.

Las tareas de configuracion son las siguientes:

Tabla 4. Tareas de configuracién parte 4

Tarea Tare
# a

Especificacio
n

En D1, cree IP SLAs que
prueben la accesibilidad de
la interfaz R1 GO/0/1.

4.1

Cree dos IP SLAs.

e Use la SLA numero 4 para IPv4.
e Use la SLA nimero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la interfaz R1
GO0/0/1 cada 5 segundos.

Programe la SLA para una implementacion inmediata sin
tiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4y una para la IP
SLA 6.

¢ Use el nimero de rastreo 4 para la IP SLA 4.
e Use el numero de rastreo 6 para la IP SLA 6.

Los objetos rastreados deben notificar a D1 si el
estado de IP SLA cambia de Down a Up después de
10 segundos, o de Up a Down después de 15
segundos.

En D2, cree IP SLAs que
prueben la accesibilidad de
la interfaz R3 GO0/0/1.

4.2

Cree IP SLAs.
¢ Use la SLA nimero 4 para IPv4.
e Use la SLA nimero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la interfaz R3
GO0/0/1 cada 5 segundos.

Programe la SLA para una implementacion inmediata sin
tiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4 and one for
IP SLA 6.

e Use el nimero de rastreo 4 para la IP SLA 4.
e Use el nimero de rastreo 6 para la SLA 6.

Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de Down a Up después de 10
segundos, o de Up a Down después de 15 segundos.
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Tarea

Tare
a

Especificacion

4.3

En D1 configure HSRPv2.

D1 es el router primario para las VLANs 100y 102; por lo
tanto, su prioridad también se cambiara a 150..

Configure HSRP version 2.
Configure IPv4 HSRP grupo 104 para la VLAN 100:
¢ Asigne la direccion IP virtual 10.0.100.254.
e Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia (preemption).
o Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
¢ Asigne la direccion IP virtual 10.0.101.254.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
¢ Asigne la direccion IP virtual 10.0.102.254.
¢ Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:
¢ Asigne la direccion IP virtual usando ipv6 autoconfig.
o Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:
¢ Asigne la direccion IP virtual usando ipv6 autoconfig.
¢ Habilite la preferencia (preemption).
¢ Reqgistre el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:
¢ Asigne la direccion IP virtual usando ipv6 autoconfig.
e Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia (preemption).
¢ Rastree el objeto 6 y decremente en 60.
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Tarea#

Tarea

Especificacion

En D2, configure HSRPVv2.

D2 es el router primario para la VLAN 101; por lo tanto, su
prioridad también se cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
¢ Asigne la direccion IP virtual 10.0.100.254.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101.:
¢ Asigne la direccion IP virtual 10.0.101.254.
e Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
¢ Asigne la direccion IP virtual 10.0.102.254.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:
¢ Asigne la direccion IP virtual usando ipv6 autoconfig.
¢ Habilite la preferencia (preemption).
¢ Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:
¢ Asigne la direccion IP virtual usando ipv6 autoconfig.
e Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia (preemption).
¢ Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:
¢ Asigne la direccion IP virtual usando ipv6 autoconfig.
e Habilite la preferencia (preemption).
o Rastree el objeto 6 para disminuir en 60.
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Switch D1

ip sla4 Este comando es para definir el # de la “sesion” del SLA4
icmp-echo 10.0.10.1 Comprueba la conectividad de nivel IP

frequency 5 indica cada cuanto tiempo se va a enviar el mensaje, cada 5s

exit Salir

ip sla 6 Este comando es para definir el # de la “sesion” del SLA6
icmp-echo 2001:db8:100:1010::1 Comprueba la conectividad de nivel IP
frequency 5 indica cada cuanto tiempo se va a enviar el mensaje, cada 5s

exit Salir

ip sla schedule 4 life forever start-time now  Habilita el IP SLA e indica el tiempo
ip sla schedule 6 life forever start-time now  Habilita el IP SLA e indica el tiempo

track 4 ip sla 4 Crea el tarck

delay down 10 up 15 Establece el retraso

exit Salir

track 6 ip sla 6 Crea el tarck de la sla6

delay down 10 up 15 Establece el retraso

exit Salir

interface vlan 100 modo de Configuracion Vlan 100

standby version 2

standby 104 ip 10.0.100.254 Asigna grupo y direccién ip de prioridad

standby 104 priority 150 Asigna prioridad 150 a la interfaz

standby 104 preempt Convierte en enrutador activo cuando la prioridad es mayor
standby 104 track 4 decrement 60 disminuir la prioridad

standby 106 ipv6 autoconfig Auto configura grupo ipv6

standby 106 priority 150 Asigna prioridad 150

standby 106 preempt Convierte en enrutador activo cuando la prioridad es may
standby 106 track 6 decrement 60 disminuir la prioridad

exit Salir

interface vlan 101

standby version 2

standby 114 ip 10.0.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.0.102.254
standby 124 priority 150
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standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 priority 150

standby 126 preempt

standby 126 track 6 decrement 60
exit

end

Lab_Final - GNS3

e2/0

vLAN100
10.0100.5/24
2001:db&: 100 100::5/64
NETRLOW Gillector

A OI®h @

53 version 2.2.25 on
Copyright {¢) 2006-2021 GNS3 T
Use Help -> GNS3 Doctor to detes
=>

X -4350Y:2010Z: 20

@Mié‘efm

llustracion 22. Configuracion Switch D1 parte 4

Switch D2

ip sla 4

icmp-echo 10.0.11.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1011::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15
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exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vian 100

standby version 2

standby 104 ip 10.0.100.254
standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.0.101.254
standby 114 priority 150

standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.0.102.254
standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 preempt

standby 126 track 6 decrement 60
exit

end
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Running GNS3 version 2.2.25 on Windows (84-bit) with Python 3.6.8 Qt 5.15.2 and PyQt 5.15.4.
Copyright () 2006-2021 GNS3 Technologies

Use Help > GNS3 Doctor to detect common issues.

M

N | - = — |
llustracion 23. Configuracion Switch D2 parte 4
Verificamos la configuracién con el comando show run | section ip sla
Se Verifica la tarea 4.1 y el punto 3 de la tarea 4.3

D1#show run | section ip sla

track 4 ip sla 4

delay down 10 up 15

track 6 ip sla 6

delay down 10 up 15

ip sla 4

icmp-echo 10.0.10.1

frequency 5

ip sla schedule 4 life forever start-time now
ip sla 6

icmp-echo 2001:DB8:100:1010::1
frequency 5

ip sla schedule 6 life forever start-time now
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& Lab Final - GNS3

e OF>)> HC FEmEllo, §6QQE
“

92 =
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= -

version 2.2,25 on Windows
2006-

01003,

(64bit) with Python 3.6.8 Gt 5.15.2and PyQt 5.15.4.
ologies

2021 GNS3
NS 3 Doctor to detect common issues.

llustracién 24. Verificacion tarea 4.1 y el punto 3 de la tarea 4.3

Verificando la tarea 4.3 aplicamos el comando: show standby brief

D1#show standby brief
P indicates configured to preempt.
I
Interface Grp Pri P State Active Standby Virtual IP
VI100 104 150 P Active local 10.0.100.2  10.0.100.254
VI100 106 150 P Active local FES80::D2:2 FEB8O0::5:73FF:FEAOQ:6A
VI101 114 100 P Standby 10.0.101.2  local 10.0.101.254
VI101 116 100 P Standby FE80::D2:3  local FE80::5:73FF:FEAQ:74
VI102 124 150 P Active local 10.0.102.2  10.0.102.254
V1102 126 150 P Active local FE80::D2:4 FE8O0::5:73FF:FEAOQ:7E
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Running GNS3 version 2.2.25 on Wind
Copyright {c) 2006-2021 GNS'3 Techn
Use Help -3 GNS3 Doctor to detect cor

it) with Python 3.6.8 Qt 5.15.2 and PyQt 5.15.4

=>
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= OF>> HC Fmllior gaQE

~| Topolagy Summary

llustracion 25. Verificacion tarea 4.3

Se verifica la tarea 4.2 y el punto 3 de la tarea 4.3 para el Switch D2

D2#show run | section ip sla
track 4 ip sla 4

delay down 10 up 15
track 6 ip sla 6

delay down 10 up 15

ip sla 4

icmp-echo 10.0.11.1

frequency 5

ip sla schedule 4 life forever start-time now
ip sla 6

icmp-echo 2001:DB8:100:1011::1
frequency 5

ip sla schedule 6 life forever start-time now
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Runring GNS3 version 2.2,25 on Windows (4-bit) with Python 3,68 Qt 5.15.2and PyQt 5.15.%,
Copyright (c) 2006-2021 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

=>
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IIustramon 26. verificacion tarea 4. 2 y el punto 3 de la tarea 4. 3

Parte 5: Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 5. Tareas de configuracién parte 5

Tarea Tarea Especificacion

En todos los dispositivos, proteja el EXEC
51 privilegiado usando el algoritmo de Contrasefia: cisco12345cisco
encripcion SCRYPT.

Detalles de la cuenta encriptada SCRYPT:
En todos los dispositivos, cree un
5.2 usuario local y protéjalo usando el
algoritmo de encripcién SCRYPT. * Nivel de privilegio 15

e Contrasefia: ciscol12345cisco

e Nombre de usuario Local: sadmin
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En todos los dispositivos (excepto R2),

5.3 habilite AAA. Habilite AAA.
Especificaciones del servidor RADIUS.:
En todos los dispositivos (excepto R2), * i)(l)r%c%oon b!P del servidor RADIUS es
5.4 configure las especificaciones del e .
servidor RADIUS. e Puertos UDP del servidor RADIUS son
1812 y 1813.
¢ Contrasefia: $trongPass
Especificaciones de autenticacion AAA:
¢ Use la lista de métodos por defecto
En todos los dispositivos (excepto R2), ) i
5.5 | configure la lista de métodos de * Valide contra el grupo de servidores
autenticacion AAA RADIUS
e De lo contrario, utilice la base de datos
local.
56 Verifique el servicio AAA en todos los Cierre e inicie sesion en todos los dispositivos

dispositivos (except R2).

(except R2) con el usuario: raduser y la
contrasefia: upass123.

enable algorithm-type SCRYPT secret cisco12345cisco
username sadmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco

I' All devices except R2:
aaa new-model

radius server RADIUS
address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
key $trongPass

exit

aaa authentication login default group radius local

end
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Running GNS3 version 2.2.25 on Windows (64-bit) with Python 3.6
Copyright (<) 2006-2021 GNS3 Technologies.

Use Help - GNS3 Doctor to detect common issues.
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Running GNS3 version 2.2.25 on Windows (54-bit) with Python 3.6..
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llustracion 28. Configuracién R2 parte 5
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llustracion 30. Configuracion R1 parte 5
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llustracion 31. Configuracion R3 parte 5

Para verificar pasos 5.1 and 5.2. aplicamos el comando show run | include secret
en todos los dispositivos excepto R2 y para los pasos 5.3, 5.4 and 5.5., se aplica el
comando show run aaa | exclude !

D1#show run | include secret Muestra la configuracion de contrasefia
enable secret 9
$9%.dEuintKkGW9Na$yps0/isGSC4cmTrsKVEO7gt1ANR270UM73CNWFcpFiE
username sadmin privilege 15 secret 9
$9$32mPkt/INKylwg$IGmMRXxYN.aC25TQPUWhNrwLjIF8OpvIGgImOXdYWcUiY

D1#show run aaa | exclude ! Muestra la configuracion AAA

aaa authentication login default group radius local

username sadmin privilege 15 secret 9
$9$32mPkt/INkylwg$IGmRxYN.aC25TQPUWhnrwLjIF8OpvIGgImOXdYWcUiY
radius server RADIUS

address ipv4 10.0.100.6 auth-port 1812 acct-port 1813

key $trongPass

aaa new-model

aaa session-id common
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llustracion 32. verificacion tarea paso 5
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llustracion 33. verificacion tarea paso 5
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llustracion 34. verificacion tarea paso 5

Para verificar pasos 5.3, 5.4 y 5.5, se aplica el comando show run aaa | exclude !
en todos los dispositivos excepto R2

R1#show run aaa | exclude ! Hablilita autenticacion AAA

aaa authentication login default group radius local

radius server RADIUS Crea servidor radius

address ipv4 10.0.100.6 auth-port 1812 acct-port 1813 configura direccion ip
key $trongPass Clave de ingreso

aaa new-model Activa modelo de autenticacion AAA

aaa session-id common Registro de la sesiones
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llustracion 35. verificacion pasos 5.3, 5.4y 5.5
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llustracion 36. verificacion pasos 5.3, 5.4y 5.5

Parte 6: Configure las funciones de Administracion de Red

En esta parte, debe configurar varias funciones de administracion de red. Las
tareas de configuracién son las siguientes
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Tabla 6. Tareas de configuracién parte 6

Tarea Tarea Especificaci
# on
61 | Entodos los dispositivos, configure | configure el reloj local a la hora UTC actual.
' el reloj local a la hora UTC actual.
6.2 Configure R2 como un NTP Configurar R2 como NTP maestro en el nivel de
maestro. estrato 3.
Tarea Tarea Especificaci
# on
Czrlfigure NTP en R1, R3, D1, D2, | configure NTP de la siguiente manera:
YA e R1 debe sincronizar con R2.
6.3 e R3, D1y Al para sincronizar la hora con R1.
e D2 para sincronizar la hora con R3.
Configure Syslog en todos los Syslogs deben enviarse a la PC1 en 10.0.100.5
6.4 dispositivos excepto R2 en el nivel WARNING.
Configure SNMPv2c en todos los | Especificaciones de SNMPv2:
dispositivos excepto R2 _ )
¢ Unicamente se usara SNMP en modo
lectura (Read-Only).
¢ Limite el acceso SNMP a la direccién IP de
la PC1.
e Configure el valor de contacto SNMP con
su nombre.
6.5 e Establezca el community string en ENCORSA.
e EnR3, D1, y D2, habilite el envio de
traps config y ospf.
o En R1, habilite el envio de traps bgp, config, y
ospf.
e En Al, habilite el envio de traps config.
R2#conf t Ingresa al modo privilegiado

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ntp master 3 obtener la hora correcta de los servidores NTP

R2(config)#end

Salir del modo privilegiado (Configuracion)
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R2#

Nov 6 14:26:31.251: %SYS-5-CONFIG_I: Configured from console by console

B Lab_Final - GNs3
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Console solarwinds
Running GNS3 version 2.2.25 on Windaws (64-0it) with Python 3.6.9

Copyright {c) 2006-2021 GNS3 Tex
Use Help -> GNS3 Doctor to dete:
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X -607.0 ¥:102.0 7: 2.0
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IIustraC|on 37. ConflguraC|on R2 parte 6

Router R1

I enable and enter password

ntp server 2.2.2.2 Configura servidor NTP

logging trap warning Configuracion de mensajes syslog

logging host 10.0.100.5 Direcion del servidor

logging on Activa el servidor

ip access-list standard SNMP-NMS Lista de acceso SNMP
permit host 10.0.100.5 Permite el host 10.0.100.5

exit Salir

snmp-server contact Cisco Student Habilitar configuracién de nodos
snmp-server community ENCORSA ro SNMP-NMS

snmp-server host 10.0.100.5 version 2c ENCORSA

snmp-server ifindex persist

snmp-server enable traps bgp

snmp-server enable traps config

snmp-server enable traps ospf

end
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Running GNS3 version 2.2.25 on Windows (64-bit) with Python 3.6.8 Qt 5.15.2 and PyQt 5.15.4,
Copyright (c) 2006-2021 GNS3 Technologies.

Use Help - GNS3 Doctor to detect common issues.
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llustracién 38. Configuracion R1 parte 6

Router R3

ntp server 10.0.10.1

logging trap warning

logging host 10.0.100.5

logging on

ip access-list standard SNMP-NMS

permit host 10.0.100.5

exit

snmp-server contact Cisco Student

snmp-server community ENCORSA ro SNMP-NMS
snmp-server host 10.0.100.5 version 2c ENCORSA
snmp-server ifindex persist

snmp-server enable traps config

snmp-server enable traps ospf

end
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SHMP Manager
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Interface VAN 100

10.0.1003/ 24
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GNS3 version 2.2.25 on Windows (64-bit) with Python 3.6.8 Qt 5.15.2 and PyQt 5.15.4,
Copyright (c) 2006-2021 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect comman issues,

el oo a ~al
llustracion 39. Configuracién R3 parte 6

Switch D1

ntp server 10.0.10.1

logging trap warning

logging host 10.0.100.5

logging on

ip access-list standard SNMP-NMS

permit host 10.0.100.5

exit

snmp-server contact Cisco Student

snmp-server community ENCORSA ro SNMP-NMS
snmp-server host 10.0.100.5 version 2c ENCORSA
snmp-server ifindex persist

snmp-server enable traps config

snmp-server enable traps ospf

end
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NETROW @llector
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SYSLOG Server

NetOIHh @@

Console

llustracion 40. Conﬂguramon Switch D1 parte 6

Switch D2

ntp server 10.0.10.1

logging trap warning

logging host 10.0.100.5

logging on

ip access-list standard SNMP-NMS

permit host 10.0.100.5

exit

snmp-server contact Cisco Student

snmp-server community ENCORSA ro SNMP-NMS
snmp-server host 10.0.100.5 version 2c ENCORSA
snmp-server enable traps config

snmp-server enable traps ospf

end
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Running GNS3 version 2.2.25 on Windows (64-bit) with Python 3.6.5 Qt 5.15.2 and PyQt 5.15.4.
Copyright (c) 2006-2021 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues
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llustracion 41. Configuracién Switch D2 parte 6

Switch A1

ntp server 10.0.10.1 Determina a qué servidor se deben enviar los archivos de

registro del sistema

logging trap warning-Controle los mensajes que se envian al servidor de syslog

logging host 10.0.100.5 Direccion del servidor

logging on Activa el servidor

ip access-list standard SNMP-NMS Especifica la lista de acceso
permit host 10.0.100.5 Permite la direccion del servidor
exit Salir

snmp-server contact Cisco Student Administrar nodos
snmp-server community ENCORSA ro SNMP-NMS
snmp-server host 10.0.100.5 version 2c ENCORSA
snmp-server ifindex persist

snmp-server enable traps config

snmp-server enable traps ospf

end
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Vet O{If &
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Console
Running GNS3 version 2.2.25 on Windows (64-bit) with Python 3.6, Qt 5.15.2 and PYQt 5.15.4,
Copyright {c) 2006-2021 GNS 3 Technalogies.

Use Help -> GNS3 Doctor to detect common issues.
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llustracion 42. Configuracion Switch Al parte 6

Verificando la tarea 6.2 aplicamos el comando show run | include ntp en R2

R2# show run | include ntp -Muestra estado de la sincronizacion de NTP
ntp master 3

& Lsb Final - GN

&= OF>>» HC M@

0.010.0/24
$001: dbs: 100:1010z/ 64

b 252 e1f03

LAN 100
10.0100.5/24.
2001: b 8100 100::5/ 64
NETROW

Ut O [t @ 1

St Manager et/o

Interface VLAN 100
10.01003/ 24
2001:db8:100: 100::3/ 64

vLanioL
DHCP/SLAAC cliert

1

Console
Running GNS version 2.2.25 on Windows (§4-bit) with Pythen 3.6.8 Qt 5.15.2and PYQt 5.15.4.
Copyright () 2006-2021 GNS3 Technologies.
Use Help - GNS3 Doctor to detect common issues.

= =

llustracion 43. verificacion tarea paso 6.2
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Verificando la tarea 6.3 aplicamos el coamndo show ntp status | include stratum en
R1

R1#show ntp status | include stratum -Muestra estado de la sincronizacién de NTP
Clock is synchronized, stratum 4, reference is 2.2.2.2

al

B wa0Final - Gns3

e OB > BC Fmilos fRAQAM

202165.200.0/ 24
2001:db 200::/ 64

010.0/24
1:db8k 100: 1010/ 64

2/:2 103

VIAN100

10.01005/24

2001:db: 100 100::5/64
Gllector

Nt O & ¢

SHMP Manager
SYSLOG Server

Console

g GNS3 version 2.2.25 on Wi
Copyright (¢) 2006-2021 GNS3 Techn,
Use Help - GNS3 Doctor to detect o

=>

X%00Y:00Z:05

G IEIOCENAGF Gk
llustracion 44. verificacion tarea paso 6.3

Verificando la tarea 6.3 aplicamos el coamndo show ntp status | include stratum en
R3, D1, D2, and Al

D1#show ntp status | include stratum -Muestra estado de la sincronizacién de NTP
Clock is unsynchronized, stratum 5, reference is 10.0.10.1
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Copyright {c) 2006-2021 GN53 Technologies.
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VLAN100
10.0100.5/24
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DHCP/SLAAC client

‘

Console
Running GNS3 version 2.2.25 on Windows (64-bit) with Python 3.6.8 Qt 5.15.2 and PyQt 5.15.4.
Copyright (c) 2006-2021 GNS3 Technologies

Use Help - GNS3 Doctor to detect common issues.
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llustracion 46. verificacion tarea paso 6.3
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1
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Running GNS3 version 2.2.25 on Windows (64-bit) with Python 3.6.8 Qt 5.15.2 and PyQt 5.15.4.
Copyright {c) 2006-2021 GN53 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

el 4o a8~ ;
llustracién 47. verificacion tarea paso 6.3

Usamos el comando show run | include logging para verificar la tarea 6.4
R1#show run | include logging

logging trap warnings

logging host 10.0.100.5

logging synchronous

quging sznchronous

Node
= OWM>> "N B . 5]
st — 3 laad Saadd
BPASHS® gy ooptac O0TE) | Topology Summary EE]

2001 dbé: 722221/ 128 Node Console
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100.120/24
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SYSLOG Server
Interface VLAN 100

10.0.4003/ 24

2001:db8:100: 100::3/ 64

VLA
DHCP/SLAAC chert

Console

Running GNS3 version 2.2.25 on Windows (54-bit) with Python 3.6.8 Qt 5.15.2 and PyQt 5.15.4,
Copyright {c) 2006-2021 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

ael 9 @ ~ illical |
llustracion 48. verificacion tarea paso 6.3
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Usamos el comando show ip access-list SNMP-NMS en todos los dispositivos
para verificar la tarea 6.5

D1#show ip access-list SNMP-NMS Muestra la lista de direcciones SNMP
Standard IP access list SNMP-NMS

10 permit 10.0.100.5

F

VAt OO® O

Nod:

= OF>> "HC FmIlo-rgQAAQAME

BPASISD gy Looptack o) | Topology Summary B
= Node Console

22/
2001 dbe: 2222:1/ 128
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100.120/24
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100110/24
2001:cb%:100:1011:: /64

10.0100.5/24
2001:chE:100 100::5/64
NETRLOW (llector

SNMP Marager
SYSLOG Server

Interface VLAN 100
10.01003/ 2%
2001:db%:100: 100::3/ 64

=

wLAn1oL
DHCP/SLAAC dlient

2®

it) with Python 3.6.8 Qt 5.15.2and PyQt 5.15.4.

AL ICLOEENAGT IR

llustracion 49. verificacion tarea paso 6.5

Se aplica el comando show run | include snmp en todos los dispositivos excepto
R2; la salida debe aparecer como se muestra a continuacion. Esto verifica el punto
2 de la tarea 6.5.

R1#show run | include snmp Muestra la configuracion especifica snmp
snmp-server community ENCORSA RO SNMP-NMS

snmp-server contact Cisco Student

snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf Isa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit
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snmp-server enable traps ospf cisco-specific Isa

snmp-server enable traps bgp

snmp-server enable traps config

snmp-server host 10.0.100.5 version 2c ENCORSA

snmp ifmib ifindex persist

B b rnal- o3 -
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ey Loopback o{nTP) “| Topolegy Summary B

22222
2001:db8: 2222::1/ 128 Node Console
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LAN 100
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2001:db810C 100::5/ 64
"

UAelOIH S

HETRLOW llector
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SYSLOG Server

viAnioL
DHCP/SLAAC cient

Console B®

Running GNS3 version 2.2.25 on Windows (64-bit) with Pythan 3.6.8 Qt 5.15. 2 and PyQt 5.15.4,
Copyright (c) 2006-2021 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

e ok e .k

llustracion 50. verificacion tarea paso 6.5

R3#show run | include snmp Muestra la configuracion especifica snmp
snmp-server community ENCORSA RO SNMP-NMS

snmp-server contact Cisco Student

snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf Isa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit

snmp-server enable traps ospf cisco-specific Isa

snmp-server enable traps config

snmp-server host 10.0.100.5 version 2c ENCORSA

snmp ifmib ifindex persist
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llustracion 51. verificacion tarea paso 6.5

D1#show run | include snmp Muestra la configuracion especifica snmp

snmp-server community ENCORSA RO SNMP-NMS

snmp-server contact Cisco Student

snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf Isa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit

snmp-server enable traps ospf cisco-specific Isa

snmp-server host 10.0.100.5 version 2c ENCORSA

snmp ifmib ifindex persist
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llustracién 52. verificacion tarea paso 6.5

D2#show run | include snmp Muestra la configuracion especifica
snmp-server community ENCORSA RO SNMP-NMS

snmp-server contact Cisco Student

snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf Isa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit

snmp-server enable traps ospf cisco-specific Isa

snmp-server host 10.0.100.5 version 2c ENCORSA
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llustracién 53. verificacion tarea paso 6.5

Al#show run | include snmp Muestra la configuracion especifica snmp

snmp-server community ENCORSA RO SNMP-NMS

snmp-server contact Cisco Student

snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf Isa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit

snmp-server enable traps ospf cisco-specific Isa

snmp-server host 10.0.100.5 version 2c ENCORSA

snmp ifmib ifindex persist
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llustracién 54. verificacion tarea paso 6.5
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CONCLUSIONES

Al finalizar el desarrollo del primer escenario se logra desarrollar el tema principal
del curso, el cual se centra en el desarrollo de las habilidades necesarias para que
la implementacién de redes BGP, asi como la deteccién y solucién de problemas.

Se logro realizar el registro de los procesos de verificacion de conectividad mediante
el uso de comandos ping, traceroute, show ip route, entre otros.

Se comprendié que una VLAN es una red virtual que en caso de ser necesario
podemos gestionar a través del Switch con el fin de dividir esta en varios switches
virtuales para grandes redes. Las VLAN facilitan el manejo de la red debido a que
los usuarios con requerimientos similares de red comparten las mismas Vlan.

Se logra familiarizar apropiar y alcanzar los conceptos y tecnologias basicos de red

aplicando configuracion BGP, OSPF. Utilizado para definir la relacion entre
diferentes sistemas autbnomos en una red de IP.
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