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GLOSARIO

ACL: Una lista de control de accesos es una serie de instrucciones que controlan
gue en un router se permita el paso o se bloqueen los paquetes IP de datos, que
maneja el equipo segun la informacién que se encuentra en el encabezado de los
mismos

CCNA: Cisco Certified Network Associated.

DHCP: El protocolo DHCP es un protocolo de red que utiliza una arquitectura
cliente/servidor; este protocolo se encarga de asignar de manera dinamica y
automatica una direccion IP, bien sea privada o publica.

DIRECCION IP: Es un nimero que identifica de manera l6gica y jerarquica a una
interfaz de un dispositivo dentro de una red que utilice el protocolo IP.

DIRECCIONAMIENTO IP: Son los equipos y redes que funcionan mediante el
protocolo TCP/IP Protocolo de control de transmisién/ Protocolo de internet.

NAT: Significa Network Address Translation o Traduccion de direcciones de red. Se
trata de un sistema que se utiliza en las redes bajo el protocolo IP y que permite el
intercambio de paquetes entre dos redes que tienen asignadas mutuamente
direcciones IP incompatibles.

OSPF: Es un protocolo de enrutamiento dinamico interior IGP, usa un algoritmo de
tipo estado de enlace.

DNS: (Domain Name System). Es un servicio que habilita un enlace entre nombres
de dominio y direcciones IP con la que estan asociados.

ROUTER: Es un dispositivo que recibe y envia datos en redes informaticas; un
router permite la interconexion de computadoras en red.



SSH: Es un protocolo de red y de administracion remota, disefiado originalmente
para reemplazar a Telnet y otros protocolos no seguros como RSH; la conexion SSH
esta cifrada de extremo a extremo ademas de necesitar una autenticacion para
poder conectar al servidor.

SUBRED: Es una pequefia red dentro de una mas grande.

SWITCH: Es un dispositivo que se utiliza para conectar varios dispositivos a traves
de la misma red dentro de un edificio u oficina.
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RESUMEN

En esta evaluacion de prueba de habilidades se realiza andlisis de dos escenarios
en los cuales se identifican las competencias y habilidades adquiridas en el
trascurso del diplomado de profundizacion de cisco CCNA. El primer escenario
consta de una red pequefia en la que se debe realizar la configuracidon de routers,
switches y PCs; dicha configuracidon consta de configuracion basica en los
dispositivos, empleando comandos que ayudan a cifrar las contrasefias insertadas
en los routers y switches con el fin de mejorar la seguridad de los mismos para que
se puedan administrar de forma segura.

En el segundo escenario se realiza la configuracion de una red pequefia con
conectividad IPv4 e IPv6 en donde se efectdan configuraciones como el protocolo
de routing dindmico OSPF, el protocolo DHCP la traduccién de direcciones de red
dindmicas y estaticas NAT, protocolo NTP, la seguridad entre swiches y el routing
entre vlan; en cada configuracion se realizan verificaciones de funcionamiento y
analisis de los mismos.

PALABRAS CLAVE: Packet tracer, Subredes, Direccionamiento IP, Router, Switch,
SSH, DHCP, NAT, OSPF, NTP, Seguridad.

ABSTRACT

In this skills test evaluation, an analysis of two scenarios is carried out in which the
competencies and skills acquired in the course of the Cisco CCNA deepening
diploma are identified. The first scenario consists of a small network in which the
configuration of routers, switches and PCs must be carried out; This configuration
consists of basic configuration in the devices, using commands that help to encrypt
the passwords inserted in the routers and switches in order to improve their security
so that they can be managed safely.

In the second scenario, the configuration of a small network with IPv4 and IPv6
connectivity is carried out, where configurations such as the dynamic routing protocol
OSPF, the DHCP protocol, the translation of dynamic and static network addresses
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NAT, NTP protocol, security between swiches and routing between vlan; operation
checks and analyzes are carried out in each configuration.

KEYWORDS: Packet tracer, Subnet, IP addressing, Router, Switch, SSH, DHCP,
NAT, OSPF, NTP, Security

12



INTRODUCCION

El presente trabajo evidencia la solucion de dos escenarios propuestos en donde
se implementan todos los conocimientos y habilidades adquiridas a través del
desarrollo del curso en CISCO CCNA, ademas del manejo y configuracion del
programa packet tracer.

En el primer escenario se realizan las configuraciones de interfaces y de seguridad
a los routers y switches implementados para su correcto funcionamiento,
adicionalmente se realiza un andlisis y célculo de direccionamiento IP con dos
subredes para su comunicacion.

En el segundo escenario se realizan configuraciones de direccionamiento IPv4 e
IPv6 en los routers y switches, a su vez routing entre Vlan, protocolo OSPF,
protocolo dindmico DHCP, traduccion de direcciones de red dinamicas y estaticas
NAT, listas de control de acceso ACL y protocolo de tiempo de red NTP
servidor/cliente, las cuales se implementan para el correcto funcionamiento del
escenario.

La solucién de los dos escenarios cuenta con la documentacion completa de
comandos y con la verificacién y funcionamiento.
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DESARROLLO

1. ESCENARIO 1

1.1. Construya la Red

En el simulador construya la red de acuerdo con la topologia légica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo.

Figura 1. Topologia escenario 1.

B Cisco Packet Tracer - D:\Documents\UNAD\Diplomado Cisco\act 6\Paso 6 Diana Castillo Escenario 1.pkt - X
File Edit Options View Tools Extensions Window Help

EEREOrih @13 QAQUB EEE ?
Q@i B/ me @ M

.'.I.oglcal‘ l Physicai\:\x 855, y: 32 [Rom][’:)\)
& { g L)

Diana Andrea Castillo Saenz

Escenario 1
LAN1 LAN2
Q—~ — ¥ ,"_? e e e e e e e e » -@
2, 5
PC-PTO- £Peo-24TT ISR4331 PC-PT
PC-A S R1

PC-B.

Time: 00: 03-24)|:_6 ):p) |\°Realtlme}|l\;ﬂ$imulat|on';
:.’ ;"Z . n = ;{ / ,,’ '::-_' 5 5@ 5 / /‘ D [Sconario0 v VFirs Last Status  Source Destination Type Color VTime(‘ssc) ;sr\od\c Num  Edit
[— > New Delete
] = 2 Toggle PDU List Window

Console | < >

58 O Escribe aqui para buscar gt G, Q E m ~ ? o m :;?0’;‘2;;‘1 i~

Fuente: Autor

1.2. Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con
los requisitos mencionados en la tabla de direccionamiento.
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Tabla 1. Tabla de direccionamiento

ITEM REQUERIMIENTO
. L, 192.168.X.0 donde X corresponde a los

Direccion de Red e . .

ultimos dos digitos de su cédula.
Requerimiento de host Subred LAN1 100
Requerimiento de host Subred LAN2 50

Primera direccion de host de la subred
R1 G0/0/1 LAN

Primera direccion de host de la subred
R1 GO0/0/0 LAN2

Segunda direccion de host de la subred
S1SVi LANL

Ultima direccion de host de la subred
PC-A LAN1
PC-B Ultima direccion de host de la subred

LAN2

Fuente: Autor

Para desarrollar este esquema propuesto se tiene en cuenta que los dos ultimos
digitos de la cédula son 30, por lo consiguiente quedaria la direccion de red de la
siguiente manera:

192 . 168 . 30 . 0 /24

Para la LAN 1 se tiene en cuenta 100 host por lo tanto para satisfacer los 100 host
se tiene en cuenta lo siguiente:

27 260 25 24 23 22 21 20
128 64 32 16 8 4 2 1

Por lo anterior se tiene en cuenta 2’ — 2 = 126 host

0 0O 00OOOOD
Subred 7 host

Debido a esto la nueva mascara de subred es la siguiente:
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111111171.11111111.11111111.120000000
255 . 255 . 255 . 128

Por lo tanto la direccion de red es la siguiente:

192 . 168 . 30 . 0 /25

Entonces para la LAN 1 de 100 host la direccion es 192.168.30.0, y para la LAN 2
de 50 host la direccion de red es 192.168.30.128, puesto que se toma 256-128=128
la cual es el indice de incremento para la siguiente subred.

Para la LAN 2 de 50 host se tiene en cuenta la direccién de red 192.168.30.128,
como se debe satisfacer los 50 host se tiene lo siguiente:

27 260 25 24 23 22 21 20
128 64 32 16 8 4 2 1

Por lo anterior se tiene en cuenta 26— 2 = 126 host

O 0 |0 OOO OO
Subred 6 host

Debido a esto la nueva mascara de subred es la siguiente:

117111111.11111111.11111111.11000000
255 . 255 . 255 . 192

Por lo tanto la direccion de red es la siguiente:

192 . 168 . 30 . 128 /25
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Para el calculo de las direcciones IP disponibles se debe tener en cuenta lo

siguiente:

Tabla 2. Célculo direcciones IP disponibles.

Direccién de Primer IP Ultimo IP
Host Mascara . . ; . Broadcast
red disponible disponible
100 | 192.168.30.0 255.255.255.128 | 192.168.30.1 192.168.30.126 192.168.30.127 | 128
50 192.168.30.128 | 255.255.255.192 | 192.168.30.129 192.168.30.190 192.168.20.191 | 64

192.168.30.192

Fuente: Autor

De acuerdo a la tabla anterior se puede llenar la tabla de direccionamiento
propuesta al inicio quedando de la siguiente forma:

Tabla 3. Tabla de direccionamiento resuelta.

ITEM REQUERIMIENTO
Direccion de Red 192.168.30.0
Requerimiento de host Subred LAN1 100
Requerimiento de host Subred LAN2 50
R1 GO0/0/1 192.168.30.1
R1 G0/0/0 192.168.30.129
S1SVI 192.168.30.2
PC-A 192.168.30.126
PC-B 192.168.30.190

Fuente: Autor

1.3. Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexién de consola.

Se tiene en cuenta que en la topologia se debe anexar el cable de consola para
proceder a configurar el router y el switch respectivamente.
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1.3.1. Configurar los ajustes basicos

Las tareas de configuracion para R1 incluyen las siguientes:

e Desactivar la busqueda DNS
e Nombre del router: R1
e Nombre de dominio: ccna-lab.com
Contrasefia cifrada para el modo EXEC privilegiado: ciscoenpass
Contrasefia de acceso a la consola: ciscoconpass
Establecer la longitud minima para las contrasefias: 10 caracteres
Crear un usuario administrativo en la base de datos local:
Nombre de usuario: admin
Password: adminlpass
e Configurar el inicio de sesion en las lineas VTY para que use la base de datos
local
Configurar VTY solo aceptando SSH
Cifrar las contrasefias de texto no cifrado
Configure un MOTD Banner
Configurar interfaz G0/0/0:
Establezca la descripcion
Establezca la direccion IPv4
Activar la interfaz
e Configurar interfaz g0/0/1.:
Establezca la descripcion
Establezca la direccion IPv4
Activar la interfaz
e Generar una clave de cifrado RSA: médulo de 1024 bits.

A continuacién se anexa el codigo de configuracion de R1:

Router>enable Se ingresa al modo EXEC
privilegiado
Router#configure terminal Se ingresa al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Se desactiva la busqueda por DNS
Router(config)#hostname R1 Se asigna nombre al Router
R1(config)#ip domain-name ccna-lab.com Se ingresa nombre de dominio
R1(config)#enable secret ciscoenpass Se pone contrasefia de acceso al
modo privilegiado

18



R1(config)#line console © Se ingresa al modo de configuracion
de linea de la consola

R1(config-line)#password ciscoconpass Se ingresa la contrasefia para la
linea de consola

R1(config-line)#login Se utiliza para que el router requiera
autenticacion al iniciar sesion.
R1(config-line)#texit Se sale de la configuracion de linea

de la consola

R1(config)#tsecurity passwords min-length 10 Se establece longitud
minima para las contrasefias en este caso de 10

R1(config)#username admin password adminlpass Se crea un usuario
administrativo y contrasefia en la base de datos local

R1(config)#line vty © 4 Se ingresa a la configuraciéon de la
linea VTY del router

R1(config-1line)#password dianacisco Se pone contrasefia a esa linea VTY
R1(config-line)#login local Se habilita la base de datos local
para la autenticacion

R1(config-line)#transport input SSH Se configura VTY para que solo
acepte SSH

R1(config-line)#exit Se sale de la configuracion de linea
VTY

R1(config)t#tservice password-encryptionSe cifran las contrasefias de texto
no cifrado

R1(config)#banner motd #Acceso no autorizado para personal ajeno a

la UNAD.# Se ingresa un mensaje de aviso
R1(config)#int go/e/0 Se ingresa a la interfaz
gigabitEthernet 0/0/0

R1(config-if)#description Esta es la interfaz de la LAN 2 Se realiza
descripcion de la interfaz

R1(config-if)#ip add 192.168.30.129 255.255.255.192 Se ingresa
la direccion IP y la méascara de red para la interfaz
R1(config-if)#no shutdown Se activa la interfaz

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet®/0/0, changed state to
up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0/0, changed state to up

R1(config-if)#int go/0/1 Se ingresa a la interfaz
gigabitEthernet 0/0/1

R1(config-if)#description Esta es la interfaz de la LAN 1 Se realiza
descripcion de la interfaz

R1(config-if)#ip add 192.168.30.1 255.255.255.128 Se ingresa
la direccion IP y la mascara de red para la interfaz
R1(config-if)#no shutdown Se activa la interfaz
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Rl1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet@/0/1, changed state to
up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet@/0/1, changed state to up

R1(config-if)#ip domain name ccna-lab.com

R1(config)#crypto key generate rsa Se genera clave de cifrado RSA
The name for the keys will be: R1l.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for
your General Purpose Keys. Choosing a key modulus greater than 512
may take a few minutes.

How many bits in the modulus [512]: 1024  Se ingresa el modulo de 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
R1(config)#exit Se sale del modo de configuracion
*Mar 1 0:9:36.705: %SSH-5-ENABLED: SSH 1.99 has been enabled

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#twr Se guarda la configuracion
Building configuration...

[OK]

Las tareas de configuracion de S1 incluyen lo siguiente:

Desactivar la busqueda DNS

Nombre del router: S1

Nombre de dominio: ccna-lab.com

Contrasefia cifrada para el modo EXEC privilegiado: ciscoenpass
Contrasefia de acceso a la consola: ciscoconpass

Establecer la longitud minima para las contrasefias: 10 caracteres

Crear un usuario administrativo en la base de datos local:

Nombre de usuario: admin

Password: adminlpass

e Configurar el inicio de sesion en las lineas VTY para que use la base de datos
local

Configurar VTY solo aceptando SSH

Cifrar las contrasefias de texto no cifrado

Configure un MOTD Banner

Generar una clave de cifrado RSA: mddulo de 1024 bits.

Configurar la interfaz de administracion (SVI): Establecer la direccion IPv4 de
capa 3 conforme la tabla de direccionamiento
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e Configuracion del Gateway predeterminado: Configure la puerta de enlace
predeterminada conforme a la tabla de direccionamiento.

A continuacion se anexa el codigo de configuracion de S1:

Switch>enable Se ingresa al modo EXEC
privilegiado
Switch#configure terminal Se ingresa al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup Se desactiva la busqueda por DNS
Switch(config)#hostname S1 Se asigna nombre al Switch
S1(config)#ip domain-name ccna-lab.com Se ingresa nombre de dominio
S1l(config)#enable secret ciscoenpass Se pone contrasefia de acceso al
modo privilegiado

S1l(config)#line console © Se ingresa al modo de configuracién
de linea de la consola

S1(config-line)#password ciscoconpass Se ingresa la contrasefia para la
linea de consola

S1(config-1line)#login Se utiliza para que el switch requiera
autenticacion al iniciar sesion.
S1(config-line)#exit Se sale de la configuracion de linea

de la consola

S1(config)#username admin password adminlpass Se crea un usuario
administrativo y contrasefia en la base de datos local

S1l(config)#line vty 0 15 Se ingresa a la configuracién de la
linea VTY del switch

S1(config-line)#password dianacisco Se pone contrasefia a esa linea VTY
S1(config-1line)#login local Se habilita la base de datos local
para la autenticaciéon

S1(config-line)#transport input SSH Se configura VTY para que solo
acepte SSH

S1(config-line)#exit Se sale de la configuracion de linea
VTY

S1(config)#service password-encryptionSe cifran las contrasefas de texto
no cifrado

S1(config)#banner motd #Acceso no autorizado para personal ajeno a
la UNAD.# Se ingresa un mensaje de aviso
S1(config)#ip domain name ccna-lab.com

S1l(config)#crypto key generate rsa Se genera clave de cifrado RSA

The name for the keys will be: Sl.ccna-lab.com
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Choose the size of the key modulus in the range of 360 to 2048 for
your General Purpose Keys. Choosing a key modulus greater than 512
may take a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
S1l(config)#int vlan 1 Se ingresa a la interfaz vlan 1

*Mar 1 0:3:26.164: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1l(config-if)#ip add 192.168.30.2 255.255.255.128 Se ingresa la
direccién IP y la mascara de red para la interfaz

S1(config-if)#no shutdown Se activa la interfaz
S1(config-if)#

%LINK-5-CHANGED: Interface Vlanl, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vl1anl, changed state
to up

S1l(config-if)#ip default-gateway 192.168.30.1 Se configura la
puerta de enlace predeterminado

S1l(config)#exit Se sale del modo de configuracion
S1#

%SYS-5-CONFIG_I: Configured from console by console

S1#twr Se guarda la configuracion
Building configuration...

[OK]

1.3.2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 4. Configuracion PC-A.

PC-A NETWORK CONFIGURATION

Descripcién Configuracion del PC-A conectado a S1
Direccion Fisica 0002.16CC.8D42

Direccion IP 192.168.30.126

Méscara de subred 255.255.255.128

Gateway predeterminado 192.168.30.1

Fuente: Autor
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Figura 2. Comando ipconfig /all para PC-A.
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Tabla 5. Configuracion PC-B.

PC-B NETWORK CONFIGURATION
Descripcion Configuracion del PC-B conectado a R1
Direccion Fisica 000B.BED6.4592
Direccion IP 192.168.30.190
Méascara de subred 255.255.255.192
Gateway predeterminado 192.168.30.1

Fuente: Autor
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Figura 3. Comando ipconfig /all PC-B
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Fuente: Autor

1.4. Realizacion de Pruebas

1.4.1. Prueba de ping desde PC-B

Se realiza prueba con el comando ping en el command prompt de PC-B, se ingresan
las direcciones IP de PC-A (192.168.30.126), la direccion IP de R1 (192.168.30.1,
192.168.30.129), y la direccién IP de S1 (192.168.30.2), todas con buenas
respuestas de comunicacion tal y como se muestra en la siguiente figura:

24



Figura 4. Comando
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1.4.2. Prueba de ping de PC-A

Config

ommand Prompt

Desktop
—

Programming  Attributes

[
N7:24:30

10:30 p. m.

L P )

Se realiza prueba con el comando ping en el command prompt de PC-A, se ingresan
las direcciones IP de PC-B (192.168.30.190), la direccién IP de R1 (192.168.30.1,
192.168.30.129), y la direccion IP de S1 (192.168.30.2), todas con buenas
respuestas de comunicacion tal y como se muestra en la siguiente figura:
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Figura 5. Comando ping desde PC-A
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Fuente: Autor
1.4.3. Prueba de configuracion de S1

Para realizar esta prueba se utiliza el comando show run en el switch S1 con el fin
de observar si la configuracién realizada fue guardada correctamente, tal y como se
muestra en la figura y en el codigo arrojado al ingresar el comando.

Sl#show run
Building configuration...

Current configuration : 1519 bytes

!

version 15.0

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname S1

I

enable secret 5 $1$mERr$EINmB234UvIf9yoQMWYIK/
!
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I
!
no ip domain-lookup
ip domain-name ccna-lab.com
I
username admin privilege 1 password 7 ©82048430017540713181F
I

I
spanning-tree mode pvst
spanning-tree extend system-id
I
interface FastEtherneto/1
interface FastEtherneto/2
interface FastEtherneto/3
interface FastEtherneto/4
interface FastEtherneto/5
interface FastEtherneto/6
interface FastEtherneto/7
interface FastEtherneto/8
interface FastEtherneto/9

I
interface FastEtherneto/10

I
interface FastEtherneto/11

I
interface FastEtherneto/12

I
interface FastEtherneto/13

I

interface FastEtherneto/14
interface FastEtherneto/15
interface FastEtherneto/16
interface FastEtherneto/17
interface FastEtherneto/18
interface FastEtherneto/19
interface FastEtherneto/20
interface FastEtherneto/21
interface FastEtherneto/22
interface FastEtherneto/23
interface FastEtherneto/24
interface GigabitEtherneto/1
interface GigabitEtherneto/2
interface Vlani

ip address 192.168.30.2 255.255.255.128
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ip default-gateway 192.168.30.1
I
banner motd ~CAcceso no autorizado para personal ajeno a la
UNAD.~C
I
line con ©
password 7 ©822455D0A1606181C1BOD1739
login
I
line vty 0 4
password 7 0825454F0718061E010803
login local
transport input ssh
line vty 5 15
password 7 0825454F0718061E010803
login local
transport input ssh
I

End

Figura 6. Comando Show run en S1.
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1.4.4. Prueba de configuracion de R1

Para realizar esta prueba se utiliza el comando show run en el router R1 con el fin
de observar si la configuracion realizada fue guardada correctamente, tal y como se
muestra en la figura y en el cédigo arrojado al ingresar el comando.

R1#show run
Building configuration...

Current configuration : 1131 bytes

!

version 15.4

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

security passwords min-length 10

!

hostname R1

enable secret 5 $1$mERr$EINmB234UvIf9yoQMWYIK/
!

ip cef

no ipvé cef

!

username admin password 7 082048430017540713181F
!

no ip domain-lookup

ip domain-name ccna-lab.com

!

spanning-tree mode pvst

!

interface GigabitEtherneto/0/0

description Esta es la interfaz de la LAN 2
ip address 192.168.30.129 255.255.255.192
duplex auto

speed auto

!

interface GigabitEtherneto/0/1

description Esta es la interfaz de la LAN 1
ip address 192.168.30.1 255.255.255.128
duplex auto

speed auto
!
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interface GigabitEtherneto/0/2
no ip address

duplex auto

speed auto

shutdown

!

interface Vlanl

no ip address

shutdown

!

ip classless

!

ip flow-export version 9

!
no cdp run

!

banner motd ~CAcceso no autorizado para personal ajeno a la UNAD.~C
!

line con ©

password 7 ©822455D0A1606181C1BOD1739
login

!

line aux ©

!

line vty 0 4

password 7 0825454F0718061E010803
login local

transport input ssh

!

!

!

End
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Figura 7. Comando Show run en R1.
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Fuente: Autor

1.4.5. Prueba de ingreso a S1 por command prompt

Se digita el siguiente comando en command prompt

ssh -L admin 192.168.30.2

Y arroja lo siguiente:

Password:

Acceso no autorizado para personal ajeno a la UNAD.

S1>

Se adjunta pantallazo como evidencia de acceso al S1 por medio de command
prompt.
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Figura 8. Comando ssh -l admin.
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Fuente: Autor

Se evidencia que se debe introducir una contrasefia para poder acceder al
dispositivo en acceso remoto, ya por telnet no lo hace.
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2. ESCENARIO 2

Se debe configurar una red pequefa para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara
y registrara la red mediante los comandos comunes de CLI.

Figura 9. Escenario 2.
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Fuente: Evaluacién: Prueba de habilidades practicas CCNA
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Figura 10. Topologia en packet tracer.

B Cisco Packet Tracer - D:\Documents\UNAD\Diplomado Cisco\act 6\scebaio2.pkt i X
File Edit Options View Tools Extensions Window Help

EEREOLA@ACyT QaQoE BEFE ?
D@ fl/rme d M

<. Logleal)( = Physical) 1o10,y: 123

Sendr-PT
SERVIDOR JE INTERNET
v
i |
gt
1041 2060-24TT 194
ey Switchd R2

=
= Ao
» &
Diana Andrea Castillo Saenz 1441 1041
3
Escenario 2
iy e e e e
2080} 24TT 2960f24TT
’ 3 3
Time: 00:11:22( (D) ) ) @ Realtime |(§, Simulation |
= p > 4 7 <25 5 5 7 7] |Fire  LastStatus Source Destination Type Color Time(sec) Periodic Num  Edit
sImFme L5555, = ”
i |I» New Delets
rd |
] = 2 | [Toggle PDU List Window
Copper Straight-Through | < >
) ) = = 316p. m.
%8 O Escribe aqui para buscar =T 5 ® P = & R 16/11’;2021 >

Fuente: Autor

2.1. Inicializar dispositivos

2.1.1. Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes de
continuar, solicite al instructor que verifique la inicializaciéon de los dispositivos.
Tareas de inicializar y volver a cargar los routers y los switches

e Eliminar el archivo startup-config de todos los routers

e Volver a cargar todos los routers

e Eliminar el archivo startup-config de todos los switches y eliminar la base de
datos de VLAN anterior

e Volver a cargar ambos switches

e Verificar que la base de datos de VLAN no esté en la memoria flash en ambos
switches
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A continuacion se anexa el codigo de inicializacion y cargue del R1, R2 y R3:

Router>enable Se ingresa al modo EXEC
privilegiado
Router#erase startup-config Se realiza un borrado de la

configuracion inicial del router

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm] Se confirma el borrado de la
configuracion inicial

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Routerttreload Se realiza el cargue del router
Proceed with reload? [confirm] Se confirma el cargue

A continuacion se anexa el codigo de inicializacion y cargue del S1y S2:

Switch>enable Se ingresa al modo EXEC
privilegiado
Switch#show flash Se verifica las Vlan almacenadas

Directory of flash:/

1 -rw- 4670455 <no date> 2960-lanbasek9-mz.150-
2.SE4.bin

64016384 bytes total (59345929 bytes free)

Switch#erase startup-config Se realiza el borrado de Ila
configuracion inicial del switch

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm] Se confirma el borrado

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#reload Se realiza el cargue del switch
Proceed with reload? [confirm] Se confirma el cargue
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2.2. Configurar los parametros basicos de los dispositivos

2.2.1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Direccion IPv4

Méscara de subred para IPv4

Gateway predeterminado: 209.165.200.233

Direccion IPv6/subred

Gateway predeterminado IPv6: 2001:DB8:ACAD:A::1/64

Tabla 6. Configuracion servidor de internet.

Tareas Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente: Autor

A continuacion se anexa imagen de configuraciéon de la computadora de internet:
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Figura 11. Configuracién Servidor de internet.
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Fuente: Autor

A continuacién se ejecuta el siguiente cédigo en el router ISP, con el fin de configurar
las interfaces:

Router>enable Se ingresa al modo EXEC
privilegiado

Routert#tconfigure terminal Se ingresa al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int go/e Se ingresa a la interfaz g0/0 del
router

Router(config-if)#ip address 209.165.200.234 255.255.255.248 Se
configura la direccion IP y mascara de subred para esa interfaz
Router(config-if)#no shutdown Se activa la interfaz

2.2.2. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

e Desactivar la busqueda DNS
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e Nombre del router: R1
e Contrasefa de exec privilegiado cifrada: class
e Contrasefa de acceso a la consola: cisco
e Contrasefia de acceso Telnet: cisco
o Cifrar las contrasefas de texto no cifrado
e Mensaje MOTD: Se prohibe el acceso no autorizado.
e Interfaz S0/0/0:
Establezca la descripcion
Establecer la direccion IPv4 Consultar el diagrama de topologia para conocer
la informacién de direcciones
Establecer la direccion IPv6 Consultar el diagrama de topologia para conocer
la informacién de direcciones
Establecer la frecuencia de reloj en 128000
Activar la interfaz
e Rutas predeterminadas:
Configurar una ruta IPv4 predeterminada de S0/0/0
Configurar una ruta IPv6 predeterminada de S0/0/0

A continuacion se anexa el codigo de configuracion de R1:

Router>enable Se ingresa al modo EXEC
privilegiado
Routert#tconfigure terminal Se ingresa al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Se desactiva la busqueda DNS

Router(config)#hostname R1 Se le ingresa nombre al router R1
R1(config)#enable secret class Se configura contrasefia para EXEC
privilegiado cifrada

R1(config)#line console © Se ingresa al modo de configuracion
de linea de la consola

R1(config-line)#password cisco Se ingresa la contrasefia para la
linea de consola

R1(config-line)#login Se utiliza para que el router requiera
autenticacion al iniciar sesion.

R1(config-line)#line vty 0 4 Se ingresa a la configuracion de la

linea VTY del router
R1(config-line)#password cisco Se pone contrasefia a esa linea VTY

R1(config-line)#login Se utiliza para que el router requiera
autenticacion a la linea VTY.

R1(config-line)#texit Se sale de la configuracion de linea
VTY
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R1(config)t#tservice password-encryptionSe cifran las contrasefias de texto
no cifrado

R1(config)#banner motd # Se ingresa un mensaje de aviso
Enter TEXT message. End with the character '#'.

Se prohibe el acceso no autorizado.#

R1(config)#ipv6 unicast-routing

R1(config)#int se@/0/0 Se ingresa a la interfaz s0/0/0
R1(config-if)#description interface hacia el router R2 Se realiza
descripcion de la interfaz

R1(config-if)#ip address 172.16.1.1 255.255.255.252 Se digita la
direccién IP y mascara de subred a la interfaz

R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64 Se ingresa direccion
IPV6 a la interfaz

R1(config-if)#clock rate 128000 Se establece la frecuencia de reloj
en 128000
R1(config-if)#no shutdown Se activa la interfaz

%LINK-5-CHANGED: Interface Serial@/0/0, changed state to down
Rl1(config-if)#ip route ©.0.0.0 ©0.0.0.0 s0/0/0 Se configura la ruta
predeterminada IPV4 para la interfaz s0/0/0

%Default route without gateway, if not a point-to-point interface,
may impact performance

R1(config)#ipv6 route ::/0 s0/0/0 Se configura la ruta predeterminada
IPV6 para la interfaz s0/0/0

2.2.3. Configurar R2

La configuracion del R2 incluye las siguientes tareas:
e Desactivar la busqueda DNS
Nombre del router: R2
Contrasefia de exec privilegiado cifrada: class
Contrasefia de acceso a la consola: cisco
Contrasefia de acceso Telnet: cisco
Cifrar las contrasefias de texto no cifrado
Habilitar el servidor HTTP
Mensaje MOTD: Se prohibe el acceso no autorizado.
Interfaz S0/0/O0:
Establezca la descripcion
Establezca la direccion IPv4. Utilizar la siguiente direccion disponible en la
subred.
Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer
la informacién de direcciones.
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Activar la interfaz
e Interfaz S0/0/1:
Establecer la descripcion

Establezca la direccion IPv4. Utilizar la primera direccion disponible en la

subred.

Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer

la informacion de direcciones.

Establecer la frecuencia de reloj en 128000.

Activar la interfaz

e Interfaz GO/O (simulacion de Internet):

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la primera direccion disponible en la

subred.

Establezca la direccion IPv6. Utilizar la primera direccion disponible en la

subred.
Activar la interfaz

e Interfaz loopback O (servidor web simulado):

Establecer la descripcion.
Establezca la direccion IPv4.

e Ruta predeterminada:

Configure una ruta IPv4 predeterminada de GO/O.
Configure una ruta IPv6 predeterminada de GO0/0.

A continuacién se anexa el codigo de configuracion de R2:

Router>enable
privilegiado
Router#configure terminal

Se ingresa al modo EXEC

Se ingresa al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#no ip domain-lookup

Router(config)#hostname R2
R2(config)#enable secret class
privilegiado cifrada
R2(config)#line console ©

de linea de la consola
R2(config-line)#password cisco
linea de consola
R2(config-line)#login
autenticacion al iniciar sesion
R2(config-line)#line vty 0 4
linea VTY del router
R2(config-line)#password cisco

Se desactiva la busqueda DNS

Se le ingresa nombre al router R2
Se configura contrasefia para EXEC
Se ingresa al modo de configuracion
Se ingresa la contraseia para la
Se utiliza para que el router requiera

Se ingresa a la configuracion de la

Se pone contrasefa a esa linea VTY



R2(config-line)#login Se utiliza para que el router requiera
autenticacion a la linea VTY

R2(config-line)#texit Se sale de la configuracion de linea
VTY

R2(config)#service password-encryptionSe cifran las contrasefias de texto
no cifrado

R2(config)#banner motd # Se ingresa un mensaje de aviso
Enter TEXT message. End with the character '#'.

Se prohbe el acceso no autorizado.#

R2(config)#ipv6 unicast-routing

R2(config)#int so@/0/0 Se ingresa a la interfaz s0/0/0
R2(config-if)#description interface hacia el R1 Se realiza descripcion
de la interfaz

R2(config-if)#ip address 172.16.1.2 255.255.255.252 Se digita la
direccién IP y mascara de subred a la interfaz

R2(config-if)#ipv6é address 2001:DB8:ACAD:1::2/64 Se establece la
frecuencia de reloj en 128000

R2(config-if)#no shutdown Se activa la interfaz
%LINK-5-CHANGED: Interface Serial@/0/0, changed state to up
R2(config-if)#int s@/0/1 Se ingresa a la interfaz s0/0/1

R2(config-if)#description interface hacia el R3 Se realiza descripcion
de la interfaz

R2(config-if)#ip address 172.16.2.1 255.255.255.252 Se digita la
direccion IP y mascara de subred a la interfaz

R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64 Se ingresa direccion
IPV6 a la interfaz

R2(config-if)#clock rate 128000 Se establece la frecuencia de reloj
en 128000
R2(config-if)#no shutdown Se activa la interfaz

%LINK-5-CHANGED: Interface Serial@/0/1, changed state to down
R2(config)#ipv6 unicast-routing

R2(config)#int go/eo Se ingresa a la interfaz g0/1
R2(config-if)#description interface hacia Internet Se realiza
descripcion de la interfaz

R2(config-if)#ip address 209.165.200.233 255.255.255.248 Se digita la
direccién IP y mascara de subred a la interfaz

R2(config-if)#ipv6 address 2001:DB8:ACAD:a::1/64 Se ingresa direccion
IPV6 a la interfaz

R2(config-if)#no shutdown Se activa la interfaz
R2(config-if)#int loopback © Se ingresa a la interfaz loopback O
%LINK-5-CHANGED: Interface Loopback@, changed state to up
R2(config-if)#description servidor WEBSe realiza descripcion de la interfaz
R2(config-if)#ip address 10.10.10.10 255.255.255.255 Se digita la
direccion IP y mascara de subred a la interfaz
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R2(config-if)#exit Se sale de la interfaz
R2(config)#ip route ©.0.0.0 ©0.0.0.0 GO/0 Se configura la ruta
predeterminada IPV4 para la interfaz g0/0

%Default route without gateway, if not a point-to-point interface,
may impact performance

R2(config)#ipv6 route ::/0 GO/0 Se configura la ruta predeterminada
IPV6 para la interfaz g0/0

2.2.4. Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Desactivar la busqueda DNS

Nombre del router: R3

Contrasefia de exec privilegiado cifrada: class

Contrasefia de acceso a la consola: cisco

Contrasefia de acceso Telnet: cisco

Cifrar las contrasefas de texto no cifrado

Mensaje MOTD: Se prohibe el acceso no autorizado

Interfaz SO/0/1:

Establecer la descripcion

Establezca la direccién IPv4. Utilizar la siguiente direccion disponible en la

subred.

Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer

la informacién de direcciones.

Activar la interfaz

e Interfaz loopback 4:
Establezca la direccion IPv4. Utilizar la primera direccion disponible en la
subred.

e Interfaz loopback 5:
Establezca la direccion IPv4. Utilizar la primera direccion disponible en la
subred.

e Interfaz loopback 6
Establezca la direccion IPv4. Utilizar la primera direccion disponible en la
subred.

e Interfaz loopback 7
Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer
la informacién de direcciones.

e Rutas predeterminadas
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A continuacion se anexa el codigo de configuracion de R3:

Router>enable Se ingresa al modo EXEC
privilegiado
Routert#tconfigure terminal Se ingresa al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Se desactiva la busqueda DNS

Router(config)#hostname R3 Se le ingresa nombre al router R3
R3(config)t#tenable secret class Se configura contrasefia para EXEC
privilegiado cifrada

R3(config)#line console © Se ingresa al modo de configuracion
de linea de la consola

R3(config-line)#password cisco Se ingresa la contrasefia para la
linea de consola

R3(config-1line)#login Se utiliza para que el router requiera
autenticacion al iniciar sesion

R3(config-line)#line vty 0 4 Se ingresa a la configuracién de la

linea VTY del router
R3(config-line)#tpassword cisco Se pone contrasefia a esa linea VTY

R3(config-1line)#login Se utiliza para que el router requiera
autenticacion a la linea VTY

R3(config-line)#exit Se sale de la configuracion de linea
VTY

R3(config)#service password-encryptionSe cifran las contrasefias de texto
no cifrado

R3(config)#banner motd # Se ingresa un mensaje de aviso
Enter TEXT message. End with the character '#'.

Se prohbe el acceso no autorizado.#

R3(config)#ipv6 unicast-routing

R3(config)#int s@/0/1 Se ingresa a la interfaz s0/0/1
R3(config-if)#description interface hacia el router R2 Se realiza
descripcion de la interfaz

R3(config-if)#ip address 172.16.2.2 255.255.255.252 Se digita la
direccién IP y mascara de subred a la interfaz

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 Se ingresa direccion
IPV6 a la interfaz

R3(config-if)#no shutdown Se activa la interfaz
%LINK-5-CHANGED: Interface Serial@/0/1, changed state to up

R3(config-if)#int loopback 4 Se ingresa a la interfaz loopback 4
%LINK-5-CHANGED: Interface Loopback4, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed
state to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0 Se digita la
direcciéon IP y mascara de subred a la interfaz

R3(config-if)#texit Se sale de la configuracion de la
interfaz
R3(config)#int loopback 5 Se ingresa a la interfaz loopback 5

%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed
state to up

R3(config-if)#ip address 192.168.5.1 255.255.255.0 Se digita la
direccién IP y mascara de subred a la interfaz

R3(config-if)#texit Se sale de la configuracion de la
interfaz
R3(config)#int loopback 6 Se ingresa a la interfaz loopback 6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed
state to up

R3(config-if)#ip address 192.168.6.1 255.255.255.0 Se digita la
direccién IP y mascara de subred a la interfaz

R3(config-if)#texit Se sale de la configuracion de la
interfaz
R3(config)#int loopback 7 Se ingresa a la interfaz loopback 7

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback?7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback?7, changed
state to up

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64 Se ingresa direccion
IPV6 a la interfaz

R3(config-if)#exit Se sale de la configuracion de la
interfaz

R3(config)#ip route ©0.0.0.0 0.0.0.0 S0/0/1 Se configura la ruta
predeterminada IPV4 para la interfaz s0/0/1

%Default route without gateway, if not a point-to-point interface,
may impact performance

R3(config)#ipv6 route ::/0 S0/0/1 Se configura la ruta predeterminada
IPV6 para la interfaz s0/0/1
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2.2.5. Configurar S1

La configuracion del S1 incluye las siguientes tareas:

e Desactivar la busqueda DNS

e Nombre del switch: S1

e Contrasefa de exec privilegiado cifrada: class
Contrasefia de acceso a la consola: cisco
Contrasefia de acceso Telnet: cisco

Cifrar las contrasefas de texto no cifrado

Mensaje MOTD: Se prohibe el acceso no autorizado.

A continuacién se anexa el codigo de configuracion de S1:

Switch>enable Se ingresa al modo EXEC
privilegiado
Switch#configure terminal Se ingresa al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup Se desactiva la busqueda DNS

Switch(config)#hostname S1 Se le ingresa nombre al switch S1
S1(config)#enable secret class Se configura contrasefia para EXEC
privilegiado cifrada

S1l(config)#line console © Se ingresa al modo de configuracién
de linea de la consola

S1(config-line)#password cisco Se ingresa la contrasefia para la
linea de consola

S1(config-1line)#login Se utiliza para que el switch requiera
autenticacion al iniciar sesion

S1(config-line)#line vty @ 15 Se ingresa a la configuracion de la

linea VTY del switch

S1(config-line)#password cisco Se pone contrasefia a esa linea VTY
S1(config-1line)#login Se utiliza para que el router requiera
autenticacion a la linea VTY

S1(config)#service password-encryptionSe cifran las contrasefias de texto
no cifrado

S1(config)#banner motd # Se ingresa un mensaje de aviso
Enter TEXT message. End with the character '#'.

Se prohibe el acceso no autorizado.#
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2.2.6. Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

e Desactivar la busqueda DNS
e Nombre del switch: S3

e Contrasefa de exec privilegiado cifrada: class

Contrasefia de acceso a la consola: cisco
Contrasefia de acceso Telnet: cisco
Cifrar las contrasefas de texto no cifrado

Mensaje MOTD: Se prohibe el acceso no autorizado.

A continuacién se anexa el cédigo de configuracion de S3:

Switch>enable
privilegiado
Switch#configure terminal

Switch(config)#no ip domain-lookup

Switch(config)#hostname S3
S3(config)#enable secret class
privilegiado cifrada
S3(config)#line console ©

de linea de la consola
S3(config-1line)#password cisco
linea de consola
S3(config-1line)#login
autenticacion al iniciar sesion
S3(config-line)#line vty © 15
linea VTY del switch

Se ingresa al modo EXEC

Se ingresa al modo de configuracion
Se desactiva la busqueda DNS

Se le ingresa nombre al switch S3
Se configura contrasefia para EXEC
Se ingresa al modo de configuracion
Se ingresa la contrasefia para la

Se utiliza para que el switch requiera

Se ingresa a la configuracion de la

S3(config-line)#password cisco Se pone contrasefia a esa linea VTY

S3(config-line)#login
autenticacion a la linea VTY
S3(config-line)#exit
VTY

Se utiliza para que el router requiera

Se sale de la configuracion de linea

S3(config)#service password-encryptionSe cifran las contrasefias de texto

no cifrado
S3(config)#banner motd #

Se ingresa un mensaje de aviso

Enter TEXT message. End with the character '#'.

Se prohibe el acceso no autorizado. #
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2.2.7. Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

e Desde R1 a R2, S0/0/0 direccién ip 172.16.1.2

Rl#ping 172.16.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:

.....

Success rate is 100 percent (5/5), round-trip min/avg/max = 5/8/11
ms

Se observa ping satisfactorio

Figura 12. Ping de R1 a R2.
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e Desde R2 a R3, S0/0/1 direccién ip 172.16.2.2, 2001:DB8:ACAD:2::1

R2#ping 172.16.2.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.2, timeout is 2 seconds:

.....

Success rate is 100 percent (5/5), round-trip min/avg/max = 8/10/14
ms

Se observa ping satisfactorio

Figura 13. Ping de R2 a R3 172.16.2.2
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R2#ping 2001:DB8:ACAD:2::1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:2::1, timeout is 2

seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 8/10/13
ms
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Se observa ping satisfactorio

Figura 14. Ping de R2 a R3 2001:DB8:ACAD:2::1
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e PC de internet a Gateway predeterminado direccion
2001:DB8:ACAD:A::1

ip 209.165.200.233,

C:\>ping 209.165.200.233
Pinging 209.165.200.233 with 32 bytes of data:

TTL=255

Reply from 209.165.200.233:
Reply from 209.165.200.233:
Reply from 209.165.200.233:
Reply from 209.165.200.233:

Ping statistics for 209.165.

Packets: Sent = 4, Received = 4, Lost =
Approximate round trip times in milli-seconds:
Oms, Maximum = Oms, Average =

Minimum =

Se observa ping satisfactorio

bytes=32 time<lms
bytes=32 time<1ms
bytes=32 time<lms

TTL=255
TTL=255

bytes=32 time<lms TTL=255

200.233:
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Figura 15. PC de internet a Gateway 209.165.200.233
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Fuente: Autor

C:\>ping 2001:DB8:ACAD:A::1
Pinging 2001:DB8:ACAD:A::1 with 32 bytes of data:

Reply from 2001:DB8:ACAD:A::
Reply from 2001:DB8:ACAD:A::
Reply from 2001:DB8:ACAD:A::
Reply from 2001:DB8:ACAD:A::

1: bytes=32 time<lms TTL=255
1: bytes=32 time<lms TTL=255
1: bytes=32 time<lms TTL=255
1: bytes=32 time<lms TTL=255
Ping statistics for 2001:DB8:ACAD:A::1:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = Oms, Average = Oms

Se observa ping satisfactorio
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Figura 16. PC de internet a Gateway 2001:DB8:ACAD:A::1
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Fuente: Autor

2.3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

2.3.1. Configurar S1

La configuracién del S1 incluye las siguientes tareas:

e Crear la base de datos de VLAN: Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una de las VLAN que se indican

e Asignar la direccion IP de administracion:
Asigne la direccion IPv4 a la VLAN de administracion.
Utilizar la direccion IP asignada al S1 en el diagrama de topologia

e Asignar el gateway predeterminado: Asigne la primera direccion IPv4 de la
subred como el gateway predeterminado.

e Forzar el enlace troncal en la interfaz FO/3: Utilizar la red VLAN 1 como VLAN
nativa.

e Forzar el enlace troncal en la interfaz FO/5: Utilizar la red VLAN 1 como VLAN
nativa.

e Configurar el resto de los puertos como puertos de acceso: Utilizar el
comando interface range
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e Asignar FO/6 a la VLAN 21
e Apagar todos los puertos sin usar

A continuacién se anexa el cédigo de configuracion de seguridad, Vlan de S1:

S1(config)#vlan 21 Secrealavlan 2l enel S1
S1(config-vlan)#name contabilidad Se le da nombre a la vlan 21
S1(config-vlan)#vlan 23 Se creala vlan 23
S1(config-vlan)#name ingenieria Se le da nombre a la vlan 23
S1(config-vlan)#vlan 99 Se creala vlan 99
S1(config-vlan)#name administracion Se le da nombre ala vlan 99
S1(config-vlan)#int vlan 99 Se ingresa a la interfaz vlan 99

%LINK-5-CHANGED: Interface V1an99, changed state to up
Sl(config-if)#ip address 192.168.99.2 255.255.255.0 Se digita la
direccién IP y mascara de subred a la interfaz

S1(config-if)#no shutdown Se activa la interfaz
S1l(config-if)#exit Se sale de la interfaz
Sl(config)#ip default-gateway 192.168.99.1 Se asigna el gateway
predeterminado

S1l(config)#int fo/3 Se ingresa a la interfaz f0/3
S1(config-if)#sw mode trunk Se fuerza el enlace troncal en la
interfaz

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherneto/3,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherneto/3,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface V1an99, changed
state to up

S1(config-if)#sw trunk native vlan 1 Se utiliza la vlan 1 como enlace
troncal nativa

S1l(config-if)#exit Se sale de la interfaz
S1(config)#int fO/5 Se ingresa a la interfaz f0/3
S1(config-if)#sw mode trunk Se fuerza el enlace troncal en la
interfaz

S1(config-if)#sw trunk native vlan 1 Se utiliza la vlan 1 como enlace
troncal nativa

S1l(config-if)#exit Se sale de la interfaz
S1(config)#int range fo/1- f0/2 Se ingresa al rango de interfaces
fO/1 — f0/2

S1(config-if-range)#sw mode access Se configura como puertos de
acceso
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S1l(config-if-range)#int range f0/7- f0/24 Se ingresa al rango de
interfaces f0/7 — f0/24

S1(config-if-range)#sw mode access Se configura como puertos de
acceso

S1(config-if-range)#exit Se sale de ese rango de interfaces
S1l(config)#int f0/6 Se ingresa a la interfaz f0/6
S1(config-if)#sw mode access Se configura como puertos de
acceso

S1(config-if)#sw access vlan 21 Se asigna la vlan 21 a la interfaz f0/6
S1l(config-if)#exit Se sale de la configuracion mode
access

Sil(config)#int range fo0/7- fo/24 Se ingresa al rango de interfaces
fo/7 — f0/124

S1(config-if-range)#shutdown Se apagan los puertos de ese rango
sin usar

2.3.2. Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

e Crear la base de datos de VLAN: Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las VLAN que se indican Dé nombre
a cada VLAN.

e Asignar la direccién IP de administracion: Asigne la direccion IPv4 a la VLAN
de administracion. Utilizar la direccion IP asignada al S3 en el diagrama de
topologia.

e Asignar el gateway predeterminado: Asignar la primera direccion IP en la
subred como gateway predeterminado.

e Forzar el enlace troncal en la interfaz FO/3: Utilizar la red VLAN 1 como VLAN
nativa.

e Configurar el resto de los puertos como puertos de acceso: Utilizar el
comando interface range.

e Asignar FO/18 a la VLAN 21.

e Apagar todos los puertos sin usar.

A continuacion se anexa el cddigo de configuracion de seguridad, Vlan de S3:

S3(config)#vlan 21 Se crealavlan 21 en el S3
S3(config-vlan)#name contabilidad Se le da nombre a la vlan 21
S3(config-vlan)#vlan 23 Se crealavlan 23 en el S3
S3(config-vlan)#name ingenieria Se le da nombre a la vlan 23
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S3(config-vlan)#vlan 99 Se crealavlan 99 en el S3
S3(config-vlan)#name administracion Se le da nombre ala vian 99
S3(config-vlan)#exit Se sale de la interfaz
S3(config)#int vlan 99 Seingresa a la Vlan 99
%LINK-5-CHANGED: Interface V1an99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface V1an99, changed
state to up

S3(config-if)#ip address 192.168.99.3 255.255.255.0 Se digita la
direccién IP y mascara de subred a la interfaz

S3(config-if)#no shutdown Se activa la interfaz
S3(config-if)#exit Se sale de la interfaz
S3(config)#ip default-gateway 192.168.99.1 Se asigna el gateway
predeterminado

S3(config)#int f0/3 Se ingresa a la interfaz f0/3
S3(config-if)#sw mode trunk Se fuerza el enlace troncal en la
interfaz

S3(config-if)#sw trunk native vlan 1 Se utiliza la vlan 1 como enlace
troncal nativa

S3(config-if)#exit Se sale de la interfaz
S3(config)#int range f0/1 - f0/2 Se ingresa al rango de interfaces
fo/1 — f0/2

S3(config-if-range)#sw mode access Se configura como puertos de
acceso

S3(config-if-range)#int range fO0/7 - f@/24  Se ingresa al rango de
interfaces f0/7 — f0/24

S3(config-if-range)#sw mode access Se configura como puertos de
acceso

S3(config-if-range)#exit Se sale de ese rango de interfaces
S3(config)#int f0/18 Se ingresa a la interfz f0/18
S3(config-if)#sw access vlan 21 Se asigna la vlan 21 a la interfaz
f0/18

S3(config-if)#exit Se sale de la interfaz
S3(config)#int range f0/7 - f0/17 Se ingresa al rango de interfaces
fO/7 — f0/17

S3(config-if-range)#shutdown Se apagan esos puertos
S3(config-if-range)#exit Se sale de ese rango de interfaces

S3(config)#int range f0/19 - f0/24 Se ingresa al rango de interfaces
f0/19 — f0/24
S3(config-if-range)#shutdown Se apagan esos puertos
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2.3.3. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

e Configurar la subinterfaz 802.1Q .21 en GO0/1.:

Descripcion: LAN de Contabilidad

Asignar la VLAN 21

Asignar la primera direccion disponible a esta interfaz
e Configurar la subinterfaz 802.1Q .23 en GO0/1.:

Descripcion: LAN de Ingenieria

Asignar la VLAN 23

Asignar la primera direccion disponible a esta interfaz
e Configurar la subinterfaz 802.1Q .99 en GO0/1.:

Descripciéon: LAN de Administracion

Asignar la VLAN 99

Asignar la primera direccion disponible a esta interfaz
e Activar la interfaz GO/1

A continuacion se anexa el cédigo de configuracion subinterfaces de R1:

R1(config)#int go/1 Se ingresa a la interfaz g0/1
R1(config-if)#no shutdown Se activa la interfaz
%LINK-5-CHANGED: Interface GigabitEthernet@/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEtherneto/1,
changed state to up

R1(config-if)#exit Se sale de la interfaz
R1(config)#int go/1.21 Se ingresa a la subinterfaz g0/1.21
%LINK-5-CHANGED: Interface GigabitEthernet@/1.21, changed state to
up

%LINEPROTO-5-UPDOWN : Line protocol on Interface
GigabitEthernet9/1.21, changed state to up
R1(config-subif)#description Lan contabilidad. .Se realiza descripcion de
la subinterfaz

R1(config-subif)#encapsulation dotlqg 21 Se habilita 802.1Q y asociar una
VLAN especifica VLAN a la subinterfaz

R1(config-subif)#ip address 192.168.21.1 255.255.255.0.. Se digita la
direccion IP y mascara de subred a la subinterfaz

R1(config-subif)#exit Se sale de la subinterfaz
R1(config)#int go/1.23 Se ingresa a la subinterfaz g0/1.23
%LINK-5-CHANGED: Interface GigabitEthernet@/1.23, changed state to

up
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%LINEPROTO-5-UPDOWN : Line protocol on Interface
GigabitEthernet®/1.23, changed state to up
R1(config-subif)#description Lan ingenieria Se realiza descripcion de la
subinterfaz

R1(config-subif)#encapsulation dotlqg 23 Se habilita 802.1Q y asociar una
VLAN especifica VLAN a la subinterfaz

R1(config-subif)#ip address 192.168.23.1 255.255.255.0 Se digita la
direccién IP y mascara de subred a la subinterfaz

R1(config-subif)#exit Se sale de la subinterfaz
R1(config)#int g0/1.99 Se ingresa a la subinterfaz g0/1.99
%LINK-5-CHANGED: Interface GigabitEthernet0/1.99, changed state to
up

%LINEPROTO-5-UPDOWN : Line protocol on Interface
GigabitEthernet@/1.99, changed state to up
R1(config-subif)#description Lan administracion Se realiza descripcion
de la subinterfaz

R1(config-subif)#encapsulation dotlg 99 Se habilita 802.1Q y asociar una
VLAN especifica VLAN a la subinterfaz

R1(config-subif)#ip address 192.168.99.1 255.255.255.0 Se digita la
direccién IP y mascara de subred a la subinterfaz

R1(config-subif)#exit Se sale de la subinterfaz

2.3.4. Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

e Desde S1 a R1, direccion VLAN 99 Direccion ip 192.168.99.1

S1l#ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = ©0/0/0 ms

Se realiza ping satisfactorio
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Figura 17. Ping desde S1 a R1 192.168.99.1
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e Desde S3 a R1, direccién VLAN 99 Direccién ip 192.168.99.1

S3#ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = ©0/0/0 ms

Se realiza ping satisfactorio

57



Figura 18. Ping desde S3 a R1 192.168.99.1
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e Desde S1 a R1, direccién VLAN 21 Direccion ip 192.168.21.1

Sl#ping 192.168.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = ©0/0/0 ms

Se realiza ping satisfactorio
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Figura 19. Ping desde S1 a R1 192.168.21.1
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S3#ping 192.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5), round-trip min/avg/max

Se realiza ping satisfactorio
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Desde S3 a R1, direcciéon VLAN 23 Direccion ip 192.168.23.1

192.168.23.1, timeout is 2 seconds:

0/0/0 ms
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Figura 20. Ping desde S3 a R1 192.168.21.1
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2.4. Configurar el protocolo de routing dinamico OSPF

2.4.1. Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

e Configurar OSPF area 0

e Anunciar las redes conectadas directamente: Asigne todas las redes
conectadas directamente.

o Establecer todas las interfaces LAN como pasivas

e Desactive la sumarizacion automatica En el protocolo ospf no se realiza
sumarizacion automatica

A continuacion se anexa el cédigo de configuracion de OSPF en R1:

R1(config)#router ospf 30 Activar protocolo de enrutamiento
ospfenel R1
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R1(config-router)#network 192.168.21.0 ©0.0.0.255 area © Red
conectada y se configura en el area 0

R1(config-router)#network 192.168.23.0 ©0.0.0.255 area © Red
conectada y se configura en el area O

R1(config-router)#network 192.168.99.0 0.0.0.255 area © Red
conectada y se configura en el area 0

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0 Red conectaday
se configura en el area O

R1(config-router)#tpassive-interface go@/1 Se establece la interface g0/1
como pasiva

R1(config-router)#passive-interface g0/1.21 Se establece la interface
g0/1.21 como pasiva

R1(config-router)#passive-interface g0/1.23 Se establece la interface
g0/1.23 como pasiva

R1(config-router)t#tpassive-interface g0/1.99 Se establece la interface
g0/1.99 como pasiva

2.4.2. Configurar OSPF en el R2

La configuracién del R2 incluye las siguientes tareas:

Configurar OSPF area 0

Anunciar las redes conectadas directamente: Nota: Omitir la red GO/0.
Establecer la interfaz LAN (loopback) como pasiva

Desactive la sumarizacion automética. En el protocolo ospf no se realiza
sumarizaciéon automatica

A continuacién se anexa el cédigo de configuracion de OSPF en R2:

R2(config)#router ospf 30 Activar protocolo de enrutamiento
ospf en el R2

R2(config-router)#network 10.10.10.10 0.0.0.0 area © Red conectada
y se configura en el area 0

R2(config-router)#network 172.16.1.0 0.0.0.3 area O Red conectaday
se configura en el area O

03:52:44: %0SPF-5-ADJCHG: Process 30, Nbr 192.168.99.1 on
Seriale/0/0 from LOADING to FULL, Loading Done
R2(config-router)#network 172.16.2.0 0.0.0.3 area O Red conectaday
se configura en el area O

R2(config-router)#passive-interface loopback @ Se establece la interface
loopback 0 como pasiva
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2.4.3. Configurar OSPFv3 en el R3

La configuracion del R3 incluye las siguientes tareas:

e Configurar OSPF area 0

e Anunciar redes IPv4 conectadas directamente

e Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas

e Desactive la sumarizacion automatica. En el protocolo ospf no se realiza
sumarizacion automatica

A continuacion se anexa el codigo de configuracién de OSPFv3 en R3:

R3(config)#ipv6e router ospf 31 Activar protocolo de enrutamiento
ospfv3 en el R3

R3(config-rtr)#router-id 2.2.2.2 Se identifica el R3 como ospfv3
R3(config-rtr)#exit Se sale la configuracion del
protocolo ospfv3

R3(config)#int s@/0/1 Se ingresa a la interfaz s0/0/1
R3(config-if)#ipv6 ospf 31 area © Activar protocolo de enrutamiento
ospfv3 en la interfaz s0/0/1 y se configura en el area 0

R3(config-if)#texit Se sale de esa configuracion
R3(config)#int loopback 7 Se ingresa a la interfaz loopback 7
R3(config-if)#ipv6 ospf 31 area © Activar protocolo de enrutamiento
ospfv3 en la interfaz loopback 7 y se configura en el area 0

R3(config-if)#texit Se sale de esa configuracion
R3(config)#ipv6 router ospf 31 Protocolo de enrutamiento ospfv3 en
el R3

R3(config-rtr)#passive-interface lo 4 Se establece la interface loopback 4
como pasiva

R3(config-rtr)#passive-interface lo 5 Se establece la interface loopback 5
como pasiva

R3(config-rtr)#passive-interface lo 6 Se establece la interface loopback 6
como pasiva

2.4.4. Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:
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e (Con qué comando se muestran la ID del proceso OSPF, la ID del router, las
redes de routing y las interfaces pasivas configuradas en un router?

Se utiliza el comando show ip protocols

R1l#show ip protocols
Routing Protocol is "ospf 30"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.99.1
Number of areas in this router is 1. 1 normal @ stub © nssa
Maximum path: 4
Routing for Networks:
192.168.21.0 0.0.0.255 area 0
192.168.23.0 0.0.0.255 area ©
192.168.99.0 0.0.0.255 area ©
172.16.1.0 0.0.0.3 area @
Passive Interface(s):
GigabitEtherneto/1
GigabitEtherneto/1.21
GigabitEtherneto/1.23
GigabitEthernet0/1.99
Routing Information Sources:

Gateway Distance Last Update
10.10.10.10 110 00:22:38
192.168.99.1 110 00:22:54

Distance: (default is 110)
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Figura 21. Show ip protocols en R1.

¥ Ri a x
. — N ] @ ° £ A Ao Qaeaqo@E@ E =38 Physical ~ Config _ CLI  Attributes
D@ /s me @ M 10S Gommand Line Interface
/ —_—
", Loglcal|( | Physical ) st.y: s =
= Serpr-PT
SERVIDOR 3E INTERNET
= == T
- i
1081 2060-24TT 194
1Sp Switchd R2
Diana Andrea Castillo Saenz o
Escenario 2
e e
20602417 2
F A
PC-PT
<
N v
Time: 04:17:34((D) ) W)
=/ Ctrl+F6 to exit CLI focus Copy Paste
< 4 4 <
yImFwe * |/ FEE =0
| O Top
=] < ”| Toggle PDU List Window| |
Copper Straight-Through | < >
= z - = = = = 731p.m.
88 O Escribe aqui para buscar =T 5 Q, P & NGB e B

Fuente: Autor

R2#show ip protocols
Routing Protocol is "ospf 30"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Router ID 10.10.10.10

Number of areas in this router is 1. 1 normal © stub 0 nssa

Maximum path: 4

Routing for Networks:
10.10.10.10 0.0.0.0 area ©
172.16.1.0 0.0.0.3 area 0
172.16.2.0 0.0.0.3 area @

Passive Interface(s):

Loopbacke

Routing Information Sources:
Gateway Distance
10.10.10.10 110
192.168.99.1 110

Distance: (default is 110)

Last Update

00:26:26
00:26:42
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Figura 22. Show ip protocols en R2.
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e ¢ Qué comando muestra solo las rutas OSPF?

Se utiliza el comando show

R1l#show ip route ospf

ip route ospf

10.0.0.0/32 is subnetted, 1 subnets

>

= 736 p.m.
ANGE Ry

0 10.10.10.10 [110/65] via 172.16.1.2, 00:34:34, Seriale/o0/0
172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
0 172.16.2.0 [110/128] via 172.16.1.2, 00:34:17, Serialo/0/0
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Figura 23. Show ip route ospf en R1.

L4 o - .
B R - o x
‘ — "] @ . L: A@ACyr aaqo@E@ E =@ Physical  Config _ CLI  Attributes
D@ /s me @ M 10S Command Line Interface
r — XL cond is now available ~
«".Loglcal (| Physical )x 122,y 23
[\ & v
E Serdpr-PT
SERVIDOR BE INTERNET
Bress RETURN to g a
l.—_;_r = SRR
.= - a5 4
194\' 2960-24TT /md A
1P Switchd R2
=
| ‘, i

Diana Andrea Castillo Saenz 1

Escenario 2 f
_ B e |
2060f24TT 2

g
PC-PT
e Rlg S
Time: 04:27:56( () ) )
ine: 0 Q (») Ctri+F6 to exit CLI focus Copy Paste
B o « z <
SImfme 5| ZFz=Ey A8
e [ Top
] = ”’ Toggle POU List Window| |
Copper Straight-Through | < >
- . = 742 p.m.
88 O Escribe aqui para buscar =T 5 ® P & Al pE 16?12172;;1 =

Fuente: Autor

e (Qué comando muestra la secciébn de OSPF de la configuracion en
ejecucion?

Se utiliza el comando show ip ospf database
R1#Show ip ospf database

OSPF Router with ID (192.168.99.1) (Process ID 30)

Router Link States (Area 0)

Link ID ADV Router Age Seq# Checksum Link
count

192.168.99.1 192.168.99.1 610 0x80000006 0x00d1b3 5
10.10.10.10 10.10.10.10 594 Ox80000005 0x009d47 4
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Figura 24. Show ip ospf database en R1.
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Fuente: Autor

2.5. Implementar DHCP y NAT para IPv4

2.5.1. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

e Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones
estaticas.
e Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones
estaticas.
e Crear un pool de DHCP para la VLAN 21:
Nombre: ACCT
Servidor DNS: 10.10.10.10
Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
e Crear un pool de DHCP para la VLAN 23:
Nombre: ENGNR
Servidor DNS: 10.10.10.10
Nombre de dominio: ccna-sa.com
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Establecer el gateway predeterminado

A continuacion se anexa el cédigo de configuracion de R1 como servidor de DHCP
para las VLAN 21y 23:

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20 Se
reservan las primeras 20 direcciones IP en la vlan 21 para configuraciones estéaticas
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20 Se
reservan las primeras 20 direcciones IP en la vlan 23 para configuraciones estéticas
R1(config)#ip dhcp pool ACCT Se crea un pool de DHCP con
nombre ACCT

R1(dhcp-config)#network 192.168.21.0 255.255.255.0 Se establece la
Vlan 21 para el pool DHCP

R1(dhcp-config)#domain-name ccna-sa.com Se establece nombre de dominio
como ccna-sa.com

R1(dhcp-config)#tdns-server 10.10.10.10 Se establece servidor DNS
10.10.10.10

R1(dhcp-config)#tdefault-router 192.168.21.1 Se establece el gateway
predeterminado

R1(dhcp-config)#texit Se sale de la configuracion DHCP
R1(config)#ip dhcp pool ENGNR Se crea un pool de DHCP con
nombre ENGNR

R1(dhcp-config)#network 192.168.23.0 255.255.255.0 Se establece la
Vlan 23 para el pool DHCP

R1(dhcp-config)#dns-server 10.10.10.10 Se establece servidor DNS
10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com Se establece nombre de dominio
como ccna-sa.com

R1(dhcp-config)#tdefault-router 192.168.23.1 Se establece el gateway
predeterminado

2.5.2. Configurar la NAT estética y dinamica en el R2.

La configuracion del R2 incluye las siguientes tareas:

e Crear una base de datos local con una cuenta de usuario
Nombre de usuario: webuser
Contrasefa: cisco12345
Nivel de privilegio: 15
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e Habilitar el servicio del servidor HTTP
e Configurar el servidor HTTP para utilizar la base de datos local para la
autenticacion
e Crear una NAT estatica al servidor web: Direccion global interna:
209.165.200.229
e Asignar la interfaz interna y externa para la NAT estética
e Configurar la NAT dinamica dentro de una ACL privada:
Lista de acceso: 1
Permitir la traduccion de las redes de Contabilidad y de Ingenieria en el R1
Permitir la traduccion de un resumen de las redes LAN (loopback) en el R3
e Defina el pool de direcciones IP publicas utilizables:
Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228
e Definir la traduccion de NAT dinamica

A continuacion se anexa el codigo de configuracion de la NAT estatica y dinamica
en el R2:

R2(config)#username webuser privilege 15 password ciscol2345 Se crea
base de datos local con nombre de usuario webuser y contrasefia cisco12345y
privilegio 15

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.233
Se crea una nat estética

R2(config)#int go/eo Se ingresa a la interfaz g0/0
R2(config-if)#ip nat outside Asignacion de nat externa
R2(config-if)#int Se/e/0 Se ingresa a la interfaz s0/0/0
R2(config-if)#ip nat inside Asignacion de nat interna
R2(config-if)#int Se/0/1 Se ingresa a la interfaz s0/0/1
R2(config-if)#ip nat inside Asignacion de nat interna
R2(config-if)#int lo © Se ingresa a la interfaz loopback 0
R2(config-if)#ip nat inside Asignacion de nat interna
R2(config-if)#exit Se sale de la configuracion de la
interfaz

R2(config)#access-1list 1 permit 192.168.21.0 0.0.0.255 Lista de acceso
1 para contabilidad

R2(config)#access-1list 1 permit 192.168.23.0 0.0.0.255 Lista de acceso
1 para ingenieria

R2(config)#access-1list 1 permit 192.168.0.0 0.0.3.255 Lista de acceso
1 para redes LAN (loopback) en el R3

R2(config)#ip access-1list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
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R2(config-std-nacl)#deny any

R2(config-std-nacl)#!

R2(config-std-nacl)#exit

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228
netmask 255.255.255.248 Se configura pool de direcciones IP
publicas utilizables con nombre INTERNET

R2(config)#ip nat inside source 1list 1 pool INTERNET
traduccion de nat dinamica

Se define

2.5.3. Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

¢ Verificar que la PC-A haya adquirido informacion de IP del servidor de DHCP

Se realiza la verificacion de que la PC-A adquiri6 la informacion IP de servidor de
DHCP, se anexa imagen de confirmacion:

Figura 25. PC-A con DHCP.
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e Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP

Se realiza la verificacion de que la PC-B adquirid la informacion IP de servidor de
DHCP, se anexa imagen de confirmacion:

Figura 26. PC-C con DHCP.
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e Verificar que la PC-A pueda hacer ping a la PC-C

C:\>ping 192.168.21.22

Pinging 192.168.21.22 with 32 bytes of data:

Reply from 192.168.21.22: bytes=32 time<lms TTL=128
Reply from 192.168.21.22: bytes=32 time<lms TTL=128
Reply from 192.168.21.22: bytes=32 time<lms TTL=128
Reply from 192.168.21.22: bytes=32 time<lms TTL=128

Ping statistics for 192.168.21.22:
Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:
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Minimum = @ms, Maximum = @ms, Average = Oms

Figura 27. Ping PC-A a PC-C.
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Fuente: Autor

e Utilizar un navegador web en la computadora de Internet para acceder al
servidor web (209.165.200.238) Iniciar sesién con el nombre de usuario
webuser y la contrasefia cisco12345

Se ingresa a la PC-A desde web browser y se verifica acceso al servidor web
209.165.200.238 se anexa imagen de confirmacion:
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Figura 28. Acceder al servidor web desde un navegador del pc.
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Fuente: Autor

2.6. Configurar NTP

Ajuste la fecha y hora en R2: 5 de marzo de 2016, 9 a. m.

Configure R2 como un maestro NTP: Nivel de estrato: 5

Configurar R1 como un cliente NTP: Servidor: R2

Configure R1 para actualizaciones de calendario periddicas con hora NTP.
Verifique la configuracién de NTP en R1.

A continuacion se anexa el codigo de configuracion de la NTP en R2:

R2#tclock set ©9:00:00 05 march 2016 Se realiza ajuste de la hora en el R2
5 de marzo de 2016, 9 a. m

R2#configure terminal Se ingresa a la configuracion del
terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ntp master 5 Se configura R2 como un maestro
NTP nivel 5
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A continuacion se anexa el codigo de configuracion en R1 como cliente:

R1(config)#ntp server 172.16.1.2 Se configura R1 como cliente NTP
de Servidor R2

R1(config)#ntp update-calendar Se configuran  actualizaciones
periodicas con hora NTP

R1(config)#exit Se sale de la configuracion del
terminal

R1#

%SYS-5-CONFIG_I: Configured from console by console

Se realiza verificacion de configuracién de NTP en R1

Ri#tshow clock Se verifica la hora desde R1
9:8:24.350 UTC Sat Mar 5 2016

Figura 29. Verificacion de NTP en R1
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2.7. Configurar y verificar las listas de control de acceso (ACL)

2.7.1. Restringir el acceso a las lineas VTY en el R2

e Configurar una lista de acceso con nombre para permitir que solo R1
establezca una conexion Telnet con R2: Nombre de la ACL: ADMIN-MGT

e Aplicar la ACL con nombre a las lineas VTY

e Permitir acceso por Telnet a las lineas de VTY

e Verificar que la ACL funcione como se espera

A continuacién se anexa el codigo de configuracion de restriccion al acceso a las
lineas VTY en el R2:

R2(config)#ip access-list standard ADMIN-MGT Se da nombre a la ACL
como ADMIN-MGT

R2(config-std-nacl)#permit host 172.16.1.1 Se permite acceso a
172.16.1.1

R2(config-std-nacl)#deny any Se niega acceso a otros
R2(config-std-nacl)#!

R2(config-std-nacl)#exit Se sale de la configuracion ACL
R2(config)#line vty 0 4 Seingresa a la linea VTY 0 4 del R2

R2(config-line)#ip access-class ADMIN-MGT in Se aplica ACL con nombre
alas lineas VTY

R2(config-line)#transport input telnet Se permite acceso por Telnet a las
lineas VTY

Se realiza verificacion:

Ri#ttelnet 172.16.1.2
Trying 172.16.1.2 ...Open
Se prohbe el acceso no autorizado.

User Access Verification

Password:
R2>
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Figura 30. Verificacion de ingreso a R2 a través de R1.

L d

®ri o X
EEREOsri AT QReQuBEB EEFE Physical  Config _CLI_~ Attributes
— — 10S Command Line Interface
B o, /7 W e
| 2 Q ﬂ gl - | f SN -
| ="+ Logleal (| Physical): 11.y: 3
F 3 Senpr-PT
SERVIDOR BE INTERNET
o #
1041 2960-24TT
1P Switch0
X End h CNTL/:
Diana Andrea Castillo Saenz e Ees
Escenario 2
le by conso! 14
v
Time: 05:44: 47[:('-):\!"»\;) Copy Past
G = 71 7 57 ¢ 7’ <
dImFwe 5|/ A555% 54,
= . T op
=4 < |
- Copper Straight-Through >
; : = . = 903 p. m.
88 O Escribe aqui para buscar =] E G, ? n g 16/11‘;2021 %"

Fuente: Autor

2.7.2. Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente

e Mostrar las coincidencias recibidas por una lista de acceso desde la ultima

vez que se restablecio

Se utiliza el comando show access lists para mostrar las coincidencias recibidas por

lista de acceso

R2#show access-lists

Standard IP access list 1
10 permit 192.168.21.
20 permit 192.168.23.

Standard IP access list ADMIN-MGT

10 permit host 172.16.1.1
20 deny any
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Figura 31. Show access-lists
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e Restablecer los contadores de una lista de acceso

El comando para restablecer los contadores es clear access-list counters

R2#tclear access-list counters
R2#
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Figura 32. Restablecer los contadores de una lista de acceso
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Fuente: Autor

e ¢Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la
direccién en que se aplica?

Se utiliza el comando show run para mostrar ACL se aplica en las interfaces

R2#show run
Building configuration...

Current configuration : 2141 bytes

|

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname R2

!

I

enable secret 5 $1$mERr$9cTjUIEQNGUrQiFU.ZeCil
!
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no ip cef

ipv6 unicast-routing

!

no ipvé cef

!

!

username webuser privilege 15 password 7 0822455D0A165445415F59
!

!

license udi pid CISC01941/K9 sn FTX1524WKC8-
!

!

!
no ip domain-lookup

!

!

spanning-tree mode pvst

!

!

!

interface Loopback®

description servidor WEB

ip address 10.10.10.10 255.255.255.255
ip nat inside

!

interface GigabitEtherneto/o
description interface hacia Internet
ip address 209.165.200.233 255.255.255.248
ip nat outside

duplex auto

speed auto

ipv6 address 2001:DB8:ACAD:A::1/64

!
interface GigabitEtherneto/1

no ip address

duplex auto

speed auto

shutdown

|
interface Serial@/0/0

description interface hacia el R1

ip address 172.16.1.2 255.255.255.252
ip nat inside
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ipv6 address 2001:DB8:ACAD:1::2/64
I
interface Seriale/o/1
description interface hacia el R3
ip address 172.16.2.1 255.255.255.252
ip nat inside
ipv6 address 2001:DB8:ACAD:2::2/64
clock rate 128000
I
interface Vlanl
no ip address
shutdown
I
router ospf 30
log-adjacency-changes
passive-interface Loopback®
network 10.10.10.10 0.0.0.0 area ©
network 172.16.1.0 0.0.0.
network 172.16.2.0 0.0.0.
I
ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248
ip nat inside source list 1 pool INTERNET
ip nat inside source static 10.10.10.10 209.165.200.233
ip classless

ip route 0.0.0.0 0.0.0.0 GigabitEtherneto/0
I

w w

ip flow-export version 9

!

ipv6é route ::/0 GigabitEtherneto/o

!

access-list 1 permit 192.168.21. 255
access-list 1 permit 192.168.23. 255
access-list 1 permit 192.168.0.0 0.0.3.255
ip access-1list standard ADMIN-MGT

permit host 172.16.1.1

deny any

!

banner motd ~C

Se prohbe el acceso no autorizado.”C
!

0 0.0.0.
0 0.0.0.
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line con ©
password 7 ©822455D0A16
login

ine aux ©

—_— = =

line vty 0 4

ipv6 access-class ADMIN-MGT in

password 7 ©822455D0A16
login
transport input telnet

!

!

ntp server 172.16.1.2
ntp master 5

ntp update-calendar
I

End

Figura 33. Show run para ver access list.
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e (/Con qué comando se muestran las traducciones NAT?: Nota: Las
traducciones para la PC-A y la PC-C se agregaron a la tabla cuando la
computadora de Internet intentdé hacer ping a esos equipos en el paso 2. Si
hace ping a la computadora de Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al modo de simulacion de
Internet en la red.

El comando que se utiliza es el show ip nat translations, se tiene en cuenta que se
debe hacer con anticipacion ping desde la computadora de internet a la PC-Ay la
PC-C.

R2#show ip nat translations

Pro Inside global Inside local Outside local Outside
global

icmp  209.165.200.225:10192.168.21.21:10 209.165.200.238:10
209.165.200.238:10

icmp  209.165.200.225:11192.168.21.21:11 209.165.200.238:11
209.165.200.238:11

icmp  209.165.200.225:12192.168.21.21:12 209.165.200.238:12
209.165.200.238:12

icmp 209.165.200.225:5 192.168.21.21:5 209.165.200.238:5
209.165.200.238:5

icmp 209.165.200.225:6 192.168.21.21:6 209.165.200.238:6
209.165.200.238:6

icmp 209.165.200.225:7 192.168.21.21:7 209.165.200.238:7
209.165.200.238:7

icmp 209.165.200.225:8 192.168.21.21:8 209.165.200.238:8
209.165.200.238:8

icmp 209.165.200.225:9 192.168.21.21:9 209.165.200.238:9
209.165.200.238:9

icmp  209.165.200.226:13192.168.21.22:13 209.165.200.238:13
209.165.200.238:13

icmp  209.165.200.226:14192.168.21.22:14 209.165.200.238:14
209.165.200.238:14

icmp  209.165.200.226:15192.168.21.22:15 209.165.200.238:15
209.165.200.238:15

icmp 209.165.200.226:16192.168.21.22:16 209.165.200.238:16

209.165.200.238:16

--- 209.165.200.233 10.10.10.10 --- ---
tcp 209.165.200.225:1025192.168.21.21:1025 209.165.200.229:80
209.165.200.229:80
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tcp 209.165.200.225:1026192.168.21.21:1026 209.165.200.238:80
209.165.200.238:80

tcp 209.165.200.226:1025192.168.21.22:1025 209.165.200.238:80
209.165.200.238:80

Figura 34. Show ip nat translations

R Cisco Packet Tracer - DADocuments\UNAD\Diplomado Cisco\act 6\sceba v
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o =2 R2gshov ip nat translations
."»“* 4 Pro Inside global Inside local Outside local Outside global
Y 108 --- 205.1€5.200.233  10.10.10.10 -
o Switcho 5 ©cp 209.1€5.200 1025192.1¢68.2 205.165. 5.1€5.200.225:80
tep 209.1€5.200 10ze192. 205.165. 205.1€5.200.238:80
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~NGm e e B

e ¢Qué comando se utiliza para eliminar las traducciones de NAT dinamicas?

El comando que se utiliza es el clear ip nat translation
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CONCLUSIONES

Al realizar SSH en la configuracidon de los dispositivos como routers y switches se
evita que personas extrafias ingresen y tengan acceso al dispositivo sin autorizacion
a través de un servidor remoto, puesto que este protocolo proporciona un
mecanismo para autenticar un usuario remoto y garantizar que las comunicaciones
hacia y desde el servidor remoto se den de manera encriptada.

Emplear el protocolo DHCP en la red ayuda al manejo interno de informacion
permitiendo el uso correcto y controlado de la misma, este protocolo es de facil
configuracion puesto que permite asignar direcciones IP de forma automatica,
ademas de mejorar el rendimiento y estabilidad de las conexiones.

Gracias a manejo de listas de acceso se puede limitar el trafico de red mejorando
asi el rendimiento de la misma puesto que se detiene el trafico o se permite
solamente el trafico especifico en la red; ademas proporciona un nivel de seguridad
para el acceso a la red y se controlan las areas de red a las que puede acceder el
cliente.

Al utilizar el protocolo de enrutamiento OSPF se puede dividir el sistema en areas y
mantenerlas separadas para disminuir el trafico de direccionamiento de OSPF,
ademas al emplear este protocolo no hay limitaciones para el conteo de saltos,
permitiendo un mejor balance de carga ya que éste protocolo es capaz de detectar
cambios en la topologia dentro de un sistema auténomo.

La importancia de utilizar NAT en la red es bastante puesto que proporciona
seguridad ya que los dispositivos conectados mediante este protocolo no seran
visibles desde el exterior, por lo cual cualquier atacante externo no puede averiguar
si el dispositivo esta conectado o no a la red ya que oculta todo el espacio de
direcciones privadas detras de una sola direccion IP, ademas NAT genera un ahorro
de direcciones IPv4.

Gracias al manejo de estos protocolos y diferentes configuraciones en los routers y
switches se obtiene un buen grado de seguridad en la informacion evitando ataques
de extrafios a la red, ademas de proporcionar eficacia y confiabilidad al estar
conectado en la red.
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