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GLOSARIO

CISCO: Es una empresa que fabrica dispositivos para redes de comunicacion, a su
vez ofrece el servicio de soluciones y configuraciones de red.

CCNP: Se refiera a una certificacion emitida por CISCO, se otorga a los
profesionales que aprueben los exdmenes acerca de infraestructuras de red e
internet.

CONMUTACION: En telecomunicaciones; se produce cuando un emisor divide los
mensajes a enviar en cierta cantidad de paquetes de un mismo tamafo, estos viajan
a través de nodos temporales, hasta llegar a su destino.

ENRUTAMIENTO: Es la accion que pretende encontrar un camino en una red de
paquetes, en una topologia de gran conectividad.

EIGRP: Es un protocolo de enrutamiento, el cual se utiliza para el vector distancia
en una configuracién de red.

ETHERCHANNEL: Es una tecnologia, que permite interconectar, switches, routers,
servidores, etc.

LACP: Este protocolo es utilizado para controlar los enlaces, con el fin de que se
incremente el ancho de banda entre los dispositivos.

OSPF: Es un protocolo de red, el cual tiene como propdsito, encontrar la ruta mas
corta entre dos nodos de una red.

PACKET TRACER: Es un programa de simulacion de topologias de redes, el cual
permite verificar correcta configuracion de un disefio de red, simular los protocolos
de enrutamiento. EL programa es exclusivo de CISCO.

VLAN: (Red de Area Local Virtual). Es el método que se usa para la creacion de
redes logicas independientes en una misma red.
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RESUMEN

En el siguiente informe se desarrollan de muy buena forma las habilidades practicas
del diplomado CCNP CISCO, con el propésito fundamental de poder terminar
validando la opcién de grado para obtener el titulo de Ingeniero Electronico de la
Universidad Nacional Abierta y a Distancia UNAD. Se plasma el desarrollo de los

un escenario propuestos por la direccion del diplomado CCNP CISCO.

El Escenario consta en la realizacion de una topologia de redes basada en dos
router 4321, dos switch capa 3 modelo 3650 un switch capa 2 modelo 2960 como
también 4 pc. A su vez enfatiza en la teméatica de los direccionamiento IPV4 e IPV6
como también protocolos de enrutamiento como OSPF y BGP configurados en los
router y switch capa 3, y a su vez Configuracion de VLANSs, canales Etherchannel y

protocolo spanning tree configurados en los switch capa 3 y el switch capa 2.

En el documento escribe el procedimiento paso a paso de configuracion, en codigo
para cada Router o Switch en todos los puntos del documento, se evidencia la
ejecucion de los comandos a través de imagenes capturadas en la simulacion del
programa Packet Tracer. A su vez se ejecutan los comandos show ip route, show
spanning-tree, show vlan, show etherchannel, con el fin de verificar el 6ptimo

funcionamiento de las configuraciones y conmutacion de las topologias de redes.

Palabras Clave: CCNP, canales, Etherchannel, CISCO, CCNP, Conmutacion,

Enrutamiento, Redes, Electronica, switch, router y protocolos.
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ABSTRACT

In the following report, the practical skills of the CCNP CISCO diploma are developed
in a very good way, with the fundamental purpose of being able to end up validating
the degree option to obtain the title of Electronic Engineer from the National Open
and Distance University UNAD. The development of a scenario proposed by the
leadership of the CCNP CISCO diploma is reflected.

The Scenario consists of the realization of a network topology based on two 4321
routers, two model 3650 layer 3 switches, a 2960 layer 2 switch as well as 4 PCs. At
the same time, it emphasizes the topic of IPV4 and IPV6 addressing as well as
routing protocols such as OSPF and BGP configured in the layer 3 routers and
switches, and in turn Configuration of VLANS, Etherchannel channels and spanning

tree protocol configured in the layer 3 switches. and the layer 2 switch.

In the document he writes the step-by-step configuration procedure, in code for each
Router or Switch at all points in the document, the execution of the commands is
evidenced through images captured in the simulation of the Packet Tracer program.
In turn, the show ip route, show spanning-tree, show vlan, and show etherchannel
commands are executed in order to verify the optimal operation of the network
topologies configurations and switching.

Keywords: CCNP, channels, Etherchannel, CISCO, CCNP, Switching, Routing,
Networks, Electronics, switch, router and protocols.
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INTRODUCION

En este documento, se presenta el desarrollo del trabajo final del Diplomado de CCNP
CISCO, como opcidén para grado del programa de Ingenieria Electronica. La importancia
de este trabajo es evidenciar los conocimientos y competencias adquiridos durante el
proceso de aprendizaje del diplomado. Se realiza con un enfoque practico y genuino
con el fin de lograr una excelencia como futuro profesional en el campo de la

Electronica.

En el desarrollo de la topologia, cuya finalidad es la configuracion de router y switch,
tocando los temas de configuracion de VLANS (virtual Lan), enlaces troncales, canales
ETHERCHANEL y protocolo Spanning tree, los cuales nos sirven para crear redes
independientes, asi como el aprovechamiento de los recursos. Esto se configuro switch
de capa 3 y capa 2 teniendo en cuenta todo el basado con los direccionamientos IPV4

e IPV6 para su debida configuracion.

A su vez se manejo la configuracion de protocolos de enrutamiento OSPFv2, OSPFv3
y BGP los cuales nos ayudan administrar las actividades de enrutamiento como también
a intercambiar informacién con otros router, realizando nuestra topologias mucho mas
grandes, estos protocolos se configuraron el los router y switch capa 3 teniendo también

en cuenta los direccionamientos IPV4 y IPV6
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REALIZACION DE PROYECTO

TOPOLOGIA REALIZADA EN PACKET TRACER

E Cisco Packet Tracer
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Figura 1Topologia realizada en packet tracer

PARTE #1
Configuraciones basicas
ROUTER #1
Router>enable Ingreso al modo privilegiado

Router#config terminal ingreso al modo de configuracion
Router(config)#hostname R1 Se le asigna nombre al router

R1(config)#no ip domain lookup Desactivar el servicio de traduccion de
nombres que Cisco

R1(config)#banner motd #R1, ENCOR Skills Assesment, Scenario 1# muestra
mensaje

R1(config)#line con 0 Ingreso modo de configuracion consola
R1(config-line)#exec-timeout 0 0 Estable el tiempo inactivo de la sesién remota
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R1(config-line)#logging synchronous Evita que lo mensajes inesperados
desplacen los comandos que se estran redactando
R1(config-line)#exit salir

Configuracion de la interfaz g0/0/0

R1(config)#interfa g0/0/0 Configuracion de la interfaz g0/0/0

R1(config-if)#ip address 209.168.200.225 255.255.255.224 Asignacion de IPV4
con mascara para puerto

R1(config-if)#ipv6 address fe80::1:1 link-local permite que un dispositivo se
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace
R1(config-if)#ipv6 address 2001:db8:200::1/64 Asignacion IPV6 con mascara
para puerto

R1(config-if)#no shutdown Colocas como activo el puerto

R1(config-if)#exit

Configuracién de la interfaz g0/0/1

R1(config)#interface g0/0/1 Configuracion de la interfaz g0/0/1
R1(config-if)#ip address 10.0.10.1 255.255.255.0 Asignacion de IPV4 con
mascara para puerto

R1(config-if)#ipv6 address fe80::1:2 link-local permite que un dispositivo se
comunigue con otros dispositivos con IPv6 habilitado en el mismo enlace
R1(config-if)#ipv6 address 2001:db8:100:1010::1/64 Asignacion IPV6 con
mascara para puerto

R1(config-if)#no shutdown Colocas como activo el puerto

R1(config-if)#exit

Configuracién de la interfaz s0/1/0

R1(config)#interface s0/1/0 Configuracion de la interfaz s0/1/0
R1(config-if)#ip address 10.0.13.1 255.255.255.0 Asignacion de IPV4 con
mascara para puerto

R1(config-if)#ipv6 address fe80::1:3 link-local permite que un dispositivo se
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace
R1(config-if)#ipv6 address 2001:db8:100:1013::1/64 Asignacion IPV6 con
mascara para puerto

R1(config-if)#¥no shutdown Colocas como activo el puerto

R1(config-if)#exit

R1(config)#exit

R1#copy running-config startup-config Permite copiar la configuracién activa

del router de la RAM a la NVRAM
Destination filename [startup-config]?
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Building configuration...
[OK]

R1#show ip interface brief

Rl#show ip interface brief

Interface IP-Lddress OE? Method Status Protocol
FigabitEthernet0/0/0  20%.1e23.200.225 YES manual up up
GigabitEthernetd/0/1  10.0.10.1 YES manual up down

Seriald/1/0 10.0.13.1 YES manual down down

Seriald/1l/1 unassigned YES unset administratively down down

WlaFl unassigned YES unset administratively down down

™1 al L¥]

Figura 2Tabla de interfaces en R1

ROUTER #2

Router>enable Ingreso al modo privilegiado

Router#config terminal ingreso al modo de configuracion
Router(config)#hostname R2 Se le asigna nombre al router

R2(config)#ipv6 unicast-routing habilita el routing IPv6 en el router
R2(config)#no ip domain lookup Desactivar el servicio de traduccion de
nombres que Cisco

R2(config)#banner motd #R2, ENCOR Skills Assessment, Scenario 1 # muestra
mensaje

R2(config)#line con 0 Ingreso modo de configuracién consola
R2(config-line)#exec-timeout 0 0 Estable el tiempo inactivo de la sesién remota
R2(config-line)#logging synchronous Evita que lo mensajes inesperados
desplacen los comandos que se estran redactando

R2(config-line)#exit

Configuracién de la interfaz g0/0/0

R2(config)# interface g0/0/0 Configuracion de la interfaz g0/0/0
R2(config-if)#ip address 209.165.200.226 255.255.255.224 Asignacion de IPV4
con mascara para puerto

R2(config-if)#ipv6 address fe80::2:1 link-local permite que un dispositivo se
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace
R2(config-if)#ipv6 address 2001:db8:200::2/64 Asignacion IPV6 con mascara
para puerto

R2(config-if)#no shutdown Colocas como activo el puerto

Configuracion puerto Loopback 0

R2(config)# interface loopbackO Configuracion de Puerto Loopback
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R2(config-if)#ip address 2.2.2.2 255.255.255.255 Asignacion de IPV4 con
mascara para puerto

R2(config-if)#ipv6 address fe80::2:3 link-local permite que un dispositivo se
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace
R2(config-if)#ipv6 address 2001:db8:2222::1/128 Asignhacién IPV6 con mascara
para puerto

R2(config-if)#no shutdown Colocas como activo el puerto

R2(config-if)#exit

R2#copy running-config startup-config Permite copiar la configuracion activa
del router de la RAM a la NVRAM

R2#show ip interface brief Muestra todas las interfaces del router

Rigshow ip interface brief

Interface IPF-Rddress OE? Method Status Protocol
GigabitEthernetd/0,/0 205.1€5_.200_22¢ YES manual up up
GigabitEthernetd/0/1 unassigned YES unset administratively down down

Seriald/s1/0 unassigned YES unset administratiwvely down down

Serialo/s1l/s1 unassigned YES unset administratiwvely down down

Loopkbackd 2.2.2.2 YES manual up up

Vlanl unassigned YES unset administratively down down

B2 W
Ctrl+F6 to exit CLI focus Copy Paste

Figura 3 Interfaces configuradas en R2

ROUTER #3

Router>ENABLE Ingreso al modo privilegiado

Router#config terminal ingreso al modo de configuracion
Router(config)#hostname R3 Se le asigna nombre al router

R3(config)#ipv6 unicast-routing habilita el routing IPv6 en el router
R3(config)#no ip domain lookup Desactivar el servicio de traduccion de
nombres que Cisco

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 # muestra
mensaje

R3(config)#line con 0 Ingreso modo de configuracién consola
R3(config-line)#exec-timeout 0 0 Estable el tiempo inactivo de la sesion remota
R3(config-line)#logging synchronous Evita que lo mensajes inesperados
desplacen los comandos que se estran redactando

R3(config-line)#exit

Configuracion de la interfaz g0/0/1

R3(config)#interface g0/0/1 Configuracion de la interfaz g0/0/1
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R3(config-if)#ip address 10.0.11.1 255.255.255.0 Asignacion de IPV4 con

mascara para puerto
R3(config-if)#ipv6 address fe80::3:2 link-local permite que un dispositivo se
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace

R3(config-if)#ipv6 address 2001:db8:100:1011::1/64 Asignacion IPV6 con

mascara para puerto
R3(config-if)#no shutdown Coloca como activo el puerto

R3(config-if)#exit

Configuracién de la interfaz s0/1/0

R3(config)#interface s0/1/0 Configuracion de la interfaz s0/1/0

R3(config-if)#ip address 10.0.13.3 255.255.255.0 Asignacion de IPV4 con

mascara para puerto
R3(config-if)#ipv6 address fe80::3:3 link-local permite que un dispositivo se
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace

R3(config-if)#ipv6 address 2001:db8:100:1010::2/64 Asignacion IPV6 con

mascara para puerto
R3(config-if)#no shutdown Coloca como activo el puerto

R3(config-if)#exit
R3(config)#exit

R3#copy running-config startup-config Permite copiar la configuracién activa

del router de la RAM a la NVRAM

R3#show ip interface brief Muestra todas las interfaces del router

Interface
GigabitEthernetld/ 0,0
GigabitEthernetd/0/1
Serialds1ls0
Seriald/1l/1

Wlanl

R3g

BE3fshow ip interface brief

IP-Rddress
unassigned
10.0.11.1
10.0.13.3
unassigned
unassigned

QE?
YES
YES
YES
YES
YES

Hethod
unset
manual
manual
unset
unset

Status Protocol
administratively down down

up down

up up

administratively down down
administratiwvely down down

Crl+F6 1o exit CLI focus

Copy

Figura 4 Interfaces configuradas en R3

SWITCH D1

Switch>enable Ingreso al modo privilegiado
Switch#config terminal ingreso al modo de configuracion
Switch(config)#hostname D1 Se le asigna nombre al router

D1(config)#ip routing

D1(config)#ipv6 unicast-routing habilita el routing IPv6 en el router
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D1(config)#no ip domain lookup Desactivar el servicio de traduccion de
nombres que Cisco

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 # muestra
mensaje

D1(config)#line con 0 Ingreso modo de configuracién consola
D1(config-line)#exec-timeout 0 O Estable el tiempo inactivo de la sesidon remota
D1(config-line)#logging synchronous Evita que o mensajes inesperados
desplacen los comandos que se estran redactando

D1(config-line)#exit

Configuracion de las VLAN en D1

D1(config)#vlan 100 Creacion de la VLAN
D1(config-vlan)#name Management Nombre de la VLAN
D1(config-vlan)#exit

D1(config)#vlan 101 Creacion de la VLAN
D1(config-vlan)#name UserGroupA Management Nombre de la VLAN
D1(config-vlan)#exit

D1(config)#vlan 102 Creacion de la VLAN
D1(config-vlan)#name UserGroupB Management Nombre de la VLAN
D1(config-vlan)#exit

D1(config)#vlan 999 Creacion de la VLAN
D1(config-vlan)#name NATIVE Management Nombre de la VLAN
D1(config-vlan)#exit

Configuracién de interfaz g1/0/11

D1(config)#interface g1/0/11

D1(config-if)#no switchport

D1(config-if)#ip address 10.0.10.2 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:1 link-local
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64
D1(config-if)#no shutdown

D1(config-if)#exit

Asignacion de ip ainterface de la VLAN 100
D1(config)#interface vlan 100
D1(config-if)#ip address 10.0.100.1 255.255.255.0

D1(config-if)#ipv6 address fe80::d1:2 link-local
D1(config-if)#ipv6 address 2001:db8:100:100::1/64
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D1(config-if)#no shutdown
D1(config-if)#exit

Asignacion de ip ainterface de la VLAN 101

D1(config)#interface vlan 101

D1(config-if)#

D1(config-if)#ip address 10.0.101.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:3 link-local
D1(config-if)#ipv6 address 2001:db8:100:101::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

Asignacion de ip a interface de la VLAN 102

D1(config)#interface vlan 102

D1(config-if)#ip address 10.0.102.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:4 link-local
D1(config-if)#ipv6 address 2001:db8:100:102::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

Excluir direcciones especificas

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109
D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254

Configureacion de pool DHCP en VLAN 101

D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)#network 10.0.101.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.101.254 Ruta de configuracion por defecto
D1(dhcp-config)#exit

Configureacion de pool DHCP en VLAN 102
D1(config)#ip dhcp pool VLAN-102
D1(dhcp-config)#network 10.0.102.0 255.255.255.0

D1(dhcp-config)#default-router 10.0.102.254
D1(dhcp-config)#exit
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Apagado de puertos en switch D1

D1(config)#interface range g1/0/1-10 Comando que permite el ingreso a las
interfaces en forma de rango en esta caso desde la g1/0/1 hasta g1/0/10
D1(config-if-range)#shutdown apaga los puertos que estan dentro del rango de
interfaz seleccionado

D1(config-if-range)#interface range g1/0/12-24 Comando que permite el ingreso
a las interfaces en forma de rango en esta caso desde la g1/0/12 hasta
g1/0/24

D1(config-if-range)#shutdown apaga los puertos que estan dentro del rango de
interfaz seleccionado

D1(config-if-range)#interface range g1/1/1-4 Comando que permite el ingreso a
las interfaces en forma de rango en esta caso desde la g1/1/1 hasta g1/1/4
D1(config-if-range)#shutdown apaga los puertos que estan dentro del rango de
interfaz seleccionado

D1(config-if-range)#exit

D1#copy running-config startup-config

Di1#show vlan brief Visualiza las vlan activas

VLAEN Name Status Ports

1 default active Gigls0s1, Gigls0/2, Gigls/0/3, Giglsos4
igl/0/5, Gigl/0/€, Gigl/0/7, Giglso/s
Gigls0/3, Gigl/0/10, Gigl/f0/1Z, Gigl/0/13
Zigls0/14, Gigl/0/15, Gigl/o/lE,
Gigl/0/17
Eigls0/18, Gigl/o0/1%, Giglso/zo,

Gigl/0/21
2iglsf0/22, Gigl/0/23, Gigl/0/24, Gigls1l/1
Figl/l/2, Gigl/l/3, Gigl/l/4

100 Management active

101 UserGroupk active

102 UserGroupB active

955 NATIVE active

1002 fddi-default active

1002 token-ring-default active

1004 fddinet-default active

1005 trmnet-default active

Dlg Y]

Ctrl+F6 to exit CLI focus Copy Paste

Figura 5 Visualizacion de VLANs activas en D1

SWITCH D2

En este caso no especificare cada comando ya que son los mismos que se
usaron en D1
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Configuraciones Basicas de Swirch D2

Switch>enable

Switch#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

Switch(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
D2(config)#line con 0

D2(config-line)#exec-timeout 0 O

D2(config-line)#logging synchronous

D2(config-line)#exit

Creacion de VLAN 100

D2(config)#vlan 100
D2(config-vlan)#name Management
D2(config-vlan)#exit

Creacion de VLAN 101
D2(config)#vlan 101
D2(config-vlan)#name UserGroupA
D2(config-vlan)#exit

Creacion de VLAN 102
D2(config)#vlan 102
D2(config-vlan)#name UserGroupB
D2(config-vlan)#exit

Creacion de VLAN Nativa
D2(config)#vlan 999
D2(config-vlan)#name NATIVE
D2(config-vlan)#exit

Configuracién de puerto interfaz g1/0/11
D2(config)#interface g1/0/11

D2(config-if)#no switchport
D2(config-if)#ip address 10.0.11.2 255.255.255.0
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D2(config-if)#ipv6 address fe80::d1:1 link-local
D2(config-if)#ipv6 address 2001:db8:100:1011::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

Configuracién de VLAN 100 para asignacion de direcciones

D2(config)#interface vlan 100

D2(config-if)#ip address 10.0.100.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:2 link-local
D2(config-if)#ipv6 address 2001:db8:100:100::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

Configuracién de VLAN 101 para asignacion de direcciones

D2(config)#interface vlan 101

D2(config-if)#ip address 10.0.101.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:3 link-local
D2(config-if)#ipv6 address 2001:db8:100:101::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

Configuracién de VLAN 102 para asignacién de direcciones

D2(config)#interface vlan 102

D2(config-if)#

D2(config-if)#ip address 10.0.102.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:4 link-local
D2(config-if)#ipv6 address 2001:db8:100:102::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

Excluir direcciones especificas

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209
D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209
D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254
Configureacion de pool DHCP en VLAN 101

D2(config)#ip dhcp pool VLAN-101
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D2(dhcp-config)#network 10.0.101.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.101.254
D2(dhcp-config)#exit

Configureacion de pool DHCP en VLAN 102

D2(config)#ip dhcp pool VLAN-102
D2(dhcp-config)#network 10.0.102.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.102.254
D2(dhcp-config)#exit

Apagado de puertos en switch D1

D2(config)#interface range g1/0/1-10
D2(config-if-range)#shutdown
D2(config-if-range)#exit
D2(config)#interface range g1/0/12-24
D2(config-if-range)#shutdown
D2(config-if-range)#exit

D2(config)#interface range g1/1/1-4
D2(config-if-range)#shutdown
D2(config-if-range)#exit

D2(config)#

D2(config)#exit

D2#copy running-config startup-config

D2#show vlan brief

D2g§show wvlan brief

VLEN Name Status Ports

1 default active Gigls0sl, Gigls072, Gigls0/3, Giglso/4
Gigl/0/5, Gigl/0/€, Gigl/0/7, Gigl/ 0/
Gigl/0/9, Gigl/0/10, @igls0/12, Gigl/0/13
Gigls0/14, Gigls0/15, Gigl/o/le,

Gigl/0/17
Gigls0/18, Gigls0/1%, Giglso/s20,

Giglsos2l
Gigl/0/22, Gigl/0/23, Bigl/0/24, Gigl/Ll/1
Gigl/l/2, Gigl/l/3, Gigl/l/4

100 Management

101 UserGrouphk

102 UserGroupB

559 NATIVE

1002 fddi-default

1003 token-ring-default

1004 fddinet-default

1005 trnet-default

Dzg

nnnNnnnnonan
o of o ot of of o o
He Fe BB BB RE
B o4 o2 o4 od g

Ctrl+F6 to exit CLI focus Copy Pasts

Figura 6 Visualizacion de VLANs activas en D2
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SWITCH Al
En este caso no especificare cada comando ya que son los mismos que se
usaron en D1y D2

Configuracién de switch para que acepte direccionamiento IPV6

Switch>enable

Switch# config terminal

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default // activar ipv6 en switch
Switch(config)#exit

Switch#reload

Configuracione béasicas del Switch Al

Switch>enable

Switch#config terminal

Switch(config)#hostname Al

Al(config)#no ip domain lookup

Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
Al(config)#line con O

Al(config-line)#exec-timeout 0 0

Al(config-line)#logging synchronous

Al(config-line)#exit

Creacion de VLAN 100
Al(config)#vlan 100
Al(config-vlan)#name Management
Al(config-vlan)#exit

Creacion de VLAN 101
Al(config)#vlan 101
Al(config-vlan)#name UserGroupA
Al(config-vlan)#exit

Creacion de VLAN 102
Al(config)#vlan 102

Al(config-vlan)#name UserGroupB
Al(config-vlan)#exit
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Creacion de VLAN NATIVA

Al(config)#vlan 999
Al(config-vlan)#name NATIVE
Al(config-vlan)#exit

Configuracién de VLAN 100 para asighacion de direcciones

Al(config)#interface vlian 100

Al(config-if)#ip address 10.0.100.3 255.255.255.0
Al(config-if)#ipv6 address fe80::al:1 link-local
Al(config-if)#ipv6 address 2001:db8:100:100::3/64

Al(config-if)#no shutdown
Al(config-if)#exit

Apagado de puertos en switch Al

Al(config)#interface range f0/5-22
Al(config-if-range)#shutdown
Al(config-if-range)#exit

Al#copy running-config startup-config

Al#show vlan brief

Llgshow wlan brief

1 default

100 Management

101 TUserEroupk

102 TUserZroupB

595 MNATIVE

1002 fddi-default

10032 token-ring-default
1004 fddinet-default
1005 trnet-default

nig

Status

active

active
active
active
active
active
active
active
active

Fad/1,
Fai/s,
Fai/3,

Fa0/13,
Fad/17,
Fad/21,
Gign/l,

Fad/2,
Fal/€,
Fa0/10,

Fal/14,
Fad/ls,
Fa0/22,

Cigo/2

Faly/3, Fal/4

Faldys7, Fad/jse

Faly/1l, Fadys12
Fal/15, Fal/le
Fal/s1l%, FaO/20
Fal/s232, Fal/24

Ctrl+F& 1o exit CLI focus

Figura 7Visualizacién de VLANs activas en Al
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CONFIGURACION A LOS PCS
COMPUTADOR PC1

Para la configuracion de este pc tenemos los siguientes datos

\ PC1 \ NIC \ 10.0.100.5/24 \ 2001-db8:100-100:-5/64 EUI-64

Figura 8 Datos Para PC 1

EUI-64

Para extraer el EUI-64 (Identificador Unico extendido de 64), debemos saber que
este es el que le permite que a un host se le asigne un IPV6 unica eliminando asi
la necesidad de configurarla manualmente.

Para ellos debemos hacer lo siguiente
Procedimiento (Ejemplo)

(Coémo convertir una direccion MAC en una direccion local de enlace IPv6 (EUI-64)
- Lenovo Support CO, s. f.)

1. Tome la direccion MAC y convierta el primer octeto de hexadecimal a
binario.
Nota: La direccion MAC 11: 22: 33: 44: 55: 66 se usara para los siguientes
ejemplos.
11:22: 33: 44: 55: 66
11 -> 00010001
2. Invierte el séptimo bit. (El séptimo bit sera 0, conviértalo en 1).
0001000 1 ->00010011
3. Convierta el octeto nuevamente en hexadecimal de binario.
00010011 =13

4. Reemplace el primer octeto original con el recién convertido.
11:22: 33: 44: 55: 66 -> 13 : 22: 33: 44: 55: 66

5. Agregue ff: fe: al medio de la nueva direccion MAC.
13:22:33: ff: fe: 44:55:66

6. Agregue fe80 :: al comienzo de la direccidn.
fe80 :: 13: 22: 33: ff: fe: 44: 55: 66

7. Ladireccion ahora esta en formato IPv6.
fe80 :: 1322: 33ff: fe44: 5566
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Para el ejercicio nuestro lo primero que hacemos es identificar la direccién Mac
por medio del CMD por el comando ipconfig/all

B pcy — O X
Physical Config Desktop Programming Attributes
—

Command Prompt

Figura 9 MAC de PC1

e Aplicamos procedimiento anterior
Direccion Mac 0060.2FC6.10A5

e Convertimos el primer octeto en binario
00 => 0000 0000

e Invertimos el séptimo bit
0000 0010

e Convertimos de nuevo el binario a hexadecimal
0000 0010 => 02

¢ Reemplazamos el nuevo octeto en la direccion Mac
0260 2FC6 10A5

e Agregamos ff: fe: al medio de la nueva direccion MAC.
02 60 2F FF FE C6 10 A5

e Agregamos fe80 :: al comienzo de la direccion.
FE80::0260:2FFF:FEC6:10A5

e La direccién ahora esta en formato IPv6.
FE80::0260:2FFF:FEC6:10A5
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e Aplicamos la abreviacion de la direccion IP segun su regla

FE80::260:2FFF:FECG6:10A5

¥ pcy

Physical Config

Desktop Programming Attributes

IP Configuration

Interface
IP Configuration

O DHCP

IPvd Addrass
Subnet Mask
Default Gateway
DINS Server

IPv6 Configuration
() Automatic
IPvE Address

Link Local Address

FastEthernetQ

COMPUTADOR PC2

Para la configuracion de este pc tenemos los siguientes datos

(@ Static

[10.0.1005

[255.255.255.0

[10.0.100.254

[0.0.00

(@) Static

|2[J[J1:DEB:'IDD: 10025

| 1[4

|FE80::260:2FFF:FECS:'IDAS

Figura 10 Configuracion PC1

PC2

NIC

DHCP

SLAAC

EUI-64

Figura 11 Datos para configurar PC2

Debemos conocer el concepto

SLAAC

Estas siglas corresponden a Stateless Address Autoconfiguration, y es un
mecanismo muy cémodo y potente y que no tiene un equivalente en IPv4,

gue permite la autoconfiguracién de los nodos.

La ventaja fundamental de que tiene SLAAC es que los nodos se configuran
automaticamente.

(IPV6, 2018)
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EUI-64

C:\=ipconfig /all

FastEthernetl Connection: (default port)

e eeemeeanees O0=-01-00-01-C&-0E-SC-RE-00-DO-BC-RAZ2-T71-0D

Bluetooth Connection:

Connection-specific DNS Suffix..:

: 0006.2RAE1.85939
—local IPve Rddress
——Hore—

Figura 12 MAC PC2

e Aplicamos procedimiento anterior
Direccion Mac 00D0.BCA2.710D

e Convertimos el primer octeto en binario
00 => 0000 0000

e Invertimos el séptimo bit
0000 0010

e Convertimos de nuevo el binario a hexadecimal
0000 0010 => 02

e Reemplazamos el nuevo octeto en la direccion Mac
02DO BCA2 710D

e Agregamos ff: fe: al medio de la nueva direccion MAC.
02 DO BC FF FE A2 71 0D

e Agregamos fe80 :: al comienzo de la direccion.
FE80::02DO:BCFF:FEA2:710D
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e Ladireccion ahora esta en formato IPv6.
FE80::02DO:BCFF:FEA2:710D

e Aplicamos la abreviacion de la direccion IP segun su regla
FE80::2DO:BCFF:FEA2:710D

¥ pc2 — 0 %
Physical Config Desktop Programming Attributes
I
|P Configuration
Interface FastEthernst( ~

IP Configuration

(@) DHCP O Sstatic
IPvd Address

Subnet Mask

Default Gateway

DNS Server

|PvE Configuration

(@) Automatic () Static Ipv6 request failed.
IPvE Address {
Link Local Address |FEBD::2DD:BCFF:FEA2:?1DD

Figura 13 Configuracion PC2

COMPUTADOR PC3

Para la configuracion de este pc tenemos los siguientes datos

| PC3 | NIC | DHCP | SLAAC EUI-64

Figura 14 Datos para configurar PC3

fault port)

Bluetooth Connection:

Figura 15 MAC de PC3
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EUI-64

e Aplicamos procedimiento anterior
Direccion Mac 0003.E435.E472

e Convertimos el primer octeto en binario
00 => 0000 0000

e Invertimos el séptimo bit
0000 0010

e Convertimos de nuevo el binario a hexadecimal
0000 0010 => 02

e Reemplazamos el nuevo octeto en la direccion Mac
0203 E435 E472

e Agregamos ff: fe: al medio de la nueva direccién MAC.
0203 E4FFFE35E472

e Agregamos fe80 :: al comienzo de la direccién.
FE80::0203:E4FF:FE35:E472

e La direccion ahora esta en formato IPv6.
FE80::0203:E4FF.FE35:E472

e Aplicamos la abreviacién de la direcciéon IP segun su regla
FE80::203:E4FF:FE35:E472

P a £
Fratical Caefg il Fragramming BT
e, -
eflacw Pt -

1P Cormhgurat e
i OHCR o i Raquaxiing P Acidmer.
Pl fsiraes
uleed ek
Pirtawh sy
T Setem
Iy Codrguubiua
W Aol £ S It racpmaa ] i el
PeB Addiead
rik | n=al Ardraee SRR MGAEARES FRANRAT R

el ] Dty

Figura 16 Configuracion PC3
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COMPUTADOR PC4

\ PC4 | NIC | 10.0.100.6/24 2001-db8-100-100--6/64

EUI-64

Packet Tracer PC Command Line 1.0
C

C:hw=ipoconfig fall
FastEthernetl Connection: (default port)
Connection-specific DNS Suffix__:

Physical Rddress
Link-local IPwe Rddress

Figura 17 MAC de PC4

EUI-64

e Aplicamos procedimiento anterior
Direccion Mac 000A.41A2.B682

e Convertimos el primer octeto en binario
00 => 0000 0000

e Invertimos el séptimo bit
0000 0010

e Convertimos de nuevo el binario a hexadecimal
0000 0010 => 02

e Reemplazamos el nuevo octeto en la direccion Mac
0200A 41A2.B682

e Agregamos ff: fe: al medio de la nueva direccién MAC.
02 OA 41 FF FE A2 B6 82

e Agregamos fe80 :: al comienzo de la direccion.
FE80::020A:41FF:FEA2:B682
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e Ladireccion ahora esta en formato IPv6.
FE80::020A:41FF:FEA2:B682

e plicamos la abreviacion de la direccion IP segun su regla
FE80::20A:41FF.FEA2:B682

Bpcs a x
Shyslca Config Diesitop Frogramming Ariributes
P Confgusatic
Imuriac FaziEthomet( w
1P Confguration
0 Duce (W) Smare
Pvil Agcimes [10o100s
Subnet Mask |255 255 255 01
Dt Gangway [10.0.100.254
NS Sarunr [00.00

1Py} Confgeration

) dusomanic (W) Stare
Py Address [z001:808:100: 10028 r [54]
Link Local Aidraas [FrRo-208-a177 FEAT BRE2

Dot Gatoway |

DN Serder [
Figura 18 Configuracion de PC4
PARTE #2
PARTE 2 PUNTOS 2.1,2.2Y 2.3
Tarea# Tarea Especificaclén
En todos los switches configure interfaces Habilite enlaces tmunk 80210 entre:
troncales IEEE 802 101 sobre los enfaces de « O and 02
21 . : .
inlerconexion anlie swilchas & D1 and a1

« D2 and Al

29 FEn todos los switches cambie la V1LAN nativa Lise VAN 8999 comao la VAN nativa
en los enlaces Ironcakes

273 En todos los switches hakilite el profocolo Lise Rapid Spanning Tree (RSPT)
- Rapid Spanning-Tres (RSTF)

Figura 19 Configuracion a realizar en parte 2 desde 2.1 hasta 2.3

SWITCH D1
Configuracion de enlaces troncales

Apagamos los puertos o interfaces g1/0/1 hasta g1/0/24
D1#config terminal
D1(config)#interface range g1/0/1-24
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D1(config-if-range)#shutdown
D1(config-if-range)#exit

Colocar rango de interfaz g1/0/1 hasta g1/0/6 en modo troncal

D1(config)#interface range g1/0/1-6 Ingresa al rango de interfaces
D1(config-if-range)#switchport trunk encapsulation dotlq Habilita 802.1Q en
troncal

D1(config-if-range)#switchport mode trunk Coloca los puerto en modo troncal
D1(config-if-range)#no shutdown Enciende el rango de interfaces

D1(config-if-range)#switchport trunk native vian 999 Colocamos la VLAN999
como Nativa
D1(config-if-range)#exit

Protocolo Rapid Spanning Tree

D1(config)#spanning-tree mode rapid-pvst Habilitamos el protocolo Rapid
Spanning Tree

D1(config)#exit

D1#show spanning-tree Verificamos que el protocolo fue activado

Dl#show spanning-tree
VLANOOOL
Spanning tree enabled protocol rstp
Root ID Priority 32769
Address 0010.11BC.2237
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32765 (priority 3278 sys-id-ext 1)
Address 0010.11BC.2237
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Rging Time 20

Interface Role Sts Cost Pric.Nbr Type
Cil/0/% Desg FWD 13 128.5 p2p
Gil/0/€ Desg BRN*13 123.€ P2p *EVID_Inc
VLENO100
Spanning tree enabled protocol rstp
Root ID Priority 32368
2ddress 0010.11BC.2237
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32368 (priority 32T€E sys-id-ext 100)
Rddress 0010.11BC.2237 e

Figura 20 Visualizacion de protocolo Spanning tree RSTP en D1

SWITCH D2
No se especifica comando por comando ya que el D2 tiene la misma
configuracion de D1

Configuracion de enlaces troncales

Apagamos los puertos o interfaces g1/0/1 hasta g1/0/24
D2>enable
D2#config ter
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D2(config)#interface range g1/0/1-24
D2(config-if-range)#shutdown
D2(config-if-range)#exit

Colocar rango de interfaz g1/0/1 hasta g1/0/6 en modo troncal
D2(config)#interface range g1/0/1-6
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk

D2(config-if-range)#no shutdown

Protocolo Rapid Spanning Tree

D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#exit
D2(config-if-range)#exit

Protocolo Rapid Spanning Tree

D2(config)#spanning-tree mode rapid-pvst
D2(config)#exit
D2#show spanning-tree

¥ m -

Physical Config CLI Attributes
I

105 Command Line Interface

D2 (config-if-range) fexit

DZ (config) #spanning-tree mode rapid-pwst

DZ (config) gexit

D2§

%5YS5-5-CONFIG_I: Configured from console by console

DZ§show spa
D2¢show spanning-tree

VLENOOOL
Spanning tree enabled protocol rstp
Boot ID Priority 3275
Rddress 000%.41D0.403E
This bridge is the root
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 32765 (priority 327€8 sys—id-ext 1)
Lddress 0O00A.41D0_403E
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec

Aging Time 20

Interface Role Sts Cost Prio.Nbr Type
Gils0/1 Desg BLE 4 1281 P2p
Gil/0/3 Desg FWD 4 128.3 Plp
Gilso/2 Desg FWD 4 128.2 P2p
Gils0/ 8 Desg FWD 15 128 .€ P2p
=il/0/5 Desg FWD 13 128.5 Dip
Gil/0/4 Desg FWD 4 l22.4 Pip
VLENO100

Figura 21 Visualizacion de protocolo Spanning tree RSTP en D2
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SWITCH Al
Configuracion de enlaces troncales

Apagamos los puertos o interfaces FO/1 hasta F0/22
Al>enable

Al#config ter

Al (config)#interface range f0/1-22

Al (config-if-range)#shutdown

Al(config-if-range)#exit

Colocar rango de interfaz FO/1 hasta FO/4 en modo troncal

Al(config)#interface range f0/1-4
A1l (config-if-range)#switchport mode trunk
Al (config-if-range)#no shutdown

Al (config-if-range)#switchport trunk native vlan 999
Al (config-if-range)#exit

Protocolo Rapid Spanning Tree

Al (config)#spanning-tree mode rapid-pvst
Al (config)#exit

Al#show spanning-tree

Ll#show spanning-tree
VLANOOOL
Spanning tree enabled protocol rstp
Root ID Priority 32789
Zddress 000A_41D0 _403E
Cost 15
Port Z{FastEthernetl/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (prioritcy 32768 sys—-id-ext 1)
Lddress 0050 _0FSD_B207
Hello Time 2 sec Max BRge 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role S5ts Cost Prio.Nbr Type
Fal/3 Root FWD 1% 128.3 Bip
Fal/4 2ltn BLE 1% 1234 Pip
Fal/1 2ltn BLE 1% 128.1 Bip
Fal/2 Altn BLE 15 128.2 P2p
Fal/24 Desg FWD 1% l2s.24 Elp
Fal/23 Desg FWD 15 lzg.23 Elp
VLANG100
Spanning tree enabled protocol rstp
Boot ID Priority 32388
hddress 000A_41D0.403E
Cost 15

Figura 22 Visualizacion de protocolo Spanning tree RSTP en A1l
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PARTE 2 PUNTO 2.4

Tarea# Tarea Especificacién

En D1y D2, configure los puentes raiz RSTP Configure D1y D2 como raiz (root) para
(root bridges) segun la informacion del las VLAN apropiadas, con prioridades de
24 diagrama de topologia. apoyo mutuo en caso de falla del switch.

D1y D2 deben proporcionar respaldo en caso
de falla del puente raiz (root bridge).

Figura 23 Configuracion a realizar en parte 2 punto 2.4

SWITCH #D1
Configuracion root Para VLAN apropiadas en D1

D1>enable

D1#configure terminal

D1(config)#spanning-tree vlan 100 root primary Configuracion Vlan 100 como
primaria dentro de protocolo RSTP

D1(config)#exit

D1#configure terminal
D1(config)#spanning-tree vlan 102 root primary Configuracion Vlan 102 como
primaria dentro de protocolo RSTP

D1(config)#exit
D1#show spanning-tree
VLANO100
Spanning tree enabled protococl rstp
Root ID Priority 24E7TE
RAddress 00l0.11BC.2237
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24ETE priority 2457& sys—-id-ext 100
REddress 00l0.11BC.2237
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Zging Time 20
Interface Bole S5ts Cost Prio Hbr Type
Gil/0/1 Desg FWD 4 1zz.1 Pip
Gil/s0/s2 Z1tn BLE 4 123.2 PFip
Eils0/s3 Zltn BLE 4 123.3 PFip
Eil/0/4 2ltn BLE 4 123.4 Plp
Zil/0/5 Desg FWD 15 123.5 Pip
Gil/s0/€ Desg FWD 1% 123 .¢ PFip

Figura 24 Visualizacion de Bridge y VLAN prioritarias en D1
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VLANO102
Spanning tree enabkled protocol rstp
Root ID Priority 2472
Rddress 0010.11BC._2237
This bridge is the root
Hellog Time 2 sec Max Age 20 sec Forward Delay 15 sec
ID Priority 24578 B v 24576 sys—id-ext 102

Address 0010.11BC. 2237
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role S5ts Cost Prio.WNbr Type

Gils0/1 Desg FWD 4 1z2a.1 PIp

Gilsos2 Desg FWD 4 128.2 PZp

Gil/0/3 Desg FWD 4 12a8.3 P2p

GFil/0/4 Desg FWD 4 l2a.4 P2p

il 045 Desg FWD 19 l2a.5 P2p

Gil/s0/6& Desg FWD 15 l28.6 P2p

Figura 25 Visualizacion de Bridge y VLAN prioritarias en D1
Configuracion root Para VLAN apropiadas en D2
D2>ENABLE

D2#config terminal

D2(config)#spanning-tree vlan 101 root primary Configuracion Vlan 101 como
primaria dentro de protocolo RSTP

D2(config)#exit

D2#show spanning-tree

VLANO101
Spanning tree enabled protocol rstp
Root ID Priority 2477
Lddress 0002 41D0 . 403E
This bridge is the root
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec
Bridge ID Priority 24677 priority 2457& sys—-id-ext 101
Lddress 0002 41D0 . 403E
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec
Aging Time 20
Interface Bole S5ts Cost Prioc . Nbr Type
Gilsafs2 Desg FWD 4 lza.2 P2p
Gils0/4 Desg FWD 4 1234 P2p
Gil/0/5 Desg FWD 13 128.5 P2p
Gil/so/1 Desg FWD 4 1231 P2p
Gil/0/3 Desg FWD 4 1l23.3 P2p
Gil/sa/e Desg FWD 13 128 .6 P2p

Figura 26 Visualizacion de Bridge y VLAN prioritarias en D2
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PARTE 2 PUNTO 2.5

En todos los switches, cree EtherChannels Use los siguientes nimeros de canales:
LACP como se muestra en el diagrama de + D1aD2-Port channel 12
25 topologia. « D1aA1-Port channel 1

« D2 a Al - Port channel 2

Figura 27 Configuracion a realizar en parte 2 punto 2.5

Para esta parte me toco quitar la VLAN 999 NATIVE ya que me presento
problemas en la configuracion de etherchannels LACP

SWITCH D1

Configuracién EtherChannel LACP para grupo 12

D1(config)#

D1(config)#interface range g1/0/1-4 Ingreso a los puertos de la interfaz g1/0/1
hasta la g1/0/4

D1(config-if-range)#channel-protocol lacp Activacion Protocolo EtherChannel
LACP

D1(config-if-range)#channel-group 12 mode active Se configura el grupo 12y
de forma activa teneindo en cuenta que entre los dos switch debe haber un
activo y un pasivo para que el protocolo se establezca
D1(config-if-range)#exit

Configuracién EtherChannel LACP para grupo 1

D1(config)#interface range g1/0/5-6 Ingreso a los puertos de la interfaz g1/0/5
hasta la g1/0/6

D1(config-if-range)#channel-protocol lacp Activacion Protocolo EtherChannel
LACP

D1(config-if-range)#channel-group 1 mode active Se configura el grupo 1y de
forma activa teneindo en cuenta que entre los dos switch debe haber un
activo y un pasivo para que el protocolo se establezca

D1(config-if-range)#exit

D1(config)#exit

D1#show etherchannel summary Se evidencia la configuracion del protocolo
EtherChannel LACP
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Dl#show etherchannel su
Dl#show etherchannel summary

Flags: D - down F - in port—channel
I - stand-alone s - suspended
H - Hot-standby (LACE only)
B - Layer3 5 - Layerl
T - in use f - failed to allocate aggregator
u - unsuitakle for bundling
W — waiting to be aggregated
d - default port

Nurber of channel-groups in use:
Number of aggregators:

Froup Port-channel Protocol Forts

—————— e s ettt
1 Bol (517) LaCE Figl/O0/5(F) GFigl/ O/ e(F)

1z PolZ (517) LACE Gigl/0/1{P) &Eigl/0/2(P) &igl/0/3(P) Gigl/0/74(F)
Dlg

Figura 28 Visualizacion de interfaces con Etherchannel LACP en D1

SWITCH D2
La explicacion de los comandos es la misma que se realizo en el Switch D1

Configuracion EtherChannel LACP para grupo 12

D2(config)#interface range g1/0/1-4

D2(config-if-range)#channel-protocol lacp

D2(config-if-range)#channel-group 12 mode passive Se configura el grupo 12y
de forma pasiva teneindo en cuenta que entre los dos switch debe haber un
activo y un pasivo para que el protocolo se establezca
D2(config-if-range)#exit

Configuracion EtherChannel LACP para grupo 2

D2(config)#interface range g1/0/5-6

D2(config-if-range)#channel-protocol lacp

D2(config-if-range)#channel-group 2 mode active Se configura el grupo 2y de
forma activa teneindo en cuenta que entre los dos switch debe haber un
activo y un pasivo para que el protocolo se establezca

D2(config-if-range)#exit

D2(config)#exit
D2#show etherchannel summary
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D2fshow etherchannel sum
D2fshow etherchannel sumrmary

Flags: D - down F - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACPE only)
B — Layer3 5 - Layerl
T - in use £ - failed to allocate aggregator
u — unsuitable for bundling
W — wWwaiting to be aggregated
d — default port

Number of channel-groups in use: 2
HNumber of aggregators: 2

Group Port—channel Protocol Ports

—————— +--- - —————
2 Bol (51U) LACE Gigl/0/5(P) Gigl/0/€(F)

1z PolZ (510) LaCe Gigl/s0/1(P) Gigl/0/2(F) Gigl/0s3(PF) Gigl/O0/4(F)

Figura 29 Visualizacion de interfaces con Etherchannel LACP en D2

SWITCH Al

La explicacion de los comandos es la misma que se realizo en el Switch D1

Configuracion EtherChannel LACP para grupo 1

Al(config)#interfa range f0/1-2

Al(config-if-range)#channel-protocol lacp

Al(config-if-range)#channel-group 1 mode passive Se configura el grupo 1y de
forma pasiva teneindo en cuenta que entre los dos switch debe haber un
activo y un pasivo para que el protocolo se establezca
Al(config-if-range)#exit

Configuracién EtherChannel LACP para grupo 2

Al(config)#interfa range f0/3-4

Al(config-if-range)#channel-protocol lacp

Al(config-if-range)#channel-group 2 mode passive Se configura el grupo 2y de
forma pasiva teneindo en cuenta que entre los dos switch debe haber un
activo y un pasivo para que el protocolo se establezca
Al(config-if-range)#exit

Al(config)#exit

Al#show etherchannel summary
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2lgshow etherchannel su
Blgshow etherchannel summary

Flags: D - down P - in port—channel
— stand-alone s - suspended
— Hot-standby (LACE only)
— Layer3 5 - Layer2
in use f - failed to allocate

— unsuitakle for bundling

e g gmmH
|

— default port

Number of channel-groups in use:
Number of aggregators:

Group Port—channel Protocol Borts
—————— +----t

1 Pol (51T LRCE

- Wwaiting to be aggregated

aggregator

Fal/fl(E) FalO/f2(P)

2 PoZ (510 LACP  Fa0/2 (D) Fad/4(D)
L1g
Figura 30 Visualizacién de interfaces con Etherchannel LACP en A1
PARTE 2 PUNTO 2.6
En todos los switches, configure los puertos Configure los puertos de acceso con la
de acceso del host (host access port) que se configuracion de VLAN adecuada, como
26 conectan a PC1, PC2, PC3 y PC4. se muestra en el diagrama de topologia.
' Los puertos de host deben pasar
inmediatamente al estado de reenvio
(forwarding).
Figura 31 Configuracion a realizar en parte 2 punto 2.6
SWITCH D1

Configuracion de los puertos de accesos que se conectan a los PCs

D1#CONFIGURE TERMINAL
D1(config)#interface g1/0/23
D1(config-if)#switchport mode access Estable el puerto en modo de acceso
D1(config-if)#switchport access vlan 100 Asigna el puerto a la vlan 100

SWITCH D2

D2#config terminal
D2(config)#interface g1/0/23
D2(config-if)#switchport mode access Estable el puerto en modo de acceso
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D2(config-if)#switchport access vlan 102 Asigna el puerto a la vlan 102
D2(config-if)#exit

SWITCH Al

Al#config terminal

Al(config)#interface fastEthernet 0/23

Al(config-ify#switchport mode access Estable el puerto en modo de acceso
Al(config-ify#switchport access vlan 101 Asigna el puerto a la vlan 101
Al(config-if)#exit

Al(config)#interface fastEthernet 0/24

Al(config-ify#switchport mode access Estable el puerto en modo de acceso
Al(config-ify#switchport access vlan 100 Asigna el puerto a la vlan 100
Al(config-if)#exit

PARTE 2 PUNTO 2.7

57 Verifique los servicios DHCP |Pv4. PC2y PC3 son clientes DHCP y deben
) recibir direcciones |Pv4 vélidas.
Figura 32 Configuracion a realizar en parte 2 punto 2.7
VERIFICACION DE DHCP IPV4 EN PCs (PC2 y PC3)
¥po - O X

Physical  Config  Desktop  Programming  Attributes
—

IP Configuration X

Intarfaca FastEthernat( v
[P Configuration

(@) DHCP () Static DHCP request successful.

IPud Addroee 1NN 107 21N
Figura 33 Verificacion DHCP en PC2
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¥ pca3 — [m] *

Physical Config Dasktop Programming Attributes

—
iP Configuration -
Interface FastEtharnst0

B

IP Configuration
(®) DHCP () Static
IPvd Address
Subnet Mask

Default Gateway

DNS Server

Figura 34 Verificacion DHCP en PC3

PARTE 2 PUNTO 2.8

PC1 deberia hacer ping con éxito a:
« D1:10.0.100.1|

« D2:10.0.100.2

+ PC4:10.0.100.6

PC2 deberia hacer ping con éxito a:
+ D1:10.0.102.1

« D2:10.0.102.2

PC3 deberia hacer ping con éxito a:
« D1:10.0.101.1

+ D2:10.0.101.2

PC4 deberia hacer ping con éxito a:
+ D1:10.0.100.1

« D2:10.0.100.2

+« PC1:10.0.100.5

2.8 Verifique la conectividad de la LAN local

Figura 35 Configuracion a realizar en parte 2 punto 2.8

VERIFICACION DE CONECTIVIDAD
COMPUTADOR PC1

L&s|

Physical Config Desktop Programming Attributes
—

(Command Prompt

C:\>ping 10.0.

Pinging 10.0

Figura 36 Verificacion conectividad (Ping realizados desde PC1)
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B poy

Physical Config Desktop Programming Attributes
I

Figura 37 Verificacion conectividad (Ping realizados desde PC1)

COMPUTADOR PC2

B pc2
Physical Config Desktop Programming Attributes
I

BC Command Line 1.0
C:\>ping 10.0.102.1

Rppr und trip times in milli
Minimum s mm = lms,

Minimam

Figura 38 Verificacion conectividad (Ping realizados desde PC2)
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COMPUTADOR PC3

¥ pc3

Physical Config Desktop Programming Attributes
I

= Tra ommand Line 1.0
\*ping 10.0.101.1

Pinging 10.0.101.1 with

Minimum
C:A\»ping 10.0.101.2
Pinging 10 101.2 with
1y
1y

1y
ply

Figura 39 Verificacion conectividad (Ping realizados desde PC3)

COMPUTADOR PC4

Ll

Physical Config Deskiop Programming Attributes
I

1y
1y

Approxima
HMinimam

Figura 40 Verificacion conectividad (Ping realizados desde PC4)
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¥ pca

Physical Config Dasktop Programming Attributes
—

(Command Prompt

C:\>ping 10.0.100.5

Pinging 10.0 with

Figura 41 Verificacion conectividad (Ping realizados desde PC4)

PARTE #3

PARTE 3 PUNTO 3.1

En k2 "Red de la Compatia® (es decir, Uia_ OSPF Process 1D 4 y asigns los siguisntss routse

R1 B3, 01,y [12) confiqurs sngie- | 105
arca OEPFE en arca 0. = Hlt004
= R 0043
« D1.0.04.131

« 02004132
EnR1, B3, D1, v D2, anuncis odas las redes
direclaments conectadas [ VLANS en Area 0.

= Fn R4, no publioqus |a red R1 - B2

s Dm R, propague und rula por dalecta. Mole que la

ruia por defecio debera ser provista por BGP

Deshabilite las publicadones OSPFY2 en

= [ todas |as interfaces excepto GTOA

« [ todes las interfaces excepio G101

R1>enable
R1#config terminal
R1(config)#interface g0/0/1.100
R1(config-subif)#encapsulation dot1Q 100

Figura 42 Configuracion a realizar en parte 3 punto 3.1

Router R1

Anunciacion de las VLAN en router R1
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R1(config-subif)#ip address 10.0.100.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface g0/0/1.101
R1(config-subif)#encapsulation dot1Q 101
R1(config-subif)#ip address 10.0.101.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface g0/0/1.102
R1(config-subif)#encapsulation dot1Q 102
R1(config-subif)#ip address 10.0.102.1 255.255.255.0
R1(config-subif)#exit

Configuracién de OSPF en R1

R1#config terminal

R1(config)#router ospf 4 Asignacion protocolo OSPF en R1 con process 4
R1(config-router)#router-id 0.0.4.1 Asiganacion de ID en router R1
Anunciacion de las redes conesctadas a R1 con las VLANS
R1(config-router)#network 10.0.10.0 0.0.0.255 area 0
R1(config-router)#network 10.0.13.0 0.0.0.255 area 0
R1(config-router)#network 10.0.100.0 0.0.0.255 area 0 (REDES QUE
PERTENECEN A LAS VLAN

R1(config-router)#network 10.0.101.0 0.0.0.255 area 0 ANUNCIADAS A R1 EN
AREA 0)

R1(config-router)#network 10.0.102.0 0.0.0.255 area 0

R1(config-router)#exit

Propagacion de ruta por defecto en R1
R1#CONFIG Terminal

R1(config)#default information originate
R1(config)#router ospf 4
R1(config-router)#default-information originate
R1(config-router)#exit

Router R3

Anunciacion de las VLAN en router R3

R3>enable

R3#config terminal

R3(config)#interface g0/0/1.100
R3(config-subif)#encapsulation dot1Q 100
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R3(config-subif)#ip address 10.0.100.2 255.255.255.0
R3(config-subif)#exit

R3(config)#interface g0/0/1.101

-subify#encapsulation dot1Q 101

R3(config-subif)#ip address 10.0.101.2 255.255.255.0
R3(config-subif)#exit

R3(config)#interface g0/0/1.102
R3(config-subif)#encapsulation dot1Q 102
R3(config-subif)#ip address 10.0.102.2 255.255.255.0
R3(config-subif)#exit

Configuracién de OSPF en R3

R3(config)#router ospf 4

R3(config-router)#router-id 0.0.4.3

R3(config-router)#network 10.0.13.0 0.0.0.255 area 0

R3(config-router)#network 10.0.11.0 0.0.0.255 area 0

R3(config-router)#network 10.0.100.0 0.0.0.255 area 0 (REDES QUE
PERTENECEN A LAS VLAN

R3(config-router)#network 10.0.101.0 0.0.0.255 area 0 ANUNCIADAS A R1 EN
AREA 0

R3(config-router)#network 10.0.102.0 0.0.0.255 area 0

R3(config-router)#exit

Aplicacion de comando show ip route en R1y R3

R1$SEOW ID ROUTE
Codes: L - local, C - connected, 5 - static, R — RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSDF inter area
N1 — OSPF NSS5& external type 1, N2 - OSPF NSSA external type 2
El - OSDF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 11 subnets, 2 masks

c 10.0.10.0/24 is directly connected, GigabitEthernet(/0/1

L 10.0.10.1/32 is directly connected, GigabitEthernet0/0/1

0 10.0.11.0/24 [110/65] via

c 10.0.13.0/24 irectly o

L 10.0.13.1/32 directly o

c 10.0.100.0/2 directly co ernetd;0/1.100

L 10.0.100.1/3 directly co ernetd/0/1_100

c 10.0.101.0/2 directly co & ernet0/0/1.101

L 10.0.101.1/32 is directly connecte ermetd/0/1.101

c 10.0.102.0/24 is directly connecte ernet0/0/1.102

L 10.0.102.1/32 is directly connecte ernetd/0/1.102

--More—- hs

Ctrl+F6 to exit CLI focus Copy Paste

[[1 Top

Figura 43 Visualizacion de protocolo OSPF activo en R1
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Rigshow ip route
Codes: L - local, C - connected, S - statie, R - RIP, M - mobile, B - BGD

D - EIGRP, EX - EIGRP external, O - OSPF, IL - OSPF inter area

W1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2

El - OSPF external type 1, EZ - OSEF external type Z, E - EGE

i - IS-IS, Ll - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - pericdic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 1l subnets, 2 masks

o 10.0.10.0/24 [110/€5] wvia 10.0.13.1, 00:01:27, Seriald/1/0
c 10.0.11.0/24 is directly connected, CGigabitEthernet0/0/1
L 10.0.11.1/32 is directly connected, GigabitEthernet0/0/1
c 10.0.13.0/24 is directly connected, SerialO/L/0
L 10.0.13.3/32 is directly connected, Serial0/Ll/0
c 10.0.100.0/24 is directly connected, GigabitEthernet0d/0/1.100
L 10.0.100.2/32 is directly connected, GigabitEthernetd/0/1.100
c 10.0.10 is directly connected, GigakitEthernetl/0/1.101
L 10.0.10 is directly connected, GigakitEthernetl/0/1.101
c 10.0. is directly connected, GigabitEthernet0/0/1.102
L 10.0.102.2/32 is directly connected, GigabitEthernet0/0/1.102
—-More—— hd
Ctrl+F6 10 exit CLI focus Copy Paste 3

5:44 p. m.

12/10/2021
Figura 44 Visualizacion de protocolo OSPF activo en R3

SWITCH D1

Configuracién de OSPF en D1

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.0.100.0 0.0.0.255 area 0
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0
D1(config-router)#network 10.0.10.0 0.0.0.255 area 0
D1(config-router)#exit

SWITCH D2

Configuracién de OSPF en D2

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.0.100.0 0.0.0.255 area O
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0
D2(config-router)#network 10.0.102.0 0.0.0.255 area O
D2(config-router)#network 10.0.11.0 0.0.0.255 area 0
D2(config-router)#exit
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Aplicamos de nuevo el comando show ip route

Dléshow ip route

Codes: C - connected, § - static, I - IGRF, R - RIP, M - mokile, B - BGPF
D - EIGRP, EX - EIGRP exnternal, O - OSPF, IR - OS5PF inter area
N1l - OSPF NS55R external type 1, N2 - O5PF NS5R external type 2

El - OS5PF extermnal type 1, E2 - O5PF extermnal type Z, E - EGP
i - I5-I5, Ll - I5-I5 lewel-1l, L2 - I5-I5 lewvel-2, ia - I5-I5 inter area
¥ - candidate default, U - per-user static route, o — CDR

P - periocdic downloaded static route
GCateway of last resort is not set

10.0.0.0/24 is submetted, € subnets
10.0.10.0 is directly connected, GigabitEthernetl/0/11
10.0.11.0 [l10/€€] via 10.0.10.1, GigabitEthernetl/s/0/11
10.0.13.0 [11l0/65] wia 10.0.10.1, GigabitEthernetl/0/11
.100.30 is directly connected, Wlanldd
10.0.101.0 is directly connected, Wlanldl
10.0.102.0 is directly connected, VlanldZ2

aaogoon
=
=)
o

Figura 45 Visualizacién de protocolo OSPF activo en D1

DZfshow ip route
Codes: T - connected, 5 - statiec, I - IERF, R - RIP, M - mokile, B - BEP
0 - EIGRP, EX - EIGRP externmal, O - O5PF, IR - OQSPF inter area
N1 - OSPF WN552 external type 1, N2 - O5SPF M55SR external type 2
El - OSPF external type 1, EZ - OS5PF extermal type X, E - EGP
i - I5-Is5, Ll - I5-IS5 lewel-l, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area
¥ - pandidate default, U - per-user static route, o - QDR
F - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/24 is subnetted, € subnets
10.0.10.0 [110/€€] wia 10.0.11.1, 00:01:53, GigabitEthernetls0s11
10.0.11.0 is directly connected, GigabitEthernetl/0/11
1l0.0.12.0 [l1l0/€5] wia 10.0.11.1, 00:01:55%, GigabitEthernetl/0/11
10.0.100.0 is directly connected, V1anlOO
10.0.101.0 is directly connected, VlanlOl
10.0.102.0 is directly connected, VlanlO2

O0O0o0o

Figura 46 Visualizacion de protocolo OSPF activo en D2

PARTE 3 PUNTO 3.2

En la “Red de la Compafiia” (es decir, | Use OSPF Process ID 6y asigne los siguientes router-
R1, R3, D1, y D2), configure classic IDs:
single-area OSPFv3 en area 0. + R1:0.061

+ R3: 0063

+ D1:0.0.6.131

« D2:0.06.132
En R1, R3, D1, y D2, anuncie todas las redes
directamente conectadas / VLANS en Area 0.

+ EnR1, no publique la red R1 — R2.

+ On R1, propague una ruta por defecto. Note que la

ruta por defecto debera ser provista por BGP.

Deshabilite las publicaciones OSPFv3 en

+ D1: todas las interfaces excepto G1/0/11

» D2: todas las interfaces excepto G1/0/11

32

Figura 47 Configuracion a realizar en parte 3 punto 3.2
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Router R1 configuracion para recibir IPV6 y protocolo OSPFv3

R1#config te

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ipv6 unicast-routing

R1(config)#ipv6 router ospf 6

R1(config-rtr)#router-id 0.0.6.1

R1(config-rtr)#

R145HCOW IPVE OSPF

SPF schedule delay 5 secs, Hold time between two 5PFs 10 secs
Minirum LSE interval 5 secs. Minimum LSA arrival 1 secs

L5& group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer €€ msecs

Number of extermal L3& 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stubk 0 nssa

Reference bandwidth unit is 100 mbps

2lg

Ctrl+F6 1o exit CLI focus Copy

Figura 48 Visualizacion OSPFv3 Activo

Anunciacion de las VLAN en R1

R1(config)#interface g0/0/1.100
R1(config-subif)#encapsulation dot1Q 100
R1(config-subif)#ipv6 address 2001:db8:100:100::1/64
R1(config-subif)#exit

R1(config)#interface g0/0/1.101
R1(config-subif)#encapsulation dot1Q 101
R1(config-subif)#ipv6 address 2001:db8:100:101::1/64
R1(config-subif)#exit

R1(config)#interface g0/0/1.102
R1(config-subif)#encapsulation dot1Q 102
R1(config-subif)#ipv6 address 2001:db8:100:102::1/64
R1(config-subif)#exit

Configuracion de OSPFV3 en R1
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Configuracion OSPFv3 por puerto g0/0/1

R1#CONFIG TERM
R1(config)#interface g0/0/1
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

Configuracion OSPFv3 por puerto s0/1/0

R1(config)#interface s0/1/0
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

Configuracion OSPFv3 por puerto g0/0/1.100 el cual es el ingreso de la VLAN
100

R1(config)#interface g0/0/1.100
R1(config-subif)#ipv6 ospf 6 area O
R1(config-subif)#exit

Configuracion OSPFv3 por puerto g0/0/1.101 el cual es el ingreso de la VLAN
101

R1(config)#interface g0/0/1.101
R1(config-subif)#ipv6 ospf 6 area O
R1(config-subif)#exit

Configuracion OSPFv3 por puerto g0/0/1.102 el cual es el ingreso de la VLAN
102

R1(config)#interface g0/0/1.102
R1(config-subif)#ipv6 ospf 6 area O
R1(config-subif)#exit

Propagacion de ruta por defecto en R1
R1(config)#ipv6 router ospf 6

R1(config-rtr)#default-information originate
R1(config-rtr)#exit
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Configuracién de OSPFV3 en R3

Configuracién R3 para protocolo OSPFV3y configuracion ID

R3#config terminal
R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3

Anunciacion de las VLAN en R3

R3>enable

R3#config terminal

R3(config)#interface g0/0/1.100
R3(config-subif)#encapsulation dot1Q 100
R3(config-subif)#ipv6 address 2001:db8:100:100::2/64
R3(config-subif)#exit

R3(config)#interface g0/0/1.101
R3(config-subif)#encapsulation dot1Q 101
R3(config-subif)#ipv6 address 2001:db8:100:101::2/64
R3(config-subif)#exit

R3(config)#interface g0/0/1.102

R3(config-subif)#ipv6 address 2001:db8:100:102::2/64
R3(config-subif)#exit

Configuracion de OSPFV3y VLAN en R3

Configuracion OSPFv3 por puerto g0/0/1
R3(config)#INTERFACE G0/0/1
R3(config-if)#ipv6 ospf 6 area O
R3(config-if)#exit

Configuracion OSPFv3 por puerto S0/1/0

R3(config)#INTERFACE s0/1/0
R3(config-if)#ipv6 ospf 6 area O
R3(config-if)#exit
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Configuracion OSPFv3 por puerto g0/0/1.100 el cual es el ingreso de la VLAN
100

R3(config)#interface g0/0/1.100
R3(config-subif)#ipv6 ospf 6 area 0
R3(config-subif)#exit

Configuracion OSPFv3 por puerto g0/0/1.101 el cual es el ingreso de la VLAN
101

R3(config)#interface g0/0/1.101
R3(config-subif)#ipv6 ospf 6 area 0
R3(config-subif)#exit

Configuracion OSPFv3 por puerto g0/0/1.102 el cual es el ingreso de la VLAN
102

R3(config)#interface g0/0/1.102

R3(config-subif)#ipv6 ospf 6 area 0
R3(config-subif)#exit

Configuracién de OSPFV3 en D1

Configuracién D1 para protocolo OSPFV3y configuracion ID

D1(config)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#exit

Configuracion OSPFv3 por puerto G1/0/11
D1(config)#interface g1/0/11

D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

Configuracion OSPFv3 por puerto VLAN100
D1(config)#interface vlan 100
D1(config-if)#ipv6 ospf 6 area 0

D1(config-if)#exit
D1(config)#interface vlan 101
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D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

Configuracion OSPFv3 por puerto VLAN102
D1(config)#interface vlan 102

D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

Configuracién de OSPFV3 en D2

Configuracién D2 para protocolo OSPFV3y configuracion ID

D2>ENABLE

D2#config terminal
D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#exit

Configuracion OSPFv3 por puerto G1/0/11
D2(config)#interface g1/0/11

D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

Configuracion OSPFv3 por puerto VLAN100
D2(config)#interface vlan 100
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit

Configuracion OSPFv3 por puerto VLAN101
D2(config)#interface vlian 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

Configuracion OSPFv3 por puerto VLAN102

D2(config)#interface vlan 102
D2(config-if)#ipv6 ospf 6 area 0

61



D2(config-if)#exit

Tabla de enrutamiento para R1, R2, D1 Y D2 con el protocolo OSPFV3

Rlgshow ipwé route

IPvE Routing Table - 14 entries

Codes: C - Connected, L - Local, 5 - Static, R - RIE, B - BGF
U - Per—user Static route, M - MIPvE
Il - ISIS L1, IZ - ISIS L2, IAZ - ISIS interarea, IS5 — ISIS summary
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - O5SPF ext 2
CN1l - OSPF NS5R ext 1, ONZ - OS5PF NSS5R ext 2
D - EIGRP, E¥X - EIGEP external

c Z001:DB5:100:100::/€4 [0/0]

wvia GigabitEthernet0/0/1.100, directly connected
L 2001:DB&8:100:100::1/128 [0/0]
GigabitEthernet0/0/1.100, receiwve

c cDB&:100:101::/64 [0/70]

GigabitEthernetd/0/1.101, directly comnected
L 101::1/128 [0/0]

thernet0/0/1.101, receive

c €4 [0/0]

Gigabi hernetl/0/1.102, directly comnnected
L [0/0]

f0/1.102, receiwve
c t:/e4 [070]
directly connected
L [0/s0]
., receiwve

c :DB2:100:1013::/€4 [0/0]

Seriald/l/0, directly connected
L :DE2:100:1013::1/7128 [0/0]

Seriald/1l/0, receiwe
c :DB2: 2 Je4 [0/0]

GigabitEthernetd/0/0, directly connected

Figura 49 Enrutamiento OSPFv3 en R1
¥ g3 - o X

~

Physical Config CLI Attributes
—

0% Command Line Interface

R3gshow ipvé route

IPve Routing Table - 12 entries

Codes: C - Connected, L - Local, 5 - Static, R - RIE, B - BGD
U - Per-user Static route, M - MIPvE
I1 - ISIS L1, Iz - ISIS L2, IR - ISIS interarea, IS - ISIS summary
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
0 - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSR exnt 2

- EIGRP, EX - GRP external

:DB28:100:100::/€4 [0/0]

GigabitZthernet(/0/1.100, directly connected

:DB8:100:100::2/128 [0/0]

GigabitZthernet(/0/1.100, receive

:DB2:100:101::/€4 [0/0]

GigabitZthernet(/0/1.101, directly connected

:DB8:100:101::2/128 [0/0]

GigabitZthernet(/0/1.101, receive

:DB28:100:102::/€4 [0/0]

GigabitZthernet(/0/1.102, directly connected

:DB8:100:102::2/128 [0/0]

GigabitEthernet0/0/1.1

:DB2:100:1010::/€4 [0/0]

Seriald/1/0, directly connected

:DB2:100:1010: 28 [0/0]

Seriald/1/0, receive

:DB2:100:1011::/€4 [0/0]

GigabitEthernet0/0/1, directly connected

:DB2:100:1011::1/ [o/s01

GigabitEthernetl/0/1, receive

:DB2:100:1013::/€4 [1l0/128]

:3, Seriald/1/0|

/8 [0/01

HWulld, receive

receive

Ctrl+F6 to exit CLI focus Copy Pasts

Figura 50 Enrutamiento OSPFv3 en R3
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Dlgshow ipve route
Ibvé Routing Takle - 11 entries
Codes: C - Connected, L — Local, 5§ - Static, R - RIP, B - BGP
T - Per-user Static route, M - MIEvE
I1 - ISIS L1, I2 - ISIS LZ, IR - ISIS interarea, IS5 - ISIS summary
ND - ND Default, NDp - HD Prefix, DCE - Destination, NDr — Redirect
0 - OSPF intra, OI - OSPF inter, QOEl - OSPF ext 1, OEZ - OSPF ext 2
OM1 - OS5PF N55R ext 1, ONZ - OSPF NSSR ext 2
D — EIGRP, EX - EIGRP external
c 2001:DES:100:100::/64 [0/0]
wvia ::, Vlanldd
L 2001:DB8:-100:100:-:1/7128 [0/0]
wia ::, Vlianldd
C 2001:DB2:100:101::/e4 [0/0]
wvia ::, Vlianldl
L 2001:DES:100:101::1/122 [0/0]

wvia ::, Vlianldl

c 2001:DB8:100:102::/64 [0/0]
wia ::, VlianliZ

L 2001:DB2:100:102::1/128 [0/0]
wvia ::, Vlianlo2

C 2001:DBE:-100:-1010:-:/€4 [0/70]

wvia ::, GigabitEthernetl/s0/11
L 2001:DES:100:1010::2/128 [0/0]

wvia ::, FigabitEthernetl/0/11
o 2001:DB2:100:1011::/64 [110/6€]

via FE :1:2, GigabitEthernetl/0/11
o 2001:0DB8:100:1013:-:/€4 [110/€5]

wia FEB0::1:2, GigabitEthernetl/0/11
L FFOO::/8 [0/0]

wvia ::, Nulld

nia |

Figura 51 Enrutamiento OSPFv3 en D1

DZ#show ipvEé route

IPve Routing Takle - 1l entries

Codes: C — Connected, L - Local, 5 - Static, R - RIP, B - BGP
T - Per-user Static route, M - MIPwE
Il - ISI5 L1, I2 - ISIS LZ, IX - ISIS interarea, IS - ISIS summary
ND - ND Default, NDp - ND Prefix, DCE - Destimnation, NDr - Redirect
0 - OSPF intra, OI - OSPF inter, QOEl - OSPF ext 1, O - QEPF ext 2
OM1 - OSPF NS5R ext 1, ONZ - OS5SFF NS55R ext 2
D — EIZRP, EX - EIGEF external

c 2001:DB8:100:100::7€64 [0/0]

wia ::, Wlanldd

L 2001:DB8:100:100::2/128 [0/0]
wia ::, VlanlOO

c 2001:DB2:100:101::/7€4 [0/0]
wia ::, VlianlOl

L 2001:DB2:100:101::2/128 [0/0]
wia ::, VlianlOl

C 2001:DB2:100:102::/€4 [0/s0]
wia ::, Vlanlo2

L 2001:DB2:100:10 F128 [0/0]

via ::, WlanloZ

o] 2001:DB8:100:1010:-:/€4 [1l0/€€]

wia FES0 2, GigabitEthernetl/ 0,11
c 2001:DB28:100:1011::/€4 [0/0]

wia ::, GigabitEthernetl/0/11
L 2001:DB2:100:1011::2/128 [0/0]

wia ::, GigakitEthernetl/0/11

o 2001:DB8:-1

$1012:-:/€4 [110/129]

wia FESO0: GigabitEthernetl/0/11
L FFOO::/s8 [0/s0]
wia - - Nual1n

Figura 52 Enrutamiento OSPFv3 en D2
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PARTE 3 PUNTOS 3.3Y 3.4

en K2 en ls "Red 1517, confure M’ Conhgure dos nuias estatices predatarminadas a
BGP travis de o inten ez Loopback 0

o U neta eskistica predaeteminas 1Pvd

« Una ruta astatica pradaterminada Il v

Configure R2 en BGP ASN 500 y use el rouler-id
2222,
~ Configure y habilbe una relacdan de vecing 12vd ¢ IPvE
&3 con 141 en ASN 200.

Fn Ped address family, anuncie
* Lared Loopback U 110 {/32),
o Lansa por defecto (0.0.0.00)

o 1Pvf andedresss Gamiby, srnncie:
o Lared Loopback O 1Pv4 (/128)
o |anaa poe defeca (0)

Figura 53 Configuracion a realizar en parte 3 punto 3.3

En 1 &n la “Red ISF, configure Mp. | Configure dos rutas resumsn astaticas a la interfaz
BGP. Nul D

+ Lina ruta resumen 1M para 10.0.00008.

= Lina nuta rasimmen PG para 2007 dabd- 10048
Configure R1 on DGP ASN 300 v use el rouler-id
1.1.1.1.
Configure una refacidn de vacino IPvd & [Pyt oon 12
&n ASN 500.
En IPv4 address famiby.

+ Dwrshabilile la relscion dea vecine 1Py

= Hahilite ka relacion de vecing 1Pyd

* Anuncie ke red 10.0.0.008.
En I mddrass family

= Desbabilite & relacion e vecing [Pyd

+ Habilite la ralacion de vecino IPvE.

s Suuncie ka red 2001 dbE 100 4a

14

Figura 54 Configuracion a realizar en parte 3 punto 3.4

Para estos pasos coloco los comandos a utilizar, no los configure ya que los
router R1 y R2 no lo permitieron, especifico los comandos que no me
permitieron los router ingresar

Configuracién R2 para protocolo de enrutamiento BGP

Configure dos rutas estaticas predeterminadas a través de la interfaz
Loopback O:

R2(config)#ip route 2.2.2.2 255.255.255.255 g0/0/1
R2(config)#ipv6 route 2001:db8:2222::1/128 g0/0/1

Configuracién de protocolo BGP en R2
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Router bgp 500

Bgp router-id 2.2.2.2

No bgp default ipv4-unicast Comando que no permitio ingresarolo en el router
y es importante ya que es el que deja ingresar las redes vecinas IPV6
Neitghbor 209.168.200.225 remote —as 300

Neitghbor 2001:db8:200::1 remote-as 300

Address-family ipv4
Neitghbor 209.168.200.225 Active
Exit

Address-family ipv6
Neitghbor 2001:db8:200::1 Active

Configuracion R1 para protocolo de enrutamiento BGP

Configure dos rutas resumen estaticas a la interfaz Null O:

router bgp 300
network 10.0.0.0 mask 255.0.0.0
ip route 10.0.0.0 255.0.0.0 nullO

network 2001:db8:100::/48
ip route 2001:db8:100::/48 null0

Configuracién de protocolo BGP en R1

Router bgp 300

Bgp router-id 1.1.1.1

No bgp default ipv4-unicast

Neitghbor 209.168.200.226 remote —as 500
Neitghbor 2001:db8:200::2 remote-as 500

Address-family ipv4
Neitghbor 209.168.200.226 Active
Exit

Address-family ipv6

Neitghbor 2001:db8:200::2 Active
Exit
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PARTE 4 PUNTO 4.1y 4.2

Tarea# Tarea Especificacion
En D1, cree IP SI__F_@ que Cree dos IP SLAs.
Ejr::;tgsfg;a&:chg;ﬁ;llldad de * Use la SLA numero 4 para IPv4.

¢ Use la SLA numero 6 para IPvG.

Las IP SLAs probaran la disponibilidad de la interfaz R1
G0/0/1 cada 5 segundos.

Programe la SLA para una implementacion inmediata sin
41 tiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4 y una para la IP
SLA 6.

¢ Use el nimero de rastreo 4 para la IP SLA 4.
» Use el numero de rastreo 6 para la IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de Down a Up después de 10
segundos, o de Up a Down después de 15 segundos.

Figura 55 Configuracion a realizar en parte 4 puntos 4.1

En D2, cree IP SI__F@ que Cree IP SLAs.
Ejr?lftt;?fglzaéjg r:(,:jeos;gjl;dad de » Use la SLA ndmero 4 para IPv4.

¢ Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la interfaz R3
G0/0/1 cada 5 segundos.

Programe la SLA para una implementacion inmediata sin
tiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4 and one for IP
SLA 6.

42

+ lse el nimero de rastreo 4 para la IP SLA 4.
+ lse el nimero de rastreo 6 para la SLA 6.
Los objetos rastreados deben notificar a D1 si el estado

de IP SLA cambia de Down a Up después de 10
segundos, o de Up a Down después de 15 segundos.

Figura 56 Configuracion a realizar en parte 4 puntos 4.2

Coloco el comando a ingresar ya que en el switch no los deja ingresar y los
genera como error, teniendo en cuenta que es la forma de configurar el IP
SLAs
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CONDIGURACION IP SLA EN D1

Configuracién IP SLA en D1 en ipv4

Ip sla4 Anuncia la configureacion de IP SLA

icmp-echo 10.0.10.1 Manda el mensaje a la direccién del R1 en G0/00/1
Frequency 15 Esta es la cantidad en segundos de las operaciones
Exit

Ip sla Schedule 4 start-time now life forever Menciona operacion inmediata sin
tiempo de finalizacién

Configuracion IP SLA en D1 en ipv6

Ip sla 6 Anuncia la configureacion de IP SLA

icmp-echo 2001.db8.100:1010::1 Manda el mensaje a la direccion del R1 en
G0/00/1

Frequency 15 Esta es la cantidad en segundos de las operaciones

Exit

Ip sla Schedule 6 start-time now life forever Menciona operacion inmediata sin
tiempo de finalizacion

CONDIGURACION IP SLA EN D2

Configuracion IP SLA en D1 en ipv4

Ip sla 4 Anuncia la configureacion de IP SLA

icmp-echo 10.0.11.1 Manda el mensaje a la direccién del R1 en G0/00/1
Frequency 15 Esta es la cantidad en segundos de las operaciones
Exit

Ip sla Schedule 4 start-time now life forever Menciona operacion inmediata sin
tiempo de finalizacion

Configuracién IP SLA en D1 en ipv6

Ip sla 6 Anuncia la configureacion de IP SLA

icmp-echo 2001.db8.100:1011::1 Manda el mensaje a la direccion del R1 en
G0/00/1

Frequency 15 Esta es la cantidad en segundos de las operaciones
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Exit
Ip sla Schedule 6 start-time now life forever Menciona operacion inmediata sin
tiempo de finalizacion

PARTE 4 PUNTO 4.3

Habilitar HSRPV2 en Swicth D1 con IPV4

Configure IPv4 HSRP grupo 104 para la VLAN 100:
+ Asigne la direccion IP virtual 10.0.100.254.

» Establezca la prioridad del grupo en 150.
» Habilite la preferencia (preemption).
+ Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
» Asigne la direccion IP virtual 10.0.101.254.
» Habilite la preferencia (preemption).
+ Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
» Asigne la direccion IP virtual 10.0.102.254.
+ Establezca la prioridad del grupo en 150.
» Habilite la preferencia (preemption).
» Rastree el objeto 4 para disminuir en 60

Figura 57Configuracion a realizar en parte 4 puntos 4.3

Explico la funcion de cada comando de HSRPV2 en VLAN100 de SWITCH D1
ya que para las otras vlanes se utilizan los mismos comandos teniendo en
cuenta el cambio del grupo ip la ip virtual

Habilitar HSRPV2 en Swicth D1 con IPV4

VLAN 100

D1(config)#inter

D1 (config)#interface vlan 100 // Ingreso a la interfaz vlan 100
D1(config-if)#standby version 2 // Activacion de HSRPV2
D1(config-if)#standby 104 ip 10.0.100.254 // Asignacion de grupo y puerto
virtual

D1(config-if)#standby 104 priority 150 //Asignacion prioridad al 150
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D1(config-if)#standby 104 preempt // Habilitar preferencia
D1(config-if)#no shutdown
D1(config-if)#exit

VLAN 101

D1(config)#interface vlian 101
D1(config-if)#standby version 2
D1(config-if)#standby 114 ip 10.0.101.254
D1(config-if)#standby 114 preempt
D1(config-if)#exit

D1(config)#

VLAN 102

D1(config)#interface vlan 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.0.102.254
D1(config-if)#standby 124 priority 150
D1(config-if)#standby 124 preempt
D1(config-if)#no shutdown
D1(config-if)#exit

Habilitar HSRPV2 en Swicth D1 con IPV6

Configure IPv6 HSRP grupo 106 para la VLAN 100:
« Asigne la direccion IP virtual usando ipv6é autoconfig.
+ Establezca la prioridad del grupo en 150.
« Habilite la preferencia (preemption).
+ Rastree el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:
« Asigne la direccion IP virtual usando ipv6 autoconfig.
« Habilite la preferencia (preemption).
+ Registre el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:
¢ Asigne la direccion IP virtual usando ipv6 autoconfig.
+ Establezca la prioridad del grupo en 150.
« Habilite la preferencia (preemption).
+ Rastree el objeto 6 y decremente en 60.

Figura 58 Puntos a desarrollar para habilitacion HSRPV2 en D1

Habilitar HSRPV2 en Swicth D1 con IPV6
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VLAN 100

D1(config)#interface vlian 100

D1(config-if)#standby version 2 Configuracion HSRPV2
D1(config-if)#standby 106 ipv6 autoconfig Para IPV6
D1(config-if)#standby 106 priority 150 Establecer prioridad de grupo
D1(config-if)#standby 106 preempt

D1(config-if)#no shutdown

D1(config-if)#exit

VLAN 101

D1(config)#interface VLAN 101
D1(config-if)#standby version 2
D1(config-if)#standby 116 ipv6 autoconfig
D1(config-if)#standby 116 preempt
D1(config-if)#no shutdown
D1(config-if)#exit

VLAN 102

D1(config)#interface vlan 102
D1(config-if)#standby version 2
D1(config-if)#standby 126 ipv6 autoconfig
D1(config-if)#standby 126 priority 150
D1(config-if)#standby 126 preempt
D1(config-if)#no shutdown
D1(config-if)#exit

Habilitar HSRPV2 en Swicth D2 con IPV4

Configure IPv4 HSRP grupo 104 para la VLAN 100
« Asigne la direccion IP virtual 10.0.100.254.
« Habilite la preferencia (preemption)
« Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101
¢ Asigne la direccion IP virtual 10.0.101.254
s Establezca la prioridad del grupo en 150
« Habilite la preferencia (preemption)
« Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102
¢ Asigne la direccion IP virtual 10.0.102.254.
« Habilite la preferencia (preemption).

« Rastree el abjeto 4 para disminuir en 60

Figura 59 Puntos a desarrollar para habilitacion HSRPV2 en D2
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VLAN 100

D2(config)#interface vlan 100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.0.100.254
D2(config-if)#standby 104 preempt
D2(config-if)#no shutdown
D2(config-if)#exit

VLAN 101

D2(config)#interface vlian 101
D2(config-if)#standby version 2
D2(config-if)#standby 114 ip 10.0.101.254
D2(config-if)#standby 114 priority 150
D2(config-if)#standby 114 preempt
D2(config-if)#exit

VLAN 102

D2(config)#interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.0.102.254
D2(config-if)#standby 124 preempt
D2(config-if)#no shutdown
D2(config-if)#exit

Habilitar HSRPV2 en Swicth D2 con IPV6

Configure IPv6 HSRP grupo 106 para la VLAN 100
+ Asigne la direccion IP virtual usando ipv6é autoconfig.
+ Habilite la preferencia (preemption).
+ Rastree el objeto 6 para disminuir en 60

Configure IPv6 HSRP grupo 116 para la VLAN 101:
» Asigne la direccion IP virtual usando ipv6 autoconfig
» Establezca la prionidad del grupo en 150.
+ Habilite la preferencia (preemption).
» Rastree el objeto 6 para disminuir en 60

Configure IPv6 HSRP grupo 126 para la VLAN 102:
» Asigne la direccion IP virtual usando ipv6 autoconfig
« Habilite la preferencia (preemption).

» Rastree el objeto 6 para disminuir en 60

Figura 60 Puntos a desarrollar para habilitacion HSRPV2 en D1 CON ipv6
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VLAN 100

D2(config)#interface vlan 100
D2(config-if)#standby version 2
D2(config-if)#standby 106 ipv6 autoconfig
D2(config-if)#standby 106 preempt
D2(config-if)#no shutdown
D2(config-if)#exit

VLAN 101

D2(config)#interface VLAN 101
D2(config-if)#standby version 2
D2(config-if)#standby 116 ipv6 autoconfig
D2(config-if)#standby 116 priority 150
D2(config-if)#standby 116 preempt
D2(config-if)#no shutdown
D2(config-if)#exit

VLAN 102

D2(config)#interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 126 ipv6 autoconfig
D2(config-if)#standby 126 preempt
D2(config-if)#no shutdown
D2(config-if)#exit

Standby

10.0.100.2

unknown
local
unknown

1l0.0.102.2

unknown

Dlgshow standby brief
P indicates configured to preempt.
|
Interface Grp Pri P State Leotive
w1100 104 150 P Actiwve local
V1l 1l0€ 150 P Reotiwve local
WV1lliol 1l4 100 P Standby 10.0.101.2
V1l lle 100 P Reotiwve local
wV1lioz2 124 150 P Actiwve local
V1l l2s 150 P Rotiwve local
D1lg

Virtual IP
10.0.100.254
FEZ0::5:73FF:FEA0:10&
10.0.101.254
FEZ20::5:73FF:FE&O0:11&
10.0.102.254
FEZ20::5:73FF:FELO0:12&

Figura 61 Verificacion de protocolo HSRPV2 configurado en D1
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DZfshow standby brief
P indicates configured to preempt.
|
Interface Grp Pri P State Leotive Standby Virtual IF
V1100 104 100 P Standbky 10.0.100.1 local 10.0.100.254
T1il 1de 100 P Actiwve local unknown FEE0::5:73FF:FERO:-10&
vilol 114 150 P Actiwe local 10.0.101.1 10.0.101.254
V1l lle 150 P Actiwve local unknown FES0::5:73FF:FEAOD:1l%
viioz 124 100 P Standbky 10.0.102.1 local 10.0.102.254
V1l l2e 100 P Actiwve local unknown FE20::5:73FF:FEAD:12¢
oz v
Ctri+F6 to exit CLI focus Copy Paszte

Figura 62Verificacion de protocolo HSRPV2 configurado en D2

PARTE 5 PUNTO 5.1 HASTA 5.4

En todos los dispositivos, proteja el
9.1 EXEC privilegiado usando el algoritmo Contrasefa: clsco12345cisco
de encripcién SCRYPT.

Detalles de la cuenta encriptada SCRYPT:

= Sodas |oa disposiivos, oraa un + Nombre de usuario Local: sadmin
5.2 | usuario local y protéjalo usando el _ o
algoritmo de encripcién SCRYPT. * Nivel de privilegio 15

« Contrasena: cisco12345cisco

En todos los dispositivos (excepto R2),

9.3 habilite AAA. Habilite AAA.
Figura 63 Puntos a desarrollar en Parte 5
PUTNO 5.1
EN SWITCH D1
D1>ENABLE

D1#config terminal

D1(config)#enable secret cisco12345cisco Creacion de EXET privilegiado
D1(config)#end

D1#disable

D1>ENABLE

Password: Verificacion de pedir contrasefia en exet privilegiado
D1#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario
local

D1(config)#enable secret 15 ciscol2345cisco Creacion de contrasefa para
usuario local
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D1(config)#username sadmin privilege 15 secret cisco12345cisco Creacion de
nombre de usuario local

D1(config)#do wri Guardar comandos

D1(config)#

D1(config)#aaa new-model
D1(config)#aaa authentication login default local-case Comando para habilitar
AAA con case para poder distinguir mayusculas de minusculas

VERIFICACIONES DE COMANDOS INGRESADOS EN D1

Dl#¢show running-config
Building configuration...

Current configuratiom : 4€€3% bytes

!

wversion l&€.3.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname DL

1

!
enable secret 5 F15mERr;BSSWAL.Z2c42N5ig0rTD
!
!

-101.1 10.0.101.140%
S101.141 10.0.101.254
-102.1 10.0.102.109
102,141 10.0.102 254

ip dhcp excluded-address 10.
ip dhep excluded-address 10.
ip dhep excluded-address 100
ip dhep excluded-address 10.
1

ip dhcp pool VLAN-101
network 10.0.101.0 255.255.255.0
——More——

Figura 64 Verificacion de contrasefia enable secret configurada y encryptada

Dl1gdebug aaa authentication
ARE Buthentication debugging is on
D1g

Figura 65 Verificacion AAA ya configurado

EN SWITCH D2

D2>ENABLE

D2#config terminal

D2(config)#enable secret cisco12345cisco /Creacion de EXET privilegiado
D2(config)#end

D2#disable

D2>ENABLE

Password: Verificacion de pedir contrasefia en exet privilegiado
D2#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario
local

D2(config)#enable secret 15 ciscol2345cisco Creacion de contrasefa para
usuario local
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D2(config)#username sadmin privilege 15 secret ciscol12345cisco Creacion de
nombre de usuario local

D2(config)#do wri _Guardar comandos

D2(config)#

D2(config)#aaa new-model
D2(config)#aaa authentication login default local-case Comando para habilitar
AAA con case para poder distinguir mayusculas de minusculas

VERIFICACIONES DE COMANDOS INGRESADOS EN D2

D2¢show running-config
Building configuration...

Current configuration : 4€17 bytes

!

version 1€.3.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname D2

1

!
enable secret 5 F15mERr;BSS8WAL.Zc42N5ig0rTDwd
!

1
ip dhcp excluded-address 10.0.101.1 10.0.101.2Q
ip dhcp excluded-address 10.0.101.241 10.0_1¢
ip dhep excluded-address 10.0.102.1 10.0.102
ip dhecp excluded-address 10.0.102.241 10.0.

1

ip dhcp pool VLAN-101
network 10.0.101.0 255.255.255.0
--More—-

Figura 66 Verificacion de contrasefia enable secret configurada y encryptada

D2gdebug aaa authentication
222 Buthentication debugging is on
D2g

Ctri+F6 to exit CLI focus

Figura 67 Verificacion AAA ya configurado

EN SWITCH Al

A1>ENABLE

Al#config terminal

Al(config)#enable secret cisco12345cisco Creacion de EXET privilegiado
Al(config)#end

Al#disable

A1>ENABLE

Password: /[Verificacion de pedir contrasefia en exet privilegiado
Al#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario
local
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Al(config)#enable secret 15 ciscol2345cisco Creacion de contrasefia para
usuario_local

Al(config)#username sadmin privilege 15 secret cisco12345cisco Creacion de
nombre de usuario local

Al(config)#do wri // Guardar comandos
Al(config)#

Al(config)#aaa new-model
Al(config)#aaa authentication login default local-case Comando para habilitar
AAA con case para poder distinguir mayusculas de minusculas

VERIFICACIONES DE COMANDOS INGRESADOS EN Al

Elishow running-config
Building configuration...

Current configuration : 213€ bytes

!

version 15.0

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname A1

!

enable secret 5 Fl5mERr;BSESWAL. 2c42N5iglrThnwd
1
I
!
!
I

aaa new-model
1

aaa authentication login default local-case
1

Figura 68 Verificacion de contrasefia enable secret configurada y encryptada

Llgshow aaa sessions
Total sessions since last reload: O

Figura 69 Verificacion AAA ya configurado

EN ROUTER R1

R1>ENABLE
R1#config terminal

R1(config)#enable secret ciscol12345cisco Creacion de EXET privilegiado
R1(config)#end
R1#disable

R1>ENABLE
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Password: /IVerificacion de pedir contrasefia en exet privilegiado
R1#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario
local

R1(config)#enable secret 15 cisco12345cisco Creacion de contrasefia para
usuario local

R1(config)#username sadmin privilege 15 secret cisco12345cisco Creacion de
nombre de usuario local

R1(config)#do wri _Guardar comandos
R1(config)#

R1(config)#aaa new-model
R1(config)#aaa authentication login default local-case Comando para habilitar
AAA con case para poder distinguir mayusculas de minusculas

VERIFICACIONES DE COMANDOS INGRESADOS EN R1

R1#5SHOW RUnning-config
Building configuration...

Current configuration : 22835 bytes

!

version 15.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname R1

1

!
1
enable secret 5 F1SmERr;BSSWAL.2c42N5ig0rTDwd .
!
1
1
1
1

aaa new-model

!

aaa authentication login default local-case
-—More—-

Cirl+F6 to exit CLI focus

Figura 70 Verificacion de contrasefia enable secret configurada y encryptada

Bl#debug aaa authentication
LEE Buthentication debugging is on
Blg

Figura 71 Verificacion AAA ya configurado

EN ROUTER R3

R3>ENABLE
R3#config terminal

R3(config)#enable secret cisco12345cisco Creacion de EXET privilegiado
R3(config)#end
R3#disable

R3>ENABLE
Password: /IVerificacion de pedir contrasefia en exet privilegiado
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R3#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario
local

R3(config)#enable secret 15 cisco12345cisco Creacion de contrasefia para
usuario local

R3(config)#username sadmin privilege 15 secret cisco12345cisco Creacion de
nombre de usuario local

R3(config)#do wri Guardar comandos

R3(config)#

R3(config)#aaa new-model
R3(config)#aaa authentication login default local-case Comando para habilitar
AAA con case para poder distinguir mayusculas de minusculas

VERIFICACIONES DE COMANDOS INGRESADOS EN R3

R3gshow running-config
Building configuration...

Current configuration : 155%7 bytes

!

version 15.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname R3

I

I

1

enakle secret 5 F1limERr3BSEWAL.Zcd42NSigOrTDwd.
1

aaa new-model

!

aaa authentication login default local-case
——More——

Ctrl+F& to exit CLI focus

Figura 72 Verificacion de contrasefia enable secret configurada y encryptada

R3gdebug aaa aut

R3fdebug aaa authentication

LRE Buthentication debugging is on
BEL

Farl s T8 s maie | Fmmaen

Figura 73 Verificacion AAA ya configurado

EN ROUTER R2

R2>ENABLE
R2#config terminal

R2(config)#enable secret cisco12345cisco Creacion de EXET privilegiado
R2(config)#end
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R2#disable

R2>ENABLE

Password:

local

/IVerificacion de pedir contrasefia en exet privilegiado
R2#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario

R2(config)#enable secret 15 cisco12345cisco Creacion de contrasefia para
usuario local
R2(config)#username sadmin privilege 15 secret cisco12345cisco Creacion de
nombre de usuario local
R2(config)#do wri Guardar comandos
R2(config)#

VERIFICACIONES DE COMANDOS INGRESADOS EN R3

REZf¢show running-config
Building configuration...

version 15.4

no service password-encryption
1

hostname RZ
!

1
1
&
1
1
1
1
1
1

no ip cef
ipw€ unicast-routing
——More——

Current configuration : 1288 bytes

no service timestamps log datetime msec
no service timestamps debug datetime msec

Ctrl+F6 to exit CLI focus

Figura 74 Verificacion de contrasefia enable secret configurada y encryptada

PARTE 5 PUNTO 5.4 Configuracion servidor RADIUS

5.4

En todos los dispositivos (excepto R2),
configure las especificaciones del
servidor RADIUS.

Especificaciones del servidor RADIUS.:
+ Direccidn IP del servidor RADIUS es
10.0.100.6.

« Puertos UDP del servidor RADIUS son
1812 y 1813.

= Contrasefia: $trongPass
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CONFIGURACION DE SERVIDOR RADIUS

B RADIUS Server - O x
Physical Config Services Deskiop Programming Attributes
I
SERVICES A AR
HTTP
DHCP Service @® on () of Radius Port [1812 |
DHCPwvE
TFTE MNetwork Configuration
SliE Clisnt Name | | cliemtip | |
SYSLOG -
Secret | |Saru9rTypa Radius ~
NTP Client Name Client IP Server Type Key
EMAIL Add
FTP 1 R1 10.0.7100.254 Radius StrongPass

IoT
Save
WM Management

Radius EAP

Remove

User Setup
Username Password
Username Password
Add
1 raduser upass123

Save

Remove

Figura 75 Configuracion de servidor RADIUS

Explico los comandos que se utlizaron en R1 ya que en los otros dispositivos
utilice los mismos comandos para la activacion de protocolo AAA vy
configuracion de servidor RADIUS.

Configuracion de servidor RADIUS EN R1

R1#config terminal

R1(config)#aaa new-model // Activando protocolo AAA (Authentication,
Authorization, Accounting

R1(config)#radius-server hos 10.0.100.254 key $trongPass Ingresando direccién
de server con contrasefia para ingreso

R1(config)#aaa authentication login default group radius local (Mencionamos el
tipo de servidor en nuestro caso RADIUS

R1(config)#

R1(config)#line vty 0 15 Ingresamos a consola para autenticacion por defecto
R1(config-line)#login aut
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R1(config-line)#login authentication default
R1(config-line)#exit

Configuracion de servidor RADIUS EN R3

R3#config terminal

R3(config)#aaa new-model

R3(config)#radius-server hos 10.0.100.254 key $trongPass
R3(config)#aaa authentication login default group radius local
R3(config)#

R3(config)#line vty 0 15

R3(config-line)#login aut

R3(config-line)#login authentication default
R3(config-line)#exit

Configuracion de servidor RADIUS EN D1

D1#config terminal.

D1(config)#aaa new-model

D1(config)#radius-server hos 10.0.100.254 key $trongPass
D1(config)#aaa authentication login default group radius local
D1(config)#

D1(config)#line vty 0 15

D1(config-line)#login aut

D1(config-line)#login authentication default
D1(config-line)#exit

Configuracion de servidor RADIUS EN D2

D2#config terminal

D2(config)#aaa new-model

D2(config)#radius-server hos 10.0.100.254 key $trongPass
D2(config)#aaa authentication login default group radius local
D2(config)#

D2(config)#line vty 0 15

D2(config-line)#login aut

D2(config-line)#login authentication default
D2(config-line)#exit
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Configuracion de servidor RADIUS EN Al

Al#config terminal

Al(config)#aaa new-model

Al(config)#radius-server hos 10.0.100.254 key $trongPass
Al(config)#aaa authentication login default group radius local
Al(config)#

Al(config)#line vty 0 15

Al(config-line)#login aut

Al(config-line)#login authentication default
R3(config-line)#exit

PARTE 6 PUNTO 6.1Y 6.2

Nota: Apartir de este momento voy a dejar los comandos a utilizar para las
configuraciones ya que por la limitaciones que tiene packet tracer no me deja
ingresarlos al software al igual que algunos comandos que especifique en
puntos anteriores.

6.1 En todos los dispositivos, configure | configure el reloj local a la hora UTC actual.
’ el reloj local a la hora UTC actual.

Configure R2 como un NTP Configurar R2 como NTP maestro en el nivel de
6.2
maestro. estrato 3.

Figura 76 Puntos a realizar en Parte 6 Puntos 6.1y 6.2

Punto 6.1 Configuracién de reloj local

PARTE 6 PUNTO 6.3Y 6.4

Este comando lo ingresamos en todos los dispositivos para su actualizacion
de fechay hora.

R1#Clock set 11:41:20 21 November 2021 Este comando me permite la
actualizacion de la hora y fecha actual
R2#Clock set 11:41:20 21 November 2021
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R3#Clock set 11:41:20 21 November 2021
D1#Clock set 11:41:20 21 November 2021
D2#Clock set 11:41:20 21 November 2021
Al#Clock set 11:41:20 21 November 2021

Este comando lo ingresamos en R2 para la configuracion del ROUTER como
NTP Maestro NTP (network time protocol el cual nos permite sincronizar los
relojes de nuestros dispositivos de red)

R2(config)# ntp master 3 Configuracion de protocolo NTP

Tarea# Tarea Especificacion
CoAr]Iﬁgure NTP enR1,R3, D1, D2, | configure NTP de la siguiente manera:
y At * R1 debe sincronizar con R2.
6.3 * R3, D1y A1 para sincronizar la hora con R1.
e D2 para sincronizar la hora con R3.
Configure Syslog en todos los Syslogs deben enviarse a la PC1 en/10.0:100.5 en
6.4 dispositivos excepto R2 el nivel WARNING.

Figura 77 Puntos a realizar en Parte 6 Puntos 6.3 y 6.4

Comandos para configurar eventos de syslog en dispositivos

R1(config)# logging 10.0.100.5
R3(config)# logging 10.0.100.5
D1(config)# logging 10.0.100.5
D2(config)# logging 10.0.100.5
Al(config)# logging 10.0.100.5
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CONCLUSIONES

Gracias a la simulacion realizada en el programa Packet Tracer, se logra
implementar la topologia entregada por el diplomado Cisco para la configuracion
de router, switch y PC; como primera intancia se realizo las configuraciones dadas
en la guia por la parte 1 y se evidencio un error en la configuracién de Al ya que
por se un switch capa 2 no reconocia los direccionamientos de IPV6 por ello toco
habilitarlos con el comando sdm prefer dual-ipv4-and-ipv6 default, para asi poder
dar el direccionamiento IPV6 a la VLAN 100. Con esto pudimos desarrollar la
habilidad de analisis e investigacion al detallar y resolver la problematica dada en

ese instante.

A su vez en el transcurso del desarrollo de la topologia aprendimos e identificamos
comandos utiles para la verificacion del funcionamiento de los parametros
configurados, tales como show vlan brief, show ip interface brief, show ip route,
show ipv6 route, entre otros. Esto es muy Util, ya que estos comandos no solo
funcionan en los router de la simulacién sino también en routers reales los cuales
podemos poner en practica en el transcurso de nuestro desarrollo como

profesionales.
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