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GLOSARIO

Capa fisica: Capa 1 del modelo OSI; Esta capa define la manera como la
corriente eléctrica de bits se transporta a través del hardware y los dispositivos
mecénicos de la red.

Gateway: Dispositivo de una red que sirve como punto de acceso a otra red.

Host: Sistema de computacion en una red. Es similar al nodo, salvo que el host
generalmente indica un sistema de computacion, mientras que el nodo
generalmente se aplica a cualquier sistema conectado a la red.

IPv6: Protocolo de capa de red para trabajos de Internet conmutados por
paquetes.

Medios: Se refiere al material en el ndcleo de un cable de red. en un cable UTP,
el cobre es el medio de cableado. Todos los cables de una red forman los medios
de cableado.

Nvram: Memoria de acceso aleatorio no volatil. Cuando la computadora se apaga,
el contenido de la NVRAM permanece alli.

Paquetes de red: Es cada uno de los componentes en los que se divide una
informacion para esta ser enviada, por medio de la red.

Subnetting: Consiste en dividir las redes en redes diferentes o redes mas
pequefias o denominadas redes légicas, esto con el objetivo de que estas trabajen
en el envio y recepcion.

Subred: Este es un método para ampliar el espacio de direccionamiento IPV4, es
decir permiten el enrutamiento entre dominios sin clases.

Topologia: Organizacion fisica de la red. de bus, de anillo y de estrella son las
topologias mas comunes de las redes.



RESUMEN

Con el desarrollo teorico practico de los 2 escenarios se inicia con las
diferentes configuraciones, las cuales son necesarias para realizar un
direccionamiento IPV4, asi mismo se realizaron una serie de calculos
mediante Subnetting el cual nos ayudé a determinar las direcciones IP requeridas
para un determinado niumero de HOST.

Es de tener en cuenta que mediante el desarrollo de este escenario se logra
determinar la conmutaciébn y envi6 de paquetes mediante un adecuado
direccionamiento.

Palabras claves: Lan, Subneting, Cisco, Enrutamiento; Ipv4, Ipv6.

ABSTRACT

The theoretical and practical development of this scenario begins with the different
configurations, which are necessary to perform IPV4 addressing, as well as a
series of calculations through Subnetting, which helped us to determine the IP
addresses required for a given number of HOSTSs.

It should be noted that through the development of this scenario it is possible to
determine the switching and sending of packets through proper addressing.

Key Words: Lan, Subneting, Cisco, routing; Ipv4, Ipv6.



INTRODUCCION

Con el desarrollo del presente informe se pretende iniciar con el desarrollo de
tematicas claras las cuales nos ensefien sobre fundamentos basicos y entendibles
de modelos a patrtir del estudio sistematico de redes y sus diferentes métodos de
conexiones, asi mismo se continua trabajando con packet tracer el cual nos
brinda herramientas claras para obtener soluciones primordiales, al analisis de
acuerdo al primer escenario solicitado. En detalle el presente trabajo muestra los
conocimientos adquiridos en cada unidad del diplomado en CCNA, desde

Mecanismos de comunicacion hasta acceso a la Red.
Asi mismo se detalla la realizacion de cada ejercicio practico que proponen los dos

escenarios. Las evidencias se realizan segun la solicitud de la guia de actividad y

se entrega en una carpeta comprimida con los archivos pka. resueltos.
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DESARROLLO ESCENARIO 1

Ejercicio Escenario 1

llustracion 1 Escenario 1

LAN 1 LAN 2 P
PC-A ‘1 R
= GoN Go/o/ 57, 60/0/0
===/

A==y 2960-24TT ISR4331
Figura 1: Topologia scenario 1

Fuente: Prueba de Habilidades CCNA 11-2021
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llustracién 2 Simulaciéon Escenario 1

e Parte 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia légica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo.

S —J
—iaay " ;

P 2060-24TT I5R4221 PC-PT
PC-PT _ R PC-B

PC-A

Fuente: Elaboracion Propia
e Parte 2: Desarrolle el esquema de direccionamiento IP
Desarrolle el esquema de direccionamiento IP. Para la direccidon IPv4 cree las dos

subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.56.0 donde X corresponde a
los ultimos dos digitos de su cédula.

Tabla 1 Tabla de Direccionamiento

ITEM REQUERIMIENTO

Direccién de red 192.168.56.0

Requerimiento de host Subred LAN1 100

Requerimiento de host Subred LAN2 50

R1 G0O/0/1 192.168.56.1
R1 GO0/0/0 192.168.56.129
S1 SVI 192.168.56.2
PC-A 192.168.56.126
PC-B 192.168.56.190

Fuente: Elaboracion Propia
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Tabla 2 Tabla de Calculo 1

n 7 6 5 4 3 2 1 0

2"n 128 64 32 16 8 4 2 1

Bit 1 0 0 0 0 0 0 0

Fuente: Elaboracion Propia

® Subnetting

192.168.56.0 es una IP de Clase C

Mascara de red

255.255.255.0 — 24 bits

Formula

2" — 2 = Numero de Host

e Para 100 host

27 —2 =126

Mascara de subred

11111111.11111111.11111111.10000000

255.255.255.128

Saltos

256 — 128 = 128

Tabla 3 Tabla de Resultados
Dir IP subred Primera IP Valida | Ultima IP Valida Broadcast
192.168.56.0 192.168.56.1 192.168.56.126 192.168.56.127

Fuente: Elaboracion Propia
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Tabla 4 Tabla de Calculo 2

n 7 6 5 4 3 2 1 0
2™n 128 64 32 16 8 4 2 1
Bit 1 1 0 0 0 0 0 0
Fuente: Elaboracion Propia
e Para 50 host
26 —2 =62
Mascara de subred
11111111.11111111.11111111.11000000
255.255.255.192
Saltos
256 — 192 = 64
Tabla 5 Tabla de Resultados 2
Dir IP subred Primera IP Valida | Ultima IP Valida Broadcast

192.168.56.128 192.168.56.129 192.168.56.190 192.168.56.191

Fuente: Elaboracién Propia

e Parte 3: Configure aspectos béasicos

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.

Las tareas de configuracion para R1 incluyen las siguientes:

Es importante realizar estas configuraciones, esto con el objetivo de nombrar
pardmetros basicos y asi mismo configurar entradas basicas en el router.

14



Tabla 6 Tabla de Configuraciones Para R1

Tarea

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R1ccna-lab.com(config)#hostname
Rlccna-lab.com

Nombre de dominio

Rlccna-lab.com(config)#hostname
Rlccna-lab.com

Contrasefia cifrada para el modo EXEC Rlccna-lab.com(config)#  enable

privilegiado secret

Contrasefa de acceso a la consola Rlccna-lab.com(config)#  enable
secret

Establecer la longitud minima para las R1(config)#enable secret

contrasefias ciscoenpass

Crear un usuario administrativo en la base
de datos local

R1ccna-lab.com(config)#username
admin privilege 15 secret cisco
R1ccna-lab.com(config)#line vty O
Rlccna-lab.com(config-
line)#transport input ssh
R1ccna-lab.com(config-line)#login
local

Configurar el inicio de sesién en las lineas
VTY para que use la base de datos local

line vty 0 15
password cisco

Configurar VTY solo aceptando SSH

Rlccna-lab.com(config)#ip ssh

version 2

Cifrar las contrasenas de texto no cifrado

service password-encryption

Configure un MOTD Banner

banner motd #BIENVENIDO A R1#

Configurar interfaz G0/0/0

Rlccna-lab.com(config-if)#ip  add
192.168.56.129 255.255.255.192

Configurar interfaz G0/0/1

Rlccna-lab.com(config-if)#ip  add
192.168.56.1 255.255.255.128

Generar una clave de cifrado RSA

ip domain-name unad.com
crypto key generate rsa

Fuente: Elaboracion Propia
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Codigo R1

Rlccna-lab.com>ena

Rl1ccna-lab.com>enable

Password:

R1ccna-lab.com#config t

Enter configuration commands, one per line. End with CNTL/Z.
Rl1ccna-lab.com(config)#hostname R1lccna-lab.com
Rl1ccna-lab.com(config)#no ip domain-lookup
Rl1ccna-lab.com(config)#banner motd #BIENVENIDO A R1#
R1ccna-lab.com(config)#service password-encryption
R1ccna-lab.com(config)#line vty 0 15
R1ccna-lab.com(config-line)#password cisco
R1ccna-lab.com(config-line)#ip ssh version 2

R1ccna-lab.com(config)#ip domain-name unad.com
R1ccna-lab.com(config)#crypto key generate rsa

% You already have RSA keys defined named R1ccna-lab.com.unad.com .
% Do you really want to replace them? [yes/no]: yes

The name for the keys will be: R1ccna-lab.com.unad.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Rl1ccna-lab.com(config)#

*Mar 1 0:21:41.188: %SSH-5-ENABLED: SSH 2 has been enabled
R1ccna-lab.com(config)#line vty O
R1ccna-lab.com(config-line)#transport input ssh
R1ccna-lab.com(config-line)#login local
Rlccna-lab.com(config-line)#interface g0/0/0
Rlccna-lab.com(config-if)#ip add192.168.56.129 255.255.255.192
N

% Invalid input detected at ' marker.

R1ccna-lab.com(config-if)#ip add 192.168.56.129 255.255.255.192
Rlccna-lab.com(config-if)#¥no shut

R1ccna-lab.com(config-if)#no shutdown
Rlccna-lab.com(config-if)#

R1ccna-lab.com(config-if)#interface g0/0/1
Rlccna-lab.com(config-if)#ip add 192.168.56.1 255.255.255.128
R1ccna-lab.com(config-if)#no shut

Rlccna-lab.com(config-if)#no shutdown

16



Ri1ccna-lab.com(config-if)y#end
Rlccna-lab.com#

%SYS-5-CONFIG_I: Configured from console by console

Las tareas de configuracion de S1 incluyen lo siguiente:

Tabla 7 Tabla de Configuraciones Para S1

Tarea

Especificacion

Desactivar la busqueda DNS

R1ccna-lab.com(config)#no ip domain-
lookup

Nombre del switch

Switch(config)#hostname Slccha-
lab.com

Nombre de dominio

Switch(config)#hostname Slccna-
lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

Slccna-lab.com(config)#enable secret

Contrasefia de acceso a la consola

Slccna-lab.com(config)#enable secret

Crear un usuario administrativo en la
base de datos local

Slccna-lab.com(config)#username
admin privilege 15 secret cisco
Slccna-lab.com(config)#line vty O
Slccna-lab.com(config-line)#transport
input ssh
Slccna-lab.com(config-line)#login local

Configurar el inicio de sesién en las
lineas VTY para que use la base de
datos local

Slccna-lab.com(config)#line vty 0 15
Slccna-lab.com(config-line)#password
cisco

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

Slccna-lab.com(config-line)#ip ssh
version 2

Cifrar las contrasefias de texto no
cifrado

service password-encryption

Configurar un MOTD Banner

Slccna-lab.com(config)#banner motd
#BIENVENIDO S1#

Generar una clave de cifrado RSA

Slccna-lab.com(config)#ip domain-
name unad.com
crypto key generate rsa

Configurar la interfaz de administracion
(SVD)

Slccna-lab.com(config-if)#ip add
192.168.56.2 255.255.255.128

Configuracion del gateway
predeterminado

Slccna-lab.com(config-if)# ip default-

gateway 192.168.1.1

Fuente: Elaboracion Propia
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Estas configuraciones son esenciales para establecer valores basicos del
switches, y asi mismo se inicia con su direccionamiento de cada variables y
entrada del equipo esto con el objetivo de nombrar funciones basicas e
importantes.

Cddigo S1
BIENVENIDO A S1

Slccna-lab.com>ENA

Slccna-lab.com>ENAble

Password:

Slccna-lab.com#config t

Enter configuration commands, one per line. End with CNTL/Z.
Slccna-lab.com(config)#hostname Slccna-lab.com
Slccna-lab.com(config)#no ip domain-lookup
Slccna-lab.com(config)#banner motd #BIENVENIDO A S1#
Slccna-lab.com(config)#service password-encryption
Slccna-lab.com(config)#line vty 0 15
Slccna-lab.com(config-line)#password cisco
Slccna-lab.com(config-line)#ip ssh version 2

Slccna-lab.com(config)#ip domain-name unad.com
Slccna-lab.com(config)#crypto key generate rsa

% You already have RSA keys defined named Slccna-lab.com.unad.com .
% Do you really want to replace them? [yes/no]: yes

The name for the keys will be: S1ccna-lab.com.unad.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Slccna-lab.com(config)#

*Mar 1 0:33:45.614: %SSH-5-ENABLED: SSH 2 has been enabled
Slccna-lab.com(config)#line vty O
Slccna-lab.com(config-line)#transport input ssh
Slccna-lab.com(config-line)#login local
Slccna-lab.com(config-line)#interface vian 1
Slccna-lab.com(config-if)#ip add 192.168.56.2 255.255.255.128
Slccna-lab.com(config-if)#no shut
Slccna-lab.com(config-if)#no shutdown
Slccna-lab.com(config-if)#no shutdown
Slccna-lab.com(config-if)#ip default-gateway 192.168.1.1
Slccna-lab.com(config)#end

18



Slccna-lab.com#
%SYS-5-CONFIG_I: Configured from console by console
Exit

e Paso 2: Configurar los Equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 8 Tabla de Configuracion PC-A

PC-A Network Configuration
Descripcién LAN
Direccion fisica OOEO.F788.391B
Direccion IP 192.168.56.126
Méscara de subred 255.255.255.128
Gateway predeterminado 192.168.1.1

Fuente: Elaboracion Propia

Tabla 9 Tabla de Configuracién PC-B

PC-B Network Configuration
Descripcion LAN
Direccion fisica 0060.5C0D.800C
Direccion IP 192.168.56.190
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.1.1

Fuente: Elaboracién Propia

Con la configuracion realizada se procede a verificar el direccionamiento
empleado en cada equipo de computo y asi mismo determinar su funcionalidad de
acuerdo a los calculos desarrollados, y asi determinar correctamente y protocolo
de comunicacion.
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llustracion 3 Ipconfig/All Pc — A

fault po

Fuente: Elaboracion Propia

llustracion 4 Ipconfig/All Pc - B

Fuente: Elaboracion Propia
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DESARROLLO ESCENARIO 2

Ejercicio Escenario 2

llustracién 5 Escenario 2

Definiciones de VLAN

21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracion

209.165.200.238 ™
2001:DB8:ACAD:A::38

172.16.1.0/30

172.16.2.0/30
2001:DB8:ACAD: 1::/64

2001:DB8:ACAD: 2::/64
X Lo4: 192.168.4.0/24
L05:192.168.5.0/24

L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Prueba de Habilidades CCNA 11-2021
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llustracién 6 Simulaciéon Escenario 2

| N

Server-PT
Servidor de internet

\\._,—
5 ~—_

=

= e
L 2011
291 R=

R1
™~

295?24 z2os0f2aTT

1 =

" .
J —J
e A
PC—PT PC-PT

PCO PC1

Fuente: Elaboracién Propia

e Parte linicializar dispositivo.

Paso 1. Inicializar y volver a cargar los routers y los switches.

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tabla 10 Tabla de Configuracion Routers y Switches

Tarea Comando de I0S

Eliminar el archivo startup-config de Router#erase startup-config
todos los routers

Volver a cargar todos los routers Router#reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config de | Switch#erase startup-config
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todos los switches y eliminar la base
de datos de VLAN anterior

Switch#delete vlan.dat

Volver a cargar ambos switches

Switch#reload
Proceed with reload? [confirm]

Verificar que la base de datos de
VLAN no esté en la memoria flash en
ambos switches

Switch>enable

Switch#show flash:

Directory of flash:/

1 -rw- 4414921 <no date> c2960-
lanbasemz.

122-25.FX.bin

64016384 bytes total (59601463 bytes
free)

Switch#

Fuente: Elaboracion Propia

e Parte 2: Configurar los pardmetros béasicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente

(para obtener informacion de las direcciones IP, consulte la topologia):

Tabla 11 Tabla de Direccionamiento

Elemento o tarea de configuracion

Especificacién

Direccioén IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccién IPv6/subred

2001:DB8:ACAD:A::2/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Fuente: Elaboracion Propia

Con las configuraciones realizadas anteriormente se pretende, iniciar con los
parametros iniciales, desde el desde el indicador EXEC privilegiado, esto con el

objetivo de establecer dominios de difusion légica VLAN.
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Configuracién servidor

llustracion 7 Configuracion del Servidor

B Servidor de internet — | >

Physical Config Sarvices Desktop Programming Attributes

1P Configuraticn

P Configuration

() DHCP (@) Static

IPvd Address [z09.185.200.228 |
Subnet Mask |z55.255.255.248 |
Default Gateway [zo9.185.200.225 |
DNS Server [o.000 |

IPwE Configuraticn

DMS Server |

() Automatic ) Static

IPvE Address [zoo1:DBB:ACAD:A2 | + [ea |

Link Local Address [FEBO201:97FF.FE20:4045 |

Default Gateway [zo01:DBB:ACAD:2:1 |
|

BOZ2.1X

[] Use B0O2 1X Security
Authentication DS
Usgarnamea

Password

1 Tep

Fuente: Elaboracién Propia

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 12 Tabla de Configuracién R1 Escenario 2

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R1
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Contrasefia de exec privilegiado R1(config)#enable secret class
cifrada

Contrasefia de acceso a la consola R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefia de acceso Telnet R1(config-line)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefias de texto no R1(config)#service password-

cifrado encryption

Mensaje MOTD R1(config)#banner motd #Se prohibe
el acceso no autorizado.#

Interfaz SO/0/0 R1(config)# interface serial 0/0/0
R1(config-if)#description Connection to
R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252
R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown

Rutas predeterminadas R1(config)# ip route 0.0.0.0 0.0.0.0
s0/0/0

R1(config)#ipv6 route ::/0 s0/0/0
R1(config)#ipv6 unicas
R1(config)#ipv6 unicast-routing

Fuente: Elaboracion Propia

Por medio de la aplicaciéon de los diferentes parametros se pretende iniciar el
router desde sus funciones basicas como asignarle un nombre, configurar
contrasefias, asignar mensaje de alerta y determinar direccionamiento, parametros
basicos e importantes para brindar mayor seguridad al dispositivo de red.
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llustracion 8 Configuracion R1

# R - 0O

Physical Config CLI Attributes
|

|05 Command Lina Interface

Routerrena

Router=enable

Routergconfig t

Enter configuration commands, one per line. End with CHNIL/Z.
Bouter (config) §no ip domain-loockup

Bouter (config) fhostname R1

Bl {config) #enable secret class

Rl (config)#line console 0O

Rl (config-line) §password cisco

Bl {config-line) §login

Bl {config-line) §line wty 0 4

Bl {config-line) gpassword cisco

Bl {config-line) $login

Bl (config-line) #service password-encryption

Rl (config) #banner motd #5e prohibe el acceso no autorizado.d
Bl {config)#interface serial 0/0/0

Bl {config-if) #description Connection to RZ

Bl (config-if) §ip address 172.18.1.1 255.255.255_25
Rl (config-if) ¢ipve address 2001:DBE:ACAD:1::1/€4
Rl (config-if) clock rate 128000

This command applies only to DCE interfaces

Bl {config-if) #no shutdown

(o8]

%LINE-5-CHRNGED: Interface Seriald/0/0, changed state to down

Bl {config-if) #ip route 0.0.0.0 0.0.0.0 serial 0/0/0

%Default route without gateway, if not a point-to-point interface, may impact performance
Rl {config)#ipve route ::/0 s0/0/0

Bl {config) #exit

Blg

%5¥5-5-CONFIG I: Configured from console by console

~Z

Rlg

Bl

Ctrl+F& to exit CLI focus Copy Paste

Fuente: Elaboracion Propia
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Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 13 Tabla de Configuracion R2 Escenario 2

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec
privilegiado cifrada

R2(config)#enable secret class

Contrasefia de acceso a la
consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefa de acceso Telnet

R2(config-line)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasenas de
texto no cifrado

R2(config-line)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

R2(config)#banner motd #Se prohibe el
acceso no autorizado.#

Interfaz S0/0/0

R2(config)#interface serial 0/0/0
R2(config-if)#description R1 a R2
R2(config-if)#ip address 172.16.1.2
255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config)#interface serial 0/0/1
R2(config-if)#description R2 a R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/O (simulacion de
Internet)

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#description R2 to Internet
R2(config-if)#ip address 209.165.200.233
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255.255.255.248
R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz loopback O (servidor | R2(config-if)#Interface Loopback0

web simulado) R2(config-if)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada R2(config)#ip route 0.0.0.0 0.0.0.0
gigabitEthernet 0/0
R2(config)#ipv6 route ::/0 gigabitEthernet 0/0

Fuente: Elaboracion Propia

llustracion 9 Configuracion R1

|35 Command Line Interface

[FZren=
RZrenable

Password:

R2gconfig t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) ¢interface serial 050/0

B2 (config-if) gdescription R1 a R2

B2 (config-if)g#ip address 172.1€.1.2 255.255.255.252

B2 (config-if) #ipvé address 2001:DBS:RACAD:1::Z/€4

B2 (config-if) §no shutdown

RZ2 {config-if)§~Z

R2g

%5YS-5-CONFIG I: Configured from consocle by console

R2gconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
RZ (config) ¢interface serial 050/1

R2 (config-if)f#description RZ a R3

R2 {config-if)f#ip address 172.1€.2.2 255.255.255.252
RZ (config-if) #ipvé address 2001:DBS:RCAD:2::Z/€4

RZ (config-if)#clock rate 123000

This command applies only to DCE interfaces

R2 {config-if) #no shutdown

RZ2 {config-if)§~Z

R2g

%5YS-5-CONFIG I: Configured from consocle by console

RZgconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
{config) ¢interface gigabitEthernet 070

onfig-if)fdescription R2 to Internet

onfig-if)§ip address 205.1€5.200.233 255.255.255.2482

onfig-if) #ipvé address 2001:DBES:RCAD:R::1/€4

B2 (config-if) §no shutdown

R2 {config-if) §-Z

R2g

%5Y5-5-CONFIG_I: Configured from console by conscole

R2gconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
({config) $Interface Loopbackd

onfig-if)§ip address 10.10.10.10 255.255.255.255

B2 ({config-if)gip route 0.0.0.0 0.0.0.0

% Invalid input detected at '~' marker.

B2 (config-if)#ip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0
RZ (config) g¢ipvé route ::/0 gigabitEthernet 0/0

Fuente: Elaboracion Propia
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Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 14 Tabla de Configuracion R3 Escenario 2

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de

cifrada

exec privilegiado

R3(config)#enable secret class

Contraserfia de acceso a la consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso Telnet

R3(config-line)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefias de texto no
cifrado

R3(config-line)#service
encryption

password-

Mensaje MOTD

R3(config)#banner motd #Se prohibe
el
acceso no autorizado.#

Interfaz S0/0/1

R3(config)#interface serial 0/0/1
R3(config-if)#description R3 a R2
R3(config-if)#ip address 172.16.2.1
255.255.255.252
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

Interfaz loopback 4

R3(config)#interface lo4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config)#interface lo5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

R3(config)#interface lo6
R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config)#interface lo7
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R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit
R3(config)#ipv6 unicast-routing

Rutas Predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0
s0/0/1
R3(config)#ipv6 route ::/0 s0/0/1

Fuente: Elaboracion Propia

llustracion 10 Configuracién R3

Password:

R3gconfig ©

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #interface serial 0/0/1

R3 (config-if) #description R3 a R2

R3(config-if) #ip address 172.1€.2.1 255

B3 (config-if) #ipvé address 2001:DBES:ACA

23 (config-if) #nc shutdown

B3 (config-if) @~

R3g

25YS-S5—CONFIG_I: Configured from console by console

R3gconfig t

Enter configuration commands, one per line. End with CNTL/Z.

B3 (config) #interface lod

03 (config-if) #ip address 152 _163 4.1 255 355 355

B3 (config-if) @~

R3g

25YS-S5—CONFIG_I: Configured from console by console

R3gconfig t

Enter configuration commands, one per line. End with CNTL/Z.

B2 {config) #interface 1lo&

B3 (config-if) #ip address 152 168.5.1 255 355 .355.

B3 (config-if)&~Z

R3g

25YS-S5—CONFIG_I: Configured from console by console

R3gconfig t

Enter configuration commands, one per line. End with CNTL/Z.

B2 {config) #interface lo&

B3 (config-if)#ip address 152 _ 168 .6.1 255 355 .355._

B3 (config-if)&~Z

R3g

25YS-S5—CONFIG_I: Configured from console by console

R3gconfig t

Enter configuration commands, one per line. End with CNTL/Z.

B2 {config) #interface 1lo7

B3 (config-if) #ipvé address 2001:DES:ACAD:3::1/84

B3 (config-if) #ipvé unicast-routing

R3 (config) -2

R3E

%SYS-S5—CONFIG_I: Configured £rom console by console
S Y ———————

E3fconfig t

Enter configuration commands, one per line.
B lconfig)#ip route 0.0.0.0 0.0_.0.0 s0/0/1
B3 {confiqg)#ipwe route ::/0 s070,/1

R {config)g~=
R3#
&5Y¥YS5-5-CONFIG_I:
exit

Configured from consocle by

Fuente: Elaboracion Propia

End with CNIL/Z.

console
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Paso 5: Configurar S1.

La configuracion del S1 incluye las siguientes tareas:

Tabla 15 Tabla de Configuracion S1 Escenario 2

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de acceso Telnet

S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefas de texto no
cifrado

S1(config-line)#service password-
encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe el
acceso no autorizado.#

Fuente: Elaboracion Propia

Es claro identificar cada parametro de estas configuraciones ya que son muy

importantes porque nos ayudan a definir cada elemento esencial de

los

dispositivos asi mismo nos permiten realizar un direccionamiento cada entrada la
cual utilizamos en la conexion fisica en este caso simulado, asi mismo mediante
las configuraciones de direccion de loopback nos permite crear un método de
acceso directo para las aplicaciones y servicios TCP/IP, esto con el objetivo de
garantizar una conexion continua y que las fallas en cada proceso se han

menores.
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llustracion 11 Configuracién S1
B 5 — [}

Physical Config LI Artributes
I

105 Command Line Interface

CINE- o CHENGED: Interface FEsSthEthernetldr =, changed State ©o up

SLINEPROTO—-S-UPDOWHN : Line protocol on Interface FastEthermnetl,3, changed state to up

FLINE-S—CHAENZED: Interface FastEthernetl/€, changed state to up

SLINEPROTO—-S-UPDOWHN : Line protocol on Interface FastEthermetO/,€, changed state to up

FLINE-3-UPDOWN: Interface FastEthernetl/€, changed state to down

SLINEPROTO—-S-UPDOWHN : Line protocol on Interface FastEthermnetl/&€, changed state to down

Switch>en

Switchrenable

SwitchgCONFI= T

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) #no ip domain—loockup

Switch (config)l #hostname 51

Sliconfig)f#enable secret class

Sl {configl#line comnscle O

S1 {config—line) #password cisco

Sliconfig-linel#login

Sliconfig—line)#line wty 0 4

S1 {config—line) #password cisco

Sl {config—line)#login

Sliconfig-linel #service password—-encryption
Sliconfig)f#banner motd #£S5Se prohibe el acceso no autorizado.#
Sl iconfigl&~Z

S18
ESY¥YS-5—CONFIZ I: Configured from console by conscole
EXIT
Cirl+F& 1o exit CLI focus Copy Paste

Fuente: Elaboracion Propia

Paso 6: Configurar el S3.

La configuracién del S3 incluye las siguientes tareas:

Tabla 16 Tabla de Configuracién S3 Escenario 2

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S3

Contrasefia de exec privilegiado cifrada | S3(config)#enable secret class

Contrasefa de acceso a la consola S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
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Contrasefia de acceso Telnet S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefias de texto no S3(config-line)#service password-
cifrado encryption

Mensaje MOTD S3(config)#banner motd #Se prohibe el
acceso no autorizado.#

Fuente: Elaboracion Propia

llustracién 12 Configuracion S3

B 53 — [ s

Physical Config cLl Antributes
—

105 Command Line Interface

DPress RETURN to get started!

SLINE-S—CHANGED: Interface FastEthermnetld,/3, changed state toc up

SLINEFPROTO-S—-UPDOWN : Line protocol on Interface FastEthernetid/s3, changed state to up

Switch>ena

Switch>enable

Switch#config t©

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config) #no ip domain—loockup
Switch(config) #hostname 53

52 (config) genable secret class

53 (config) #line comnsole O

53 (config-line) gpassword cisco
g—line) #login

g—line)#line vty O 4
g—line) §passwor d cisco

motd #Se prohibe el
Enter TEXT message. End with the character "#°'._
accesoc no autorizado g

52 (config) #banner motd #5e prohibe el acceso no autorizado.#
S53 (configl g2

538

BSYS—-S5-COMNFIG_TI: Configured from conscle by console

exit

Ctri+F6 to exit CLI focus Copy Paste

T

Fuente: Elaboracion Propia

Paso 7: Verificar la conectividad de la red.

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Tabla 17 Tabla de Pruebas de Conectividad

Desde

A

Direccién IP

Resultados de ping

R1

R2, S0/0/0

172.16.1.2

R1>ping 172.16.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-
trip min/avg/max = 1/2/6 ms

R2

R3, S0/0/1

172.16.2.1

R2>ping 172.16.2.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
172.16.2.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-
trip min/avg/max = 1/1/3 ms

R2>

PC de
Internet

Gateway
predeterminad
0

209.165.200.233

C:\>ping 209.165.200.233

Pinging 209.165.200.233 with 32 bytes
of data:

Reply from 209.165.200.233: bytes=32
time<ims TTL=255
Reply from 209.165.200.233: bytes=32
time<ims TTL=255
Reply from 209.165.200.233: bytes=32
time<ims TTL=255
Reply from 209.165.200.233: bytes=32
time<lms TTL=255

Ping statistics for 209.165.200.233:
Packets: Sent = 4, Received =4, Lost =0
(0% loss),

Approximate round trip times in milli-
seconds:

Minimum = 0ms, Maximum = 0ms,
Average = 0ms

Fuente: Elaboracion Propia
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e Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre

VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 18 Tabla de Configuracién Seguridad S1

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Asignar la direccion IP de
administracion.

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S1(config)#interface fastEthernet 0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1

Forzar el enlace troncal en la
interfaz FO/5

S1(config)#interface fastEthernet 0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vian 1

Configurar el resto de los puertos
como puertos de acceso

S1(config)#interface range fa0/1-2, fa0/4,
fa0/6-24
S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access vlan 21

Apagar todos los puertos sin usar

S1(config)#interface range fa0/1-2,fa0/4,fa0/7-
24,9i0/1-2
S1(config-if-range)#shutdown

Fuente: Elaboracion Propia
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llustracion 13 Configuracién Seguridad S1

=== g po - ——
Sliconfiglévlan 21

g-vlan) #name Contalkilidad

lan)gvlan 23

Sliconfig-vlan) §name Ingenieria

Sl {config-vlan)gvlan 9%

g-vlan) #name Administracion

g-vlan) I

%5¥S5-5-CONFIG _I: Configured from console by consocle

Slfconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
S5l ({config) #interface wlan 33

S5liconfig-if)#

SLINE-5-CHRNGED: Interface VlanS3, changed state to up

S5lico £)#ip address 152 _.1€8.3535
Sllconfig-if)#ip default-gateway 192 _1€5.
Sl {config)§~Z

51%

%5¥S-5-CONFIE_I: Configured from conscle by conscle

Slfconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig) ginterface fastEthernet 073

S5l lconfig-if) #switchport mode trunk

Sliconfig-if)$
SLINEPROTO-5-UPDOWIN : Line protocol on Interface FastEthermet0/3, changed state to down

SLINEPROTO-5-UPDOHN: Line protocol on Interface FastEthernetd/3, changed state to up
SLINEPROTO-5-UPDOWIN : Line protocol on Interface Vlian%%, changed state to up

wlan 1

%5¥S-5-CONFIE_I: Configured from conscle by conscle

Slgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig) #interface fastEthernet 0s5

Sl {config-if)#switchport mode trunk

Sliconfig-if)#switchport trunk native wlan 1

Sl {config-if)$~2

51%

%5¥5-5-CONFIGC I: Configured from console by console

Slgconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
51 (config) #interface range fal/1-2, fal/s/4, £fal/fe-24

51 (config-if-range) #switchport mode access

51 (config-if-range)$-Z

Sl

%5¥5-5-CO0NFI&Z I: Configured from consocle by conscle

Slgconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Sl (config)finterface range fal/€

Sl {config-if-range) #switchport access vlan 21

51 {config-if-range)$-Z

51

%55¥5-5-CONFIz I: Configured from console by conscole

Slgconfig t©

Enter configuration commands, one per line. End with CHIL/Z.
51 {config) ginterface range fal/1-2, fal/4,fal/7-24,gild/1-2

51 {config-if-range) #shutdown

Fuente: Elaboracion Propia
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 19 Tabla de Configuracién Seguridad S3

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Asignar la direccion IP de
administracion

S3(config)#interface vlan 99
S3(config-if)#ip address 192.168.99.3
255.255.255.0

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#interface fastEthernet 0/3
S3(config-if)#switchport mode trunk
S3(config-if)y#switchport trunk native
vian 1

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#interface range fa0/1-
2,fa0/4-24,gi0/1-2
S3(config-if-range)#switchport mode
access

S3(config-if-range)#exit

Asignar FO/18 a la VLAN 21

S3(config)#interface fastEthernet 0/18
S3(config-if)y#switchport access vlan 21
S3(config-if)#exit

Apagar todos los puertos sin
usar

S3(config)#interface range fa0/1-
2,fa0/4-17,fa0/19-24,gi0/1-2
S3(config-if-range)#shutdown
S3(config-if-range)#exit

Fuente: Elaboracion Propia
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llustracion 14 Configuracién Seguridad S3

S3renable

Password:

S3gconfig ©

Enter configuration commands, one per line. End with CHIL/Z.
53 ({config) fvlan 21

53 ({config-vlan) #name Contabilidad

53 {config-wlan) #vlan 23

53 {config-wvlan) #name Ingenieria

53 {config-wlan) #vlan 55

53 {config-wlan) #name Rdministracion

53 ({config-wlan)$~2

5328

%5¥5-5-CONFIG_I: Comfigured from console by console

S3gconfig ©

Enter configuration commands, one per line. End with CHIL/Z.
53 ({config) #interface wlan 59

53 {config-if) #

SLINE-5-CHRWNEED: Interface Wlan%5, changed state to up

SLINEFROTO-5-UFDOWN : Line protocol on Interface Wlan55, changed state to up

53 (config-if) #ip address 152.1€3.5%.3 255.255.255.0
52 ({config-if)g§~2

5328

£5Y¥5-5-CONFIG_I: Comfigured from console by console

S3gconfig t

Enter configuration commands, one per line. End with CHNIL/Z.
53 ({config) #ip default-gateway 152.1€2.55.1

53 {config) finterface fastEthernet 0/3

53 {config-if) #switchport mode trunk

53 {config-if) #switchport trunk native wlan 1

S3{config-if) §~2

538

%5¥5-5-CONFIG_I: Comfigured from console by console

S3gconfig ©

Enter configuration commands, one per limne. End with CHIL/Z.
53 ({config) #interface range fal/1-2,fal/4-24,gils1-2

53 ({config-if-range) f#switchport mode access

53 (config-if-range) iswitchport mode access

53 (config-if-range)$~Z

53g

&5¥Y5-5-CONFIG I: Configured from console by console

S53gconfig t

Enter configuration commands, one per line. End with CHTL/Z.
53 (config)#interface fastEthernmet 0/18

53 (config-if) g¢switchport access wvlan 21

53 (config-if)g~Z

53¢

%5¥Y5-5-CONFIG I: Configured from conscle by console

S3fconfig t
Enter configuration commands, one per line. End with CHTL/Z.

53 (config)dinterface range £fal/l1-2,6£al0/4-17, £fa0/159-24, gid/1-2
533 (config-if-range) #shutdown

Fuente: Elaboracion Propia
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 20 Tabla de Direccionamiento R1

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1(config)#interface gigabitEthernet
0/1.21

R1(config-subif)#description accounting
LAN de Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en G0O/1

R1(config)#interface gigabitEthernet
0/1.23

R1(config-subif)#description accounting
LAN de Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1(config)#interface gigabitEthernet
0/1.99

R1(config-subif)#description accounting
LAN de Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config)#interface gigabitEthernet 0/1
R1(config-if)#no shutdown

Fuente: Elaboracion Propia

Con el desarrollo de cada proceso de prueba, nos permite identificar cada aspecto
de nuestra red, donde se procede a inspeccionar el funcionamiento de una sub red
la cual cumpla con su funcién para la cual fue configurada, asi mismo mediante el
uso de los puertos de interfaz se pretende que el reenvio de paquetes sea seguro

claro esta desde su adecuado direccionamiento ip.
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llustracion 15 Configuraciéon R1 LAN

Physical Config Ll Attributes

—

105 Command Line Interface

Rl=ena
Rlrenable
Password:
Blgconfig t©
Enter configuration commands, one per line. End with CHTLSZ._

Bl (config) #interface gigabitEthernet 0/1 .21

Bl (config-subif) #description accounting L&EN

Bl (config—subif) fexit

Rl (config) #exit

R1g

SS¥YS-5—CONFIEZ T: Configured from conscle by conscole

Blgconfig t©

Enter configuration commands, one per line. End with CHTLSZ._
Bl (configl #interface gigakbitEthernet 051 .21

Bl (config-—subif) #description accounting LEN de Contabilidad
Bl (config-subif) fencapsulation dotlg Z1

Bl (config-subif) #ip address 132 _1€2.
Rl {config—subif) 2=

R1g

SS¥YS-5—CONFIEZ T: Configured from conscle by conscole

Blgconfig t©

Enter configuration commands, one per line. End with CHTLSZ._
Bl (config) #interface gigabitEthernet 0/1 .23

Rl {config-subif) #description accounting LAN de Ingenieria

Bl (config-subif) #encapsulation dotlg Z3

Rl {config-subkif) #ip address 152 _1€5.23 .1 255.255_255.0

Rl {config—subif) 2=

R1g

SS¥YS-5—CONFIEZ T: Configured from conscle by conscole

Blgconfig t©

Enter configuration commands, one per line. End with CHNTL/Z.
Rliconfig) #interface gigabitEthernet 0/1.55

Bl {config-subif) #description accounting LAN de Administracion
Bl {config-subif) fencapsulation dotlg 55

Rl {config-subif) #ip address 152 _1€8.535_1

% Incomplete command.

Bl i{config-subkif) #255.255.255.0

% Invalid input detected at "' marker.

Rliconfig-subif)#ip address 1%2_.1€2.55_1

Bl {config-subif) $#ip address 1%2_1€8.%%_.1 255_255_255.0
Bl {config-subif) -2

Rl

F5YS-5-CONFIE I: Configured from conscle by console

Blgconfig t
Enter configuration commands, one per line. End with CHTL/Z.
Rliconfig) #interface gigabitEthernet 051

Bl {config—if) #no shutdown

Rl{config-if)$#
SLINE-5-—CHRNGEED: Interface GigabitEthernetl/l, changed state to up

3LINEPROTO-5-UPDOWH : Line protocol on Interface GigabitEthernetd/l, changed state to up
SLINE-S5—CHRNGEED: Interface GigabitEthernetl/1l.2Z1, changed state to up

S$LINEPROTO-5-UPDOWN : Line protocol on Interface GigabitEthernetl/1.21, changed state to
up

Fuente: Elaboracion Propia
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 21 Tabla de Pruebas de Conectividad 2

Desde

A

Direccién IP

Resultados de ping

S1

R1, direccién VLAN 99

192.168.99.1

S1>ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos to 192.168.99.1, timeout is
2 seconds:

Success rate is 80 percent (4/5),
round-trip min/avg/max = 0/0/0
ms

S3

R1, direccién VLAN 99

192.168.99.1

S3>ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos to 192.168.99.1, timeout is
2 seconds:

Success rate is 80 percent (4/5),
round-trip min/avg/max = 0/0/1
ms

S3>

S1

R1, direccién VLAN 21

192.168.21.1

S1>ping 192.168.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos t0 192.168.21.1, timeout is
2 seconds:
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Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0
ms

S1

S3 R1, direccién VLAN 23

192.168.23.1

S3>ping 192.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP
Echos to 192.168.23.1, timeout is
2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/1
ms

Fuente: Elaboracion Propia

e Parte 4: Configurar el protocolo de routing dindmico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 22 Tabla de OSPF R1

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R1(config)#router ospf 1

Anunciar las redes conectadas

directamente

R1(config-router)#network
172.16.1.0 0.0.0.3 area 0
R1(config-router)#network
192.168.21.0 0.0.0.255 area O
R1(config-router)#network
192.168.23.0 0.0.0.255 area O

R1(config-router)#network
192.168.99.0 0.0.0.255 area 0

Establecer todas las interfaces LAN
como pasivas

R1(config)#router ospf 10
R1(config-router)#passive-interface
gi0/1.21

R1(config)#router ospf 10
R1(config-router)#passive-interface
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0i0/1.23

R1(config)#router ospf 10
R1(config-router)#passive-interface
0i0/1.99

Desactive la sumarizacion automatica

R1(config)#router rip
R1(config-router)#no auto-summary

Fuente: Elaboracion Propia

llustracion 16 Configuracién Protocolo dinamico OSPF R1

Rlgconfig ©

Enter configuration comman
Rl {config) #rocuter ospf 1
Rl {config—router) #fnetwork
Bl {config-router) #network
Rl {config—router) #network
Rl {config-—router) #network
Rl {config-router)#~Z

R1s#

ESY¥YS-S5S—CONFIGE _TI: Configure

Rlgéconfig t©
Enter configuration comman
Rl {config) #passive—interfa

% Invalid imnput detected a
Bl {config) #router ospf 10

Rl {config—routez)#-Z
Rl#

R1g

Rlgéconfig t©

Enter configuration comman
Rl {config) #router ospf 10

Rl {config-routex) #-Z
R1g@

Rlgconfig ©
Enter configuration comman
Rl {config) frouter ospf 10

Rl {config-router)#~Z

=R E-3

Rlgéconfig t©
Enter configuration comman
Rl (config) #fno autosummary

% Invalid imput detected a

Rl {config) #no auto—summary

ds, one per line.

172.1€.1.0 O.0_.0.
132 . a
1lsz a
1ls2.

CHNTLAZ .

[x]
a

d from comsole by consocle

ds, one per line.

ce giodsl. .21

t """ marker.

ds, one per line.

ds, one per line.

ds, one per line.

t """ marker.

Rl {config-router) #passive—-interface gilds 1.21

Bl {config-router) #passive—-interface gilds 1l .23

Rliconfig-router) #passive—interface gilds 1l. .55

End with CHTL/Z.

&SY¥YS—-5—CONFIZ T: Comnfigured from conscle by conscle

End with CHTL/Z.

&SY¥YS-S5—CONFIZ I: Configured from conscle by conscle

End with CHIL/Z.

ESY¥YS-S5—CONFIGE TI: Configured from conscle by conscle

End with CHTL/Z.

Fuente: Elaboracion Propia

Paso 1: Configurar OSPF en el R2

Las tareas de configuracion para R2 incluyen las siguientes:

43




Tabla 23 Tabla de OSPF R2

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0 R2(config)#router ospf 1

Anunciar las redes conectadas | R2(config-router)#network
directamente 172.16.1.0 0.0.0.3 area 0
R2(config-router)#network
172.16.2.0 0.0.0.3 area 0
R2(config-router)#network
209.165.200.232 0.0.0.7 area 0

Establecer todas las interfaces LAN R2(config)#router ospf 10
como pasivas R2(config-router)# passive-interface
lo0

Desactive la sumarizacion automética | R2(config)#router rip
R2(config-router)#no auto-summary

Fuente: Elaboracion Propia

llustracion 17 Configuracién Protocolo dinamico OSPF R1

Se prohibe el acceso no autorizado.
User Rccess Verification
Password:

RZzensa

RZrenable

Password:

BEZgconfig ©

Enter configuration commands, one per line._ End with CHNTLSZ.
RZ (config) #router ospf 1

B2 (config-—router)fnetwork 172_.1€.1.0 0.0_.0_.3 area 0O
B2 (config—router) f#network 172_.1€.2.0 0.0.0_.3 area 0O
01:34:22: SO0SPF-5—-ADJCHE: Process 1, Hbr 152 _12.595% .1 on Seriald/0/0 from LORDINGE to FULL,

Loading Done

BZ (config—router) #network

% Incomplete command.

B2 (config—router) #fnetwork Z095_1€5_.200_222 0_.0_0.7 area 0O
RZ {config-router) =

RIZg

ESYS—-5—CONFIE _I: Configured from conscole by console

BZgconfig ©

Enter configuration commands, one per line. End with CHTIL/Z.
RZ (config) #router ospf 10

RZ {config-router) §passive—interface 1ol

RZ {config-router) §no auto—summary

% Inmwalid imput detected at """ marker.

RZ {config-router) §~Z
Rzg
FS5YS-S5—COMNFIGZ I: Configured from console by console

BZgconfig ©

Enter configuration commands, one per line._ End with CHNTLSZ.
RZ {config) #router rip

RZ (config-—router) #no auto—summary

RZ {config-router) =

RIZE

ESYS—-5—CONFIE I: Configured from conscole by console

Fuente: Elaboracion Propia
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Paso 3: Configurar OSPFv3 en el R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 24 Tabla de OSPFv3 en R3

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R3(config)#router ospf 1

Anunciar las redes conectadas

directamente

R3(config-router)#network
172.16.2.0 0.0.0.3 area 0
R3(config-router)#network
192.168.4.0 0.0.0.255 area 0
R3(config-router)#network
192.168.5.0 0.0.0.255 area 0
R3(config-router)#network
192.168.6.0 0.0.0.255 area 0

Establecer todas las interfaces LAN
como pasivas

R3(config)#router ospf 10
R3(config-router)# passive-interface
lo4

R3(config-router)# passive-interface
lo5

R3(config-router)# passive-interface
lo6

Desactive la sumarizacion automatica

R3(config)#router rip

R3(config-router)#no auto-summary

Fuente: Elaboracion Propia

Cuando desarrollamos

los paquetes de direccionamiento.

configuraciones
basicamente nos enfocamos en redes grandes dado el tipo de protocolo el cual
pretendemos trabajar, asi mismo es importante resaltar que cada proceso de
direccionamiento desarrollado en esta etapa de configuracion nos permite
determinar mediante el enrutamiento dinamico garantizar una adecuada ruta de

mediante  enrutamiento

45

OSPF,



llustracién 18 Configuracion Protocolo dindmico OSPF R3

REirena

REirenable

Password:

B3gconfig t©

Enter configuration commands, one per line. End with CHNTL/Z.
B2 (config) frouter ospf 1

R {config-router) #network 172.16.2.0 0.0.0.2 area 0

B3 {config-router) gnetwork

01:-3%:23: %05PF-5-ADJCHE: Process 1, Nbr 10.10.10.10 on Serialld /0,1 from LOADINE to FULL,
Loading Done

1%2.1€8.4.0 0.0.0.255 area 0

B3 {config-router) #network 1%2_.1€2.4.0 0.0.0.255 area 0
R3 (config-router) #network 1%2_162.5.0 0.0.0_255 area 0O
B2 (config-router) #network 1%2_1e2.€.0 0.0.0_255% area 0O

B3 {config-router)$-2
=3
E5¥S5-5-CONFI&_I: Configured from conscle by console

Rifconfig ©

Enter configuration commands, one per line. End with CHNTIL/SZ.
B3 {config) grouter ospf 10

B2 (config-router) #passive-interface lod

R2 {config-router) #passive—interface lob

B3 {config-router) g¢passive-interface lo&

R3 {config-router) §~2

Rag

5YS-5-CONFIG _I: Configured from console by conscle

R3gconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
R3l{config)frouter rip

B3 {config-router) #no auto-summary

R3 {config-router) §~2

Rag

55YS-5-CONFIG I: Configured from console by conscle

I v

Fuente: Elaboracién Propia

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 25 Tabla de informacion de OSPF

Pregunta Respuesta

¢,Con qué comando se muestran la ID | Show ip protocols
del proceso OSPF, la ID del router, las
redes de routing y las interfaces
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pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas
OSPF?

Show ip route ospf

¢, Qué comando muestra la seccion de
OSPF de la configuracion en
ejecucion?

Show ip ospf database

Fuente: Elaboracion Propia

llustracion 19 Show ip protocols

Rl>»Show ip protocols

Routing Protocol is "ospf 1™

Router ID 13Z_1€3.55.1

Maximim path: 4

Routing for Hetworks:
172_.1€.1.0 O0_0_0_.32
192 _1€2 .21 .0 O0_.0_0
192 _1€2_.22.0 0._.0_0
192 _1€2.935.0 O0_0_0._

Routing Information Sources:
Fateway Distance

area 0O

area 0O

area 0O

10.10.10_10 110 00:04:54
la2_l€s.€.1 110 00:04:13
152 _1€3 .55 .1 110 00:05:44

Distance: {(default is 110}

Routing Protocol is "ospf 10"

——More——

Last Update

Cutgoing update filter list for all interfaces is not set
Inmcoming update filter list for all interfaces is not set

Humber of areas in this router is 1. 1 normal 0 stuk 0 nssa

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Ctri+F& 1o exit CLI focus

Fuente: Elaboracion Propia

llustracién 20 Show ip route ospf

Rl=Show ip protocols

Routing Protocol is “osps 1

Rouser ID 152 _16S_55_1
in this roucex is 1.

Routing Information Sources -
GCateway

Distance
1o_10_1a_10 110 oo 02:-s54
1io [=R=TE = R
1io oD:oS a4
is= 1103

Routing Protocol is Tosp=s 107

Incoming update

Router ID 1S2 _1&8_23 _1

Mumlber of areas in this routerx is= O

Maximum path: 4

Routing for Networks:

Passiwve Imterface{(s):
GigabitEthernet0,1 _ =1
Eigalbi hernetO,/1 .23
CigabitcEthernecOs1 _S9

Routing Information Sources:
Catewaw Distance

Distance: (default is= 110}

R1=

Fuente: Elaboracion Propia

Last Update

Last Update

Copy

Outgeoing update filter list for all imterfaces is not set
Incoming update Tilter list for all imterfaces is mnot sSeo

1 mormal O stuk O nssa

Curgoing update filter list for all imnterfaces is @Ot set
ltexr list for all interfaces is nRot seT

0 mormal O stuk O nssa
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llustracion 21 Show ip ospf database

Rl=5how ip ospf database

OSPF Router with ID (1932 _1€2.55%_1) (Process ID 1)

Bouter Link States (Area 0)

Link ID ADW Houter Rge Seqgf Checksum Link count

152 _.1€8.95_1 152 .1€8.55_1 &72 0x280000005 0x00k2d3 5

10.10.10.10 10.10.10.10 382 0x280000005 0x001£f4c 5

152 .1€8_.6.1 152 .168.6.1 341 0x280000005 0x00c5£fE 5

Bl “
Ztrl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion Propia

e Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracidon para R1 incluyen las siguientes:

Tabla 26 Tabla de Configuracion R1 como servidor de DHCP

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.30

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.30

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#exit

Crear un pool de DHCP para la
VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
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255.255.255.0

Fuente: Elaboracion Propia

llustracion 22 configuracion R1 como servidor de DHCP

Rlrena

Rl=enakle

Password:

Blfconfig t©

Enter configuration commands, one per line. End with CHIL/Z.
Rl {config) #ip dheop excluded-address 152 _1€2%_21 .1 152 _1&28_21_30
Rl {config) #ip dhcp excluded-address 152.1€2.23.1 152.1€8.23.30
Bl {config)$~=2

R1¢

&5YS-5-CONFIC_I: Configured from consocole by consocle

Rlgconfig ©

Enter configuration commands, one per line. End with CNIL/Z.
Rl {config) #ip dhcp pool ACCT

Bl {dhcp—config) §dns—server 10_.10_10_10

Rl (dhecp-—config) #domain—name ccna-sa.com

Bl {dhcp—config) gdefault—-router 152 _1€23_21_.1

Bl (dhecp—config) #fnetwork 152.1€2.21.0 255.255.255.

Bl (dhep—config) §-2

R

&5¥YS5-5-CONFIG_I: Configured from conscle by console

Rlgconfig t©

Enter configuration commands, one per line. End with CHTIL/Z.
Rl {config) #p dhcp pool ENGHR

% AZmbiguous command: "p dhep pool ENGHR™

Rl {config) #ip dhcp pool ENGHR

Rl (dhep—config) #dns—server 10.10.10.10

Rl {dhep-config) #domain-name ccona-—-sa.com

Rl (dhcp-—config) #default-router 152.1le2.23.1

Rl {dhep-config) énetwork 1%2_1&2_23_0

Rl (dhecp—config) #network 152.1€2.23.0 255.255.255.
Bl {dhep—config) §-2

Rl

?SYS—&—CDNFIG_I: Configured from consocle by console

Fuente: Elaboracién Propia

Paso 2: Configurar la NAT estaticay dinamica en el R2
La configuracién del R2 incluye las siguientes tareas:

Tabla 27 Tabla de NAT estética y dinAmica en el R2

Elemento o tarea de
configuracion

Especificaciéon

Crear una base de datos local

R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0

con una cuenta de usuario

R2(config)#user webuser privilege 15
secret cisc012345
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Habilitar el servicio del servidor No ejecutable
HTTP

Configurar el servidor HTTP para No ejecutable
utilizar la base de datos local para
la autenticacion

Crear una NAT estatica al R2(config)#ip nat inside source static
servidor web. 10.10.10.10 209.165.200.238

Asignar la interfaz interna y R2(config)#interface gi0/0
externa para la NAT estatica R2(config-if)#ip nat inside

Configurar la NAT dinamica R2(config)#access-list 1 permit
dentro de una ACL privada 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.0.255

Defina el pool de direcciones IP R2(config)#ip nat pool INTERNET
publicas utilizables. 209.165.200.232 209.165.200.237
netmask 255.255.255.248

Definir la traduccion de NAT R2(config)#ip nat inside source list 1
dindmica pool INTERNET

Fuente: Elaboracion Propia

llustracion 23 configuracion R2 NAT estética y dinamica

% Imvalid input detected at "' marker.

RZgconfig t
Enter configuration commands, one per line. End with CHNTL/Z.
RZ (config) 8user webuser priwvilege 15 secretciscol2345

% Imvalid input detected at "~' markex.
RZ {config) fuser webuser priwvilege lSsecretciscolZ345

% Imvalid input detected at "~' markex.

{config) 8user webuser privilege 15 secret ciscol2345
onfig) #ip nat inside source static 10_10_10_10 205 _ 165 _ 200 _ 238

£fig) ginterface gids 0
onfig—if) #ip mat inside
onfig—if) #access—list 1 permit

% Imvalid input detected at "~' markex.

RZ (config) géexit
Rzs
ESYS-S—CONEFIE _TI: Configured from conso le by conso le

Rzgconfig ©
Enter configuration commands, one per line._ End with CHNTL/Z.
onfig) #ip mnat pool INTERNET 20S_1&S5.200.232 20S.165.200.237 netmask 255._255.255.249

onfig) 8-

nzs

ESY¥YS-S5S—CONFIG TI: Configured from conso le by conso dle
RZgconfig ©

Enter configuration commands, one per line. End with CHMTLAZ.
RZ (config) #ip mnmat inside source list 1 pool INTERNET

Fuente: Elaboracion Propia
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Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall

de las computadoras para que los pings se realicen correctamente.

Verificar que la PC-A haya adquirido informacion de IP del servidor de DHCP

llustracion 24 PC-A IP del servidor de DHCP

- Eam

Interface FastEthernetd

|P Configuration

(@) DHCP

IPvd Address

Subnet Mask

Drefault Gateway

DMNE Server

|PwE Configuration

() Automatic

IPvwE Address

Link Local Address
Default Gateway

DMNS Sarver

BOZ2.1X

[] Use BOZ2.1X Security
Authentication MDS
Username

Password

-
U

(@) Static

| | /]

|FEBD::QUC:BEFF:FEBC:E?EQ

Fuente: Elaboracion Propia
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Verificar que la PC-B haya adquirido informacién de IP del servidor de DHCP

llustracion 25 PC-B IP del servidor de DHCP

Physical Config Deskiop Programming Artributes

———
S —
Interface FastEthernetO

IP Configuration
@ DHCP
IPva Address

Subnet Mask

Default Gateway
DMNS Server

IPvE Configuration

() Automartic @) Static
IPv6 Address | A
Link Local Addrass [FEBG:z0=z:16FF-FEAESTaB

Dafault Gateway |

DMS Server |

B02.1X
[] Use BO2.1X Sacurity

Awuthentication

o
i

Usarmanme

Password

] Tep

Fuente: Elaboracion Propia

Verificar que la PC-A pueda hacer ping a la PC-B

llustracién 26 PC-A PING

B pca — ] >

Physical Config Deskiop Programming Artributes
—

rommand Prompt

in milli-—
s, Maximum = lms, &Aw

Fuente: Elaboracion Propia
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Parte 6: Configurar NTP

Tabla 28 Tabla de Configuracion NTP

Elemento o tarea de configuracion Especificacion
Ajuste la fecha y hora en R2. R2#clock set 10:59:10 15
Nov 2021
Configure R2 como un maestro NTP. R2(config)#ntp master 5
Configurar R1 como un cliente NTP. R1(config)#ntp server
172.16.1.2
Configure R1 para actualizaciones de R1(config)#ntp updatecalendar
calendario periédicas con hora NTP.

Fuente: Elaboracion Propia

Verifique la configuracion de NTP en R1

llustracion 27 Configuraciéon NTP R1

Eirena

BEZrenable

Password:

BEZfshow ntp status

Clock is synchronized, stratum 5, reference is 127.127.1.1

nominal freg is 250_.0000 H=, actual freq is 245.5%530 Hz, precision is 2%%24
reference time is AF1EF8F5_000000ES (2:5€:57.22% UTC Mon Mar 1 15%5%3)

clock offset is 0.00 msec, root delay is 0.00 msec

root dispersion is 0.00 msec, peer dispersion is 0_.48 msec.

loopfilter state is "CIRL' (Normal Controlled Loop), drift is - 0.0000011%3 s/s system
pclﬁ interval is &, last update was 7 sec ago.

BRI

Jtrl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion Propia

e Parte 7. Configurar y verificar las listas de control de acceso (ACL)

Paso 1. Restringir el acceso a las lineas VTY en el R2
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Tabla 29 Tabla de Configuracion acceso a las lineas VTY en R2

Elemento o tarea de configuracion Especificacion
Configurar una lista de acceso con R2(config)#ip 54ccess-list standard
nombre para permitir que solo R1 ADMIN-MGT
establezca una conexion Telnet
con R2
Aplicar la ACL con nombre a las lineas | R2(config-stdnacl)#permit host
VTY 172.16.1.1

R2(config-std-nacl)#exit

Permitir acceso por Telnet a las lineas | R2(config)#line vty 0 4

de VTY R2(config-line)#access-class
ADMIN-MGT in
R2(config-line)#exit

Fuente: Elaboracion Propia

llustracion 28 Configuracién VTY en el R2

Password:

RZI>=ena

RZI=enakle

Password:

BEZfconfig t

Enter configuration commands, one per line. End with CHNTIL/Z.
RZ{configl#ip access—-list standard ADMIN-MGT
B2 (config-std-nacl) fpermit host 172.1le.1.1
B2 (config-std-nacl) #exit

RZ {config)#line wty O &

B2 {config-line) gacces

% Tncomplete command.

B2 (config-line) faccessclass ADMIN-MCET in

% Inwvalid input detected at """ marker.

RZ {config-line) faccess—class ADMIN-MET in

RZ2 {config—line) fexit

B2 (configl#~Z

=het

55¥Y5-5-C0ONFIG I: Configured from conscle by console
exit

Fuente: Elaboracion Propia

54




Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente

Tabla 30 Tabla de Analisis CLI

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias R2#show ip access-lists
recibidas por una lista de
acceso desde la ultima vez que
se restablecié

Restablecer los contadores de R2#clear access-list counters ip
una lista de acceso
¢Qué comando se usa para R2#show ip interface

mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

¢,Con qué comando se R2#show ip nat translations
muestran las traducciones

NAT?

¢, Qué comando se utiliza para R2#clear ip nat translation *

eliminar las traducciones de
NAT dindmicas?

Fuente: Elaboracién Propia

Por ultimo, mediante las configuraciones aplicadas de los protocolos DHCP vy la
NAT estética lo que pretendemos realizar, es ejecutar periédicamente para
estabilizar direcciones y todas las configuraciones establecidas permanezcan
actualizadas, asi mismo mediante la NAT estatica, lo que garantizamos en
reescribir paquetes de informacién a través del dispositivo de enrutamiento, asi
mismo es claro que por medio de la aplicabilidad de la NAT Dinamica, lo que se
pretende es garantizar que equipos externos con conectividad LAN3 dentro de un
mismo rango de direcciones logren acceder a la red interna LAN 1.
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CONCLUSIONES

Con el desarrollo conceptual del presente trabajo, se obtienen amplios
conocimientos en cuanto a redes y subneting, técnicamente cada proceso
desarrollado nos orienta en la obtencion de resultados positivos los cuales,
nos ayudan en los diferentes procesos de analisis y soluciones de
problemas de direccionamientos clasicos en ipv4 e ipve6.

Este trabajo tiene parametros técnicos los cuales son éptimos y precisos
como fundamento de estudio y analisis de redes, es de tener en cuenta que
los protocolos estudiados son avanzados y precisos de entendimiento para
un buen aprendizaje.

El desarrollo y la sistematica del estudio CISCO, nos permite relacionar
procesos claros y estudios avanzados de procesos logicos y de
fundamentos informaticos.
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