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GLOSARIO

Vlan: También conocido como redes locales virtuales usado principalmente es espacios
profesionales permitiendo que se establece conectividad entre redes fisicas asignadas a
una compafia desde el hogar.

Enrutador: Dispositivo para las telecomunicaciones que permite la conexion entre
computadores definiendo o estableciendo pardmetros de seguridad o lenguaje de envid
de datos entre redes.

Ipv6: Servicio implementado para cubrir la necesidad de agotamiento de direccionamiento
IP dentro del protocolo IPV4, esta basicamente es una actualizacion del servicio de IPV4
con mayor amplitud para las comunicaciones de equipos de cémputo.

Protocolo: Se conoce como sistema de reglas que permite la conectividad entre dos
computadoras o mas dentro de una red local, dentro de este servicio existe gran cantidad
de protocolos establecidos para garantizar el trafico de datos y la seguridad de los mismos

OSPF: Open Shortest Path First se conoce como protocolo de direccionamiento de tipo
enlace-estado basandose en algoritmo de primera via mas corta, es decir, dentro de
redes mucho mas amplias el servicio de OSPF es la caracteristica que dara el trafico de
datos por el camino mas corto o relacién entre dispositivos de comunicaciones.



RESUMEN

Este documento contiene el desarrollo de la etapa final del diplomado de CCNP el cual
fue desarrollado en 6 partes, en donde en la primera entrega se realiza el esquema en la
aplicacion Cisco Packet Tracer estableciendo dispositivos como Enrutadores, Switches y
equipos para establecer conectividad dentro del campo de redes de telecomunicaciones.

Se desarrollaron los 6 puntos directamente dentro de la aplicacién Cisco Packet Tracer el
cual permite el enrutamiento de routers y la conmutacion de los dispositivos electronicos
utilizando comandos propios para definir configuraciones como OSPF, IP sla, VLAN y
entre otros recursos que permitan gestionar la parte de transferencia de archivos.

Los dispositivos cuentan con caracteristicas o estructura electronica capaz de recibir o
transferir informacion bajo protocolos mencionados dentro de la guia de desarrollo para el
esquema, asi mismo se fueron adaptando tarjetas y configuraciones para cada dispositivo
permitiendo conexion correcta entre cada uno

ABSTRACT

This document contains the development of the final stage of the CCNP diploma, which
was developed in 6 parts, where in the first installment the scheme is made in the Cisco
Packet Tracer application, establishing devices such as routers, switches and equipment
to establish connectivity within the field of telecommunications networks.

The 6 points were developed directly within the Cisco Packet Tracer application which
allows the routing of routers and the switching of electronic devices using its own
commands to define configurations such as OSPF, IP sla, VLAN and among other
resources that manage the transfer part. of files.

The devices have characteristics or electronic structure capable of receiving or transferring
information under the protocols mentioned in the development guide for the scheme, as
well as cards and configurations for each device allowing the correct connection between
each one.



INTRODUCCION

Principalmente se tiene como objetivo el desarrollo del diplomado CCNP de cisco conocer
los protocolos o servicios que permitan establecer comunicacion entre cada dispositivo o
enrutador que cuente con parametros dentro del contexto de las comunicaciones, asi se
tiene cada concepto en relacion a cada protocolo, ajustes bésicos de enrutamiento,
configuracion de seguridad y entre otros términos que nos permiten la conexion exitosa
dentro de un esquema propuesto por recursos compartidos dentro del diplomado CCNP.

Durante el desarrollo de este documento se tiene un esquema disefiado con dispositivos
0 enrutadores que permiten establecer una conexién correcta entre el trafico de archivos
0 en términos de seguridad, ya que en cada punto mencionado durante el documenta se
irdn ejecutando comandos con protocolos como accesos a vlan, redes BGP, redes OSPF,
configuraciones IP sla y direccionamiento IPV6 teniendo siempre presenta que la conexion
de cada Host sea estable y segura.

Al desarrollar el esquema propuesto bajo la guia del documento final se podran tener
conceptos claros y precisos al momento de un montaje de red para una compafia que
requiere de un servicio de conectividad estable y segura en donde con acceso permitidos
para ciertos usuarios y con restricciones para dispositivos electréonicos que quizas de
alguna u otra manera puedan afectar el desarrollo de un esquema de red completo.
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DESARROLLO

Figura 1. Escenario 1 Propuesta de esquema para el documento final

Primary STP Gateway
* VAN 100
* VIAN 102

Interface VLAN 100

*+ 10.0.100.1/24

* 2001:db8:100:100::1/64
Interface VLAN 101

* 10.0.101.1/24

* 2001:db8:100:101::1/64
Interface VLAN 102

* 10.0.102.1/24

* 2001:db8:100:102::1/64

Red ISP

BGP ASN 500

Loopback 0 (NTP)
222232
2001:db8:2222::1/128

Go/0/0
2/

209.165.200.0/24

:100::2/64

100.13.0/24 Py e
2001:db8:100:1013::/64 S Pebmacy ATF dueesay
10.0.10.0/24 10.0.11.0/24 | VLAN 101
2001:db8:100:1010::/64 2001:db8:100:1011::/64
e 2/=2 | 61/0/11
G1/o/1] 2/:2 / /0/ T —
G1/0/1 *+ 10.0.100.2/24
— G1/0/2 R s
Interface VLAN 101
G1/0/3 Pol2
- /4 L0 D Si/0/23 * 10.0.101.2/24
syosl ) VET # + 2001:db8:100:101::2/64
Sk VLAN 102 Interface VLAN 102
VLAN 100 G1/0/6 DHCP/SLAAC client * 100.102.2/24
10.0.1005/26 + 2001:db8:100:102::2/64
2001:db8:100:100::
NETFLOW Collector
SNMP Manager
S(SLOG e Interface VLAN 100
10.0.1003/24
2001:db8:100:100:3/64
VLAN 100
Red de la Compaiiia  vuanio1 [75] 100100524
OSPE 0 DHCP/SLAAC client 2001:db8:100:100::6/64
arew 9 AAA Server
Red de la Compaiiia
BGP ASN 300

11



Figura 2. Simulacion de escenario 1 utilizando el software Cisco Packet Tracer
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Tabla 1. Enrutamiento propuesto por la guia del documento final

Dispositi| Interfaz Direccién Direccion IPv6 | IPv6 Link-
o) IPv4 Local
R1 GO0/0/0 539.165.200.225/ 2001:db8:200::1/64 fe80::1:1
G0/0/1 10.0.10.1/24 iOOl:db8:100:1010::1/6 fe80::1:2
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/6  fe80::1:3
4
R2 GO0/0/0 309.165.200.226/ 2001:db8:200::2/64 fe80::2:1
7
I(_)oopback 2.2.2.2/132 2001:db8:2222::1/128 | fe80::2:3
R3 G0/0/1 10.0.11.1/24 2001:db8:100:1011::1/6 | fe80::3:2
4
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/6  fe80::3:3
4
D1 G1/0/11 | 10.0.10.2/24 2001:db8:100:1010::2/6 | fe80::d1:1
4
V|60AN 10.0.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2
1
VIO_AN 10.0.101.1/24 2001:db8:100:101::1/64 | fe80::d1:3
101
VI0_2AN 10.0.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
1
D2 G1/0/11 | 10.0.11.2/24 2001:db8:100:1011::2/6 | fe80::d2:1
4
\1/I60AN 10.0.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2
VLAN 10.0.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3
101
VLAN 10.0.102.2/24 2001:db8:100:102::2/64 | f€80::d2:4
102
Al \1/53\N 10.0.100.3/23 2001:db8:100:100::3/64 | fe80::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 | EUI-64
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Parte 1. Construir lared y configurar los parametros basicos de los dispositivos y
el direccionamiento de las interfaces

1.1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para
los routers R1, R2, R3, R4 y R5 segun el diagrama. No asigne passwords en los
routers. Configurar las interfaces con las direcciones que se muestran en la
topologia de red.

Se procede a configurar cada uno de los enrutadores. 1, 2, 3,4, 5
Se asignan nombre y protocolos de comunicacion mediante EIGRP que fueron
asignados.

Se adjunta cédigo y pantallazos con veracidad del codigo.

Router R1
Router>
Router>enable Ingreso a modo privilegiado
Router#configure terminal Ingreso a modo de configuracion
Router(config)#hostname R1 Asigno nombre al router
R1(config)#router ospf 1
R1(config-router)#router-d 1.1.1.1 Identifico el router

R1(config-router)#network 10.103.12.0 255.255.255.0 area 0
R1(config-router)#exit

R1(config)#interface s0/0 Configuro interfaz serial 0
R1(Configuracion)description to R2

R1(Configuracion)#ip address 10.103.12.1 255.255.255.0

Router R1

Router>enable (Ingresa al modo privilegiado)

Router#configure terminal (Ingresa al modo de configuracion)
Router(config)#hostname R1 (Asigno nombre al router)

R1(config)#ipv6 unicast-routing (Modo de configuracion global habilitada)
R1(config)#no ip domain lookup (desactiva la traduccion de nombres a direccion del
dispositivo)

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
R1(config)#line con O

R1(config-line)#exec-timeout 0 O

R1(config-line)#logging synchronous

R1(config)#exit

R1(config)#interface g0/0/0 (Acceso a la interface gigabit)

R1(Configuracion)#ip address 209.165.200.225 255.255.255.224 (Configuracion IP del
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router)

R1(Configuracion)#ipv6 address fe80::1:1 link-local (Configuracion de IP IPV6)
R1(Configuracion)#ipv6 address 2001:db8:200::1/64

R1(Configuracion)#no shutdown (Habilita la interface seleccionada)
R1(Configuracion)#exit

R1(config)#interface g0/0/1 (Habilita la interface seleccionada)

R1(Configuracion)#ip address 10.0.10.1 255.255.255.0 (Configuracion IP del router
interface)

R1(Configuracion)#ipv6 address fe80::1:2 link-local (Configuracion de IP IPV6)
R1(Configuracion)#ipv6 address 2001:db8:100:1010::1/64 (Configuracion de IP IPV6)
R1(Configuracién)#no shutdown

R1(Configuracion)#exit

R1(config)#interface s0/1/0

R1(Configuracion)#ip address 10.0.13.1 255.255.255.0 (Configuracion IP del router
interface)

R1(Configuracion)#ipv6 address fe80::1:3 link-local (Configuracion de IP IPV6)
R1(Configuracion)#ipv6 address 2001:db8:100:1013::1/64 (Configuracion de IP IPV6)
R1(Configuracion)#no shutdown

R1(Configuracion)#exit

Router R2

Router>enable (Ingresa al modo privilegiado)

Router#configure terminal (Ingresa al modo de configuracién)
Router(config)#hostname R2 (Asigno nombre al router)

R2(config)#ipv6 unicast-routing (Modo de configuracion global habilitada)
R2(config)#no ip domain lookup (desactiva la traduccién de nombres a direccion del
dispositivo)

R2(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
R2(config-line)#line con 0

R2(config-line)#exec-timeout 0 O

R2(config-line)#logging synchronous

R2(config)#exit

R2(config)#interface g0/0/0

R2(Configuracion)#ip address 209.165.200.226 255.255.255.224
R2(Configuracion)#ipv6 address fe80::2:1 link-local (Configuracion de IP IPV6)
R2(Configuracion)#ipv6 address 2001:db8:200::2/64 (Configuracion de IP IPV6)
R2(Configuracién)#no shutdown

R2(Configuracion)#exit

R2(config)#interface Loopback 0 (Modo de configuracion de una interface loopback
simple)

R2(Configuracion)#ip address 2.2.2.2 255.255.255.255

R2(Configuracion)#ipv6 address fe80::2:3 link-local

R2(Configuracion)#ipv6 address 2001:db8:2222::1/128

R2(Configuracion)#no shutdown

R2(Configuracion)#exit
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Router R3

Router>enable (Ingresa al modo privilegiado)

Router#configure terminal (Ingresa al modo de configuracion)
Router(config)l#hostname R3 (Asigno nombre al router)

R3(config)#ipv6 unicast-routing (Modo de configuracion global habilitada)
R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
R3(config)#line con O

R3(config-line)#exec-timeout 0 O

R3(config-line)#logging synchronous

R3(config-line)exit

R3(config)#interface g0/0/1

R3(Configuracion)#ip address 10.0.11.1 255.255.255.0

R3(Configuracion)#ipv6 address fe80::3:2 link-local(Configuracion de IP IPV6)
R3(Configuracion)#ipv6 address 2001:db8:100:1011::1/64(Configuracion de IP IPV6)
R3(Configuracién)#no shutdown

R3(Configuracion)#exit

R3(config)#interface s0/1/0

R3(Configuracion)#ip address 10.0.13.3 255.255.255.0

R3(Configuracion)#ipv6 address fe80::3:3 link-local (Configuracion de IP IPV6)
R3(Configuracion)#ipv6 address 2001:db8:100:1010::2/64 (Configuracion de IP IPV6)
R3(Configuracién)#no shutdown

R3(Configuracion)#exit

Switch D1

Switch>enable

Switch#configure terminal

Switch(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
D1(config)#line con O

D1(config-line) #exec-timeout 0 O

D1(config-line) #logging synchronous

D1(config-line) #exit

D1(config)#vlan 100 (Comando para crear vlan dentro del switch D1)
D1(config-vlan)#name Management

D1(config-vlan)#exit

D1(config)#vlan 101(Comando para crear vlan dentro del switch D1)
D1(config-vlan)#¥name UserGroupA
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D1(config-vlan)#exit

D1(config)#vlan 102(Comando para crear vlan dentro del switch D1)
D1(config-vlan)#name UserGroupB

D1(config-vlan)#exit

D1(config)#vlan 999 (Comando para crear vian NATIVA dentro del switch D1)
D1(config-vlan)#name NATIVE

D1(config-vlan)#exit

D1(config)#interface g1/0/11 (Ingreso a la interface g1/0/11)
D1(Configuracion)#no switchport

D1(Configuracion)#ip address 10.0.10.2 255.255.255.0

D1(Configuracion)#ipv6 address fe80::d1:1 link-local (Configuracion de IP IPV6)
D1(Configuracion)#ipv6 address 2001:db8:100:1010::2/64 (Configuracion de IP IPV6)
D1(Configuracion)#no shutdown

D1(Configuracion)#exit

D1(config)#interface vlan 100 (ingreso a la interface vlan 100)
D1(Configuracion)#ip address 10.0.100.1 255.255.255.0

D1(Configuracion)#ipv6 address fe80::d1:2 link-local (Configuracion de IP IPV6)
D1(Configuracion)#ipv6 address 2001:db8:100:100::1/64 (Configuracion de IP IPV6)
D1(Configuracién)#no shutdown

D1(Configuracion)#exit

D1(config)#interface vlian 101

D1(Configuracion)#ip address 10.0.101.1 255.255.255.0

D1(Configuracion)#ipv6 address fe80::d1:3 link-local (Configuracion de IP IPV6)
D1(Configuracion)#ipv6 address 2001:db8:100:101::1/64 (Configuracion de IP IPV6)
D1(Configuracién)#no shutdown

D1(Configuracion)#exit

D1(config)#interface vlan 102

D1(Configuracion)#ip address 10.0.102.1 255.255.255.0

D1(Configuracion)#ipv6 address fe80::d1:4 link-local

D1(Configuracion)#ipv6 address 2001:db8:100:102::1/64

D1(Configuracién)#no shutdown

D1(Configuracion)#exit

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109

D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254

D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109

D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254

D1(config)#ip dhcp pool VLAN-101

D1(config)#network 10.0.101.0 255.255.255.0

D1(config)#default-router 10.0.101.254

D1(config)#exit

D1(config)#ip dhcp pool VLAN-102

D1(config)#network 10.0.102.0 255.255.255.0

D1(config)#default-router 10.0.102.254

D1(config)#exit

D1(config)#interface range g1/0/1-10, g1/0/12-24, g1/1/1-4
D1(Configuracion)#shutdown

D1(Configuracion)#exit

17



Switch D2

Switch>enable

Switch#configure terminal

D2(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
D2(config)#line con O

D2(config)#exec-timeout 0 0

D2(config)#logging synchronous

D2(config)#exit

D2(config)#vlan 100

D2(config-vlan)#name Management
D2(config-vlan)#exit

D2(config)#vlan 101

D2(config-vlan)#name UserGroupA
D2(config-vlan)#exit

D2(config)#vlan 102

D2(config-vlan)#name UserGroupB
D2(config-vlan)#exit

D2(config)#vlan 999

D2(config-vlan)#name NATIVE

D2(config-vlan)#exit

D2(config)#interface g1/0/11

D2(Configuracion)#no switchport

D2(Configuracion)#ip address 10.0.11.2 255.255.255.0
D2(Configuracion)#ipv6 address fe80::d1:1 link-local
D2(Configuracion)#ipv6 address 2001:db8:100:1011::2/64
D2(Configuracion)#no shutdown

D2(config)#exit

D2(Configuracion)#interface vlian 100
D2(Configuracién)#ip address 10.0.100.2 255.255.255.0
D2(Configuracion)#ipv6 address fe80::d2:2 link-local
D2(Configuracion)#ipv6 address 2001:db8:100:100::2/64
D2(Configuracion)#no shutdown
D2(Configuracion)#exit

D2(config)#interface vlian 101

D2(Configuracion)#ip address 10.0.101.2 255.255.255.0
D2(Configuracion)#ipv6 address fe80::d2:3 link-local
D2(Configuracion)#ipv6 address 2001:db8:100:101::2/64
D2(Configuracion)#no shutdown
D2(Configuracion)#exit

D2(config)#interface vlian 102

D2(Configuracién)#ip address 10.0.102.2 255.255.255.0
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D2(Configuracion)#ipv6 address fe80::d2:4 link-local
D2(Configuracion)#ipv6 address 2001:db8:100:102::2/64
D2(Configuracion)#no shutdown

D2(Configuracion)#exit

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209
D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209
D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254
D2(config)#ip dhcp pool VLAN-101

D2(config)#network 10.0.101.0 255.255.255.0
D2(config)#default-router 10.0.101.254

D2(config)#exit

D2(config)#ip dhcp pool VLAN-102

D2(config)#network 10.0.102.0 255.255.255.0
D2(config)#default-router 10.0.102.254

D2(config)#exit

D2(config)#interface range g1/0/1-10, g1/0/12-24, g1/1/1-4
D2(config)#shutdown

D2(config)#exit

Switch Al

Switch>enable

Switch#configure terminal
Switch(config)#hostname Al
Al(config)#no ip domain lookup
Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
Al(config)#line con 0
Al(config)#exec-timeout 0 O
Al(config)#logging synchronous
Al(config)#exit

Al(config)#vlan 100
Al(config-vlan)#name Management
Al(config-vlan)#exit
Al(config)#vlan 101
Al(config-vlan)#name UserGroupA
Al(config-vlan)#exit
Al(config)#vlan 102
Al(config-vlan)#name UserGroupB
Al(config)#exit

Al(config)#vlan 999
Al(config-vlan)#name NATIVE
Al(config-vlan)#exit
Al(config)#interface vlan 100
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Al(Configuracion)#ip address 10.0.100.3 255.255.255.0
Al(Configuracion)#ipv6 address fe80::al:1 link-local
Al(Configuracion)#ipv6 address 2001:db8:100:100::3/64
Al(Configuracion)#no shutdown

Al(Configuracion)#exit

Al(config)#interface range f0/5-22
Al(Configuracién)#shutdown

Al(config)#exit

Comando para activar IPV6 en el switch Al -2960
Al#show sdm prefer (Es utilizado para visualizar la plantilla predeterminada)
Al(config)# sdm prefer dual-ipv4-and-ipv6? (Se muestran todas las plantillas)

Al(config)# ipv6 unicast-routing (habilitar la caracteristica ipv6 en el switch)
Al(config)#exit

Parte 2

Tabla 2. Solucion Tarea 2.1, 2.2, 2.3 Configuracion de la capa 2 de la red y el soporte de
Host

Tarea# Tarea Especificacion

En todos los switches configure Habilite enlaces trunk 802.1Q
2.1 interfaces troncales IEEE 802.1Q entre:

sobre los enlaces de D1 and D2
interconexion entre switches. D1 and Al
D2 and A1

Configuracion:

Switch mode trunk

D1

D1>Enable

D1#Configure terminal
D1(config)#Interface g1/0/1 (Se
ingresa a la interface gigabit para
configurar el modo trunk)
D1(Configuracién)#Switchport
mode trunk(se utilizar el puerto
para habilitar el modo trunk)
D1(Configuracion)#Switchport
mode Access(Acceso al modo
trunk)
D1(Configuracién)#Switchpor
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Access vian 100(Se nombra el
puerto con el nombre de acceso
a la vlan 100)
D1(Configuracion)#End

Se realizan los mismos pasos
para las demas interfaces bajo
los mismos comandos

D1(config)#Interface g1/0/4
D1(config)#Switchport mode
trunk

D1(config)#Switchport trunk
NATIVE vlan 999
D1(config)#Switchport trunk
allowed vlan 100
D1(config)#Switchport trunk
allowed vlan 101

D1

D1>Enable

D1#Configure terminal
D1(config)#Interface g1/0/2
D1(Configuracién)#Switchport
mode trunk
D1(Configuracién)#Switchport
mode Access
D1(Configuracién)#Switchpor
Access vian 102
D1(Configuraciéon)#End

D1>Enable

D1#Configure terminal
D1(config)#Interface g1/0/3
D1(Configuracion)#Switchport
mode trunk
D1(Configuracion)#Switchport
mode Access
D1(Configuracion)#Switchpor
Access vian 102
D1(Configuracion)#End

D2
D2>Enable
D2#Configure terminal
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D2(config)#Interface g1/0/1
D2(Configuracion)#Switchport
mode trunk
D2(Configuracion)#Switchport
mode Access
D2(Configuracion)#Switchpor
Access vlan 100
D2(Configuracion)#End

D2>Enable

D2#Configure terminal
D2(config)#Interface g1/0/2
D2(Configuracién)#Switchport
mode trunk
D2(Configuracién)#Switchport
mode Access
D2(Configuracién)#Switchpor
Access vian 101
D2(Configuraciéon)#End

D2>Enable

D2#Configure terminal
D2(config)#Interface g1/0/3
D2(Configuracion)#Switchport
mode trunk
D2(Configuracion)#Switchport
mode Access
D2(Configuracion)#Switchpor
Access vian 102
D2(Configuracion)#End

D2(config)#Interface
D2(config)#Switchport mode
trunk

D2(config)#Switchport trunk
NATIVE vlan 999
D2(config)#Switchport trunk
allowed vlan 100
D2(config)#Switchport trunk
allowed vlan 101

D2(config)#Interface g1/0/4
D2(config)#Switchport mode
trunk

D2(config)#Switchport trunk
NATIVE vlan 999
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Al

Al>Enable

Al#Configure terminal
Al(config)#Interface faO/1
Al(Configuracion)#Switchport
mode trunk
Al(Configuracion)#Switchport
mode Access
Al(Configuracion)#Switchpor
Access vlan 100
Al(Configuracion)#End

Al>Enable

Al#Configure terminal
Al(config)#Interface fa0/2
Al(Configuracién)#Switchport
mode trunk
Al(Configuracién)#Switchport
mode Access
Al(Configuracion)#Switchpor
Access vlian 999
Al(Configuracion)#End

Al>Enable

Al#Configure terminal
Al(config)#Interface fa0/3
Al(Configuracion)#Switchport
mode trunk
Al(Configuracion)#Switchport
mode Access
Al(Configuracion)#Switchpor
Access vian 101
Al(Configuracion)#End

Al>Enable

Al#Configure terminal
Al(config)#Interface fa0/4
Al(Configuracién)#Switchport
mode trunk
Al(Configuracién)#Switchport
mode Access
Al(Configuracién)#Switchpor
Access vian 102
Al(Configuracion)#End
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2.2

En todos los switches cambie la
VLAN nativa en los enlaces
troncales.

D1>Enable

D1#Configure terminal
D1(config)#Interface g1/0/4 (Se
ingresa a la interface g1/0/4 el
cual serd la interface
predeterminada para la vlan
nativa)
D1(config)#Switchport mode
trunk

D1(config)#Switchport trunk
NATIVE vian 999

Se utilizan los mismos
comandos para el demas
switch

D2>Enable

D2#Configure terminal
D2(config)#Interface g1/0/4
D2(config)#Switchport mode
trunk

D2(config)#Switchport trunk
NATIVE vlian 999

Al>Enable

Al#Configure terminal
Al(config)#Interface g1/0/4
Al(config)#Switchport mode
trunk

Al(config)#Switchport trunk
NATIVE vlian 999

Use VLAN 999 como la VLAN
nativa.

2.3

En todos los switches habilite el
protocolo Rapid Spanning-Tree
(RSTP)

Use Rapid Spanning Tree
(RSPT).

24




Activar RSTP

Al>Enable

Al#Configure terminal
Al(config-rstp)#Protocol
spanning-tree rstp (Permite
establecer el tipo de protocolo de
arbol de expansion.)
Al(config-rstp)#No disable
(Mantiene activo la configuracion
RSTP)

Al(config-rstp)#Interface faO/1
(Se accede a la interface por
medio del RSTP)
Al(Configuracion)#Spanning-
tree rstp edge-port (Permite
activar Edge-port en la interfaz.)
Al(Configuracion)#Spanning-
tree mode rapid-pvst (Configura
el modo de arbol de expansion
PVST+ rapido.)
Al(Configuracion)#End

Se utilizan los mismos
comandos para activar el
protocolo RSTP en todos los
switches teniendo en cuenta
gue se debe de configurar cada
una de las interfaces
conectadas al dispositivo

Al>Enable

Al#Configure terminal
Al(config-rstp)#Protocol
spanning-tree rstp
Al(config-rstp)#No disable
Al(config-rstp)#Interface fa0/2
Al(Configuracion)#Spanning-
tree rstp edge-port
Al(Configuracion)#Spanning-
tree mode rapid-pvst
Al(Configuracion)#End

Al>Enable
Al#Configure terminal
Al(config-rstp)#Protocol
spanning-tree rstp
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Al(config-rstp)#No disable
Al(config-rstp)#Interface fa0/3
Al(Configuracion)#Spanning-
tree rstp edge-port
Al(Configuracion)#Spanning-
tree mode rapid-pvst
Al(Configuracion)#End

Al>Enable

Al#Configure terminal
Al(config-rstp)#Protocol
spanning-tree rstp
Al(config-rstp)#No disable
Al(config-rstp)#Interface fa0/4
Al(Configuracion)#Spanning-
tree rstp edge-port
Al(Configuracion)#Spanning-
tree mode rapid-pvst
Al(Configuracion)#End

D1>Enable

D1#Configure terminal
D1(config-rstp)#Protocol
spanning-tree rstp
D1(config-rstp)#No disable
D1(config-rstp)#Interface G1/0/1
D1(Configuracién)#Spanning-
tree rstp edge-port
D1(Configuracién)#Spanning-
tree mode rapid-pvst
D1(Configuraciéon)#End

D1>Enable

D1#Configure terminal
D1(config-rstp)#Protocol
spanning-tree rstp
D1(config-rstp)#No disable
D1(config-rstp)#Interface G1/0/2
D1(Configuracién)#Spanning-
tree rstp edge-port
D1(Configuracién)#Spanning-
tree mode rapid-pvst
D1(Configuracién)#End

D1>Enable
D1#Configure terminal
D1(config-rstp)#Protocol
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spanning-tree rstp
D1(config-rstp)#No disable
D1(config-rstp)#Interface G1/0/3
D1(Configuracion)#Spanning-
tree rstp edge-port
D1(Configuracion)#Spanning-
tree mode rapid-pvst
D1(Configuracion)#End

D1>Enable

D1#Configure terminal
D1(config-rstp)#Protocol
spanning-tree rstp
D1(config-rstp)#No disable
D1(config-rstp)#Interface G1/0/4
D1(Configuracion)#Spanning-
tree rstp edge-port
D1(Configuracion)#Spanning-
tree mode rapid-pvst
D1(Configuracion)#End

D1>Enable

D1#Configure terminal
D1(config-rstp)#Protocol
spanning-tree rstp
D1(config-rstp)#No disable
D1(config-rstp)#Interface G1/0/5
D1(Configuracion)#Spanning-
tree rstp edge-port
D1(Configuracion)#Spanning-
tree mode rapid-pvst
D1(Configuracion)#End

D1>Enable

D1#Configure terminal
D1(config-rstp)#Protocol
spanning-tree rstp
D1(config-rstp)#No disable
D1(config-rstp)#Interface G1/0/6
D1(Configuracion)#Spanning-
tree rstp edge-port
D1(Configuracion)#Spanning-
tree mode rapid-pvst
D1(Configuracion)#End

D2>Enable
D2#Configure terminal
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D2(config-rstp)#Protocol
spanning-tree rstp
D2(config-rstp)#No disable
D2(config-rstp)#Interface G1/0/1
D2(Configuracién)#Spanning-
tree rstp edge-port
D2(Configuracién)#Spanning-
tree mode rapid-pvst
D2(Configuracion)#End
D2>Enable

D2#Configure terminal
D2(config-rstp)#Protocol
spanning-tree rstp
D2(config-rstp)#No disable
D2(config-rstp)#Interface G1/0/2
D2(Configuracion)#Spanning-
tree rstp edge-port
D2(Configuracion)#Spanning-
tree mode rapid-pvst
D2(Configuracion)#End

D2>Enable

D2#Configure terminal
D2(config-rstp)#Protocol
spanning-tree rstp
D2(config-rstp)#No disable
D2(config-rstp)#Interface G1/0/3
D2(Configuracion)#Spanning-
tree rstp edge-port
D2(Configuracion)#Spanning-
tree mode rapid-pvst
D2(Configuracion)#End

D2>Enable

D2#Configure terminal
D2(config-rstp)#Protocol
spanning-tree rstp
D2(config-rstp)#No disable
D2(config-rstp)#Interface G1/0/4
D2(Configuracion)#Spanning-
tree rstp edge-port
D2(Configuracion)#Spanning-
tree mode rapid-pvst
D2(Configuracion)#End

D2>Enable
D2#Configure terminal
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D2(config-rstp)#Protocol
spanning-tree rstp
D2(config-rstp)#No disable
D2(config-rstp)#Interface G1/0/5
D2(Configuracién)#Spanning-
tree rstp edge-port
D2(Configuracién)#Spanning-
tree mode rapid-pvst
D2(Configuracion)#End

D2>Enable

D2#Configure terminal
D2(config-rstp)#Protocol
spanning-tree rstp
D2(config-rstp)#No disable
D2(config-rstp)#Interface G1/0/6
D2(Configuracién)#Spanning-
tree rstp edge-port
D2(Configuracién)#Spanning-
tree mode rapid-pvst
D2(Configuraciéon)#End
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Figura 3. Show vlan brief (comando que permite visualizar las vlan activas)

L]l - O X

e

Physical Config CLI Attributes
—

105 Command Line Interface

~

3LINE-5-CHANGED: Interface GigabitZthernetl/0/11, changed state to up

%LINEPROTO-5-UDDOWN: Line protocol on Interface GigabitEthernetl/0/11, changed state to up

%LINE-5-CHANGED: Interface GigabitZthernetl/0/€, changed state to up

§LINEDROTO-5-UDDOWN: Line protocol on Interface GigabitEthernetl/0/€, changed state to up

3LINE-5-CHANGED: Interface GigabitZthernetl/0/5, changed state to up

%LINEPROTO-5-UDDOWN: Line protocol on Interface GigabitEthernetl/0/S, changed state to up

Dl=enable

Dlgswitch

Dlgshow

Dlgshow

Dlgshow vlan

Dlg#show vlan brief

VLAN Name Status Ports

1 default active Pol, Pol2, Gigl/0/7, Gigl/0/8
Gigl/0/%, Gigl/0/10, Gigl/0/12, Gigl/0/13
Gigl/0/14, Gigl/0/15, Gigl/0/1€, Gigl/o/17
Gigl/s0/18, Gigls0/1%, Gigl/0/20, Gigl/0/21
Gigl/s0/22, Gigls0/24, Gigl/lsl, Gigl/l/2
Gigl/1/3, Gigl/1/4

100 Management active Gigl/0/1, Gigl/0/5, Gigl/0/23

101 UserGroupd active Gigl/0

102 UserGroupB active Gigl/0/3

595 NATIVE active Gigl/0/4, Gigl/0/6

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

p1g v

Citrl+F6 1o exit CLI focus Copy Paste

[ Top
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Figura 4. Show vlan brief (Comando para verificar vlan activas del dispositivo D2)

.

L

Physical Config CLI

Attributes

O

|03 Command Line Interface

pes

D2renable
D2g
Og-0e:-06:

mist be wirtual-link but

D2fshow
Og-0e:07:
mist be wirtual-link but
DZ2g¢show wa
Og:-0g:08:

mist be wirtual-link but

D2g¢show wlan brief

%05PF-4-ERRRCV:

%05PF-4-ERRRCV:

%05PF-4-ERRRCV:

Received
not found

Received
not found

Received
not found

invalid packet:
from 10.0.11.2,

invalid packet:
from 10.0.11.2,

invalid packet:
from 10.0.11.2,

mismatch area ID, from backbone area
GigabitEthernecl/0/11

mismatch area ID, from backbone area
GigabitEthernecl/0/11

mismatch area ID, from backbone area
GigabitEthernecl/0/11

VLAN Hame Status Eorts

1 default active Po2, Pol2, Gigl/0/7, Gigl/0/8
Gigl/0/s%, Gigl/0/10, Gigl/s0/12, Gigls0O/13
Figl/0/s14, Gigl/0/15, Gigls0/1le,

Giglys0/17
Giglsoys1le, Gigl/so/15, Gigl/s0/s20,

GEiglys0/21
Figl/0/22, Gigl/0/24, Giglys1l/1l, Gigl/l/2
Gigl/slys3, Giglslss

100 Management active Gigl/sos1

131 UserFroupk active Figl/0,s2, Gigl/0/5

102 UserzroupB active Figl/0/3, Gigls0/23

953 HNATIVE active Gigl/sO0/s4, Gigl/O0/fe

1002 fddi-default active

1303 token-ring-default active

1004 fddinet-default active

1005 trmet-default active

D2 v

Ctrl+F6 1o exit CLI focus Copy Pasta

[ Top
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Figura 5. Show interface status (Comando para visualizar las interfaces o conexiones en
D1)

L&l
Physical Config CLI Attributes
I
power
ERpoe PPPoE information
privilege Show current privilege lewel
processes Leotive process statisties
protocols Active network routing protocols
queue Show gueue contents
queuseing Show gueuesing configuration
rep Resilient Ethernet Protocol
running-config Current operating configuration
sdm Switch database management
sessions Information about Telnet connections
snmp snmpe statistics
spanning-tree Spanning tree topology
ssh Status of 55H server connections
standby standby configuration
startup-config Contents of startup configuration
storm—control Show storm comntrol configuration
top Status of TCP connections
tech-support Show system information for Tech-Support
terminal Display termimnal configuration parameters
users Display information about terminal lines
wersion System hardware and software status
vlan VIP VLREN status
VEE Configure VLAN database
zone Zone Information
zone-pair Zone pair information

Dlgshow inter
Dlgshow interfaces status

Port Wame Status Vlan Cuplex Speed Type
Pol notconnect 1 auto auto
PolZ notconnect 1 auto auto
Giglsos1 connected 100 auto auto 10/100BaseTX
Gigl/s 2 connected 101 auto auto 10/100BaseTX
Giglso/3 connected 102 auto auto 10/100BaseTX
Giglso/4 connected 595 auto auto 10/100BaseTH
Gigl/s0/5 connected 100 auto auto 10/100BaseTX
Giglso/se connected 595 auto auto 10/100BaseTX
Gigl/so/7 disakled 1 auto autoc 10/100BaseTX
Giglso/e disabled 1 auto auto 10/100BaseTH
Giglso/ss disabled 1 auto auto 10/100BaseTX
Gigls0/10 disabled 1 auto auto 10/100BaseTX
Giglso/11 connected routed auto auto 10/100BaseTX
Giglso/12 notconnect 1 auto auto 10/100BaseTH
Gigls0/13 notconnect 1 auto auto 10/100BaseTX
Giglso/14 notconnect 1 auto auto 10/100BaseTX
Gigl/s0/1% notconnect 1 auto autoc 10/100BaseTX
Giglso/1e notconnect 1 auto auto 10/100BaseTX
notconnect 1 auto auto 10/100BaseTX
notconnect 1 auto autoc 10/100BaseTX
notconnect 1 auto auto 10/100BaseTH
Gigls0y notconnect 1 auto auto 10/100BaseTX
Gigl/s notconnect 1 auto auto 10/100BaseTH
Gigls notconnect 1 auto auto 10/100BaseTX
Gigl/s0y connected 100 auto auto 10/100BaseTH
Gigls0/24 notconnect 1 auto auto 10/100BaseTX
Gigls1l/1 disabled 1 auto auto 10/100BaseTX
Giglsl/2 disakled 1 auto autoc 10/100BaseTX
Gigl/sl/3 disabled 1 auto auto 10/100BaseTX
Giglsl/s4 disabled 1 auto auto 10/100BaseTX

D1g

Ctrl+F& 1o exit CLI focus

[ Top
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Figura 6. Show interface status (Comando para visualizar las interfaces o conexiones en
D2)

¥ 02

a

Physical Config CLI Attributes
I

00:03:20: %0SPF-4-ERRRCV: Receiwved inwvalid packet: mismatch area ID, from backbo

]

DZ=
DZrenable
D2Zgcon

00:03:30: %0SPF-4-ERBRCV: Received inwvalid packet: mismatch area ID, from backbo

£

D2fconf

00:03:30: %0SPF-4-ERBRCV: Received inwvalid packet: mismatch area ID, from backbo

00:03:30: %0SPF-4-ERBRRCV: Receiwved inwvalid packet: mismatch area ID, from backbo

i
D2fconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2 {config) #end

Dzg

£5Y5-5-CONFIG_I: Configured from console by console

Digshow interface status

Port Hame Status Vlan Cuplex Speed Type

Pol notoonnect 1 auto auto

Pol2 notoonnect 1 auto auto

Giglsosl connected 100 auto autoc L0/l00BaseTX
Giglsos2 connected 101 auto autoc LlO/l00BaseTX
Giglsos3 connected 10z auto autoc LlO/l00BaseTX
Giglsos4 connected 595 auto autoc LlO/l00BaseTX
Giglsoss connected 101 auto autoc LlO/l00BaseTX
Giglysase connected 8555 auto auto 10/100BaseTH
Giglsos7 notconnect 1 auto auto 10/100BaseTX
Giglsose notconnect 1 auto auto 10/100BaseTX
Giglsoss notconnect 1 auto auto 10/100BaseTX
Cigls0/10 notconnect 1 auto auto 10/100BaseTX
Gigls0/11 connected routed auto auto 10/100BaseTH
Gigl/s0/12 notconnect 1 auto auto 10/100BaseTH
Gigl/0/13 notconnect 1 auto auto 10/100BaseTH
Gigls0/14 notconnect 1 auto auto 10/100BaseTH
Gigls0/15 notconnect 1 auto autoc 10/100BaseTH
GiglsO/1e notconnect 1 auto auto 10/100BaseTH
GiglsO0/17 notconnect 1 auto auto 10/100BaseTH
GiglsO/s18 notconnect 1 auto auto 10/100BaseTH
GiglsO0/1%5 notconnect 1 auto auto 10/100BaseTH
Gigl/sO0/20 notconnect 1 auto auto 10/100BaseTHE
GiglsO/21 notconnect 1 auto auto 10/100BaseTHE
Gigl/sO/22 notconnect 1 auto auto 10/100BaseTHE
Gigl/sO0/23 connected 102 auto auto 10/100BaseTHE
GiglsO/24 notconnect 1 auto auto 10/100BaseTH
Giglsl/1 disabled 1 auto auto 10/100BaseTH
Giglsls2 disabled 1 auto auto 10/100BaseTH
Giglsl/3 disabled 1 auto auto 10/100BaseTH
Giglsl/4 disabled 1 auto auto 10/100BaseTH

Dzg

00:02:40: %0SPF-4-ERRRCV: Received inwvalid packet: mismatch area ID, from backbo

Dzg
00:02:40: %0SPF-4-ERRRCV: Received inwvalid packet: mismatch area ID, from backbo

00:02:40: %0SPF-4-ERRRCV: Received inwvalid packet: mismatch area ID, from backbo

DZg|

Ctrl+F& to exit CLI focus
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Figura 7. Show interface status (Comando para visualizar las interfaces o conexiones en

Al)

B a1

.

Physical Config CLI Attribut
I

a5

%COP-4-WATIVE VLAN MISMATCH:

$COP-4-NATIVE_VLAN MISMATCH:

%CDP-4-NATIVE_VLAN MISMATCH:

%CDP-4-NATIVE_ VLAN MISMATCH:

%COP-4-WATIVE VLAN MISMATCH:

Rl, ENCOR Skills RAssessment,
Alrconfigure

Alrconfigure ter
Alrconfigure ter
Alrconfigure terminal

% Invalid input detected at

Al>configure tezminal

% Invalid input detected at

Alrenable
Rlgshow interface status
Port Name
Pol
Pol
Fal/1l
Fad/2
Fal/3
Fal/4
Fal/5
Fal/€
Fao/7
Fa0/8
Fal/s
Fal/10
Fal/1ll
Fal/12
Fal/13
Fal/14
Fad/15
Fal/le
Fald/17
Fad/15
Fad/13
Fad/20
Fal/2l
Fal/22
Fal/23
Fal/24
Gigd/1l
Cign/2

213§

Watiwve VLAN

Native VLAN

Wative WLREN

Wative WLREN

Watiwve VLAN

Scenario 1

marker.

marker.

Status
notconnect
notconnect
connected
connected
connected
connected
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
connected
connected
notconnect
notconnect

FHREREREFHEFRERERERERERERREERERRR

mismatch discovered

mismatch discovered

mismatch discovered

mismatch discovered

mismatch discovered

Vlan

1

1

100

555

101

102
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto

101

100

1

1

Cupl
auto
auto
auto
auto
auto
auto

auto
auto
auto
auto

ex

auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto

on FastEthernetl/4

on FastEthernetl/4

on FastEthernet0/4

on FastEthernetl/4

on FastEthernetl/4

Speed Type

auto

auto

auto 10/100BaseTX

auto 10/100BaseTX

auto 10/100BaseTX

auto 10/100BaseTX
10/100BaseTH
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTH
10/100BaseTX
10/100BaseTH
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX
10/100BaseTX

auto 10/100BaseTX

auto 10/100BaseTX

auto 10/100BaseTX

auto 10/100BaseTX

(Lozy,

(Loz),

102y,

{102y,

(Lozy,

with

with

with

with

with

Dz

Dz

Dz

Ctrl+F6 1o exit CLI focus

[ Top
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Figura 8. Show vlan brief comando que nos permite ver las vlan activas del dispositivo
Al

LY - o x

Physical Config CLI Attributes
I

105 Command Line Interface

M
%CDP-4-NATIVE_VLEN MISMATCH: Native VLAEN mismatch discovered on FastEthernetO/4 (102},
with D2 GigabitEthernetl/0/& (595) .
%CDP-4-NATIVE_VLEN MISMATCH: Native VLAEN mismatch discovered on FastEthernetO/4 (102},
with D2 GigabitEthernetl/0/& (595) .
%CDP-4-NATIVE_VLEN MISMATCH: Native VLAEN mismatch discovered on FastEthernetO/4 (102},
with D2 GigabitEthernetl/0/& (595) .
L1, ENCOR S5kills RAssessment, Scenario 1

Alrenable
Blfshow wlan brief
VLAN Name Status Ports
1 default actiwve Pol, Pol, Falf5, Fad/e

FalOs7, FalOf8, FalOs5%, Fald/1l0

FalO/11, Fals12, FalO/13, Fal/14

FalOs15, Falsle, FalO/17, Fal/18

FalO/1%, Fals20, FaOs21, Fal/s22

Gigd/s1l, Gigd/s2
100 Management active Fals1, FaO/24
101 UserGEroupd active FalO/s3, FalO/23
102 UserEZroupB active Fals4
595 MNATIVE actiwve Fals2
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trnet-default active
n1gl v
Ctrl+F6 to exit CLI focus Copy Paste

] Top
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Tabla 3. Solucién 2.4, 2.5, 2.6, 2.7, 2.8 Configuracion del servicio VLAN

Tarea#

Tarea

Especificacion

2.4

En D1y D2, configure los puentes raiz
RSTP (root bridges) segun la
informacion del diagrama de
topologia.

D1y D2 deben proporcionar respaldo
en caso de falla del puente raiz (root
bridge).

D1>Enable

D1#Configure terminal
D1(config)#interface g1/0/1
D1(config-if) #spanning-tree rstp

default (Se configura la puerta raiz
RSTP por defecto)

D1(config-if) #spanning-tree porfast
default (Se habilita el servicio porfast
en el switch por defecto)

D1(config-if) #end

Se realizan los mismos comandos
para cada switch teniendo en cuenta
gue se debe de hacer en cada una
de las interfaces que D1y D2
cuentan.

D1#Configure terminal
D1(config)#interface g1/0/2

D1(config-if) #spanning-tree rstp
default

D1(config-if) #spanning-tree porfast
default

D1(config-if) #end

D1#Configure terminal

Configure D1 y D2 como raiz
(root) para las VLAN
apropiadas, con prioridades
de apoyo mutuo en caso de
falla del switch.
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D1(config)#interface g1/0/3

D1(config-if) #spanning-tree rstp
default

D1(config-if) #spanning-tree porfast
default

D1(config-if) #end

D1#Configure terminal
D1(config)#interface g1/0/4

D1(config-if) #spanning-tree rstp
default

D1(config-if) #spanning-tree porfast
default

D1(config-if) #end

D1#Configure terminal
D1(config)#interface g1/0/5

D1(config-if) #spanning-tree rstp
default

D1(config-if) #spanning-tree porfast
default

D1(config-if) #end

D1#Configure terminal
D1(config)#interface g1/0/6

D1(config-if) #spanning-tree rstp
default

D1(config-if) #spanning-tree porfast
default

D1(config-if) #end

D1#Configure terminal
D1(config)#interface g1/0/11

D1(config-if) #spanning-tree rstp
default
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D1(config-if) #spanning-tree porfast
default

D1(config-if) #end

D1#Configure terminal
D1(config)#interface g1/0/23

D1(config-if) #spanning-tree rstp
default

D1(config-if) #spanning-tree porfast
default

D1(config-if) #end

D2>Enable
D2#Configure terminal
D2(config)#interface g1/0/1

D2(config-if) #spanning-tree rstp
default (Se configura la puerta raiz
RSTP por defecto)

D2(config-if) #spanning-tree porfast
default (Se habilita el servicio porfast
en el switch por defecto)

D2(config-if) #end
D2#Configure terminal
D2(config)#interface g1/0/2

D2(config-if) #spanning-tree rstp
default

D2(config-if) #spanning-tree porfast
default

D2(config-if) #end
D2#Configure terminal
D2(config)#interface g1/0/3

D2(config-if) #spanning-tree rstp
default

D2(config-if) #spanning-tree porfast
default

D2(config-if) #end
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D2#Configure terminal
D2(config)#interface g1/0/4

D2(config-if) #spanning-tree rstp
default

D2(config-if) #spanning-tree porfast
default

D2(config-if) #end
D2#Configure terminal
D2(config)#interface g1/0/5

D2(config-if) #spanning-tree rstp
default

D2(config-if) #spanning-tree porfast
default

D2(config-if) #end
D2#Configure terminal
D2(config)#interface g1/0/6

D2(config-if) #spanning-tree rstp
default

D2(config-if) #spanning-tree porfast
default

D2(config-if) #end
D2#Configure terminal
D2(config)#interface g1/0/11

D2(config-if) #spanning-tree rstp
default

D2(config-if) #spanning-tree porfast
default

D2(config-if) #end
D2#Configure terminal
D2(config)#interface g1/0/23

D2(config-if) #spanning-tree rstp
default

D2(config-if) #spanning-tree porfast
default

D2(config-if) #end
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Configuracién del puerto raiz para
cada switch solicitado

D1>enable
D1#configure terminal
D1(config)#interface g1/0/1

D1(config-if) # spanning-tree vlan100
root primary (Configuracion de
puentes raiz primarios y secundarios
para cada VLAN en D1)

D1(config-if) spanning-tree vian 102
root secundary (Configuracién de
puentes raiz primarios y secundarios
para cada VLAN en D1)

D1>enable
D1#configure terminal
D1(config)#interface g1/0/3

D1(config-if) # spanning-tree vilan100
root primary

D1(config-if) spanning-tree vlian 102
root secundary

D1(config-if) #end

D2>enable
D2#configure terminal
D2(config)#interface g1/0/1

D2(config-if) # spanning-tree vlan100
root primary (Configuracion de
puentes raiz primarios y secundarios
para cada VLAN en D1)

D2(config-if) spanning-tree vian 102
root secundary (Configuracion de
puentes raiz primarios y secundarios
para cada VLAN en D1)
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D2>enable
D2#configure terminal
D2(config)#interface g1/0/3

D2(config-if) # spanning-tree vlan100
root primary

D2(config-if) spanning-tree vlian 102
root secundary

D2(config-if) #end

Comando para todos los puertos:
-Spanning-tree rstp default
-Spanning-tree porfast default

Comando para configurar el puente
raiz:

-spanning-tree vlan100 root primary

-spanning-tree vian 102 root
secundary

2.5

En todos los switches, cree
EtherChannels LACP como se
muestra en el diagrama de
topologia.

Configuracion etherchannel

D1>enable
D1#configure terminal

D1(config)# interface range g1/0/1-
4 (se ingresa a las interfaces
conectadas al switch D1 que estan
dentro del rango 1-4)

D1(config-if) #channel-group 12
mode active (Se activa el protocolo
de LACP para el switch D1y D2 con
el puerto channel 12)

D1(config-if) #end

Use los siguientes numeros

de canales:
e D1 a D2 — Port channel 12
e D1 a Al — Port channel 1

e D2 a A1l — Port channel 2
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D2>enable
D2#configure terminal

D2(config)# interface range g1/0/1-
4 (se ingresa a las interfaces
conectadas al switch D1 que estan
dentro del rango 1-4)

D2(config-if) #channel-group 12
mode active (Se activa el protocolo
de LACP para el switch D1y D2 con
el puerto channel 12)

D2(config-if) #end

D1>enable
D1#configure terminal

D1(config)# interface range g1/0/5-
6 (se ingresa a las interfaces
conectadas al switch D1 que estan
dentro del rango 5-6)

D1(config-if) #channel-group 1
mode active (Se activa el protocolo
de LACP para el switch D1 y Al con
el puerto channel 1)

D1(config-if) #end

Al>enable
Al#configure terminal

Al(config)# interface range fa0/1-2
(se ingresa a las interfaces
conectadas al switch A1 que estan
dentro del rango 1-2)

Al(config-if)  #channel-group 1
mode active (Se activa el protocolo

de LACP para el switch D1y D2 con
el puerto channel 1)

Al(config-if) #end
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D2>enable
D2#configure terminal

D2(config)# interface range g1/0/5-
6 (se ingresa a las interfaces
conectadas al switch D1 que estan
dentro del rango 5-6)

D2(config-if)  #channel-group 1
mode active (Se activa el protocolo
de LACP para el switch D2 y Al con
el puerto channel 2)

D2(config-if) #end

Al>enable
Al#configure terminal

Al(config)# interface range fa0/3-4
(se ingresa a las interfaces
conectadas al switch A1l que estan
dentro del rango 3-4)

Al(config-if)y #channel-group 1
mode active (Se activa el protocolo
de LACP para el switch D1y D2 con
el puerto channel 2)

Al(config-if) #end

2.6

En todos los switches, configure los
puertos de acceso del host (host
access port) que se conectan a PC1,
PC2, PC3y PC4.

Configuracién switch D1:
D1>enable

D1#configure terminal
D1(config)#interface g1/0/23
D1(config-if) #switchport Access

vlian 100 (El puerto establecido en la

Configure los puertos de
acceso con la configuracién
de VLAN adecuada, como
se muestra en el diagrama
de topologia.

Los puertos de host deben
pasar inmediatamente al
estado de reenvio
(forwarding).
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interface admite el ingreso a la vlan
100)

D1(config-if) #end

Configuracion switch D2:
D1>enable

D1#configure terminal
D1(config)#interface g1/0/23

D1(config-if) #switchport Access
vlian 101

(El puerto establecido en la interface
admite el ingreso a la vlan 101)

D1(config-if) #end

Configuracién switch Al:

D1>enable
D1#configure terminal
D1(config)#interface FA0/23

D1(config-if) #switchport Access
vian 101

(El puerto establecido en la interface
admite el ingreso a la vian 101)

D1(config-if) #end

Configuracion switch A1l:
Dl1>enable

D1#configure terminal
D1(config)#interface FA0/24

D1(config-if) #switchport Access
vlian 100

(El puerto establecido en la interface
admite el ingreso a la vlan 100)

D1(config-if) #end
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2.7

Verifique los servicios DHCP IPv4.
Figura 9. Se muestra DHCP en PC3

\

PC2y PC3 son clientes
DHCP y deben recibir
direcciones IPv4 validas.

2.8

Verifique la conectividad de la LAN
local

PC1 deberia hacer ping con
éxito a:

« D1:10.0.100.1

« D2:10.0.100.2

e PC4:10.0.100.6

PC2 deberia hacer ping con
éxito a:

« D1:10.0.102.1

« D2:10.0.102.2

PC3 deberia hacer ping con
éxito a:

« D1:10.0.101.1

« D2:10.0.101.2

PC4 deberia hacer ping con
éxito a:

« D1:10.0.100.1

« D2:10.0.100.2

o PC1:10.0.100.5
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Figura 11. Show spanning-tree comando para ver la informacion de STP dentro del

switch D2

= v
Phys=ical Config CLI Attributes
—
Hello Time 2 sec Hax Age Z0 sec FHorward Delay 15 sec
Lging Time 20
Interface Role Sts Cost Prio.Nbr Type
Gil/o0/L1 Root FWD 4 lag8.1
VLANO101
Spanning tree enabled protocol rstp
Boot ID Priority 24€77
Lddress 0050 .0F98 . A7B4
This bridge is the root
Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec
Bridge ID Priority 24877 (priority 2457€ sys—-id-ext 101)
Lddress 0050 .0F98 . A7B4
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost Frio Nbr Type
Gil/0/5 Desg FWD 13 128.5 PIp
Gil/sfosz Desg FWD 4 l2s.2 P2p
VLANO102
Spanning tree enabled protocol rstp
Root ID Priority 23774
Lddress 000B.BESD.2C5D
Cost 4
Port 2 (GigakitEthernetl/0/3)
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 3z870 (priority 327€8 sys-id-ext 102)
Zddress 0050 _0F52 _A7B4
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Zging Time 20
Interface Role Sts Cost Prio.Nbr Type
Gil/sos2 Root FWD 4 lzg.2 P2p
Gil/0/23 Desg FWD 13 125._23 PIp
VLENOSSS
Spanning tree enabled protocol rstp
Root ID Priority 3z870
Zddress 000C_CFD7.0220
Cost 13
Fort €(GigabitEthernetl/0/€)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 33787 (priority 32762 sys—id-ext 595)
Lddress 0050 .0F98 . A7B4
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost Frio Nbr Type
GilsO0/€ Root FWD 13 128 € PIp
Gil/fo/4 Desg FWD 4 l2g8.4 P2p
Dz

Cirl+F6& to exit CLI focus

[ Top
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Figura 12. Show spanning-tree comando para ver la informacion de STP dentro del
switch D1

¥ p

i

Physical Config CLI Attributes
I

Hello Time

2 sec Max Rge 20 sec Forward Delay 15 sec
Lging Time 20

Interface Bole S5ts Cost Prio . Nbr Type
Fil/s0/5 Desg FWD 15 1l2a.5 PZp
Fils0/1 Desg FWD 4 1zz.1 BEIp
Gil/0/23 Desg FWD 1% l2z.23 EIip
VLANO101
Spanning tree enabled protocol rstp
Root ID Priority 248677
Address 0050.0F52 _R7B4
Cost 4

Port 2 (FigabitEthernetl/0/2)
Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec

Bridge ID Priority 228€9 (priority 227€8 sys-id-ext 101)
Address 000B.BESD.2CSD
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec
Aging Time 20

Interface Bole Sts Cost BPrio . WNbr Type
Gilsas2 Root FWD 4 128.2
VLANOG102
Spanning tree enabled protocol rstp
Boot ID Priority 28774
Address 000B_BESD.SCSD
This bridge is the root
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 28774 (priority 2872 sys-id-ext 102)
Rddress 000B.BESD.2CSD
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec
Aging Time 20
Interface Bole Sts Cost Prio.Nbr Type
Gilso/3 Desg FWD 4 l2s.3 P2p
VLANOSSS9
Spanning tree enabled protocol rstp
Boot ID Priority 32870
Address 000C.CFD7.
Cost 2z
Port 4 {GigabitEthernetl/0/4)
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec
Bridge ID Priority 337€7 (priority 327€8 sys—-id-ext 5%5)
Address 000B_BESD.SCSD
Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec
Lging Time 20
Interface Role Sts Cost Prio WNbr Type
Gil/0/4 Root FWD 4 123.4 PZp
Gil/a/€ Desg FWD 15 1z23.¢ PIp
Dig |

Ctrl+F6 to exit CLI focus
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Figura 13. Ping PCL1 se evidencia él envio de datos satisfactorio.

¥ Cisco Packet Tracer - C
Fie € Options

eDrive\UNADAZ CCHPADIPLOMADO\ESQUEMA pkt
View Toolt Extentions Window Help
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Soa@afl l/rmed i
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Ve i aml 1L 30 BIL WSO NeGY | 83 140 Faer mewy 184 @ Scw P11 ke g 000 N 0 (e

> hew Colsis rC1 02 oW [T (wait)

4 I-BK 4 — 2| s pouir ason BCt P4 owe g 0000 N 2 (e

Figura 14. Ping PC 2 se evidencia él envio de datos satisfactorio.

¥ Cisco Packet Tracer - C:\Users\Administrator OneDrive\UNADA2. DIPLOMADO CCNP\DIPLOMADO\ESQUEMA pkt
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B ——
2650-2 0-24p5 -—g
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e t—
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PC-PT PC-PT
a2 pca
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> New Delete @ Succsssful  PC2 D2 ICMP. 0.000 N 1 (edit)
>

Tooals PDU List Window
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Figura 15. Ping PC 3 se evidencia él envio de datos satisfactorio.

B Cisco Packet Tracer - C:\Users\Administrator, OneDrive\UNAD\2. DIPLOMADO CCNP\DIPLOMADO\ ESQUEMA pkt

Fie Edt Options View Tools Ewensions Window Help
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| > [ New | Doee @ Swesw pC2 02w g 000 N 1 (e

< >

SemloE e | oaaie PDU List Window!

Figura 16. Ping PC 4 se evidencia él envio de datos satisfactorio.
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Parte 3

Tabla 4. Solucion 3.1, 3.2 Configurar los protocolos de enrutamiento.

R1>enable
R1#configure terminal

R1(config)#router OSPF 4 (Se
ingresa el comando OSPF bajo
el ID determinado)

R1(config-router) #router-id
0.0.4.1 (Se afade el id del
router determinado para el
caso de todas las interfaces
dentro del switch)

R1(config-router) #show
running-config

R1(config-router) #network
10.0.10.2 255.255.255.0 area
0(Se configura cada una de las
direcciones ip con su
respectiva area 0 en base al
esquema)

R1(config-router) #Network
10.0.10.1 255.255.255.0 area O

R1(config-router) #network
10.0.13.1 255.255.255.0 area 0

R1(config-router) #network
10.0.13.3 255.255.255.0 area 0

R1(config-router) #passive-
interface s0/1/0

Tarea# [Tarea Especificaciéon
En la “Red de la Compaiiia” U.se.OSPF Process ID 4 y asigne los
(es decir, R1, R3, D1, y D2), siguientes router- IDs:
configure single- area OSPFv2 | * R1:0.0.4.1
en area 0. U R3E 0.0.4.3
e« D1:0.0.4.131
e« D2:0.0.4.132
31 | Configuracion R1: En R1, R3, D1, y D2, anuncie todas las

redes directamente conectadas / VLANS
en Area 0.
« En R1, no publique la red R1 — R2.
o En R1, propague una ruta por
defecto. Note que la ruta por defecto
debera ser provista por BGP.

Deshabilite las publicaciones OSPFv2 en:

« D1: todas las interfaces excepto
G1/0/11

« D2:todas las interfaces excepto
G1/0/11
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R1(config-router) #passive-
interface g0/0/1

R1(config-router) #end

Configuracion R3:
R3>enable
R3#configure terminal

R3(config)#router OSPF 4 (Se
ingresa el comando OSPF bajo
el ID determinado)

R3(config-router) #router-id
0.04.3

R3(config-router) #show
running-config

R3(config-router) #network
10.0.13.1 255.255.255.0 area 0

R3(config-router) #Network
10.0.11.1 255.255.255.0 area O

R3(config-router) #network
10.0.13.3 255.255.255.0 area 0

R3(config-router) #network
10.0.11.2 255.255.255.0 area 0

R3(config-router) #passive-
interface s0/1/0

R3(config-router) #passive-
interface g0/0/1

Configuracion D1.:
D1>enable
D1#configure terminal

D1(config)#router OSPF 4 (Se
ingresa el comando OSPF bajo
el ID determinado)

D1(config-router) #router-id
0.0.4.131

51




D1(config-router) #show
running-config

D1(config-router) #network
10.0.10.2 255.255.255.0 area O

D1(config-router) #Network
10.0.100.5 255.255.255.0 area
0

D1(config-router) #network
10.0.100.1 255.255.255.0 area
0

D1(config-router) #network
10.0.101.1 255.255.255.0 area
0

D1(config-router) #network
10.0.102.1 255.255.255.0 area
0

D1(config-router) #passive-
interface s0/1/0

D1(config-router) #passive-
interface g0/0/1

Configuracion D2:
D2>enable
D2#configure terminal

D2(config)#router OSPF 4 (Se
ingresa el comando OSPF bajo
el ID determinado)

D2(config-router) #router-id
0.0.4.132

D2(config-router) #show
running-config

D2(config-router) #network
10.0.13.3 255.255.255.0 area 0

D2(config-router) #Network
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10.0.11.2 255.255.255.0 area O

D2(config-router) #network
10.0.100.2 255.255.255.0 area
0

D2(config-router) #network
10.0.101.2 255.255.255.0 area
0

D2(config-router) #network
10.0.102.2 255.255.255.0 area
0

D2(config-router) #passive-
interface s0/1/0

D2(config-router) #passive-
interface g0/0/1

3.2

En la “Red de la Compafiia”
(es decir, R1, R3, D1,y D2),
configure classic single-area
OSPFv3 en area 0.

Configuracién R1:
R1>enable
R1#configure terminal

R1(config)#router OSPF 6 (Se
ingresa el comando OSPF bajo
el ID determinado)

R1(config-router) #router-id
0.0.6.1

R1(config-router) #show
running-config

R1(config-router) #network
10.0.10.2 255.255.255.0 area 0

Use OSPF Process ID 6 y asigne los
siguientes router- IDs:
« R1:0.0.6.1
« R3:0.0.6.3
« D1:0.0.6.131
« D2:0.0.6.132
En R1, R3, D1, y D2, anuncie todas las
redes directamente conectadas / VLANS
en Area O.
« En R1, no publique la red R1 — R2.
e On R1, propague una ruta por
defecto. Note que la ruta por defecto
debera ser provista por BGP.

Deshabilite las publicaciones OSPFv3 en:

« D1: todas las interfaces excepto
G1/0/11

o D2: todas las interfaces excepto
G1/0/11
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R1(config-router) #Network
10.0.10.1 255.255.255.0 area O

R1(config-router) #network
10.0.13.1 255.255.255.0 area O

R1(config-router) #network
10.0.13.3 255.255.255.0 area 0

R1(config-router) #passive-
interface s0/1/0

R1(config-router) #passive-
interface g0/0/1

Configuracién R3:
R3>enable
R3#configure terminal

R3(config-router) # router
OSPF 6 (Se ingresa el
comando OSPF bajo el ID
determinado)

R3(config-router) # router-id
0.0.6.3

R3(config-router) # show
running-config

R3(config-router) # network
10.0.13.1 255.255.255.0 area 0

R3(config-router) # Network
10.0.11.1 255.255.255.0 area O

R3(config-router) # network
10.0.13.3 255.255.255.0 area 0

R3(config-router) # network
10.0.11.2 255.255.255.0 area 0

R3(config-router) # passive-
interface s0/1/0

R3(config-router) # passive-
interface g0/0/1

Configuracién D1:

Dl1>enable
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D1#configure terminal

D1(config-router) # router
OSPF 6 (Se ingresa el
comando OSPF bajo el ID
determinado)

D1(config-router) # router-id
0.0.6.131

D1(config-router) # show
running-config

D1(config-router) # network
10.0.10.2 255.255.255.0 area 0

D1(config-router) # Network
10.0.100.5 255.255.255.0 area
0

D1(config-router) # network
10.0.100.1 255.255.255.0 area
0

D1(config-router) # network
10.0.101.1 255.255.255.0 area
0

D1(config-router) # network
10.0.102.1 255.255.255.0 area
0

D1(config-router) # passive-
interface s0/1/0

D1(config-router) # passive-
interface g0/0/1

Configuracién D2:
D2>enable
D2#configure terminal

D2(config-router) # router
OSPF 6 (Se ingresa el
comando OSPF bajo el ID
determinado)

D2(config-router) # router-id
0.0.6.132

D2(config-router) # show
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running-config

D2(config-router) # network
10.0.13.3 255.255.255.0 area O

D2(config-router) # Network
10.0.11.2 255.255.255.0 area O

D2(config-router) # network
10.0.100.2 255.255.255.0 area
0

D2(config-router) # network
10.0.101.2 255.255.255.0 area
0

D2(config-router) # network
10.0.102.2 255.255.255.0 area
0

D2(config-router) # passive-
interface s0/1/0

D2(config-router) # passive-
interface g0/0/1
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Tabla 5. Solucién 3.3, 3.4 Configuracion de rutas estaticas para R2 y R1

Tarea#

Tarea

Especificacion

3.3

En R2 en la “Red ISP”, configure MP-
BGP.

COMANDO PARA CONFIGURACION
INTERFACE LOOPBACK 0

R2(config-router) #interface loopback
0 (configuracién de interface lookpback
0 para router 2)

R2(config-router) #ip address 2.2.2.2
255.255.255.255 (configuracion de
direccionamiento IP segun tabla de
enrutamiento IPV4)

R2(config-router) #ipv6 address
fe80::2:3 link-local (configuracién de
direccionamiento IP segun tabla de
enrutamiento IPV6 link local)

R2(config-router) #ipv6 address
2001:db8:2222::1/128 (configuracion
de direccionamiento IP segun tabla de
enrutamiento IPV6)

no shutdown

exit

CONFIGURACION BGP
PASOS BASICOS
R2(config-router) #router bgp 500

R2(config-router) #network 2.2.2.2
mask 255.255.255.255

CONFIGURACION PARA
DIRECCIONES VECINAS

R2(config-router) #router bgp 500 (Se
ingresa a la configuracion BGP 500)

R2(config-router) #neigbhor 10.1.3.1

Configure dos rutas estaticas
predeterminadas a través de la
interfaz Loopback O:

Una ruta estatica
predeterminada IPv4.
Una ruta estatica
predeterminada IPVv6.

Configure R2 en BGP ASN 500
y use el router-id 2.2.2.2.

Configure y habilite una
relacion de vecino IPv4 e IPv6
con R1 en ASN 300.

En IPv4 address family,
anuncie:

La red Loopback 0 IPv4 (/32).
La ruta por defecto (0.0.0.0/0).

En IPv6 address family,
anuncie:

La red Loopback 0 IPv4 (/128).
La ruta por defecto (::/0).
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remote-as 300 (Se configura la
direccion BGP vecina asignada con el
numero 300)

En R1 en la “Red ISP”, configure MP- Configure dos rutas resumen

BGP. estaticas a la interfaz Null O:
Una ruta resume IPv4 para
10.0.0.0/8.

PASOS BASICOS Una ruta resumen IPv6 para

2001:db8:100: :/48. Configure
R1(config-router) #router bgp 300 R1 en BGP ASN 300y use el
R1(config-router) #network 1.1.1.1  router-id 1.1.1.1.

mask 255.255.255.255 Configure una relacién de
vecino IPv4 e IPv6 con R2 en
CONFIGURACION IP VECINAS ASN 500.

En IPv4 address family:
R1(config-router) #router bgp 300 Deshabilite la relacién de

R1(config-router) #neigbhor vecino IPv6.
209.165.200.226 remote-as 500 Habilite la relacion de vecino
IPv4.

Anuncie la red 10.0.0.0/8. En
IPv6 address family:
Deshabilite la relacion de
vecino IPv4.

Habilite la relacion de vecino
IPv6.

Anuncie la red
2001:db8:100::/48.
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Figura 17. Show IP Route R2 (Se verifica el enrutamiento para R2)

¥ R

pY

Physical Config CLI Attributes
I

C 205 _1€5_200_224/27 is directly connected, GigabitEthernetd/ 070
L 2058_165.200.226/32 is directly connected, GigabitEthernetd/0/0

Rigconfigure termi

Ritconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
R2 {config)fintergace

R2 {config) §inter

R2 (config)finterface bgp

R2 (configlginterface bg

R2 (confiqg) finterface kg 500

% Invalid input detected at "*' marker.

R2 {config)finterface bg

R2 (config) frout

R2 {config) frouter bg

R2 {config)frouter bgpe 500

R2 {config-router) gneig

B2 (config-router) gneighbor 205%.1€5.200.225 re

R2 (config-router) fneighbor 205_1€5_200_225 remote-as 300

B2 (config-router) #§%BEP-5-ADJCHRNGE : neighbor 205%.1€5.200.225 Tp

R2 {config-router) fexit

R2 (config) $end

RIg

85Y5-5-CONFIE T: Configured from console by conscle

RZgshow ip
Rigshow ip ro
R2#show ip route
Codes: L - local, C - conmnected, 5 - static, R - RIF, M — mokile, B - BEP
D - EIGRF, EX - EIGRF external, O - O5PF, IR - OS5PF inter area
N1l - OSPF NS5L external type 1, N2 - OS5PF NS55A external type 2
El1 - O5PF external type 1, EX - O5PF external type 2, E - EGF
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewvel-2, ia - I5-I5 inter area
* — rcandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort 1s not set

2.0.0.0/32 is subnetted, 1 subnets

c 2.2.2.2/32 is directly connected, LoopbackO

2059.1€5.200.0/24 is wariakly subnetted, 2 subnets, 2 masks
c 2059.165.200.224/27 is directly connected, GigakitEthernstl/0/0
L 20%.165.200.226/32 is directly connected, GigakbitEthernetd/0/0
RZ#

Crrl+F6 1o exit CLI focus
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Figura 18. Show IP Route R1 (Se verifica en el enrutamiento para R1)

L

it

Physical Config CLI Attributes
I

Serial Serial

Tunnel Tunnel interface
Virtual-Template Virtual Template interface
Vlan Catalyst Vlans

range interface range command

Rl{config)#router b

Rl {config)fdrouter bgp 300

Rl {config-router) $netwo

Bl {config-router)dnetwork 1.1.1.1 mask
Bl (config-router) fexit

Rl {config)frouter

Rl {config) #router bg

Bl (config)#router bgp 300

Bl {config-router) fnei

Bl {config-router)#neighbor 205_1&5
Rl {config-router) #neighbor 20%.1&5

Rl {config-router) #neighbor 20%.165.200.22¢ remote—as 500
Bl (config-router)fexit

Bl {config)fexit

Blg

%5YS5-5-CONFIE_TI: Configured from console by console

(%]
wn
n
[ %]
n
n
[ %]
n
il
[
Il
w

=& L

R1§%BEP-5-ADJCHANGE: neighbor 205%_165.200.22& Up

Rlgshow ip ro
Rlgshow ip route
Codes: L - local, T - connected, 5 - static, B - RIF, M - mokile, B - BGF
o0 - EIGRP, EX - EIGRP external, O - O5PF, IR - OSPF inter area
N1 — OSPF NS55& extermnal type 1, N2 — OS5PF NSS54& external type 2
El - OSPF external type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 — I5-I5 lewvel-2, ia - I5-I5 inter area
¥ - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Zateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

B 2_2_2_2/732 [20/0] wia 205_1€5.200_22e, 00:00:00
10.0.0.0/8 is wvariabkly subnetted, 4 subnets, 2 masks
c 10.2.10.0/24 is directly connected, GigabitEthernet0/0/1
L 10.0.10.1/32 is directly connected, GigabitEthernet0/0/1
C 10.0.12.0/24 is directly connected, Seriald/1l/0
L 10.0.132.1/32 is directly connected, Seriald/ls0
209 _1€5.200.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 20%.1€5.200.224/27 is directly connected, GigabitEthernet0/0/0
L 205 _1€5_200. f32 is directly connected, GigabitEthernetd/0/0
r1g|

Curl+F6 to exit CLI focus
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Parte 4

Tabla 6. Solucién 4.1y 4.2 Configurar la redundancia del primer salto

Tarea#

Tarea

Especificacién

4.1

En D1, cree IP SLAS que
prueben la accesibilidad dela
interfaz R1 GO/0/1.

COMANDOS PARA APLICAR
EL IP SLAEN D1

Dil#enable

D1#configure terminal
(ingreso a configuracién del
router)

D1(config)#ip sla 4
(configuracion del ip sla 4 en
solicitud a la guia)

D1(config-ip-sla) #icmp-echo
10.0.10.1 source-interface
g0/0/1 (se adiciona la direccion
IP del router R1 llamando la
conexion de la interface
gigabitl)

D1(config-ip-sla-echo)
#frequency 5 (Frecuencia
solicitada de 5 segundos)

D1(config-ip-sla) #threshold
500

COMANDO PARA APLICAR IP
SLA6 EN D1

D1(config)#ip sla 6
(configuracion del ip sla 4 en
solicitud a la guia)

D1(config-ip-sla) #icmp-echo
10.0.10.1 source-interface
g0/0/1 (se adiciona la direccion
IP del router R1 llamando la
conexion de la interface

Cree dos IP SLAs.
e Use la SLA numero 4 para IPv4.
e Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la
disponibilidad de la interfaz R1G0/0/1
cada 5 segundos.

Programe la SLA para una
implementacion inmediata sintiempo
de finalizacion.

Cree una IP SLA objeto para la IP SLA
4 y una para la IPSLA 6.

« Use el numero de rastreo 4 para la IP
SLA 4.

« Use el numero de rastreo 6 para la IP
SLA 6.

Los objetos rastreados deben
notificar a D1 si el estadode IP SLA
cambia de Down a Up después de
10 segundos, o de Up a Down
después de 15 segundos.
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gigabitl)

D1(config-ip-sla-echo)
#frequency 10 (Frecuencia
solicitada de 10 segundos)

D1(config-ip-sla) #threshold
500

4.2

En D2, cree IP SLAs que
prueben la accesibilidad dela
interfaz R3 GO/0/1.

COMANDO DE
CONFIGURACION IP SLA
PARA D2

D2#enable

D2#configure terminal
(ingreso a configuracion del
router)

D2(config)#ip sla 4
(configuracion del ip sla 6 en
solicitud a la guia)

D2(config-ip-sla) #icmp-echo
10.0.11.1 source-interface
g0/0/1 (se adiciona la direccion
IP del router R3 llamando la
conexion de la interface
gigabitl)
D2(config-ip-sla-echo)
#frequency 5 (Frecuencia
solicitada de 5 segundos)

Cree IP SLAs.
e Use la SLA numero 4 para IPv4.
e Use la SLA numero 6 para IPv6.

Las IP SLAs probaréan la
disponibilidad de la interfaz R3G0/0/1
cada 5 segundos.

Programe la SLA para una
implementacion inmediata sintiempo
de finalizacion.

Cree una IP SLA objeto para la IP
SLA 4 and one for IPSLA 6.

« Use el numero de rastreo 4 para la IP

SLA 4.

o Use el numero de rastreo 6 para la
SLA 6.

Los objetos rastreados deben
notificar a D1 si el estadode IP SLA
cambia de Down a Up después de
10 segundos, o de Up a Down
después de 15 segundos.
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D2(config-ip-sla) #threshold
500

D2#enable

D2#configure terminal
(ingreso a configuracién del
router)

D2(config)#ip sla 6
(configuracion del ip sla 6 en
solicitud a la guia)

D2(config-ip-sla) #icmp-echo
10.0.11.1 source-interface
g0/0/1 (se adiciona la direccion
IP del router R3 llamando la
conexion de la interface
gigabitl)
D2(config-ip-sla-echo)
#frequency 10 (Frecuencia
solicitada de 10 segundos)

D2(config-ip-sla) #threshold
500
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Tabla 7. Solucién 4.3 Configuracion del protocolo HSRPv2

Tarea#t

Tarea

Especificacién

4.3

En D1 configure HSRPv2.

COMANDOS PARA HSRP version 2 en
D1

D1#configure terminal
D1(config)#interface vlan 100 (se
ingresa a la interface y se entra al
modo de configuracién de la
interface)

D1(config-if) #standby version 2 (se
selecciona la version del hsrp)
D1(config-if) #standby 100 priority
104 (se adiciona el rango de grupo
con prioridad en 104)

D1(config-if) #standby 100 preempt
D1(config-if) #standby 100 timers 4
60 (se rastrea el objeto entre 4y se
decrementa en 60)

D1(config-if) #standby 100 ip
10.0.100.254 (se asigna la direccion
ip virtual dentro del HSRP)

D1#configure terminal
D1(config)#interface vlan 101 (se
ingresa a la interface y se entra al
modo de configuracién de la
interface)

D1(config-if) #standby version 2 (se
selecciona la version del hsrp)
D1(config-if) #standby 101 priority
114 (se adiciona el rango de grupo
con prioridad en 114)

D1(config-if) #standby 101 preempt
D1(config-if) #standby 101 timers 4
60 (se rastrea el objeto entre 4 y se
decrementa en 60)

D1(config-if) #standby 101 ip
10.0.101.254 (se asigna la direccion

ip virtual dentro del HSRP)

D1 es el router primario para las
VLANSs 100y 102; por lotanto, su
prioridad también se cambiara a
150...

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para
la VLAN 100:

 Asigne la direccion IP virtual
10.0.100.254.

« Establezca la prioridad del grupo en
150.

« Habilite la preferencia (preemption).
« Rastree el objeto 4 y decremente en
60.
Configure IPv4 HSRP grupo 114 para
la VLAN 101:

« Asigne la direccion IP virtual
10.0.101.254.

« Habilite la preferencia (preemption).
« Rastree el objeto 4 para disminuir
en 60.
Configure IPv4 HSRP grupo 124 para
la VLAN 102:

 Asigne la direccion IP virtual
10.0.102.254.

« Establezca la prioridad del grupo en
150.

« Habilite la preferencia (preemption).
« Rastree el objeto 4 para disminuir
en 60.
Configure IPv6 HSRP grupo 106 para
la VLAN 100:
« Asigne la direccion IP virtual usando

ipv6 autoconfig.
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D1#configure terminal
D1(config)#interface vlan 102 (se
ingresa a la interface y se entra al
modo de configuracion de la
interface)

D1(config-if)#standby version 2 (se
selecciona la version del hsrp)
D1(config-if)#standby 102 priority
124 (se adiciona el rango de grupo
con prioridad en 124)
D1(config-if)#standby 102 preempt
D1(config-if)#standby 102 timers 4
60 (se rastrea el objeto entre 4y se
decrementa en 60)
D1(config-if)#standby 102 ip
10.0.102.254 (se asigna la direccion
ip virtual dentro del HSRP)

CONFIGURACION HSRP IPV6

D1(config)#interface vlan 100 (se
ingresa a la interface y se entra al
modo de configuracién de la
interface)

D1(config-if)#standby version 2 (se
selecciona la version del hsrp)
D1(config-if)#standby 100 priority
106 (se adiciona el rango de grupo
con prioridad en 106)
D1(config-if)#standby 100 preempt
D1(config-if)#standby 100 timers 6
60 (se rastrea el objeto entre 6 y se
decrementa en 60)
D1(config-if)#standby 100 ipv6
autoconfig(se asigna la direccion ip
virtual dentro del HSRP)

D1(config)#interface vlan 101 (se
ingresa a la interface y se entra al
modo de configuracion de la
interface)

D1(config-if)#standby version 2 (se
selecciona la version del hsrp)
D1(config-if)#standby 101 priority
116 (se adiciona el rango de grupo
con prioridad en 116)

« Establezca la prioridad del grupo en
150.

« Habilite la preferencia (preemption).
» Rastree el objeto 6 y decremente en
60.
Configure IPv6 HSRP grupo 116 para
la VLAN 101:

« Asigne la direccion IP virtual usando
ipv6 autoconfig.

« Habilite la preferencia (preemption).
« Registre el objeto 6 y decremente
en 60.
Configure IPv6 HSRP grupo 126 para
la VLAN 102:

« Asigne la direccion IP virtual usando
ipv6 autoconfig.

« Establezca la prioridad del grupo en
150.

« Habilite la preferencia (preemption).

» Rastree el objeto 6 y decremente en
60.
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D1(config-if)#standby 101 preempt
D1(config-if)#standby 101 timers 6
60 (se rastrea el objeto entre 6 y se
decrementa en 60)
D1(config-if)#standby 101 ipv6
autoconfig(se asigna la direccion ip
virtual dentro del HSRP)

D1(config)#interface vlan 102 (se
ingresa a la interface y se entra al
modo de configuracion de la
interface)

D1(config-if)#standby version 2 (se
selecciona la version del hsrp)
D1(config-if)#standby 101 priority
126 (se adiciona el rango de grupo
con prioridad en 126)
D1(config-if)#standby 102 preempt
D1(config-if)#standby 102 timers 6
60 (se rastrea el objeto entre 6 y se
decrementa en 60)
D1(config-if)#standby 102 ipv6
autoconfig(se asigna la direccion ip
virtual dentro del HSRP)
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Tabla 8. Solucioén 4.3 configuracion del protocolo HSRPv2 con acceso a vlan disponible

Tarea#t

Tarea

Especificacién

En D2, configure HSRPv2.

D2#configure terminal
D2(config)#interface vlan 100 (se
ingresa a la interface y se entra al
modo de configuracion de la
interface)

D2(config-if)#standby version 2
(se selecciona la version del hsrp)
D2(config-if)#standby 100 priority
104 (se adiciona el rango de
grupo con prioridad en 104)
D2(config-if)#standby 100
preempt

D2(config-if)#standby 100 timers
4 60 (se rastrea el objeto entre 4y
se decrementa en 60)
D2(config-if)#standby 100 ip
10.0.100.254 (se asigna la
direccion ip virtual dentro del
HSRP)

D2#configure terminal
D2(config)#interface vlan 101 (se
ingresa a la interface y se entra al
modo de configuracion de la
interface)

D2(config-if)#standby version 2
(se selecciona la version del hsrp)
D2(config-if)#standby 101 priority
114 (se adiciona el rango de
grupo con prioridad en 114)
D2(config-if)#standby 101
preempt

D2(config-if)#standby 101 timers
4 60 (se rastrea el objeto entre 4 y
se decrementa en 60)
D2(config-if)#standby 101 ip
10.0.101.254 (se asigna la
direccién ip virtual dentro del
HSRP)

D2#configure terminal
D2(config)#interface vlan 102 (se

D2 es el router primario para la VLAN 101,
por lo tanto, su prioridad también se
cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la
VLAN 100:

Asigne la direccion IP virtual 10.0.100.254.
Habilite la preferencia (preemption).
Rastree el objeto 4 y decremente en 60.
Configure IPv4 HSRP grupo 114 para la
VLAN 101:

Asigne la direccion IP virtual 10.0.101.254.
Establezca la prioridad del grupo en 150.
Habilite la preferencia (preemption).
Rastree el objeto 4 para disminuir en 60.
Configure IPv4 HSRP grupo 124 para la
VLAN 102:

Asigne la direccion IP virtual 10.0.102.254.
Habilite la preferencia (preemption).
Rastree el objeto 4 para disminuir en 60.
Configure IPv6 HSRP grupo 106 para la
VLAN 100:

Asigne la direccion IP virtual usando ipv6
autoconfig.

Habilite la preferencia (preemption).
Rastree el objeto 6 para disminuir en 60.
Configure IPv6 HSRP grupo 116 para la
VLAN 101.:

Asigne la direccion IP virtual usando ipv6
autoconfig.

Establezca la prioridad del grupo en 150.
Habilite la preferencia (preemption).
Rastree el objeto 6 para disminuir en 60.
Configure IPv6 HSRP grupo 126 para la
VLAN 102:

Asigne la direccion IP virtual usando ipv6
autoconfig.

Habilite la preferencia (preemption).
Rastree el objeto 6 para disminuir en 60.

ingresa a la interface y se entra al
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modo de configuracion de la
interface)

D2(config-if)#standby version 2
(se selecciona la version del hsrp)
D2(config-if)#standby 102 priority
124 (se adiciona el rango de
grupo con prioridad en 124)
D2(config-if)#standby 102
preempt

D2(config-if)#standby 102 timers
4 60 (se rastrea el objeto entre 4y
se decrementa en 60)
D2(config-if)#standby 102 ip
10.0.102.254 (se asigna la
direccion ip virtual dentro del
HSRP)

CONFIGURACION HSRP IPV6

D2(config)#interface vlan 100 (se
ingresa a la interface y se entra al
modo de configuracién de la
interface)

D2(config-if)#standby version 2
(se selecciona la version del hsrp)
D2(config-if)#standby 100 priority
106 (se adiciona el rango de
grupo con prioridad en 106)
D2(config-if)#standby 100
preempt

D2(config-if)#standby 100 timers
6 60 (se rastrea el objeto entre 6y
se decrementa en 60)
D2(config-if)#standby 100 ipv6
autoconfig(se asigna la direccion
ip virtual dentro del HSRP)

D2(config)#interface vlan 101 (se
ingresa a la interface y se entra al
modo de configuracion de la
interface)

D2(config-if)#standby version 2
(se selecciona la version del hsrp)
D2(config-if)#standby 101 priority
116 (se adiciona el rango de
grupo con prioridad en 116)

D2(config-if)#standby 101
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preempt

D2(config-if)#standby 101 timers
6 60 (se rastrea el objeto entre 6y
se decrementa en 60)
D2(config-if)#standby 101 ipv6
autoconfig(se asigna la direccién
ip virtual dentro del HSRP)

D2(config)#interface vlan 102 (se
ingresa a la interface y se entra al
modo de configuracion de la
interface)

D2(config-if)#standby version 2
(se selecciona la version del hsrp)
D2(config-if)#standby 101 priority
126 (se adiciona el rango de
grupo con prioridad en 126)
D2(config-if)#standby 102
preempt

D2(config-if)#standby 102 timers
6 60 (se rastrea el objeto entre 6y
se decrementa en 60)
D2(config-if)#standby 102 ipv6
autoconfig(se asigna la direccion
ip virtual dentro del HSRP)
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Parte 5. Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la
topologia. Las tareas de configuracion son las siguientes:

Tabla 9. Solucion 5.1, 5.2, 5.3, 5.4, 5.5 y 5.6 Configuracidén de seguridad de acceso

Tarea# Tarea Especificacion

En todos los dispositivos, proteja el
5.1 EXEC privilegiado usando el algoritmo Contrasefia: cisco12345cisco
de encriptacion SCRYPT.

COMANDO PARA EXEC
CONTRASENA DE ACCESO EN CADA
DISPOSITIVO

enable
configure terminal
enable secret ciscol12345cisco

exit
Detalles de la cuenta encriptada
SCRYPT:
5.2 En todos los dispositivos, cree un Nombre de usuario Local: sadmin
usuario local y protéjalo usando el Nivel de privilegio 15
algoritmo de encriptacion SCRYPT. Contrasefia: cisco12345cisco
CONFIGURACION EN CADA
DISPOSITIVO
username sadmin privilege 15 secret
cisco12345cisco
En todos los dispositivos (excepto R2),
5.3 habilite AAA. Habilite AAA.

CONFIGURACION DE AAA EN CADA
DISPOSITIVO EXCEPTO EN R2

Se utiliza el siguiente comando para
habilitar AAA en cada router y en switch

R1(config)#enable secret
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R1(config)#ciscol2345cisco
R1(config)#username sadmin
R1(config)#secret ciscol2345cisco
R1(config)#aaa new-model

R3(config)#enable secret
R3(config)#ciscol2345cisco
R3(config)#username sadmin
R3(config)#secret ciscol12345cisco
R3(config)#aaa new-model

D1(config)#enable secret
D1(config)#ciscol2345cisco
D1(config)#username sadmin
D1(config)#secret ciscol2345cisco
D1(config)#aaa new-model

D2(config)#enable secret
D2(config)#ciscol2345cisco
D2(config)#username sadmin
D2(config)#secret ciscol2345cisco
D2(config)#aaa new-model

Al(config)#enable secret
Al(config)#ciscol2345cisco
Al(config)#username sadmin
Al(config)#secret ciscol2345cisco
Al(config)#aaa new-model

5.4

En todos los dispositivos (excepto R2),
configure las especificaciones del
servidor RADIUS.

CONFIGURACION PARA CADA
ROUTER EN CUANTO A
ESPECIFICACIONES RADIUS

R1(config)#enable secret
cisco12345cisco
R1(config)#username sadmin secret
cisco12345cisco

R1(config)#aaa new-model (se habilita
la seguridad AAA)

R1(config)#radius-server host

Especificaciones del servidor
RADIUS.:

Direccion IP del servidor RADIUS es
10.0.100.6.

Puertos UDP del servidor RADIUS
son 1812y 1813.

Contrasefia: $trongPass
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10.0.100.6 (se tiene el comando radius-
server para ejecutar el método por el
cual se autentica el usuario mediante el
grupo radius)

R1(config)#radius-server port 1812
R1(config)#radius-server key
$trongPass (se habilita la contrasefa
para la especificacion Radius)

R3(config)#enable secret
cisco12345cisco
R3(config)#username sadmin secret
cisco12345cisco

R3(config)#aaa new-model
R3(config)#radius-server host
10.0.100.6(se tiene el comando radius-
server para ejecutar el método por el
cual se autentica el usuario mediante el
grupo radius)
R3(config)#radius-server port 1812
R3(config)#radius-server key
$trongPass

Especificaciones de autenticacion
AAA:
Use la lista de métodos por defecto

5.5 En todos los dispositivos (excepto R2), Valide contra el grupo de servidores
configure la lista de métodos de RADIUS
autenticacion AAA De lo contrario, utilice la base de
datos local.
Verifique el servicio AAA en todos los  Cierre e inicie sesién en todos los
5.6 dispositivos (except R2). dispositivos

(Excepto R2) con el usuario: raduser

la contrasefia: upass123.
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Parte 6. Configure las funciones de Administracion de Red

En esta parte, debe configurar varias funciones de administracion de red. Las tareas de
configuracion son las siguientes:

Tabla 10. Solucién 6.1y 6.2 configuraciones en los dispositivos en términos de hora

Tarea# Tarea Especificacion

En todos los dispositivos, configure el  Configure el reloj local a la hora
6.1 reloj local a la hora UTC actual. UTC actual.

Enable

Clock Set _Hora_ _mes_ _dia_ _afio_

Show clock

Configure R2 como un NTP maestro.  Configurar R2 como NTP maestro
6.2 en el nivel de estrato 3.
configuracion de router 2 NTP
R2(config)# ntp server 209.165.200.2
(comando de configuracion ingresando
la direccion ip establecida para el R2)
R2(config)#ntp master 3 (comando
para establecer el nivel de estrato
solicitado)

R2(config)#end

R2#show ntp status

Comando para verificar el estatus del
NTP configurado
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Figura 19. Comando show ntp status bajo las configuraciones de horario

¥ R - O

pY

Physical Config CLI Attributes
I

105 Command Line Interface

RB2Zgshow clock detail

¥15:50:13.185 UIC Wed How 24 2021

Time source is hardware calendar

Rigshow clock detail

¥15:50:17 _545 UTIC Wed How 24 2021

Time source is hardware calendar

Rigshow ntp status

Clock is unsynchronized, stratum l€, no reference clock

nominal freg is 250.0000 Hz, actual freg is 245.55%50 Hz, precision is I+%Z24
reference time is Q0000000 00000000 (00:00:00.000 UIC Mon Jan 1 15390)

clock offset is 0.00 msec, root delay is 0.00 msec

root dispersion is 0.00 msec, peer dispersion is 0.00 msec.

loopfilter state is 'FSET' (Drift set from £ile), drift is - 0.0000011%% s/s5 system poll
interval is 4, never updated.

B2fconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

B2 (config) §ntp serwver 205%.1€5.200.0

B2 (config) gntp server 205.1€5.200.2

B2 ({config) én

B2 (config) §nt

R2 {config) éntp mas

B2 {config) #ntp master 3

R2 (config) éend

Rig

%5YS5-5-CONFIG_I: Configured from consocle by console

Rigshow ntp status

Clock is synchronized, stratum 3, reference is 127.127.1.1

nominal fregqg is 250.0000 Hz, actual freg is 245_.59%50 Hz, precision is 2**2

reference time is ES1COARFB._ 00000330 (15:51:23.225% UIC Wed Mowv 24 20Z1)

clock offset is 0.00 msec, root delay is 0.00 msec

root dispersion is 0.00 msec, peer dispersion is 0.01 msec.

loopfilter state is 'CTRL' (Normal Controlled Loop), drift is - 0.000001153 s/s5 system
pclﬁ interval is 4, last update was 5 sec ago.

R2g

Ctrl+F& to exit CLI focus Copy Paste
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Figura 20. Hora y fecha

Bl, ENCOR 5kills Rssessment,

r

User Access Verification

Username: sadmin
Password:

BElrenakle

Password:

Blgshow clock
10:3€:21.45%4 UIC Wed Wow
Rl

24 Z0Z1

Ctrl+FE& to exit CLI focus

]

Top
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Tabla 11. Solucién 6.3, 6.4 y 6.5 Sincronizacion de hora y fecha para los dispositivos
bajo la configuracion NTP

Tarea#

Tarea

Especificacion

6.3

Configure NTP en R1, R3, D1, D2, y Al.
Configuracion NTP en R1y R2

R1#configure terminal

R1(config)#ntp Server 209.165.200.2

(Se establece conexion entre la direccion IP
del router R2)

R1(config)#ntp master 3

R1(config)#end

R1#show clock detail (bajo este comando se
obtiene la hora actual por medio de
sincronizacion)

R3#configure terminal

R3(config)#ntp Server 10.0.13.1

(Se establece conexion entre la direccion IP
del router R1)

R3(config)#ntp master 3

R3(config)#end

R3#show clock detail (bajo este comando se
obtiene la hora actual por medio de
sincronizacion)

D1#configure terminal

D1(config)#ntp Server 10.0.10.1

(Se establece conexion entre la direccion IP
del router R1)

D1(config)#ntp master 3

D1(config)#end

D1#show clock detail (bajo este comando se
obtiene la hora actual por medio de
sincronizacion)

Al#configure terminal

Al(config)#ntp Server 209.165.200.2

(Se establece conexion entre la direccion IP
del router R1)

Al(config)#ntp master 3

Al(config)#end

Al#show clock detail (bajo este comando se

Configure NTP de la siguiente
manera:

R1 debe sincronizar con R2.
R3, D1 y Al para sincronizar
la hora con R1.

D2 para sincronizar la hora
con R3.
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obtiene la hora actual por medio de
sincronizacion)

D2#configure terminal

D2(config)#ntp Server 10.0.11.1

(Se establece conexion entre la direccion IP
del router R3)

D2(config)#ntp master 3

D2(config)#end

D2#show clock detail (bajo este comando se
obtiene la hora actual por medio de
sincronizacion)

6.4

Configure Syslog en todos los dispositivos
excepto R2

R1#enable

R1(config)#loggin host 10.0.100.5

(Bajo el comando Loggin se ingresa al
servicio de syslog)

R1(config)#service timestamps log datetime
msec (se presenta el comando para el
enrutador que direcciona a pcl)
R1(config)#end

D1#enable

D1(config)#loggin host 10.0.100.5
D1(config)#service timestamps log datetime
msec

D1(config)#end

R3#enable

R3(config)#loggin host 10.0.100.5
R3(config)#service timestamps log datetime
msec

R3(config)#end

D2#enable

D2(config)#loggin host 10.0.100.5

Syslogs deben enviarse a la
PC1 en 10.0.100.5 en el nivel
WARNING.
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D2(config)#service timestamps log datetime
msec
D2(config)#end

Al#enable

Al(config)#loggin host 10.0.100.5
Al(config)#service timestamps log datetime
msec

Al(config)#end

6.5

Configure SNMPv2c en todos los dispositivos
excepto R2

R1(config)#snmp-server community snmp-
JuanSebastianDiaz rw (Configuracion del
SNMP con el respectivo nombre)
R1(config)#logging on (se inhabilita el
acceso a las demas maquinas)
R1(config)#logging 10.0.100.5 (se da acceso
a la direccion de la PC1)

R1(config)#Logging trap debugging (se
habilita el envié de traps)

R1#copy running-config startup-config

Al(config)#snmp-server community snmp-
JuanSebastianDiaz rw (Configuracion del
SNMP con el respectivo nombre)
Al(config)#logging on (se inhabilita el
acceso a las demas maquinas)
Al(config)#logging 10.0.100.5 (se da acceso
a la direccion de la PC1)
Al(config)#Logging trap debugging (se
habilita el envié de traps)

Al#copy running-config startup-config

D1(config)#snmp-server community snmp-
JuanSebastianDiaz rw (Configuracion del
SNMP con el respectivo nombre)
D1(config)#logging on (se inhabilita el
acceso a las demas maquinas)

Especificaciones de SNMPv2:
Unicamente se usara SNMP
en modo lectura (Read-Only).
Limite el acceso SNMP a la
direccion IP de la PC1.
Configure el valor de contacto
SNMP con su nhombre.
Establezca el community
string en ENCORSA.

En R3, D1, y D2, habilite el
envio de traps config y ospf.
En R1, habilite el envio de
traps bgp, config, y

ospf.

En Al, habilite el envio de
traps config.

78




D1(config)#logging 10.0.100.5 (se da acceso
a la direccion de la PC1)

D1(config)#Logging trap debugging (se
habilita el envié de traps)

D1#copy running-config startup-config

D2(config)#snmp-server community snmp-
JuanSebastianDiaz rw (Configuracion del
SNMP con el respectivo nombre)
D2(config)#logging on (se inhabilita el
acceso a las demas maquinas)
D2(config)#logging 10.0.100.5 (se da acceso
a la direccion de la PC1)

D2(config)#Logging trap debugging (se
habilita él envio de traps)

D2#copy running-config startup-config

R3(config)#snmp-server community snmp-
JuanSebastianDiaz rw (Configuracion del
SNMP con el respectivo nombre)
R3(config)#logging on (se inhabilita el
acceso a las demas maquinas)
R3(config)#logging 10.0.100.5 (se da acceso
a la direccion de la PC1)

R3(config)#Logging trap debugging (se
habilita él envié de traps)

R3#copy running-config startup-config
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Figura 21. Show clock detail NTP el cual valida la configuracion y

sincronizacion de hora y fecha

Mt .
- Physical Config CLI Attributes
—
105 Command Line Interface
Clock is synchronized, stratum l, reference is 127.127.1.1
nominal freg is 250.0000 Hz, actual freqg is 24%.5%50 Hz, precision is 2%*24
*t}ﬂ reference time is ES1CODS0.000003Bl (1€:2:24.945 UTC Wed Now 24 2021)
I i clock offset is 0.00 msec, root delay is 0.00 msec
SRA2! root dispersion is 0.00 msec, peer dispersiom is 0.0l msec.
R2 loopfilter state is "CIRL' (Normal Controlled Loop), drift is - 0.0000011%3 s/s system

poll interval is 4, last update was 7 sec ago.

Rlgconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Rliconfig) #éntp server 205.1€5.200.0

Rl {config) fend

Rlg
%5¥Y5-5-CONFIG_I: Configured from conscle by console

|

Rl#show ntp status
Clock is synchronized, stratum 3, reference is 127.127.1.1

reference time is ES1CODCS. 00000215 (1€:3:17.792 UIC Wed Nowv 24
clock offset is 0.00 msec, root delay is 0.00 msec
root dispersion is 0.00 msec, peer dispersiom is 0.12 msec.

poll interval is 4, last update was 14 sec ago.

Rlgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rliconfig) #ntp server 205.1€5.200.2

Rl {config) $end

Rlg

\\ / %5¥Y5-5-CONFIG _I: Configured from consocle by console

/4

Rléshow clock
2960-24TT| Rl#show clock det

Al Rlgshow clock detail
11:10:21.718 UIC Wed MNowv 24 2021
Time source is NTP
R1g

nominal freq is 250.0000 Hz, actual freq is 2495.5950 Hz, precision is 2%*24

2021)

loopfilter state is "CTIRL' (Normal Controlled Loop), drift is - 0.0000011%3 s/s5 system

Ctrl+Fé to exit CLI focus
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CONCLUSIONES

Se tiene como finalidad principal realizar un esquema que permita comunicacion entre las
areas establecidas por la propuesta utilizando los protocolos de enrutamiento de seguridad
y de direccionamiento de trafico de datos como los servicios establecidos dejando claro
gue al momento de conocer comandos y recursos que permiten un buen comportamiento
de la red nos garantiza no solo el flujo de datos estable si no que en cierta parte se tenga
una mayor estructura en seguridad.

Realizando cada una de las configuraciones establecidas por la guia del documento final
no se lograron en su mayoria completar de la forma en que se presentan dentro del
documento ya que los dispositivos no cuentan con la tecnologia necesaria para dar
cumplimiento al protocolo establecido, entre alguno de esos casos fue durante la
configuracion para la version IPV6 para los switch D1 y D2.

A medida que se fue desarrollando paso a paso cada una de las configuraciones de los
dispositivos se fueron estableciendo reglas y pardmetros los cuales fueron necesarios para
gue la red cumpliera con su objetivo principal el cual tenia relacién conectividad entre cada
nodo o punto de los extremos, pero asi mismo teniendo cuenta los protocolos de seguridad
para la capa 2 de red.

En ciertos casos al momento de ejecutar las funciones de comandos para servicios como
por ejemplo HSRPv2 u OSPF es necesario consultar guia y comandos compatibles con
las versiones de los dispositivos 10S y referente a esto se deben de actualizar para que
las funciones se establezcan o se activen dentro del recurso de red. De no poderse realizar
el comando sin la actualizacion es necesario cambiar la version del dispositivo ya que
muchos de los que se encuentran dentro del programa Cisco Packet Tracer cuentan con
funciones distintas.
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