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GLOSARIO

CCNP

Cisco Certified Network Profesional, proporcionan conocimientos avanzados en el
disefio de redes de LAN, WAN, grandes redes y redes de conexion telefénica tanto
enrutadas como conmutadas.

Interfaces troncales IEEE 802.1Q

Es un enlace que se configura en uno 0 mas puertos de un switch para permitir el
paso del trafico de las distintas VLANs que se ha configurado. El protocolo esencial
qgue da vida al enlace troncal es el que pertenece al estandar IEEE 802.1Q. Esto
permite que las tramas Ethernet viajen a través de la red con una etiqueta que
contiene el identificador VLAN.

RSTP

Rapid Spanning Tree Procol, proviene loops en una red de switches. Este suplanta
a su antecesor, el protocolo STP. RSTP trae consigo varias mejoras al respecto a
STP principalmente en lo que tiene que ver con tiempos de convergencia.

LACP

Protocolo de la capa de enlace de datos definido en el estandar IEEE 802.
3ad.Proporciona un método para controlar la agrupacion de varios puertos fisicos y
formar un Unico canal légico.

OSPF

Open Shortest Path First es un protocolo usado para distribuir informacion de
enrutamiento dentro de un Unico sistema autbnomo.

AAA

Authentication, Authorization and Accounting, lo cual permite configurar acceso
granular y capacidad de auditoria a un dispositivo 10S.



RESUMEN

Se realizo la configuracion de una red con el fin de crear accesibilidad de un punto
a otro, para que los hosts tengan un soporte confiable de la puerta de enlace
predeterminada y para que los protocolos configurados estén operativos. Se realizo
un proceso de simulacion con una topologia de red establecida, el cual se ejecuto
mediante el software Cisco Packet Tracer y aunque se intento simular y hacer las
configuraciones en el software de GNS3, los resultados evidencian que existen
diferencias entre estos dos programas al momento de ejecutar los comandos. Por
lo tanto, se concluye que la utilizacién de diferentes softwares tiene influencia al
momento de ejecutar ciertos comandos tanto en un programa como en el otro.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

The configuration of a network was carried out in order to create accessibility from
one point to another, so that the hosts have a reliable support of the default gateway
and so that the configured protocols are operational. A simulation process was
carried out with an established network topology, which was executed through the
Cisco Packet Tracer software and although an attempt was made to simulate and
make the configurations in the GNS3 software, the results show that there are
differences between these two programs at the moment. executing the commands.
Therefore, it is concluded that the use of different software has an influence when
executing certain commands both in one program and in the other.

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics.



INTRODUCCION

Cuando se habla de telecomunicaciones, ingeniera de redes, conexion inalambrica
o Wi-Fi, involucra un ambito de trabajo y un sector que aun esta en desarrollo y del
cual se esperan grandes avances. El diplomado en Cisco CCNP supone una gran
diferencia y un gran progreso en la vida de todo profesional que trabaje en el entorno
de redes, con las infraestructuras de este sector y los servicios o el funcionamiento
de los equipos digitales de las empresas, compafias y diferentes grupos.

Es por ello que el trabajo muestra la construccién y la configuracién de una topologia
de red en donde se configuran desde los parametros mas basicos hasta protocolos
de enrutamiento y caracteristicas de administracion de red, el cual se dividi6 en seis
escenarios.

La metodologia para el desarrollo de este proyecto se basa en la ejecucion de la
configuracion de los comandos necesarios para realizar toda la programacion del
direccionamiento, los protocolos de enrutamiento, la configuraciones de seguridad
y las de administracion de red, mediante una simulacién en el programa de Packet
Tracer de Cisco.
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DESARROLLO

Escenario 1: Construir lared y configurar los parametros basicos de los
dispositivos y el direccionamiento de las interfaces.
Paso 1: Cablear la red como se muestra en la topologia.

PC3 PC4
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Figura 1 Topologia de la Red
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Paso 2: Configurar los parametros basicos para cada dispositivo.

Mediante una conexion de consola ingrese en cada dispositivo, entre al modo de
configuracion global y aplique los parametros basicos. Las configuraciones de
inicio para cada dispositivo son suministradas a continuacion.

Router R1

Router>enable

Router#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
Router(config)# hosthame R1

R1 (config)#ipv6 unicast-routing

R1 (config)#no ip domain lookup

R1 (config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
R1 (config)#line con 0

R1 (config-line)#exec-timeout 0 0

R1 (config)#logging synchronous

R1 (config)#exit

R1 (config)#interface g0/0/0

R1 (config-if)#ip address 209.165.200.225 255.255.255.224
R1 (config-if)#ipv6 address fe80::1:1 link-local

R1 (config-if)#ipv6 address 2001:db8:200::1/64

R1 (config-if)#no shutdown

12



R1 (config-if)#exit

R1 (config)#interface g0/0/1

R1 (config-if)#ip address 10.0.10.1 255.255.255.0
R1 (config-if)#ipv6 address fe80::1:2 link-local

R1 (config-if)#ipv6 address 2001:db8:100:1010::1/64
R1 (config-if)#no shutdown

R1 (config-if)#exit

R1 (config)#interface s0/1/0

R1 (config-if)#ip address 10.0.13.1 255.255.255.0
R1 (config-if)#ipv6 address fe80::1:3 link-local

R1 (config-if)#ipv6 address 2001:db8:100:1013::1/64
R1 (config-if)#no shutdown

R1 (config-if)#exit

Router R2

Router>enable

Router#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
Router(config)# hostname R2

R2 (config)#ipv6 unicast-routing

R2 (config)#no ip domain lookup

R2 (config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
R2 (config)#line con 0

R2 (config-line)#exec-timeout 0 0

R2 (config)#logging synchronous

R2 (config)#exit

R2 (config)#interface g0/0/0

R2 (config-if)#ip address 209.165.200.226 255.255.255.224
R2 (config-if)#ipv6 address fe80::2:1 link-local

R2 (config-if)#ipv6 address 2001:db8:200::2/64

R2 (config-if)#no shutdown
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R2 (config-if)#exit

R2 (config)#interface Loopback 0

R2 (config-if)#ip address 2.2.2.2 255.255.255.255
R2 (config-if)#ipv6 address fe80::2:3 link-local

R2 (config-if)#ipv6 address 2001:db8:2222::1/128
R2 (config-if)#no shutdown

R2 (config-if)#exit

Router R3

Router>enable

Router#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
Router(config)# hosthname R3

R3 (config)#ipv6 unicast-routing

R3 (config)#no ip domain lookup

R3 (config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
R3 (config)#line con 0

R3 (config-line)#exec-timeout 0 0

R3 (config)#logging synchronous

R3 (config)#exit

R3 (config)#interface g0/0/1

R3 (config-if)#ip address 10.0.11.1 255.255.255.0

R3 (config-if)#ipv6 address fe80::3:2 link-local

R3 (config-if)#ipv6 address 2001:db8:100:1011::1/64

R3 (config-if)#no shutdown

14



R3 (config-if)#exit

R3 (config)#interface s0/1/0

R3 (config-if)#ip address 10.0.13.3 255.255.255.255
R3 (config-if)#ipv6 address fe80::3:3 link-local

R3 (config-if)#ipv6 address 2001:db8:100:1010::2/64
R3 (config-if)#no shutdown

R3 (config-if)#exit

Switch D1

Switch>enable

Switch#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
Switch(config)# hostname D1

D1 (config)#ip routing

D1 (config)#ipv6 unicast-routing

D1 (config)#no ip domain lookup

D1 (config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
D1 (config)#line con O

D1 (config-line)#exec-timeout 0 0

D1 (config)#logging synchronous

D1 (config)#exit

D1 (config)#vlan 100

D1 (config-vlan)#name Management

D1 (config-vlan)#exit

D1 (config)#vlan 101

D1 (config-vlan)#name UserGroupA

D1 (config-vlan)#exit

D1 (config)#vlan 102

D1 (config-vlan)#name UserGroupB

D1 (config-vlan)#exit

D1 (config)#vlan 999

D1 (config-vlan)#name NATIVE

D1 (config-vlan)#exit

D1 (config)#interface g1/0/11

D1 (config-if)#no switchport

D1 (config-if)#ip address 10.0.10.2 255.255.255.0
D1 (config-if)#ipv6 address fe80::d1:1 link-local

D1 (config-if)#ipv6 address 2001:db8:100:1010::2/64
D1 (config-if)#no shutdown

D1 (config-if)#exit

D1 (config)#interface vlan 100

D1 (config-if)#ip address 10.0.100.1 255.255.255.0
D1 (config-if)#ipv6 address fe80::d1:2 link-local
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D1 (config-if)#ipv6 address 2001:db8:100:100::1/64

D1 (config-if)#no shutdown

D1 (config-if)#exit

D1 (config)#interface vlian 101

D1 (config-if)#ip address 10.0.101.1 255.255.255.0

D1 (config-if)#ipv6 address fe80::d1:3 link-local

D1 (config-if)#ipv6 address 2001:db8:100:101::1/64

D1 (config-if)#no shutdown

D1 (config-if)#exit

D1 (config)#interface vlian 102

D1 (config-if)#ip address 10.0.102.1 255.255.255.0

D1 (config-if)#ipv6 address fe80::d1:4 link-local

D1 (config-if)#ipv6 address 2001:db8:100:102::1/64

D1 (config-if)#no shutdown

D1 (config-if)#exit

D1 (config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109
D1 (config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254
D1 (config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109
D1 (config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254
D1 (config)#ip dhcp pool VLAN-101

D1 (config)#network 10.0.101.0 255.255.255.0

D1 (config)#default-router 10.0.101.254

D1 (config)#exit

D1 (config)#ip dhcp pool VLAN-102

D1 (dhcp-config)#network 10.0.102.0 255.255.255.0

D1 (dhcp-config)#default-router 10.0.102.254

D1 (dhcp-config)#exit

D1 (config-if)#interface range g1/0/7-24

D1 (config-if)#shutdown

D1 (config-if)#exit

Switch D2

Switch>enable

Switch#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
Switch(config)# hostname D2

D2 (config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
D2 (config)#line con 0

D2 (config-line)#exec-timeout 0 O

D2 (config-line)#logging synchronous

D2 (config-line)#exit

D2 (config)#vlan 100

D2 (config-vlan)#name Management
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D2 (config-vlan)#exit

D2 (config)#vlan 101

D2 (config-vlan)#name UserGroupA

D2 (config-vlan)#exit

D2 (config)#vlan 102

D2 (config-vlan)#name UserGroupB

D2 (config-vlan)#exit

D2 (config)#vlan 999

D2 (config-vlan)#name NATIVE

D2 (config-vlan)#exit

D2 (config)#interface g1/0/11

D2 (config-if)#no switchport

D2 (config)#ip address 10.0.11.2 255.255.255.0

D2 (config-if)#ipv6 address fe80::d1:1 link-local

D2 (config-if)#ipv6 address 2001:db8:100:1011::2/64
D2 (config-if)#no shutdown

D2 (config-if)#exit

D2 (config)#interface vian 100

D2 (config-if)#ip address 10.0.100.2 255.255.255.0
D2 (config-if)#ipv6 address fe80::d2:2 link-local

D2 (config-if)#ipv6 address 2001:db8:100:100::2/64
D2 (config-if)#no shutdown

D2 (config-if)#exit

D2 (config)#interface vian 101

D2 (config-if)#ip address 10.0.101.2 255.255.255.0
D2 (config-if)#ipv6 address fe80::d2:3 link-local

D2 (config-if)#ipv6 address 2001:db8:100:101::2/64
D2 (config-if)#no shutdown

D2 (config-if)#exit

D2 (config)#interface vian 102

D2 (config-if)#ip address 10.0.102.2 255.255.255.0
D2 (config-if)#ipv6 address fe80::d2:4 link-local

D2 (config-if)#ipv6 address 2001:db8:100:102::2/64
D2 (config-if)#no shutdown

D2 (config-if)#exit

D2 (config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209
D2 (config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254
D2 (config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209
D2 (config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254
D2 (config)#ip dhcp pool VLAN-101

D2 (dchp-config)#network 10.0.101.0 255.255.255.0
D2 (dchp-config)#default-router 10.0.101.254

D2 (dchp-config)#exit

D2 (config)#ip dhcp pool VLAN-102

D2 (dchp-config)#network 10.0.102.0 255.255.255.0

17



D2 (dchp-config)#default-router 10.0.102.254
D2 (dchp-config)#exit

D2 (config)#interface range g1/0/7-24

D2 (config)#shutdown

D2 (config)#exit

Switch Al

Switch>enable

Switch#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
Switch(config)# hostname Al

Al (config)#no ip domain lookup

Al (config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
Al (config)#line con O

Al (config-line)#exec-timeout 0 0

Al (config-line)#logging synchronous

Al (config-line)#exit

Al (config)#vlan 100

Al (config-vlan)#name Management

Al (config-vlan)#exit

Al (config)#vlan 101

Al (config-vlan)#name UserGroupA

Al (config-vlan)#exit

Al (config)#vlan 102

Al (config-vlan)#name UserGroupB

Al (config-vlan)#exit

Al (config)#vlan 999

Al (config-vlan)#name NATIVE

Al (config-vlan)#exit

Al (config)#interface vlan 100

Al (config-if)#ip address 10.0.100.3 255.255.255.0
Al (config-if)#ipv6 address fe80::al:1 link-local

Al (config-if)#ipv6 address 2001:db8:100:100::3/64
Al (config-if)#no shutdown

A1l (config-if)#exit

Al (config)#interface range f0/5-22

A1l (config)#shutdown

Al (config)#exit

18



b. Copie el archivo running-config al archivo startup-config en todos los
dispositivos.

Se ingresa el siguiente codigo en todos los dispositivos R1, R2, R3, D1, D2, Al.

Router R1

R1>enable

R1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

c. Configure el direccionamiento de los host PC1 y PC4 como se muestra en la
tabla de direccionamiento.

LS
Physical Config Deskiop Programming Aftributes
—
IP Configuration
Interface FastEthernetd

IP Configuration

() DHCP (®) Static
IP Address 10.0.100.5
Subnet Mask 255.0.0.0
Default Gateway |1IZI.III.1IZIEI.2E-4
DNS Server 0.0.0.0
@ " oABm e 220

Figura 2 Conf. direccionamiento PC1
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¥ pca

Physical Config Deskiop Programming Attributes
—

Interface FastEthernetd

IP Configuration

() DHCP @ Static

P Address [10.0.100.6

Subnet Mask 255.0.0.0

Default Gateway |1IJ.EI.1IJIJ.ZE-4

DNS Server 0.0.0.0

@ LAE o BT e B 1?0;*353;;;21 %

Figura 3 Conf. direccionamiento PC4

Escenario 2: Configurar lacapa 2 de lared y el soporte de Host.

2.1 En todos los switches configure interfaces troncales IEEE 802.1Q sobre los
enlaces de interconexion entre switches.

Para habilitar los enlaces trunk 802.1Q en D1 ingrese el siguiente cédigo
Habilitamos los enlaces trunk 802.1Q entre
D1y D2

D1>enable

D1#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
D1(config)#interface range gigabitEthernet 1/0/1-4
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk

D2y D1

D2>enable

D2#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
D2(config)#interface range gigabitEthernet 1/0/1-4
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D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk

D1y Al

D1(config)#interface range gigabitEthernet 1/0/5-6
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk

Aly D1

Al>enable

Al#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
Al(config)#interface range gigabitEthernet 0/1-2
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk

D2y Al

D2>enable

D2#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
D2(config)#interface range gigabitEthernet 1/0/5-6
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk

Aly D2

Al>enable

Al#conf terminal

Enter configuration commands,one per line. End with CNTL/Z
Al(config)#interface range gigabitEthernet 0/3-4
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
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2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales.

Switch D1

D1(config)#interface range gigabitEthernet 1/0/1-6
D1(config-if-range)#switchport trunk native vlan 999

D1(config)#interface range gigabitEthernet 1/0/5-6
D1(config-if-range)#switchport trunk native vlan 999

Switch D2

D2(config)#interface range gigabitEthernet 1/0/1-4
D2(config-if-range)#switchport trunk native vlan 999

D2(config)#interface range gigabitEthernet 1/0/1-6
D2(config-if-range)#switchport trunk native vlan 999

Switch Al

Al(config)#interface range fastthernet 0/1-4
Al(config-if-range)#switchport trunk native vlan 999

Al(config)#interface range fastEthernet 0/3-4
Al(config-if-range)#switchport trunk native vlan 999
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2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)

Para ejecutar esta accién necesitamos el comando spanning-tree mode rapid-pvst
en modo configuracion.

Switch Al

Al(config)#spanning-tree mode rapid-pvst

Switch D1

D1(config)#spanning-tree mode rapid-pvst

Switch D2
D2(config)#spanning-tree mode rapid-pvst

2.4 En D1y D2, configure los puentes raiz RSTP (root bridges) segun la
informacion del diagrama de topologia. D1 y D2 deben proporcionar respaldo en
caso de falla del puente raiz (root bridge)

Switch D1

D1(config)#spanning-tree vlan 101 root secondary
D1(config)#spanning-tree vlan 100 root primary
D1(config)#spanning-tree vlan 102 root primary

Switch D2

D1(config)#spanning-tree vlan 100 root secondary
D1(config)#spanning-tree vlan 101 root primary
D1(config)#spanning-tree vlan 102 root secondary
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2.5 En todos los switches, cree EtherChannels LACP como se muestra en el
diagrama de topologia.

Use los siguientes nimeros de canales:

D1 a D2 - Port channel 12

D1(config)#interface range gigabitEthernet 1/0/1-4
D1(config-if-range)#channel-group 12 mode active
D1(config-if-range)#interface port-channel 12
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)# switchport mode trunk

D2(config)#interface range gigabitEthernet 1/0/1-4
D2(config-if-range)#channel-group 12 mode active
D2(config-if-range)# interface port-channel 12
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)# switchport mode trunk

D1 a A1 - Port channel 1

D1(config)#interface range gigabitEthernet 1/0/5-6
D1(config-if-range)#channel-group 1 mode active
D1(config-if-range)#interface port-channel 1
D1(config-if)# switchport trunk encapsulation dotlq
D1(config-if)# switchport mode trunk

D2 a A1 - Port channel 2

D2(config)#interface range gigabitEthernet 1/0/5-6
D2(config-if-range)#channel-group 2 mode active
D2(config-if-range)# interface port-channel 2
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)# switchport mode trunk

24



2.6 En todos los switches, configure los puertos de acceso del host (host Access
port) que se conectan a PC1, PC2, PC3y PC4.

Configure los puertos de acceso con la configuracion de VLAN adecuada, como se
muestra en el diagrama de topologia.

Los puertos de host deben pasar inmediatamente al estado de reenvid
(forwarding).

Switch D1

D1(config)#interface gigabitEthernet 1/0/23
D1(config-if)#switchport mode access
D1(config-if)#switchport access vian 100
D1(config-if)# no shutdown

Switch D2

D2(config)#interface gigabitEthernet 1/0/23
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 102
D2(config-if)# no shutdown

Switch Al

Al(config)#interface range fastethernet 0/23
Al(config-if)y#switchport mode access
Al(config-if)#switchport access vlan 101
Al(config-if)# no shutdown

Al(config)#interface range fastEthernet 0/24
Al(config-if)#switchport mode access
Al(config-ify#switchport access vlan 100
Al(config-if)# no shutdown
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2.7 Verifique los servicios DHCP IPv4. PC2 y PC3 son clientes DHCP y deben
recibir direcciones IPv4 validas.

¥ pc2 - O x

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEthernst0 w
IP Configuration
(® DHCP () Static
IPv4 Address 10.0.102.210
Subnet Mask 255.255.255.0
Drefault Gateway 10.0.102.254
DNS Server 0.0.00

|PvE Configuration

() Automatic (@ Static
IPv6 Address [ | 1]
Link Local Address |FEBO::20'I:C?FF:FE'ID:CSDE

Drefault Gateway |

DNS Server [

BOZ2.1X

[ use 802.1X Security

Authentication MD5
Username
Password
[ Top
= 6:55 PM
° A ENG ~
@ 16°C Mostly sunny o Y® 7z 10/14/2021 %)

Figura 4 Verificacion servicios DHCP en PC2
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¥ pc3 - [} X

Physical Config Desktop Programming Attributes

Interface FastEthernet( £
IP Configuration

(® DHCP () static

IPvd Address 10.0.101.210
Subnet Mask 255.255.255.0
Default Gateway 10.0.101.254
DNS Server 0.0.0.0

|PvE Configuration

() Automatic (@) Static

1PV Address | | /]

Link Local Address |FEBD::2E0:F?FF:FE46:QQEE

|
|
Default Gateway | |
|

DNS Sarver |

BO2.1X

[] Use B02.1X Security
Authentication MDS
Username

Password

[ Top

5 210 PM
e 14°C Clear A~ O W& ¢z Q) NG o0 %\_)

Figura 5 Verificacion servicios DHCP en PC3
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2.8 Verifique la conectividad de la LAN local
PC1 debe hacer ping con:

=D1:10.0.100.1
=D2:10.0.100.2
=PC4:10.0.100.6

¥ pco

Physical Config Desktop Programming Atntributes
I

Minimim =

ound trip time
Minimuam E 2 imum = Oms,

ng 10.0

Pinging 10.0.100.¢& with

Fh Fh Fh Fh

Minimum = Oms, Maximum =

215 PM

@« 14°C Clear A Ot W 7% ) ENG 10/14/2021

Figura 6 Verificacion comunicacion PC1

28



PC2 debe hacer ping con:

=D1:10.0.102.1
=D2:10.0.102.2

¥ pc2

Physical Config Desktop Programming Attributes
I

-ommand Prompt

BC

Command Line 1.0

in milli-

Tms, Avera

imate round trip times in milli-sec
Minimim = 0ms, Maximum = 0ms, Rwverag

= 8:28 PM
14°C Partly cloudy «~ O %® gz v ENG

10/14/2021 E

Figura 7 Verificacion comunicacion PC2
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PC3

=D1:10.0.101.1
=D2:10.0.101.2

¥ pc3

Physical Config
I

Desktop Programming Attributes

t Tracer PC Command Line 1.0
ping 10.0.101.1

imate

d trip times in mill
= Oms,

Minimm = Maximim = Oms,

L¥ &29 PM
g h EMNG -
14°C Partly cloudy -~ O ® Z @ e Ez
Figura 8 Verificacion comunicacion PC3
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PC4

=D1:10.0.100.1
=D2:10.0.100.2
=PC1:10.0.100.5

¥ pcy

Physical Config Desktop Programming Attributes
I

-ommand Prompt

Minimum = Oms, Maximm =

ying 10.0.10

ound trip times in milli-s
Maximum = lms, Average

Minimum = Oms, Maximum = Oms,

. = 8:31 PM
® 14°C Partly cloudy ~ G & ¢z &) ene .~ B®,

Figure 9 Verificacion comunicacion PC4
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Escenario 3: Configurar los protocolos de enrutamiento

3.1 En la “Red de la Compania” (es decir, R1, R3, D1y D2), configure single-area
OSPFv2 en area 0.

e Use OSPF Process ID 4 y asigne los siguientes router IDs:

R1:0.04.1
R3:0.0.04.3
D1:0.0.4.131
D2:0.0.4.132

Router R1

R1 (config)#router OSPF 4
R1 (config-router)#router-id 0.0.4.1

Router R3

R1 (config)#router OSPF 4
R1 (config-router)#router-id 0.0.4.3

Switch D1

D1 (config)#router OSPF 4
D1 (config-router)#router-id 0.0.4.131

Switch D2

D2 (config)#router OSPF 4
D2 (config-router)#router-id 0.0.4.132

e EnR1, R3, D1y D2 anuncie todas las redes directamente conectadas /
VLANS en Area 0.

En R1, no publique la red R1-R2.

En R1, propague una ruta por defecto. Note que la ruta por defecto debera
ser provista por BGP.

e Deshabilite las publicaciones OSPFv2 en:

D1: todas las interfaces excepto G1/0/11
D2: todas las interfaces excepto G1/0/11.
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Switch D1

D1 (config-router)#network 10.0.100.0 0.0.0.255 area O Identificalaredy la
Wilcard mask

D1 (config-router)# network 10.0.10.0 0.0.0.255 area 0

D1 (config-router)# network 10.0.101.0 0.0.0.255 area 0

D1 (config-router)# network 10.0.102.0 0.0.0.255 area 0

Switch D2
D2 (config-router)#network 10.0.100.0 0.0.0.255 area 0
D2 (config-router)# network 10.0.11.0 0.0.0.255 area 0
D2 (config-router)#network 10.0.101.0 0.0.0.255 area 0
D2 (config-router)#network 10.0.102.0 0.0.0.255 area 0
Router R1

R1 (config-router)#network 10.0.10.0 0.0.0.255 area 0
R1 (config-router)#network 10.0.13.0 0.0.0.255 area 0
R1 (config-router)#network 209.165.200.0 0.0.0.255 area 0

Router R3

R3 (config-router)#network 10.0.11.0 0.0.0.255 area 0
R3 (config-router)#network 10.0.13.0 0.0.0.255 area 0

3.2 En la ‘Red de la Compania’ (es decir R1,R3,D1 y D2), configure classic single-
area OSPFv3 en area 0.

e Use OSPF Process ID 6 y asigne los siguientes router IDs.

R1:0.0.6.1
R3:0.0.6.3
D1:0.0.6.131
D2:0.0.6.132

e EnRI1, R3,D1y D2, anuncie todas las redes directamente conectadas /
VLANS en Area O.
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e EnR1, no publique la red R1-R2

e EnR1, propague una ruta por defecto. Note que la ruta por defecto debera
ser provista por BGP.

e Deshabilite las publicaciones OSPFv3 en:

D1: todas las interfaces excepto G1/0/11
D2: todas las interfaces excepto G1/0/11

Router R1
R1 (config)# ipv6 router ospf 6 Ejecutar OSPF Process
R1 (config-rtr)# router-id 0.0.6.1 Asignacion de los router ID’s.

R1 (config-rtr)# default-information originate

R1 (config-rtr)# exit

R1 (config)# interface g0/0/1

R1 (config-if)#ipv6 ospf 6 area O Configuracion de classic single- area
OSPFv3 en area 0

R1 (config-if)#exit

R1 (config)# interface g0/0/1

R1 (config)# interaface s0/1/0

R1 (config-if)# ipv6 ospf 6 area O

R1 (config-if)#exit

Router R3

R3 (config)# ipv6 router ospf 6
R3 (config-rtr)# router-id 0.0.6.3
R3 (config-if)#exit

R3 (config)# interface g0/0/1

R3 (config-if)# ipv6 ospf 6 area 0
R3 (config-if)#exit

R3 (config)# interface s0/1/0

R3 (config-if)# ipv6 ospf 6 area 0
R3 (config-if)#exit
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Switch D1

D1 (config)# ipv6 router ospf 6
D1 (config-rtr)# router-id 0.0.6.131
D1 (config-rtr)#exit

D1 (config)#interface g1/0/11

D1 (config-if)# ipv6 ospf 6 area O
D1 (config-if)# exit

D1 (config)#interface vlian 100
D1 (config-if)# ipv6 ospf 6 area O
D1 (config-if)# exit

D1 (config)#interface vian 101
D1 (config-if)# ipv6 ospf 6 area O
D1 (config-if)# exit

D1 (config)#interface vlian 102
D1 (config-if)# ipv6 ospf 6 area O
D1 (config-if)# exit

Switch D2

D2 (config)# ipv6 router ospf 6
D2 (config-rtr)# router-id 0.0.6.132
D2 (config-rtr)#exit

D2 (config)#interface g1/0/11

D2 (config-if)# ipv6 ospf 6 area O
D2 (config-if)#exit

D2 (config)#interface vlian 100
D2 (config-if)# ipv6 ospf 6 area O
D2 (config-if)#exit

D2 (config)#interface vlan 101
D2 (config-if)# ipv6 ospf 6 area 0
D2 (config-if)#exit

3.3 En R2 en la Red ISP, configure MP-BGP

e Configure dos rutas estaticas predeterminadas a través de la interfaz
Loopback 0:
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Router R2
R2 (config-router) # ip route 0.0.0.0.0.0.0.0 LoopbackO

e Una ruta estatica predeterminada IPv4.
e Una ruta estatica predeterminada IPv6.

Router R2
R2(config) # ipv6 route ::/0 Loopback0

e Configure R2 en BGP ASN 500 y use el router-id 2.2.2.2
Router R2

R2 (config)# router bgp 500
R2 (config-router)# bgp router-id 2.2.2.2

e Configure y habilite una relacion de vecino IPv4 e IPv6 con R1 en ASN 300.

B2 (config) #

R2 {config) §router bgp 500

R2 {config-router)f bgp router-id 2.2.2.2

R2 {config-router)f bgp log-neighbor-changes

B2 {config-router) § neighbor 2001:DB2:200::1 remote-as 300

% Invalid input detected at """ marker.
R2 (config-router)# neighbor 205%_1€5_200_225 remote—-as 300 W
Ctrl+F& to exit CLI focus Copy Paste
] Top
= 11:36 PM
3 11" A O Ym [ 1) ENG
@ 11°C Cloudy o vm [E 7 d wonsa

Figure 10 Ejecucidn Neighbor IPv6 en R2

Explicacion: Al momento de configurar y habilitar la relacion de vecino IPv6, la
direccion IP no es reconocida.

e En IPv4 address family, anuncie:
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La red Loopback 0 IPv4 (/32)
La ruta por defecto (0.0.0/0)

e En IPv6 address family, anuncie:

La red Loopback 0O IPv4 (/128)
La ruta por defecto (::/0)

B2 (config-router) faddress—family ipwv4

% Invalid input detected at '"' marker.

B2 (config-router) §?

bgp BEP specific commands

distance Define an administrative distance

exit Exit from routing protocol configuration mode

neighbor Specify a neighbor router

network Specify a network to announce wia BGP

no Negate a command or set its defaults

redistribute Redistribute information from another routing protocol

synchronization Perform IGP synchronization

timers Zdjust routing timers
R2 (config-router) § b
Ctrl+F6 to exit CLI focus Copy Paste
| Top

= 244 PM
A O G i ENG
@« = 1 11/24/2021 [

Figure 11 Ejecucion Address family IPv4 en R2

Explicacion: El comando address-family no esta disponible en la lista (usado para
anunciar la red loopback y la ruta por defecto)

3.4 En R1 en la Red ISP, configure MP-BGP.

e Configure dos rutas resumen estaticas a la interfaz Null 0
¢ Una ruta resumen IPv4 para 10.0.0.0/8

Router R1
R1 (config)# 10.0.0.0 255.0.0.0 nullO

e Una ruta resumen IPv6 para 2001:db8:100::/48
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Rl {config) g
Rl {config)#
Rliconfig)#ip route 10.0.0.0 255.0.0.0 nulld

$Default route without gateway, if not a point-to-point interface, may impact performance
Rl {config) #ipvE route 2001l:dbS:100::/48
% Invalid input detected at '*'" marker.

Rl i{config) #ipve route 2001l:db2:100::/42 2

Dialer Dialer interface

Ethernet IEEE 202.3

FastEthernet FastEthernet IEEE 802 _3

FigabitEthernet | GigabitEthernet IEEE 802 _3=z

Loopback Loopbkback interface

Serial Serial

Vlan Catalyst Vlans

HoHoHoHocH IPve address of next-hop
Rliconfig)#ipve route Z001l:db8:100::/4% null
Bl (config) #ipwe route 2001:dbS8:100::/48 nulld W
Ctrl+F6 to exit CLI focus Copy Paste

—1Top
- 11:52 PM
-
11°C Cloudy - & 4® [2 gy ESP
€@ 4 = B z 10/15/2021 E

Figure 12 Ejecucion Interfaz Null 0 en R1

Explicacion: La opcion nullO no esta disponible en la lista.

e Configure R1 en BGP ASN 300y use el route-id 1.1.1.1
Router R1

R1 (config)# router bgp 300
R1 (config-router)# bgp router-id 1.1.1.1

e Configure una relacion de vecino IPv4 e IPV6 con R2 en ASN 500
Router R1

R1 (config)# router bgp 300
R1 (config-router)# neighbor 209.165.200.226 remote-as 500 IPv4
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Bl (config-router) #neighbor 2001:db2:200::2 remote-as 500

% Invalid input detected at "~' marker.

Bl {config-router) Sl

Ctrl+F6 to exit CLI focus Copy Paste

] Top

= 913 PM
@ ~G® G N

Figure 13 Ejecucion neighbor IPv6 en R1

Explicacion: El direccionamiento IPv6 no se identifica.

e En IPv4 address family:

Deshabilite la relacion de veicno IPv6.
Habilite la relacion de vecino IPv4.
Anuncie la red 10.0.0.0/8

En IPv6 address family:
Deshabilite la relacion de vecino IPv4.
Habilite la relacion de vecino IPv6.
Anuncie la red 2001:db8:100::/48

Rl (config-router) faddress-family ipv4d unicast

% Invalid input detected at "~' marker.

Rl {config-router) faddress-family?
% Unrecognized command

Rl (config-router) faddress-family W
Ctrl+F6 1o exit CLI focus Copy Paste
] Top
= &1 PM
@ ~ O W= 7Z d) ENG ]

1172472021

Figure 14 Ejecucion commando Address family en R1

Explicacion: El comando address-family no se encuentra en la lista de comandos
para ejecutar.
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Escenario 4: Configurar la Redundancia del Primer Salto (First Hop
Redundancy)

4.1 En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 G0/0/1

e Cree dosIP SLAs
o Use la SLA numero 4 para IPv4.
o Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la interfaz R1 G0/0/1 cada 5 segundos.
Programe la SLA para una implementacion inmediata sin tiempo de finalizacion.
Cree una IP SLA objeto para la IP SLA 4 y una para la IP SLA 6.

e Use el numero de rastreo 4 para la IP SLA 4.
e Use el numero de rastreo 6 para la IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de
Down a Up después de 10 segundos, o de Up a Down después de 15 segundos.

Dlxenakle

Dlfconf t©

Enter configuration commands, one per lime. End with CHTL/Z.
Dliconfig)dip sla 4

% Invalid input detected at '*' marker.

Dl {config)fip sla?

% Unrecognized command

Dl {config) #sla?

% Unrecognized command

Dl (config) #slal v

Ctrl+F6 1o exit CLI focus Copy Paste

| Top

%:59 PM

@ ~o®zD N e B

Figure 15 Ejecucion IP SLA en D1

Explicacion: EI comando ip sla no se encuentra disponible en la lista de
comandos, la configuracién no se puede llevar a cabo.

40



4.2 En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R3 G0/0/1

e Cree IP SLAs.
o Use la SLA numero 4 para IPv4.
o Use la SLA numero 6 para IPV6.

Las IP SLAs probaran la disponibilidad de la interfaz R3 G0/0/1 cada 5 segundos.
Programe la SLA para una implementacion inmediata sin tiempo de finalizacion.

e Cree una IP SLA objeto parala IP SLA 4 y una para IP SLA 6.
o Use el numero de rastreo 4 para la IP SLA 4.
o Use el numero de rastreo 6 para la SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de
Down a Up después de 10 segundos, o de Up a Down después de 15 segundos.

DZxenakle

D2fcont t

Enter configuration commands, one per line. End with CNTIL/Z.
D2 {config) fip sla

% Inwvalid input detected at '"' marker.
D2 {config) # b
Ctrl+F& to exit CLI focus Copy Paste
] Top
Ly 11:08 PM
A 0 EMNG
tl)-l O W & Q) 11/24/2021 C‘

Figure 16 Ejecucion IP SLA en switch D2

Explicacion: El comando ip sla no se encuentra disponible en la lista de
comandos, la configuracién no se puede llevar a cabo.

4.3 En D1 configure HSRPv2

D1 es el router primario para las VLANs 100 y 102, por lo tanto, su prioridad
también se cambiara a 150.

Configure HSRP version 2.
Configure IPv4 HSRP grupo 104 para la VLAN 100:

e Asigne la direccion IP virtual 10.0.100.254.
e Establezca la prioridad del grupo en 150.
e Habilite la preferencia (preemption).
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Switch D1

D1 (config)# interface vlan 100

D1 (config-if)# standby version 2

D1 (config-if)# standby 104 ip 10.0.100.254
%HSRP-6-STATECHANGE: Vlan 100 Grp 104 state Init -> Init

D1 (config-if)#standby 104 priority 150

D1 (config-if)#standby 104 preempt

%HSRP-6-STATECHANGE: VIan100 Grp 104 state Speak -> Standby.
%HSRP-6-STATECHANGE: Vlan 100 Grp 104 state Standby -> Active.

e Rastree el objeto 4 y decremente en 60.

Dl {config-if) §standby 104 track 4 decrement €0

% Invalid input detected at '*' marker.
Dl {config-if) § W
Ctrl+F& 1o exit CLI focus Copy Paste
| Top
= 11:27 PM
A [h N EMNG
tﬂ D & D 1172472021 I"_"l

Figure 17 Ejecucion IP SLA numero de rastreo 4 standby 104 en D1

Explicacion: Debido a que no se logro crear las IP SLAs el numero de rastreo no
esta configurado y en esta instruccion no se puede continuar.

Configure IPv4 HSRP grupo 114 para la VLAN 101:

e Asigne la direccion IP virtual 10.0.101.254.
e Habilite la preferencia (preemption).
e Rastree el objeto 4 para disminuir en 60.

Switch D1

D1 (config)# interface vlan 101

D1 (config-if)# standby version 2

D1 (config-if)# standby 114 ip 10.0.101.254
%HSRP-6-STATECHANGE: Vlan 101 Grp 114 state Init -> Init
D1 (config-if)#standby 114 preempt
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%HSRP-6-STATECHANGE: VIan101 Grp 114 state Speak -> Standby.
%HSRP-6-STATECHANGE: Vlan 101 Grp 104 state Standby -> Active.

Dl {config-if)#standby 114 track 4 decrement &0

% Invalid input detected at '"' marker.

Dl {config-if)# hd

Ctrl+F6 to exit CLI focus Copy Paste

| Top

11:41 PM
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Figure 18 Ejecucion IP SLA numero de rastreo 4 standby 114 en D1

Explicacion: Debido a que no se logro crear las IP SLAs el nUmero de rastreo no
esta configurado y en esta instruccion no se puede continuar.

Configure IPv4 HSRP grupo 124 para la VLAN 102:

e Asigne la direccion IP virtual 10.0.102.254.
e Establezca la prioridad del grupo en 150.

e Habilite la preferencia (preemption)

e Rastree el objeto 4 para disminuir en 60.

Switch D1

D1 (config)# interface vlan 102

D1 (config-if)# standby version 2

D1 (config-if)# standby 124 ip 10.0.102.254
%HSRP-6-STATECHANGE: Vlan 102 Grp 124 state Init -> Init

D1 (config-if)#standby 124 priority 150

D1 (config-ify#standby 124 preempt

%HSRP-6-STATECHANGE: Vlan102 Grp 124 state Speak -> Standby.
%HSRP-6-STATECHANGE: Vlan 102 Grp 124 state Standby -> Active.
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Dl {config-if) #standby 124 track 4 decrement &0

% Invalid input detected at '*' marker.
Dl (config-if)¢# W
Ctrl+F6 to exit CLI focus Copy Paste
] Top
= 11:51 PM
A N ENG
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Figure 19 Ejecucion IP SLA numero de rastreo 4 standby 124 en D1

Explicacion: Debido a que no se logro crear las IP SLAs el nUmero de rastreo no
esta configurado y en esta instruccion no se puede continuar.

Configure Ipv6 HSRP grupo 106 para la VLAN 100

e Asigne la direccion IP virtual usando ipv6 autoconfig.
e Establezca la prioridad del grupo en 150.

e Habilite la preferencia (preemption).

e Rastree el objeto 6 y decremente en 60.

Switch D1

D1 (config)# interface vlan 100

D1 (config-if)# standby 106 ipv6 autoconfig

D1 (config-if)#standby 106 priority 150

D1 (config-if)#standby 106 preempt

%HSRP-6-STATECHANGE: VIan100 Grp 106 state Speak -> Standby.
%HSRP-6-STATECHANGE: Vlan 100 Grp 106 state Standby -> Active.

Dl {config-if) #standby track € decrement €0
% Invalid input detected at '*' marker.

Dl ({config-if) ¢

Ctri+F6 to exit CLI focus Copy Paste

] Top

12:05 AM

@ ~o®zEW N

Figure 10 Ejecucion IP SLA numero de rastreo 6 standby 106 en D1
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Explicacion: Debido a que no se logro crear las IP SLAs el nimero de rastreo no

esta configurado y en esta instruccion no se puede continuar.
Configure Ipvé HSRP grupo 116 para la VLAN 101

e Asigne la direccion IP virtual usando ipv6 autoconfig.
e Habilite la preferencia (preemption)
e Registre el objeto 6 y decremente en 60.

Switch D1

D1 (config)# interface vlan 101

D1 (config-if)# standby 116 ipv6 autoconfig

D1 (config-ify#standby 116 preempt

%HSRP-6-STATECHANGE: Vlan101 Grp 116 state Speak -> Standby.
%HSRP-6-STATECHANGE: Vlan 101 Grp 116 state Standby -> Active.

Dl {config-if) #standby 11€ track € decrement €0

% Invalid input detected at "'*" marker.

D1l {config—if) §

Ctrl+F6 to exit CLI focus Copy

] Top

Paste

tﬂ A@E(&Iﬂﬂ ENG

Figure 11 Ejecucion IP SLA numero de rastreo 6 standby 106 en D1

244 PM
11/25/2021 %_}

Explicacion: Debido a que no se logro crear las IP SLAs el nUmero de rastreo no

esta configurado y en esta instruccion no se puede continuar.

Configure IPv6 HSRP grupo 126 para la VLAN 102:

Asigne la direccion IP virtual usando ipv6 autoconfig.
Establezca la prioridad del grupo en 150.

Habilite la preferencia (preemption).

Rastree el objeto 6 y decremente en 60.

Switch D1

D1 (config)# interface vlan 102
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D1 (config-if)# standby 126 ipv6 autoconfig

D1 (config-if)#standby 126 priority 150

%HSRP-6-STATECHANGE: Vlan102 Grp 126 state Speak -> Standby.
%HSRP-6-STATECHANGE: Vlan 102 Grp 126 state Standby -> Active.

D1 (config-if)# standby 126 preempt

Dl {config-if)#standby 1l2& track & decrement &0

% Invalid input detected at "*' marker.

Dl (config-if) g v

2tri+F6 1o exit CLI focus Copy Paste

Top

:53 PM

@~ C®mzH N, B

Figure 12 Ejecucion IP SLA numero de rastreo 6 standby 126 en D1

Explicacion: Debido a que no se logroé crear las IP SLAs el nimero de rastreo no
esta configurado y en esta instruccion no se puede continuar.

4.4 En D2, configure HSRP v2.

D2 es el router primario para la VLAN 101; por lo tanto, su prioridad también se
cambiara a 150.

Configure HSRP version 2.
Configure IPv4 HSRP grupo 104 para la VLAN 100:

e Asigne la direccién IP virtual 10.0.100.254
e Habilite la preferencia (preemption).
e Rastree el objeto 4 y decremente en 60.

Switch D2

D2 (config)# interface vlan 100

D2 (config-if)# standby version 2

D2 (config-if)#standby 104 ip 10.0.100.254
%HSRP-6-STATECHANGE: VIan100 Grp 104 state Init -> Init.
%HSRP-6-STATECHANGE: Vlan 100 Grp 104 state Speak -> Standby.

D2 (config-if)# standby 104 preempt
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D2 {config-if)dstandbky 104 track 4 decrement €0

% Invalid input detected at "*' marker._

D2 {config-if) ¢ W
Ztri+F6 to exit CLI focus Copy Paste
Top
= 25 PM
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11/25/2021

Figure 13 Ejecucion IP SLA numero de rastreo 4 standby 104 en D2

Explicacion: Debido a que no se logro crear las IP SLAs el nUmero de rastreo no
esta configurado y en esta instruccion no se puede continuar.

Configure IPv4 HSRP grupo 114 para la VLAN 101:

Asigne la direccién IP virtual 10.0.101.254
Establezca la prioridad del grupo en 150.
Habilite la preferencia (preemption).
Rastree el objeto 4 para disminuir en 60.

Switch D2

D2 (config)# interface vlan 101

D2 (config-if)# standby version 2

D2 (config-if)#standby 114 ip 10.0.101.254
%HSRP-6-STATECHANGE: VIan101 Grp 114 state Init -> Init.
%HSRP-6-STATECHANGE: Vlan 101 Grp 114 state Speak -> Standby.

D2 (config-if)# standby 114 priority 150
D2 (config-if)# standby 114 preempt
%HSRP-6-STATECHANGE: Vlan 101 Grp 114 state Standby -> Active.
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D2 {config-if)#standby 1ll€ track € decrement €0

% Invalid input detected at """ marker.
D2 (config-if)# W
otri+F6 to exit CLI focus Copy Paste
Top
= 842 PM
A [ N EMNG
tﬂ D G 9 11/25/2021 D

Figure 14 Ejecucion IP SLA numero de rastreo 6 standby 116 en D2

Explicacion: Debido a que no se logro crear las IP SLAs el niumero de rastreo no
esta configurado y en esta instruccion no se puede continuar.

Configure IPv4 HSRP grupo 124 para la VLAN 102:

e Asigne la direccién IP virtual 10.0.102.254
e Habilite la preferencia (preemption).
e Rastree el objeto 4 para disminuir en 60.

Switch D2

D2 (config)# interface vlan 102

D2 (config-if)# standby version 2

D2 (config-ify#standby 124 ip 10.0.102.254
%HSRP-6-STATECHANGE: VIan102 Grp 124 state Init -> Init.
%HSRP-6-STATECHANGE: Vlan 102 Grp 124 state Speak -> Standby.

D2 (config-if)# standby 124 preempt

D2 {(config-if) #standby track 4 decrement €0

% Invalid input detected at '*' marker._

D2 (config-if)# d

Ctrl+F6 to exit CLI focus Copy Paste

] Top

&52 PM

@~ TGNy

Figure 15 Ejecucion IP SLA numero de rastreo 4 standby 124 en D2

48



Explicacion: Debido a que no se logro crear las IP SLAs el nimero de rastreo no
esta configurado y en esta instruccion no se puede continuar.

Configure IPv6 HSRP grupo 106 para la VLAN 100:

e Asigne la direccion IP virtual usando IPv6 autoconfig.
e Habilite la preferencia (preemption).
e Rastree el objeto 6 para disminuir en 60.

Switch D2

D2 (config)# interface vlan 100

D2 (config-if)# standby 106 ipv6 autoconfig

D2 (config-if)#standby 106 preempt

%HSRP-6-STATECHANGE: VIan100 Grp 106 state Speak -> Standby
%HSRP-6-STATECHANGE: Vlan 100 Grp 106 state Standby -> Active.

D2 {config-if) #standby 10€& track € decrement €0

% Invalid input detected at "'~' marker.
D2 (config-if)# hd
Ctri+F& 1o exit CLI focus Copy Paste
] Top
L 901 PM
A N EMNG
@« Q0 7 9 11/25/2021 [

Figure 16 Ejecucion IP SLA numero de rastreo 6 standby 106 en D2

Explicacion: Debido a que no se logro crear las IP SLAs el nimero de rastreo no
esta configurado y en esta instruccion no se puede continuar.

Configure IPv6 HSRP grupo 116 para la VLAN 101:

e Asigne la direccion IP virtual usando ipv6 autoconfig.
e Establezca la prioridad del grupo en 150.

e Habilite la preferencia (preemption)

e Rastree el objeto 6 para disminuir en 60.

Switch D2
D2 (config)# interface vlan 101
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D2 (config-if)# standby 116 ipv6 autoconfig

D2 (config-if)#standby 116 priority 150

%HSRP-6-STATECHANGE: VIan101 Grp 116 state Speak -> Standby
%HSRP-6-STATECHANGE: Vlan 101 Grp 116 state Standby -> Active.

D2 (config-if)# standby 116 preempt

D2 {config-if) éstandby 11€ track € decrement €0

% Inwalid input detected at '~' marker.
D2 {config-if) # W
Ctrl+F6 to exit CLI focus Copy Paste
| Top
. ®12 PM
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Figure 17 Ejecucion IP SLA numero de rastreo 6 standby 116 en D2

Explicacion: Debido a que no se logro crear las IP SLAs el nUmero de rastreo no
esta configurado y en esta instruccion no se puede continuar.

Configure IPv6 HSRP grupo 126 para la VLAN 102:

e Asigne la direccion IP virtual usando ipv6 autoconfig.
e Habilite la preferencia (preemption).
e Rastree el objeto 6 para disminuir en 60.

Switch D2

D2 (config)# interface vlan 102
D2 (config-if)# standby 126 ipv6 autoconfig
D2 (config-if)# standby 116 preempt

%HSRP-6-STATECHANGE: Vlan102 Grp 116 state Speak -> Standby
%HSRP-6-STATECHANGE: Vlan 102 Grp 116 state Standby -> Active.

50



D2 {config-if) §standby 12& track € decrement &0

% Invalid input detected at '"' marker.

D2 (config-if) g v

Ctri+F& 1o exit CLI focus Copy Paste

| Top

G:46 PM
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Figure 18 Ejecucion IP SLA numero de rastreo 6 standby 126 en D2

Explicacion: Debido a que no se logro6 crear las IP SLAs el nimero de rastreo no
esta configurado y en esta instruccion no se puede continuar.

Escenario 5: Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

5.1 En todos los dispositivos, proteja el EXEC privilegiado usando el algoritmo de
encripcion SCRYPT.

Contrasefia: ciscol2345cisco

R2{config) #enable algorithm-type SCRYPT secret ciscoll234boisco

% Invalid input detected at "*' marker.

Ctrl+F6 to exit CLI focus Copy Paste

| Top

10:16 PM
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Figure 19 Ejecucion Algorithm-type en R3

Explicacion: En los routers R1, R2, R3 y Al el comando algorithm-type no se
encuentra disponible en la lista de comandos.
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Switch D1
D1 (config)# enable algorithm-type scrypt secret cisco12345cisco
Switch D2
D2 (config)# enable algorithm-type scrypt secret ciscol12345cisco

5.2 En todos los dispositivos, cree un usuario local y protéjalo usando el algoritmo
de encripcion SCRYPT.

Detalles de la cuenta encriptada SCRYPT:

e Nombre de usuario local: sadmin.
e Nivel de privilegio 15
e Contrasefa: ciscol12345cisco.

Switch D1

D1 (config)# username sadmin privilege 15 algorithm-type scrypt secret
ciscol12345cisco

Switch D2

D2 (config)# username sadmin privilege 15 algorithm-type scrypt secret
ciscol2345cisco

Nota: Este comando no se puede ejecutar en R1, R2, R3y Al.
5.3 En todos los dispositivos (excepto R2), habilite AAA.
e Habilite AAA.
Router R1
R1(config)#aaa new-model
Router R3
R3(config)#aaa new-model
Switch D1
D1(config)#aaa new-model
Switch D2

D2(config)#aaa new-model
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Switch Al

——— e ————

Al {config) faaa new-model

% Invalid input detected at "~' marker.
Bl {config) g W
Ctrl+F6 to exit CLI focus Copy Paste
] Top
L 11:38 PM
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@ O 7 D 11/25/2021 [

Figure 20 Ejecucion comando AAA en Al
Explicacion: El switch A1 no permite ejecutar el comando aaa new-model.

5.4 En todos los dispositivos (excepto R2), configure las especificaciones del
servidor RADIUS.

Especificaciones del servidor RADIUS:

e Direccion IP del servidor RADIUS es 10.0.100.6
e Puertos UDP del servidor RADIUS son 1812 y 1813.
e Contrasefa: $trongPass

Router R1

R1(config)# radius server RADIUS
R1(config-radius-server)# address ipv4 10.0.100.6 auth-port 1812
R1(config-radius-server)# key $trongPass

Bl {config-radius-server) faddress ipw4d 10.0.100.& auth-port 1212 acct-port 1213

% Invalid input detected at '*" marker.

Rl ({config-radius-server) #address ipw4 10.0.100_.& auth-port 1812
Rl {config-radius-server) #key FtrongPass

Rl (config-radius-server)# b
Ctrl+F6 1o exit CLI focus Copy Paste
| Top
L¥ 11:57 PM
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11/25/2021

Figure 21 Ejecucion comando acct en R1
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Explicacion: El commando acct-port no se puede ejecutar.

Router R3

R3(config)# radius server RADIUS
R3(config-radius-server)# address ipv4 10.0.100.6 auth-port 1812
R3(config-radius-server)# key $trongPass

R3 (config) #radius server RADIUS
B3 (config-radius-server) faddress ipv4 10.0.100.& auth-port 1812 acct-port 1E4€

% Invalid input detected at '"*"' marker.

B2 lconfig-radius-server) faddress ipvd 10.0.100.€ auth-port 12812
R2 {config-radius-server) fkey FtrongPass

B3 lconfig-radius—-server)$ e

Ctrl+F6 to exit CLI focus Copy Paste

| Top

4:34 PM
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Figure 22 Ejecucion comando acct en R3
Explicacion: El commando acct-port no se puede ejecutar.

Switch D1

D1l (config) #radius serwver RADIUS

% Inwvalid input detected at '"' marker.

D1l {config)# h
Ctri+F6 to exit CLI focus Copy Pasta
] Top
441 PM

@ ~C®zED) N o B

Figure 23 Ejecucion comando Radius Server en D1

Explicacion: El comando radius no esta disponible para un switch de capa 3.
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Switch D2

D2 (config) #radius server RADIUS

% Invalid input detected at '*' marker.

D2 (config) g v

Ztri+F6 to exit CLI focus Copy Paste

Top

4:45 PM

@ o= ZW N %_ﬁ'

Figure 24 Ejecucion comando Radius Server en D2

Explicacion: El comando radius no esta disponible para un switch de capa 3.

Switch Al

Bl {config) #radius serwver RADIUS

% Invalid input detected at '~' marker.

Al {config) § hd

Ctrl+F6 to exit CLI focus Copy Paste

] Top

447 PM
11/27/2021 %}
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Figure 25 Ejecucion comando Radius Server en A1

El comando radius no estéa disponible para un switch de capa 3.

5.5 En todos los dispositivos (excepto R2), configure la lista de métodos de
autenticacion AAA.

Especificaciones de autenticacion AAA:

e Use la lista de métodos por defecto.
e Valide contra el grupo de servidores RADIUS.
e De lo contrario, utilice la base de datos local.

Router R1

R1(config)# aaa authentication login default group radius local
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Router R3
R1(config)# aaa authentication login default group radius local
Switch D1
D1(config)# aaa authentication login default group radius local
Switch D2
D2(config)# aaa authentication login default group radius local
Switch A1

Al(config)# aaa authentication login default group radius local

5.6 Verifique el servicio AAA en todos los dispositivos (excepto R2)

Cierre e inicie sesién en todos los dispositivos (excepto R2) con el usuario:
raduser y la contrasefa: upass123.
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hFtelnet 10.0_.11_2
Trying 10.0.11.2 ___0Open
= 529 PM
A~ nl ENG
w e 7z d /2772021 |:|

Figure 26 Verificacion servicio AAA

Explicacion: No todos los servicios se encuentran configurados por lo cual, al
intentar verificar los servicios no es posible ingresar con el nombre y el usuario.

Escenario 6: Configure las funciones de Administracién de Red

En esta parte, debe configurar varias funciones de administracion de red.
Las tareas de configuracién son las siguientes:

6.1 En todos los dispositivos, configure el reloj local a la hora UTC actual
Router R1

R1# clock set 07:04:00 27 nov 2021
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Router R2
R2# clock set 07:08:00 27 nov 2021
Router R3
R3# clock set 07:08:00 27 nov 2021
Switch D1
D1# clock set 07:11:00 27 nov 2021
Switch D2
D2# clock set 07:11:00 27 nov 2021
Switch A1
Al# clock set 07:13:00 27 nov 2021
6.2 Configure R2 como un NTP maestro
Configurar R2 como NTP maestro en el nivel de estrato 3.
Router R2
R2(config)# ntp master 3
6.3 Configure NTP en R1, R3, D1, D2y Al.
Configure NTP de la siguiente manera:

e R1 debe sincronizar con R2.
Router R1
R1(config)# ntp server 2.2.2.2

e R3, D1y Al para sincronizar la hora con R1.
Router R3
R3(config)# ntp server 10.0.10.1
Switch D1
D1(config)# ntp server 10.0.10.1
Switch A1
Al(config)# ntp server 10.0.10.1

e D2 para sincronizar la hora con R3.
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Switch D2

D2 (config)# ntp server 10.0.11.1

6.4 Configure Syslog en todos los dispositivos excepto R2.

Syslogs deben enviarse a la PC1 en 10.0.100.5 en el nivel WARNING.
Router R1

R1(config)# logging host 10.0.100.5
R1(config)# logging on

Rl {config) #logging trap warning

% Inwvalid input detected at '*' marker. hd

Ctrl+F6 to exit CLI focus Copy Paste

] Top

244 AM
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Figure 27 Ejecucion nivel Warning en R1.

Explicacion: logging trap warning no se encuentra disponible en la lista de
comandos.

Router R3

R1(config)# logging host 10.0.100.5
R1(config)# logging on

Rifconf ¢
Enter configuration commands, one per line. End with CHTIL/Z.
R3{config) #logging trap warning

% Invalid input detected at "~"' marker.

8:49 AM

@ ~ o'z D) NG %

Figure 28 Ejecucion nivel Warning en R3

Explicacion: logging trap warning no se encuentra disponible en la lista de
comandos.
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Switch D1

D1(config)# logging host 10.0.100.5
D1(config)# logging on

Dl {config) #logging trap warning

% Invalid input detected at "*"' marker.

%11 AM
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Figure 29 Ejecucion nivel Warning en D1

Explicacion: logging trap warning no se encuentra disponible en la lista de
comandos.

Switch D2

D2(config)# logging host 10.0.100.5
D2(config)# logging on

D2 {config) $logging trap warning

% Invalid input detected at '"*' marker.

= 914 AM
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Figure 30 Ejecucion nivel Warning en D2

Explicacion: logging trap warning no se encuentra disponible en la lista de
comandos.

Switch Al

Al(config)# logging host 10.0.100.5
Al(config)# logging on
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21 (config) $logging trap warning
% Invalid input detected at "' marker.

Ll (configl g b

Zirl+F6 to exit CLI focus Copy Pasta

Top

54 16 AM

A [ 1 ENG %
@ S 11/28/2021 %3)
Figure 31 Ejecucion nivel Warning en A1

Explicacion: logging trap warning no se encuentra disponible en la lista de
comandos.

6.5 Configure SNMPv2c en todos los dispositivos excepto R2.
Especificaciones de SNMPv2:

e Unicamente se usarda SNMP en modo lectura.
e Limite el acceso SNMP a la direccion IP de la PCL1.

Router R1

R1(config)# ip access-list standard SNMP-NMS
R1(config-std-nacl) # permit host 10.0.100.5
R1(config-std-nacl) # exit

Router R3

R3(config)# ip access-list standard SNMP-NMS
R3(config-std-nacl) # permit host 10.0.100.5
R3(config-std-nacl) # exit

Switch D1

D1(config)# ip access-list standard SNMP-NMS
D1(config-std-nacl) # permit host 10.0.100.5
D1(config-std-nacl) # exit

Switch D2

D2(config)# ip access-list standard SNMP-NMS
D2(config-std-nacl) # permit host 10.0.100.5
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D2(config-std-nacl) # exit

Switch Al

Al(config)# ip access-list standard SNMP-NMS
Al(config-std-nacl) # permit host 10.0.100.5
Al(config-std-nacl) # exit

e Configure el valor de contacto SNMP con su nombre

Router R1

Rl {config) §snmp-server contact Cisco Student

% Invalid input detected at '*' marker.

21{config) # z

Ctrl+F& to exit CLI focus Copy Paste

| Top

G:35 AM
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Figure 32 Ejecucion comando contact en R1
Explicacion: El comando contact no se encuentra disponible en la lista.

Router R3

R2{config) §snmp—-server contact Cisco Student

% Inwvalid input detected at """ marker.

B2 {config) # e

Ctrl+F& to exit CLI focus Copy Paste

| Top

9:37 AM
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Figure 33 Ejecucion comando contact en R3

Explicacion: El comando contact no se encuentra disponible en la lista.
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Switch D1

Dl {config) §snmp-server contact Cisco Student

% Invalid input detected at '*' marker.

DL {config) g v
Ctrl+F6 1o exit CLI focus Copy Paste
| Top
%39 AM

@~ ® gD N o B

Figure 34 Ejecucion comando contact en D1

Explicacion: El comando contact no se encuentra disponible en la lista.

Switch D2

D2 {config) #snmp-server contact Cisco Student

% Invalid input detected at "*' marker.

D2 (config) § W
Ctri+F6 to exit CLI focus Copy Paste
] Top
G40 AM
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Figure 35 Ejecucion comando contact en D2

Explicacion: El comando contact no se encuentra disponible en la lista.
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Switch Al

L] {config) #snmp-server contact Cisco Student

% Invalid input detected at "*' marker.

2l (config) g W

Ctrl+F6 to exit CLI focus Copy Paste

] Top

941 AM
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Figure 36 Ejecucion comando contact en Al.

Explicacion: El comando contact no se encuentra disponible en la lista.

e Establezca el community string en ENCORSA.
Router R1

Bl {config) #snmp-server community ENCOORSA ro SHNMP-NMS

% Invalid input detected at '~' marker.

Rl {config) § v

Ctrl+F& 1o exit CLI focus Copy Paste

] Top

444 AM
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Figure 37 Ejecucion comando SNMP-NMS en R1.

Explicacion: El comando SNMP-NMS no se encuentra disponible en la lista.
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Router R3

B3 ({config) #snmp-server community ENCORSEZ ro SHMMP-NMS

% Invalid input detected at "*' marker._

B3 ({config)

Ztri+F6 to exit CLI focus Copy Paste

Top

Ly Q46 AM
s o
@ ~C®mzY NG

Figure 38 Ejecucion comando SNMP-NMS en R3.
Explicacion: El comando SNMP-NMS no se encuentra disponible en la lista.

Switch D1

D1 {config) #snmp-server community ENCORSL ro SHMP-HNMS

% Invalid input detected at "*' marker.

Dl {config)#

Ctrl+F6 to exit CLI focus Copy Paste

| Top

G447 AM

@ ~C®zED) NG e B

Figure 39 Ejecucion comando SNMP-NMS en D1.

Explicacion: El comando SNMP-NMS no se encuentra disponible en la lista.
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Switch D2

D2 ({config) #snmp—server contact Cisco Student

% Invalid input detected at "*' marker.

D2 {config) #snmp—server community ENCORSA ro SHMP-NMS

% Invalid input detected at '*' marker.

D2 (config) g v
Crl+F6 to exit CLI focus Copy Paste
] Top
G438 AM

@ ~S®mzY N B

Figure 40 Ejecucion comando SNMP-NMS en D2.
Explicacion: El comando SNMP-NMS no se encuentra disponible en la lista.

Switch Al

Ll {config) §snmp-server community ENCORSA ro SHNMP-NMS

% Imvalid input detected at '*' marker.

REliconfig) v

Ctrl+F6 to exit CLI focus Copy Paste

Top

9:50 AM

€@~ S®ED) N B

Figure 41 Ejecucion comando SNMP-NMS en A1.

Explicacion: El comando SNMP-NMS no se encuentra disponible en la lista.
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e En R3, D1y D2 habilite el envio de traps, config y ospf.
Router R3, D1y D2

B3 ({config) #snmp-server enakle traps config

% Invalid input detected at "*' marker.

B2 ({config) #snmp-server enable traps ospt

% Invalid input detected at "*' marker.

B3 (config)f

Ctrl+F6 1o exit CLI focus Copy Paste

] Top

%56 AM

@ ~C®aED) N B

Figure 42 Ejecucion comando enable traps,config y ospf en R3,D1y D2.

Explicacion: El comando SNMP-NMS enable no se encuentra disponible en la
lista.

e En R1, habilite el envio de traps bgp,config y ospf.

Bl {config) $snmp-server enabkle traps bgp

% Invalid input detected at '*' marker.

Rl (config) #§snmp—server enable traps config

% Inwvalid input detected at '~' marker.

Bl {config) #snmp—-server enabkle traps osptf

% Invalid input detected at "~' marker.
Rliconfig) g hd
Ctrl+F& to exit CLI focus Copy Paste
] Top
Ly 10:02 AR
A~ [h 1 ENG
@« o = €8 d 11/28/2021 %_)

Figure 43 Ejecucion comando enable traps,config y ospf en R3,D1 y D2.
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Explicacion: Los comandos SNMP-NMS enable no se encuentra disponible en la
lista.

e En Al, habilite el envio de traps config.
Switch A1

2] {config) #snmp-server enable traps config

% Inwvalid input detected at '~' marker.

2] {config) #snmp-server enakle traps ospf

% Inwalid input detected at '*' marker.

2] (config)#

Ztri+F6 to exit CLI focus Copy Paste

Top

10:09 AM

A~ O )
@ ~G®zED) N B

Figure 44 Ejecucion comando enable traps,config y ospf en Al.

Explicacion: Los comandos SNMP-NMS enable no se encuentra disponible en la
lista.
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CONCLUSIONES

El uso de Cisco Packet Tracer y GNS3 contrajo diferentes barreras tanto en la
ejecucion de comandos como en la ejecucion del programa GNS3 en el computador,
ya que es un software que consume un alto indice de la memoria RAM, lo que
implica la adquisicion de un computador de alto rendimiento, también al momento
de ejecutar algunos comandos como la configuracion DHCP en GNS3 se manejan
de otro modo, por lo cual se escogio trabajar la topologia en Cisco Packet Tracer.

La importancia de la configuracion de la capa 2 radica en que esta proporciona la
transferencia directa de datos entre dos dispositivos, para ello se requieren de
multiples configuraciones las cuales estan relacionadas una después de la otra
como es el caso de la configuracién de los troncales IEEE 802.1 Q los cuales
permiten el trafico de las distintas VLAN o la creacion de EtherChannels LACP los
cuales dotan de velocidad a los switches, la velocidad total se balancea entre las
interfaces, y cuando alguna se cae se balancea la carga entre las demas
disponibles.

Para la configuracion de los protocolos de enrutamiento como OSPF se comprende
gue este trabaja para redes mas complejas tipo compafiias de manera interna donde
se requiere manejar el trafico de la informacién de un punto a otro con direcciones
IP y que por ello este tipo de protocolos pueden se pueden dividir en diferentes areas
para que el manejo de sus bases de datos por los diferentes router's sea mas
eficiente.

No se puede subestimar la importancia de la correcta configuracion de los relojes
en los dispositivos de red, es por eso que la configuracién de NTP puede prevenir
estos choques entre ellos, de esta forma se puede decir que a partir de los mas
sencillo se puede evitar inconvenientes a gran escala.
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