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GLOSARIO

IPV4: Es un sistema de direccionamiento conformado por 32 bits, estos se usan
para identificar un dispositivo en una red. Este a su vez es contenido por 4 octetos

de 8 bits cada uno.
LAN: Red de é&rea local, en el cual se conectan dispositivos o equipos informaticos.

VLAN: Tecnologia de segmentacion de trafico en un mismo segmento de una ip,
usualmente se configura en switch para agrupar interfaces fisicas en un mismo

dominio de broadcast.

PING: Comando usado para determinar el estado de un host remoto, por medio del

protocolo ICMP.

ROUTER: Dispositivo para conectar computadoras y otros dispositivos a internet,

funciona como un despachador y elige la ruta de mayor acceso para la conectividad.

SWITCH: Dispositivo de interconexion utilizado para conectar equipos en red

formando lo que se conoce como una red de are local (LAN) IEEE 802.3.

SUBNETEO: dividir una red ipv fisica en subredes légicas, redes mas pequefias.
De esta manera trabajarian de forma individual, pero pertenecen a la misma red

fisica y al mismo dominio.
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RESUMEN

Documentacion de 02 escenarios, usando la herramienta de simulacion packet
tracer, donde para el escenario 1, se realizé subneteo con ipv4 “192.168.81.0”. El
cual se crearon 02 subredes LAN 1 con 100 host y LAN 2 con 50 host. La
configuracion bésica y necesaria de acuerdo con cada requerimiento y el uso de
comando especiales para dar respuesta a esta red, posterior a esto que todos los

dispositivos de esta topologia puedan hacer conectividad.

Para el escenario 2, se complementaron esquemas, configuraciones y comandos
ajustados para cumplir de acuerdo con los pardmetros dados para el desarrollo de
los temas vistos en el diplomado; tales como enrutamiento ipv6, OSPF, VLAN,
DHCP, ACL, NAT. Aplicando los respectivos ajustes desde comandos la validacién

de cada dispositivo y confirmando por medio de las pruebas de conectividad.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes.

ABSTRACT

Documentation of 02 scenarios, using the packet tracer simulation tool, where for
scenario 1, subnetting with ipv4 “192.168.81.0” was performed. Which created 02
subnets LAN 1 with 100 hosts and LAN 2 with 50 hosts. The basic and necessary
configuration according to each requirement and the use of special commands to
respond to this network, after which all the devices in this topology can make

connectivity.

For scenario 2, schemes, configurations and commands adjusted to comply with the
parameters given for the development of the topics seen in the diploma were
complemented; such as ipv6 routing, OSPF, VLAN, DHCP, ACL, NAT. Applying the
respective settings from commands the validation of each device and confirming

through the connectivity tests.

Keywords: CISCO, CCNP, Switching, Routing, Networks.
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INTRODUCCION

Este trabajo como opcién de grado del diplomado de profundizacién cisco CCNAL
y CCNA 2. Demuestra las habilidades, conceptos y desarrollos comprendidos desde
el inicio del curso hasta la finalizacion de este, ahondando y fortaleciendo el
aprendizaje en los contenidos y capitulos permitiendo obtener una experiencia
positiva y en el transcurso de cada planteamiento e implementacién a ejecutar con

el visto, el apoyo y orientacion por parte del tutor.

De acuerdo con esto, se mostrara la evidencia y soportes de lo aprendido
estableciendo escenarios LAN/WAN, permitiendo hacer diagndstico y analisis con
los diferentes protocolos de enrutamiento, protocolos de administracion de red
desde 10S, también poder detectar y resolver problemas en una red, evaluar
funcionalidad de routers y switches mediante el uso de los comandos para cada

dispositivo.

Como respuesta a la estructura de implementacién se usé el simulador packet
tracer, apropiando lo visto en redes pequefias desde la creacion de
direccionamiento ipv4 y ipv6, subredes, configuracion inicial, basica y segura para
los diferentes dispositivos y demas protocolos como OSPF, DHCP, ACL, NAT. Estos
con el fin de dar una mayor confiablidad, escalabilidad, seguridad, funcionamiento,
orden y control a una red, donde en esta actividad tenemos respuesta al escenario

1y el escenario 2.

12



Desarrollo

1. Escenario 1l
Figura 1. Topologia por desarrollar

LAN 1 LAN 2

PC-B

PC-A S1 R1
D Faofs_ g GO/ GO/ =iy 60/0/0 ! !
— ] —

o 2960-24TT |SR43;3|

Fuente: Autor cisco networking academy prueba de habilidades

En este primer escenario se configuraran los dispositivos de una red pequenia.
Debe configurar un router, un switch y equipos, disefar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también

deben administrarse de forma segura.

1.1 Construccién de lared

Figura 2. creacion escenario 1 en packet tracer 8.0

L3

Cisco Packet Tracer - CA\Users\aleje\Cisco Packet Tracer 8.0.1\saves\Escenariol.pkt o x
ilo Edit Options View Tools Extensions Window Holp

REmOrid @@ ¢c1 Qaeao@Em B=8 ?
Do @R Bl /s me @ S

(<" Logical)(T | Physical) 102,y 27 Rootl(4) (@)(+50)(ad (@ 22:21.00

LAN 1
192.168.81.0

G0o/0/1

PC-B
5210881120 705168811 T62168.81.190

Q R Mﬁ'}’-. k g

PC-A R1

Go/0/0
192.168.81.129

LAN 2
192.168.81.128

s1v
192.168.81.2

Dom - wePFPBHREP D E

[
fEemm g e

Fuente: Elaboracion propia
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1.2 Desarrollo del esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los ultimos dos digitos de su cédula.

Tabla 1. Crear direccionamiento

Item Requerimiento
Direccién de Red 192.168.81.0
Requerimiento de host Subred LAN1 100
Requerimiento de host Subred LANZ 50
R1 G0/0/1 Primera direccion de host de la subred LAN1
R1 G0/0/0 Primera direccién de host de la subred LAN2
S1SVI Segunda direccion de host de la subred LAN1
PC-A Ultima direccién de host de la subred LAN1
PC-B Ultima direccién de host de la subred LAN2

14




Creacion de las subredes, con la direccion ipv4 192.168.81.0 con una mascara de
subred 255.255.255.0 con prefijo de /24

Figura 3. Creacion de 02 subredes ipv4
1286432 16 842 1128643216 842112864321684211286432168421 OCTETOS

192 168 81 0 | Decimal
1 10000001 01010000 10 10004/0 0 0 0 0000 Binario

Direccion IP Original

| 255 255 255 0 ‘D.eur?al Mascara de Subred Original
1 11 11111/1 1 1 111111 1 1 11111/0 0 0 0 00O DO Binario

100 Host 277 128-2 =126

111111111 1111111 1 1111111 1 0 0 0 00O O0 Dejamos7 bits,parahost
255 255 255 128 Salto de red =128

50 Host 276 64-2 =62
111111111 11111111 1111111 1 1 0 00000 Dejamos®6 bits, parahost
255 255 255 192 Salto de red = 64

Fuente: Elaboracion propia

Figura 4. Datos en Subneteo realizado

Host
08 Red Host - Inicial Host - Final Broadcast LAN
Encontrados
126 192.168.81.0 192.168.81.1 192.168.81.126 192.168.81.127 1
62 192.168.81.128 192.168.81.129 192.168.81.190 192.168.81.191 2

Fuente: Elaboracién propia
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Tabla 2. Desarrollo del esquema de direccionamiento ipv4

Item

Requerimiento

Direccion de Red

192.168.81.0 /24

Requerimiento de host Subred LAN1 {100

Requerimiento de host Subred LAN2 |50

R1 GO/0/1 Primera direccion subred LAN1 192.168.81.1

R1 G0/0/0 Primera direccién de host de la subred LAN2 192.168.81.129
S1svl Segunda direccién de host de la subred LAN1 192.168.81.2
PC-A Ultima direccion de host de la subred LAN1 192.168.81.126
PC-B Ultima direccién de host de la subred LAN2 192.168.81.190

1.3 Configuracion aspectos basicos de dispositivos de lared propuesta

1.3.1 Router

Tabla 3. Configuracion basica R1

Tarea

Especificacion

Desactivar la busqueda DNS

no ip domain lookup

Nombre del router

hostname R1

Nombre de dominio

no ip domain-name ccna-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

enable secret ciscoenpass

Contrasefia de acceso a la consola

line console 0

password cinscoconpass
login

exit

Establecer la longitud minima para las
contrasefas

10 caracteres
security password min-length 10

Crear un usuario administrativo en la base de datos
local

Nombre de usuario: admin
Password: adminlpass

username admin secret adminlpass

16




Configurar el inicio de sesién en las lineas VTY para
gue use la base de datos local

line vty 0 15
login local

Configurar VTY solo aceptando SSH

transport input ssh
exit

Cifrar las contrasefias de texto no cifrado

service password-encryption

Configure un MOTD Banner

service password-encryption banner
motd $Solo Personal Autorizado. ...... ms

Configurar interfaz G0/0/0

int g0/0/0

description Primera Direccion LAN2
ip address 192.168.81.129
255.255.255.192

no shutdown

Configurar interfaz G0/0/1

int g0/0/1

description Primera Direccion LAN1
ip address 192.168.81.1
255.255.255.128

no shutdown

Generar una clave de cifrado RSA

Modulo de 1024 bits

crypto key generate rsa general-key
modulos 1024

1.3.2 Evidencia de la tabla configuracion R1

Figura 5. Desactivar busqueda DNS

®

Archivo Edicion Ver Firmar Ventana Ayuda

Config

CLl
—

Attributes

10S Command Line Interface

Press RETURN to get started.

Router>enable

Router#configure terminal

Enter configuration commands, one per line.
Router (config) #no ip doiman lookup

% Invalid input detected at

Router (config) #no ip domain lookup
Router (config) #| v

End with CNTL/Z.

'~' marker.

Inicio Herramientas PRUEBA DE HABILL.. X Guia de actividades... ® R
f®B A @O N O @ e
Las tareas de configuracién para R1 incluyen las si
Tarea

Desactivar la bisqueda DNS
Nombre del router R1
Nombre de dominio ccl

, Contraseia cifrada para el modo EXEC
privilegiado cis
Contraseia de acceso a la consola cis
Establecer la longitud minima para las
contrasefas 10
Crear un usuario administrativo en la base de No
datos local Pa
Configurar el inicio de sesién en las lineas VTY
para que use la base de datos local

O Top

ﬂ R Escribe aqui para buscar

Fuente: Elaboracion propia
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Figura 6. Nombre del Router
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Las tareas de configuracién para R1 incluyen las si

Tarea

Desactivar la biusqueda DNS

Nombre del router R1

Nombre de dominio ccl
, Contrasefia cifrada para el modo EXEC

privilegiado cis

Contraseia de acceso a la consola cis

Establecer la longitud minima para las

contrasefas 10

Crear un usuario administrativo en la base de Ng

datos local Pa

Configurar el inicio de sesién en las lineas VTY

para que use la base de datos local

H AL Escribe aqui para buscar

Fuente: Elaboracion propia
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e

10S Command Line Interface

Press RETURN to get started.

Router>enable

Router#configure terminal

Enter configuration commands, one per line.
Router (config) #no ip doiman lookup

% Invalid input detected at '”~' marker.
Router (config) #no ip domain lookup

Router (config) #hostname R1
R1(config)#

End with CNTL/Z.

Ctrl+F6 to exit CLI focus

[ Top

Figura 7. Nombre del dominio

@
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Paste

PRUEBA DE HABILI.. X Guia de actividades...

LRV BCIC)

Herramientas

w8 aQ OO s

Inicio
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Las tareas de configuracién para R1 incluyen las si

Tarea

Desactivar la busqueda DNS

Nombre del router R1

Nombre de dominio cc
, Contrasena cifrada para el modo EXEC

privilegiado cis

Contrasefia de acceso a la consola cis

Establecer la longitud minima para las

contrasenas 10

Crear un usuario administrativo en la base de Na

datos local Pa

Configurar el inicio de sesi6n en las lineas VTY

para que use la base de datos local

H L Escribe aqui para buscar

Fuente: Elaboracion propia
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—
10S Command Line Interface

Press RETURN to get started.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #no ip doiman lookup

% Invalid input detected at '“~' marker.

Router (config) #no ip domain lookup

Router (config) #hostname R1

Rl (config) #ip domain-name ccna-lab.com

R1 (config) #|

Ctri+F6 o exit CLI focus Copy Paste
[ Top
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Contrasefia cifrada para el modo EXCEC privilegiado ciscoenpass

Figura 8. Con

trasefia Cifrada

® A A A
Archivo Edicién Ver Firmar Ventana Ayuda
Inicio Herramientas PRUEBA DE HABILL.. X Guia de actividades...
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Las tareas de configuracién para R1 incluyen las si

® R

Physical ~ Config __CLI _ Attributes

10S Command Line Interface

Rl con0 is now available

Tarea

Desactivar la biusqueda DNS

Press RETURN to get started.

Ri>enable
Rl#configure terminal

Nombre del router R1

Nombre de dominio cc
) Contraseiia cifrada para el modo EXEC

privilegiado cis

Contraseiia de acceso a la consola cig

Establecer la longitud minima para las

contrasenas 10

Crear un usuario administrativo en la base de Ng

datos local Pa

Configurar el inicio de sesién en las lineas VTY
para que use la base de datos local

Enter configuration commands, one per line.
R1(config) #enable secret ciscoenpass

Rl (config) #

End with CNTL/Z.

CtrI+F to exit CLI focus. Paste

O op

A=z D

ESP
ES

17/10/2021

Figura 9.Contrasefia de acceso a la consola ciscoconpass

2]

Archivo Edicion Ver Firmar Ventana Ayuda

PRUEBA DE HABILI... X

Guia de actividades...

A D OO

Herramientas

B aQa 00

Inicio

135%)

Las tareas de configuracién para R1 incluyen las s

®r

Physical  Config _ CLI _ Attributes
—_—

10S Command Line Interface

Press RETURN to get started.

Rl>enable

Rl#configure terminal

Enter configuration commands, one per line.
Rl (config) #enable secret ciscoenpass
Rl(config) #line console 0

Rl (config-line) #password cincoconpass
R1(config-line) #login

Rl (config-1line) #exit

R1(config) #

End with CNTL/Z.

Ctrl+F6 to exit CLI focus Copy Pasts

[ Top

Tarea

Desactivar la bisqueda DNS

Nombre del router R1

Nombre de dominio cc
, Contraseiia cifrada para el modo EXEC

privilegiado cis

Contraseia de acceso a la consola cis

Establecer la longitud minima para las

contrasenas 10

Crear un usuario administrativo en la base de Ng

datos local Pa

Configurar el inicio de sesién en las lineas VTY

para que use la base de datos local

H R Escribe aqui para buscar

Fuente: Elaboracion propia

EP  7:29p.m.
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Figura 10. Establecer longitud minima de contrasefia de 10 caracteres

Archivo Edicién Ver Firmar Ventana Ayuda

Inicio

Herramientas PRUEBA DE HABILI.. x Guia de actividades...

v ® 8 Q ® © s5/2 A MO @ b=
Desactivar la bisqueda DNS
Nombre del router R1
Nombre de dominio cct
Contraseia cifrada para el modo EXEC
privilegiado cis
Contrasefa de acceso a la consola cis
Establecer la longitud minima para las
contrasenas 10
Crear un usuario administrativo en la base de Ng
datos local Pa
Configurar el inicio de sesién en las lineas VTY
para que use la base de datos local
Configurar VTY solo aceptando SSH
Cifrar las contrasefias de texto no cifrado
Configure un MOTD Banner

Es

H AR Escribe aqui para buscar

Fuente: Elaboracion propia
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Figura 11.Crear un usuario administrativo en la base de datos local

@

Archivo Edicion Ver Firmar Ventana Ayuda

Inicio Herramientas PRUEBA DE HABILI.. X

we®B aQ O 0 sz
Desactivar la bisqueda DNS

Guia de actividades...

A DO O

~
--— System Configuration Dialog —---—

Would you like to enter the initial configuration dialog?

[yes/nol: no

Press RETURN to get started!

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #no ip domain lookup

Router (config) #hostname R1

Rl (config) #ip domain-name ccna-lab.com

R1(config) #enable secret ciscoenpass

Rl (config)#line console 0

R1(config-line) #password ciscoconpass

Rl (config-line) #login

Rl (config-line) #exit

R1 (config) #security passwords min-length

% Incomplete command.

R1(config) #security passwords min-length 10

Rl (config) # v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

ﬂ AR Escribe aqui para buscar

Fuente: Elaboracion propia

Nombre del router R1
Nombre de dominio ccr
Contraseia cifrada para el modo EXEC
privilegiado cis
Contrasefia de acceso a la consola cis
Establecer la longitud minima para las
contrasenas 10
Crear un usuario administrativo en la base de No
datos local Pa
Configurar el inicio de sesién en las lineas VTY
para que use la base de datos local
Configurar VTY solo aceptando SSH
Cifrar las contraseiias de texto no cifrado
Configure un MOTD Banner

Est

¥R = a

Physical ~ Config _ CLI _ Attributes

10S Command Line Interface

Press RETURN to get started!

Router>enable

Router#configure terminal

Enter configuration commands, one per line.
Router (config) #no ip domain lookup

Router (config) #hostname R1

Rl (config) #ip domain-name ccna-lab.com

Rl (config) #enable secret ciscoenpass

Rl (config)#line console 0

R1 (config-line) #password ciscoconpass

Rl (config-line) #login

Rl (config-line) #exit

Rl (config) #security passwords min-length

$ Incomplete command.

Rl (config) #security passwords min-length 10
Rl (config) #username admin secret

% Incomplete command.

Rl (config) #adminipass

End with CNTL/Z.

% Invalid input detected at '“~' marker.

Rl (config) #username admin secret adminlpass
R1(config) 4|

Ctrl+F6 to exit CLI focus

O Top

ESP 821p.m.

i £S  17/102021
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Figura 12.Configurar lineas VTY para usar base de datos local

Archivo Edicién Ver Firmar Ventana Ayuda
Inicio Herramientas PRUEBA DE HABILL.. X Guia de actividades...

B A OO /2 AMHOO
Desactivar la bisqueda DNS
Nombre del router R1
Nombre de dominio ccl
Contraseia cifrada para el modo EXEC
privilegiado cis
Contraseia de acceso a la consola cis
Establecer la longitud minima para las
contrasenas 10

»
Crear un usuario administrativo en la base de Ng
datos local Pa
Configurar el inicio de sesién en las lineas VTY
para que use la base de datos local
Configurar VTY solo aceptando SSH
Cifrar las contrasefias de texto no cifrado
Configure un MOTD Banner
Es

H AR Escribe aqui para buscar

Fuente: Elaboracion propia
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s
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Router>enable

Router#configure terminal

Enter configuration commands, one per line.
Router (config) #no ip domain lookup

Router (config) #hostname R1

Rl (config) #ip domain-name ccna-lab.com
R1(config) #enable secret ciscoenpass

Rl (config) #line console 0

Rl (config-line) #password ciscoconpass

Rl (config-line) #login

Rl (config-line) #exit

Rl (config) #security passwords min-length

% Incomplete command.

Rl (config) #security passwords min-length 10
Rl (config) #username admin secret

% Incomplete command.

Rl (config) #adminlpass

End with CNTL/Z.

% Invalid input detected at '*' marker.

Rl (config) #username admin secret adminlpass
Rl (config) #1line vty 0 15

R1(config-line) #login local

R1(config-line) #

Ctrl+F6 to exit CLI focus

[ Top

Figura 13.Configurar VTY solo aceptando SSH

®
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Inicio Herramientas PRUEBA DE HABILL., Guia de actividades...
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Desactivar la biisqueda DNS
Nombre del router R1
Nombre de dominio ccy
Contrasena cifrada para el modo EXEC
privilegiado cis
Contrasena de acceso a la consola cis|
Establecer la longitud minima para las
contrasenas 10!

>
Crear un usuario administrativo en la base de No
datos local Pa
Configurar el inicio de sesién en las lineas VTY
para que use la base de datos local
Configurar VTY solo aceptando SSH
Cifrar las contraserfias de texto no cifrado
Configure un MOTD Banner

Es

E £ Escribe aquf para buscar
Fuente: Elaboracion propia
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10S Command Line Interface

Paste

Router>enable
Router#configure terminal

Enter configuration commands, one per line.
Router (config) #no ip domain lookup
Router (config) #hostname R1

Rl (config) #ip domain-name ccna-lab.
-onfig) #enable

End with CNTL/Z.

Ri(config-line) #password ciscoconpass
R1(config-line)#login

Rl (config-line) #exit

Rl (config) #security passwords min-length

% Incomplete command.

R1(config) #security passwords min-length 10

Rl (config) #username admin secret

% Incomplete command.

R1(config) #adminlpass

% Invalid input detected at '~' marker.

Rl (config) #username admin secret adminlpass

R1(config) #line vty 0 15

Rl (config-line)#login local

fig-line) #transport input s
config-line) #exit

R1(config) #

h

C1+F6 0 exit CLI focus Copy

O Tep
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Figura 14.Cifrar las contrasefias de texto no cifrado

Archivo Edicién Ver Firmar Ventana Ayuda

Herramientas

OB A OO 52

Inicio PRUEBA DE HABILI.. % Guia de actividades...

r 0 OO

135%

B R = o

Physical  Config _ CLI_ Attributes
—

10S Command Line Interface

Router>enable

Router#configure terminal

Enter configuration commands, one per line.
Router (config) #no ip domain lookup

Router (config) #hostname R1

End with CNTL/Z.

Rl (config) #ip domain-name ccna-lab.com
Rl (config) #enable secret ciscoenpass
R1(config)#line console 0
R1l(config-line) #password ciscoconpass

Rl (config-line) #login

Rl (config-line) #exit

Rl (config) #security passwords min-length
$ Incomplete command.

Contraseia de acceso a la consola cis
Establecer la longitud minima para las
contrasefas 10
Crear un usuario administrativo en la base de No
datos local Pa
Configurar el inicio de sesién en las lineas VTY
para que use la base de datos local
Configurar VTY solo aceptando SSH
Cifrar las contrasefias de texto no cifrado
Configure un MOTD Banner
Es
Es
Configurar interfaz G0/0/0 Ac
Es
Es
Configurar interfaz G0/0/1 Ac

R1 (config) #security passwords min-length 10
Rl (config) #username admin secret

% Incomplete command.

R1l(config) #adminlpass

% Invalid input detected at '“' marker.

Rl (config) #username admin secret adminlpass
Rl (config) #line vty 0 15

Rl (config-line) #login local

R1(config-line) #transport input ssh

Rl (config-line) #exit

R1l(config) #service password-encryption

Rl (config) #

Ctrl+F6 to exit CLI focus Paste

O Top

H AR Escribe aqui para buscar

Fuente: Elaboracién propia

Figura 15.Configu

re un MOTD Banner
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contrasenas 10
Crear un usuario administrativo en la base de No
datos local Pa
Configurar el inicio de sesién en las lineas VTY
para que use la base de datos local
Configurar VTY solo aceptando SSH
’ Cifrar las contrasefias de texto no cifrado
Configure un MOTD Banner
Es
Es
Configurar interfaz G0/0/0 Aci
Es
Es
Configurar interfaz G0/0/1 Aci

ﬂ R Escribe aquf para buscar

Fuente: Elaboracion propia
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Router#configure terminal

Enter configuration commands, one per line.
Router (config) #no ip domain lookup

Router (config) #hostname R1

Rl (config) #ip domain-name ccna-lab.com
R1(config) #enable secret ciscoenpass

Rl (config) #line console 0

R1(config-line) $password ciscoconpass

Rl (config-line) #login

R1(config-line) #exit

Rl (config) #security passwords min-length

% Incomplete command.

Rl (config) #security passwords min-length 10
R1(config) #username admin secret

% Incomplete command.

R1(config) #adminipass

End with CNTL/Z.

% Invalid input detected at '“~' marker.

R1(config) fusername admin secret adminlpass

Rl (config) #line vty 0 15

R1(config-line) #login local

Rl (config-line) #transport input ssh

R1(config-line) #fexit

Rl (config) #service password-encryption

Rl (config) #banner motd $Solo Personal Autorizado....!!$
R1(config) #

Ctrl+F6 to exit CLI focus Paste

O op
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Figura 16.Configuracion de la interfaz g0/0/0 — g0/0/1 del R1

EERSOriharcy QaaoBEB E=EE ® R E——
D@ B/ rme @ M Physical Config _ CLI  Attributes

10S Command Line Interface

Enter configuration commands, one per line. End with CNTL/Z. ot
Rl (config) #int g0/0/0

T Rl (config-if) #description Primera Direccion LAN 2

192168810 R1(config-if)#ip address 192.168.81.129 255.255.255.192

Rl (config-if) #no shu

R1l(config-if) #no shutdown

PC-A G0/0/1

192.168.81.126 192.168.81.1 Rl (config-Af) ¥
$LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state
to up
- - 3
i - - 3
=, e b $LINEPROTO-5-UPDOWN: Line protocol on Interface
RE-A id) GigabitEthernet0/0/0, changed state to up
Rl (config-if)#int g0/0/1
Rl (config-if)#description Primera Direccion LAN 1
Rl (config-if)#ip address 192.168.81.1 255.255.255.128
Rl (config-if) #no sh
Rl (config-if) #no shutdown
sV
192.168.81.2

Rl (config-if)#
$LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state
to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0/1, changed state to up

&9 & Ctrl+F6 to exit CLI focus Copy Paste

e U » [
4331 L4321 1941 2001 3911 S1910K BIWGW | 825 | 1240 | Fraaas premey

< O7op

= . o
H L Escribe aqui para buscar 10/2021

Fuente: Elaboracién propia

Figura 17. Comando show interface

Archivo Edicion Ver Firmar Ventana Ayuda
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A LUTraavewvvwun g 10S Command Line Interface
) =
. sz GigabitEthernet0/0/2 unassigned YES unset
Descripcion administratively down down
Z 7 o Vlanl unassigned YES unset
Direccién fisica administratively down down
Rl#show interface
Direccién IP GigabitEthernet0/0/0 is up, line protocol is up (connected)
Hardware is ISR4331-3x1GE, address is 0060.5c74.2201 (bia
" 0060.5c74.2201)
Méscara de subred

Description: Primera Direccion LAN 2
Internet address is 192.168.81.129/26

Gateway predeterminado MTU 1500 bytes, BW 1000000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive not supported
- Full Duplex, 100Mbps, link type is auto, media type is Auto
Select
PC-B Network ( output flow-control is on, input flow-control is on
ARP type: ARPA, ARP Timeout 04:00:00,
s ez Last input 00:00:08, output 00:00:05, output hang never
Descripcién Last clearing of "show interface” counters never
Input queue: 0/375/0 (size/max/drops); Total output drops: 0
Queueing strategy: fifo
output queue :0/40 (size/max)

Direccién fisica

Direccién IP 5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
M4scara de subred 0 packets input, 0 bytes, 0 no buffer L
Ctri+F8 to exit CLI focus Copy Paste
[ Top

ﬂ L Escribe aqui para buscar

Fuente: Elaboracion propia
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Figura 18. Comando show interface, descripcion de la interfaz LAN 1

Archivo  Inicio  Insertar  Dibujar  Disefio  Disposicién  Referencias  Correspondencia
_ ¥ Ri = [u] x
< 1
Calibri (C ~11 v AT AT Aar A
D M 2Rbii (Cuerpo) 2 A Physical Config CLI Attributes
Pegar v 2 S cAY  B====- i~ 1
S ] NKkS-adx<|A2-4 l;] b A Ly 10S Command Line Interface
Portapapeles & Fuente 1 Parrafo 1 Received 0 broadcasts (0 IP multicasts) ~
e 0 runts, 0 giants, 0 throttles )
- — 0 input errors, 0 CRC, 0 frame, O overrun, 0 ignored
Direccién fisica 0 watchdog, 1017 multicast, 0 pause input
Direccién IP 0 input packets with dribble condition detected
Méscaradesubred 0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
| = P 0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

GigabitEthernet0/0/1 is up, line protocol is up (connected)
Hardware is ISR4331-3x1GE, address is 0060.5c74.2202 (bia
0060.5c74.2202)
Description: Primera Direccion LAN 1
Internet address is 192.168.81.1/25
MTU 1500 bytes, BW 1000000 Rbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive not supported
output flow-control is on, input flow-control is on
ARP type: ARPA, ARP Timeout 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface" counters never
Input queue: 0/375/0 (size/max/drops); Total output drops: 0
Queueing strategy: fifo
--More-— v

Ctri+F6 to exit CLI focus Copy Paste

O top

Piginagde10 SEpalabras [  Espaiol (Colombia) [S

L Escribe aqui para buscar

Fuente: Elaboracion propia

Figura 19. Uso de comando show ip interface brief
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R1(config-if) #ip address 192.168.81.1 255.255.255.128 A
DeSCripCién Rl (config-if) #no sh
R1(config-if) #no shutdown
Direccién fisica R1(config-if) #
K s $LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state
Direccién IP to up
M4Aascara de subred $LINEPROTO-5-UPDOWN: Line protocol on Interface

GigabitEthernet0/0/1, changed state to up

Gateway predeterminado T L

R1#
$SYS-5-CONFIG_I: Configured from console by console

» Rl#show ip interface brief
PC.B Network( Interface IP-Address OK? Method Status
Protocol
GigabitEthernet0/0/0 192.168.81.129 YES manual up
Descrlpcwn i3 .
GigabitEthernet0/0/1 192.168.81.1 YES manual up
. iz ‘s up
Direccién fisica GigabitEthernet0/0/2 unassigned YES unset
. .z administratively down down
DlreCCIOH IP Vlanl unassigned YES unset
S administratively down down
Médscara de subred R1# v
Ctri+F6 to exit CLI focus Copy Paste
O Top

y - 907p.
H A Escribe aqui para buscar W g 17/10/2021

Fuente: Elaboracion propia
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Figura 20.Generar una clave de cifrado RSA modulo de 1024 bits

2]
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Inicio Herramientas PRUEBA DE HABILL.. X Guia de actividades... ® R = o x

W P B Q ® ©® 5 /2 R M O @ x| Psied Comig gl Awibuwes

e = = — 10S Command Line Interface

. R1(config-line) #password ciscoconpass
Configurar VTY solo aceptando SSH i (ComEiTina) Froain

- = n R1(config-line) #exit
Cifrar las contraseiias de texto no cifrado R1 Zco,,ﬁg, #secf,xity T T m——
z % Incomplete command.
Configure un MOTD Banner R1 (config) #security passwords min-length 10
R1(config) #username admin secret
Es % Incomplete command.

R1(config) #adminipass

% Invalid input detected at ' marker.

Configurar interfaz G0/0/0 Ac

Rl (config) #username admin secret adminlpass
Es| |Ril(config)#line vty 0 1s

R1(config-line)#login local
» Es Rl (config-line) #transport input ssh

i . N R1(config-line) #exit

Configurar interfaz G0/0/1 Ac| |Rri(config)#service password-encryption
R1(config) #banner motd $Solo Personal Autorizado....!!$
Generar una clave de cifrado RSA M(@ |Rl(config)#crypto key generate rsa general-keys modulus 1024

The name for the keys will be: Rl.ccna-lab.com

% The key modulus size is 1024 bits

: % Generating 1024 bit RSA keys, keys will be non-exportable...
Las tareas de configuracién de S1 incluyen lo sigui( | tox

*Mar 1 0:18:32.423: %$SSH-S-ENABLED: SSH 1.99 has been enabled

Rl (config) # b2
Tarea CueF6 o exit oL focus = =
Desactivar la biisqueda DNS. O 7op

ﬂ G b bl o b i C 3 sedite S|

Fuente: Elaboracion propia

1.4. Configuracion basica Switch

141851

Tabla 4. Configuracion Basica S1

Tarea Especificacion
Desactivar la bisqueda DNS. no ip domain lookup
Nombre del switch hostname S1
Nombre de dominio no ip domain-name ccna-lab.com
Contrasefia cifrada para el modo EXEC privilegiado enable secret ciscoenpass

line console 0
Contrasefia de acceso a la consola password cinscoconpass
login

exit

Crear un usuario administrativo en la base de datos local username admin secret adminlpass

Configurar el inicio de sesién en las lineas VTY para que use la  ine vty 015
base de datos local login local
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Configurar las lineas VTY para que acepten Gnicamente las transport input ssh

conexiones SSH exit

Cifrar las contrasefias de texto no cifrado service password-encryption

Configurar un MOTD Banner banner motd $Solo Personal Autorizado........ ms

Generar una clave de cifrado RSA crypto key generate rsa general-key modulos 1024
int vianl

Configurar la interfaz de administracion (SVI) descripcion 2da direccion LANL

ip address 102.168.81.2 255.255.255.128
no shutdown

ip default-gateway 192.168.81.1

Configuracién del gateway predeterminado

1.4.2 Evidencia de la tabla configuracién S1

Figura 21.Desactivar la busqueda DNS
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Copyright (c) 1986-2013 by Cisco Systems, Inc. A
Compiled Wed 26-Jun-13 02:49 by mnguyen
Tarea
Desactivar la bisqueda DNS. Press RETURN to get started!
Nombre del switch
$LINK-5-CHANGED: Interface FastEthernet0/6, changed state to
Nombre de dominio up
~ : . O s $LINEPROTO-5-UPDOWN: Line protocol on Interface
Contraseiia cifrada para el modo EXEC privilegiado | |z irinernero/6, changed state to up
$LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state
to up
»
$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up
Switch>enable
Switch#conf t
Switch#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
||| I Switch(config) #no ip domain lookup
L ) L switch (config) # v
ci1sco. Cisco Networking Academy’ | cursweicurons Gomy | [ Paste
[ Top
Tarea
. y o o~ ESP %42p.m.
ﬂ yel Escribe aqui para buscar : A D ES  17/10/2021 =

Fuente: Elaboracion propia
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Figura 22.Nombre del Switch S1
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Press RETURN to get started!

alaln. $LINK-S5-CHANGED: Interface FastEthernet0/6, changed state to
cisco. Cisco Networking Academy up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/6, changed state to up

[ Tarea

$LINK-S5-CHANGED: Interface GigabitEthernet0/1, changed state
to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Switch>enable

Switch#conf t

Switch#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #no ip domain lookup

Switch (config) #hostname S1

S1(config) # v
Ctrl+F6 to exit CLI focus. Copy Paste
[ Top
Pigina11de 11 57palabras [ Espanol (Colombia) S . . Concentracién TH B - ————+ 130%

L Escribe aqui para buscar

Fuente: Elaboracion propia

Figura 23.Nombre del dominio
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Desactivar la bisqueda DNS. Press RETURN to get started!

Nombre del switch
$LINK-S5-CHANGED: Interface FastEthernet0/6, changed state to

Nombre de dominio e

~ . . v . $LINEPROTO-5-UPDOWN: Line protocol on Interface
Contrasena cifrada para el modo EXEC privilegiado FastEthernet0/6, changed state to up

$LINK-S5-CHANGED: Interface GigabitEthernet0/1, changed state
to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Switch>enable

switch#conf t

Switch#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #no ip domain lookup

ol l Il | le switch(config) #hostname S1

CISCO CiSCO Networking Academy' S1(config) #ip domain-name ccna-lab.com

S1(config) #enable secret ciscoenpass
[ S1 (config) #line console 0

S1(config-line) # v
Tarea Ctrl+F6 to exit CLI focus Copy Paste
Contrasefia de acceso a la consola O 7op

- = e
H R Escribe aqui para buscar 17/10/2021

Fuente: Elaboracién propia
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Figura 24. Contrasefia cifrada para el modo EXEC privilegiado
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Desactivar la busqueda DNS.

Nombre del switch

Nombre de dominio

Contrasefia cifrada para el modo EXEC privilegiado

]
ci1sco. Cisco Networking Academy’

== ]
Tarea

Contrasefa de acceso a la consola

H AR Escribe aqui para buscar

Fuente: Elaboracion propia
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Press RETURN to get started!

$LINK-5-CHANGED:
up

Interface FastEthernet0/6, changed state to

$LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/6, changed state to up

$LINK-5-CHANGED:
to up

Interface GigabitEthernet0/1, changed state

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Switch>enable

Switch#conf t

switch#conf terminal

Enter configuration commands, one per line.
Switch(config) #no ip domain lookup
Switch(config) #hostname S1

S1(config) #ip domain-name ccna-lab.com
S1(config) #enable secret ciscoenpass
s1(config) #line console 0

S1(config-line)#|

End with CNTL/Z.

Ctrl+F6 to exit CLI focus Paste

[ Top

Figura 25. Contrasefia de acceso a la consola
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Desactivar la bisqueda DNS.

Nombre del switch

Nombre de dominio

Contrasena cifrada para el modo EXEC privilegiado

cisco. Cisco Networking Academy

Tarea

Contraseiia de acceso a la consola

H R Escribe aqui para buscar

Fuente: Elaboracion propia
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$LINK-5-CHANGED:
up

Interface FastEthernet0/6, changed state to

$LINEPROTO-5-UPDOWN:
FastEthernet0/6,

Line protocol on Interface
changed state to up

$LINK-5-CHANGED:
to up

Interface GigabitEthernet0/1, changed state

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Switch>enable

Switch#conf t

Switch#conf terminal

Enter configuration commands, one per line.
switch(config) #no ip domain lookup
Switch(config) $hostname S1

S1(config) #ip domain-name ccna-lab.com
S1(config) #enable secret ciscoenpass
S1(config)#line console 0
S1(config-line) #password ciscoconpass
S1(config-line)#login

S1(config-line)#|

End with CNTL/Z.

Ctrl+F6 to exit CLI focus Paste

[ Top
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Figura 26. Crear un usuario administrativo en la base de datos local
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Desactivar la busqueda DNS.

Nombre del switch

Nombre de dominio

Contrasefia cifrada para el modo EXEC privilegiado

]
ci1sco. Cisco Networking Academy’

Tarea

Contrasefa de acceso a la consola

H AR Escribe aqui para buscar

Fuente: Elaboracion propia
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$LINK-S5-CHANGED:
up

Interface FastEthernet0/6, changed state to

$LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/6, changed state to up

$LINK-5-CHANGED:
to up

Interface GigabitEthernet0/1, changed state

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Switch>enable

Switch#conf t

Switch#conf terminal

Enter configuration commands, one per line.
Switch(config) #no ip domain lookup
switch(config) #hostname S1

s1(config) #ip domain-name ccna-lab.com
S1(config) #enable secret ciscoenpass
S1(config) #line console 0

S1(config-line) #password ciscoconpass
S1(config-1line) #login

51 (config-line)#username admin secret adminlpass
S1(config)#

End with CNTL/Z.

Ctrl+F6 to exit CLI focus Paste

[ Top

Figura 27. Configurar el inicio de sesion en las lineas VTY
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Desactivar la biisqueda DNS.

® s - [m]
Physical Config CLI Attributes
10S Command Line Interface
up

Nombre del switch

$LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/6, changed state to up

Nombre de dominio

$LINK-5-CHANGED:
to up

Interface GigabitEthernet0/1, changed state

Contrasena cifrada para el modo EXEC privilegiado

$LINEPROTO-5-UPDOWN: Line protocol on Interface

GigabitEthernet0/1, changed state to up

Switch>enable
Switch#conf t
Switch#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.

afuan]re
cisco. Cisco Networking Academy

Switch(config) #no ip domain lookup

Switch (config) #hostname sS1

S1(config) #ip domain-name ccna-lab.com

S1 (config) #enable secret ciscoenpass

S1(config) #line console 0

S1(config-line) #password ciscoconpass
Sl(config-line) #login

S1(config-line)#username admin secret adminlpass
S1(config)#line vty 0 15

S1(config-line)#login local

Tarea

S1(config-line)#

Ctri+F6 to exit LI focus Copy Paste

Contrasena de acceso a la consola

O Top

H £ Escribe aqui para buscar

Fuente: Elaboracion propia
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Figura 28. Configurar las lineas VTY
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Contrasefia de acceso a la consola

Crear un usuario administrativo en la base de datos

Configurar el inicio de sesién en las lineas VTY para
use la base de datos local

Configurar las lineas VTY para que acepten tnicamel
las conexiones SSH

» Cifrar las contrasefias de texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA

Configurar la interfaz de administracién (SVI)

Configuracién del gateway predeterminado

H AR Escribe aqui para buscar

Fuente: Elaboracion propia
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10S Command Line Interface

$LINEPROTO-S5-UPDOWN: Line protocol on Interface
FastEthernet0/6, changed state to up

$LINK-5-CHANGED:
to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Switch>enable

Switch#conf t

Switch#conf terminal

Enter configuration commands, one per line.
switch(config) #no ip domain lookup
Switch (config) #hostname S1

S1(config) #ip domain-name ccna-lab.com
S1(config) #enable secret ciscoenpass
Sl (config) #line console 0
S1(config-line) #password ciscoconpass
s1(config-line)#login

S1(config) #line vty 0 15
S1(config-line) #login local
S1(config-line) #transport input ssh
s1(config-line) #exit

sl (config) #|

Interface GigabitEthernet0/1, changed state

End with CNTL/Z.

S1(config-line) #username admin secret adminlpass

Ctrl+F6 to exit CLI focus

[ Top

Figura 29. Cifrar las contrasefias de texto no cifrado
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Inicio

Contrasefia de acceso a la consola

Crear un usuario administrativo en la base de datos 1

Configurar el inicio de sesi6n en las lineas VTY para
use la base de datos local

Configurar las lineas VTY para que acepten tinicamer
las conexiones SSH

» Cifrar las contrasefias de texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA

Configurar la interfaz de administracién (SVI)

Configuracién del gateway predeterminado

ﬂ L Escribe aqui para buscar

Fuente: Elaboracion propia
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Physical Config CLI Attributes.
10S Command Line Interface
FastEthernet0/6, changed state to up x

$LINK-S5-CHANGED:
to up

Interface GigabitEthernet0/1,

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Switch>enable

Switch#conf t

Switch#conf terminal

Enter configuration commands, one per line.
Switch (config) #no ip domain lookup
Switch(config) #hostname S1

S1(config) #ip domain-name ccna-lab.com

S1 (config) #enable secret ciscoenpass
S1(config) #line console 0

S1(config-line) #password ciscoconpass
S1(config-line)#login

S1(config-line) #username admin secret adminlpass
Sl (config) #line vty 0 15

S1(config-line)#login local

S1(config-line) #transport input ssh
S1(config-line) #exit

S1(config) #service password-encryption

Sl (config)#

changed state

End with CNTL/Z.

Ctri+F6 to exit CLI focus

Oer
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Figura 30. Configurar un MOTD Banner
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Crear un usuario administrativo en la base de datos

Configurar el inicio de sesién en las lineas VTY para
use la base de datos local

Configurar las lineas VTY para que acepten tnicamel
las conexiones SSH

» Cifrar las contrasefias de texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA

Configurar la interfaz de administracién (SVI)

Configuracién del gateway predeterminado

H AR Escribe aqui para buscar

Fuente: Elaboracion propia
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$LINK-S5-CHANGED:
to up

Interface GigabitEthernet0/1, changed state

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Switch>enable

switch#conf t

Switch#conf terminal

Enter configuration commands, one per line.
Switch(config) #no ip domain lookup
Switch(config) #hostname S1

51 (config) #ip domain-name ccna-lab.com
S1(config) #enable secret ciscoenpass
S1(config) #line console 0

S1(config-line) #password ciscoconpass
s1(config-line)#login

S1(config-line) #username admin secret adminlpass
s1(config)#line vty 0 15

S1(config-line) #login local

S1(config-line) #transport input ssh
S1(config-line) #exit

S1(config) #service password-encryption

51 (config) #banner motd $Solo Personal Autorizado
sl (config) #|

End with CNTL/Z.

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 31. Generar una clave de cifrado RSA médulo de 1024 bits
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Contrasefia de acceso a la consola

Crear un usuario administrativo en la base de datos

Configurar el inicio de sesién en las lineas VTY para
use la base de datos local

Configurar las lineas VTY para que acepten tinicamer
las conexiones SSH

» Cifrar las contrasefias de texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA

Configurar la interfaz de administracién (SVI)

Configuracion del gateway predeterminado

H AR Escribe aqui para buscar

Fuente: Elaboracion propia
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S1(config-line) #password ciscoconpass
S1l(config-line)#login
S1(config-line) #username admin secret adminlpass
S1(config) #line vty 0 15
S1(config-line) #login local
S1(config-line) #transport input ssh
S1(config-line) #exit
S1(config) #service password-encryption
S1(config) #banner motd $Solo Personal Autorizado
Sl (config)#
s1(config) #crypto key generate rsa
The name for the keys will be: Sl.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048
for your

General Purpose Keys.
512 may take

a few minutes.

Choosing a key modulus greater than

How many bits in the modulus [512]: generalkeys modulus 1024

% A decimal number between 360 and 2048

How many bits in the modulus [512]: % A decimal number between
360 and 2048

How many bits in the modulus [512]:

% Generating 512 bit RSA keys,
[OK]

keys will be non-exportable...

S1(config) #

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Figura 32. Configurar la interfaz de administracion (SVI)
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d 360 and 2048
How many bits in the modulus [512]:

Generar una clave de cifrado RSA

Configurar la interfaz de administracién (SVI)

Configuracién del gateway predeterminado

Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme
configuraciones de red del host con el comando ip|

PC-A Network (

A Escribe aqui para buscar

Fuente: Elaboracion propia

Figura 33. Configuracion

% Generating 512 bit RSA keys,
[OK]

keys will be non-exportable...

S1(config) #int vlanl

*Mar 1 13:2:8.871: RSA key size needs to be at least 768 bits
for ssh version 2

*Mar 1 13:2:8.871: $SSH-S-ENABLED: SSH 1.5 has been enabled
S1(config-if) #description 2da Direccion LAN1

S1(config-if)#ip address 192.168.81.2 255.255.255.128
S1(config-if) #no shu

s1(config-if) #no shutdown

S1(config-if)#

$LINK-S5-CHANGED: Interface Vlanl, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up

v
CUI+F6 to exit LI focus Copy Paste

Cop

del gateway predeterminado
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a few minutes.
19
y uip How many bits in the modulus [512]: generalkeys modulus 1024
Direccién de Red do| |4 a decimal number between 360 and 2048
How many bits in the modulus [512]: % A decimal number between
T 360 and 2048
Requerimiento de host Subred LAN1 10| |fow many bits in the modulus [512]:
$ Generating 512 bit RSA keys, keys will be non-exportable...
Requerimiento de host Subred LAN2 50 |tos
S1(config) #int vlanl
R1 GO/O/l Pri *Mar 1 13:2:8.871: RSA key size needs to be at least 768 bits
for ssh version 2
*Mar 1 13:2:8.871: $SSH-S5-ENABLED: SSH 1.5 has been enabled
R1 GO/O/O Pr S1(config-if)#description 2da Direccion LAN1
S S1(config-if)#ip address 192.168.81.2 255.255.255.128
S1(config-if)#no shu
S1 SVI Se s1(config-if)#no shutdown
PC-A Ult S1(config-if)#
$LINK-S5-CHANGED: Interface Vlanl, changed state to up
pC_B Uh $LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up
S1(config-if) #ip default-gateway 192.168.81.1
S1(config)#
Ctri+F6 to exit CLI focus Copy Paste

Parte 3: Configure aspectos basicos

[ Top

Los dispositivos de red (S1 y R1) se configuran media

H R Escribe aqui para buscar

Fuente: Elaboracion propia
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1.5Configuracion de equipos host

Configurar los equipos host PC-A y PC-B conforme a la tabla de
direccionamiento, registre las configuraciones de red del host con el
comando ipconfig /all.

Tabla 5. Registro de configuracion PC-A ipconfig /all.

PC-A Network Configuration

Descripcion Connection-specific DNS Suffix
Direccion fisica 00E0.B060.848B

Direccion IP 192.168.81.126

Mascara de subred 255.255.255.128

Gateway predeterminado 192.168.81.1

Tabla 6. Registro de configuracion PC-B comando ipconfig /all

PC-B Network Configuration

Descripcion Connection-specific DNS Suffix
Direccion fisica 00DO0.BAE2.55E7

Direccidn IP 192.168.81.190

Mascara de subred 255.255.255.192

Gateway predeterminado 192.168.81.1

151 Host PC-A
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Figura 34. Configuracion Manual PC-A
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Fuente: Elaboracion propia
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Figura 35. Uso de comando ipconfig /all host PC-A
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1.5.2 Host PC-B

Figura 36. Configuracion Manual PC-B
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Figura 37. Uso del comando ipconfig /all. PC-B
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1.6 Pruebas de conectividad

Figura 38. Conectividad comando ping PC-Aa PC_B
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Figura 39. Conectividad comando ping PC-B a PC-A
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Figura 40. Comando tracert de PC-A a PC-B
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Figura 41. Comando traceroute desde CLI S1 a PC-B

®
EERSO £ 7 - o x ?
Physical  Contg _OLI_ Auributes
105 Command Line Interface
up (ol

$LINEPROTO-5-UPDOWN: Line protocol on Interface

o
FastEthernet0/6, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
o state to up pc-B
192.168.81.126 192.168.81.190
$LINK-5-CHANGED: Interface Gigak Ethernet0/1, changed state

. 0

ey $LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up
Solo Personal Autorizado...!!!

User Access Verification

Password:

s1v
192.168.81.2

Si>traceroute 192.168.81.190
Type escape sequence to abort.
Tracing the route to 192.168.81.190

1 * ) msec 0 msec
2 192.16

.81.190 0 msec 0 msec 0 msec L°Realtlme Simulatiol
S1> v -

LastStatus Source Destination Type Color Time(ssc) Periodic Num  Edit

@

Ctri+F6 1o exit CLI focus Copy Paste

Fleommg do-

Fuente: Elaboracion propia

A &

P 10:28
“ ES  23/10/2021

37



Figura 42. Comando traceroute desde R1 a PC-A
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Figura 43. Comando show ip route desde R1
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2. Escenario 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
OSPF, el protocolo de configuracion de hosts dindmicos (DHCP), la traduccién de
direcciones de red dinamicas y estéticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,

probardy registrara la red mediante los comandos comunes de CLI.

Figura 37. Topologia inicial
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Fuente: Autor cisco networking academy prueba de habilidades
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Figura 38. Escenario y su implementacion a desarrollar
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Fuente: Elaboracion propia

Parte 1: Inicializar dispositivos

2.1 Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.
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Tabla 7. Inicializando router

Tarea

Comandos

Eliminar el archivo startup-config de
todos los routers

Router>enable
Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Proceed with reload? [confirm]

Would you like to enter the initial configuration
dialog? [yes/no]: no

Eliminar el archivo startup-config de
todos los switches y eliminar la base de
datos de VLAN anterior

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Switch#

Switch#delete vlan.dat

Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]

Volver a cargar ambos switches

Switch#reload
Proceed with reload? [confirm]

Verificar que la base de datos de VLAN
no esté en la memoria flash en ambos
switches

Switch>enable
Switch#show flash
Directory of flash:/

1 -rw- 4670455 <no date> 2960-lanbasek9-
mz.150-2.SE4.bin

64016384 bytes total (59345929 bytes free)
Switch#
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Figura 39. Comando startup-config S3
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Figura 40. Comando delete vlan.dat
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Figura 41. Verificacion de base de datos comando show flash
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Fuente: Elaboracion propia

Parte 2: Configurar los parametros basicos de los dispositivos

2.2 Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 8. Configuracion servidor web

Elemento o tarea de Especificacion
configuracion

Direccion IPv4 209.165.200.238

Mascara de subred para IPv4 255-255.255.248

Gateway predeterminado 209.165.200.233

Direccion IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv62001:DB8:ACAD:A::1/64

43



Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Figura 42. Servidor web
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Fuente: Elaboracion propia

2.3.1 Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 9. Configuracion R1

Elemento o tarea Especificacion
de configuracion
Desactivar la Router>enable
busqueda DNS Router#no ip domain-lookup

Nombre del router |R1

Router(config)#hostname R1
Contrasefia de exec [class

privilegiado cifrada |R1(config)#enable secret class
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Contrasefia de cisco

acceso a la consola [R1(config)#line con 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
Contrasefia de cisco

acceso Telnet R1(config)#line vty 04
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las R1(config)#service password-encryption

contrasefnas de texto
no cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

Establezca la descripcion

Establecer la direccion IPv4 Consultar el diagrama de topologia
para conocer la informaciéon de direcciones Establecer la direccién
Interfaz S0/0/0 IPv6 Consultar el diagrama de topologia para conocer la
informacion de direcciones Establecer la frecuencia de reloj en
128000

Activar la interfaz

Configurar una ruta IPv4 predeterminada de S0/0/0 Configurar una ruta

Rutas IPv6 predeterminada de S0/0/0

predeterminadas

Nota: Todavia no configure GO/1.

Figura 43. Configuracion de interfaz s/0/0/0
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interface, may impact performance

R1(config) #ipvé route ::/0 s0/0/0

R1(config) #int s0/0/0

R1(config-if) #no sh

Rl (config-if) #no shutdown

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Rl (config-if) #
Rl (config-if) #

5 Ctrl+F6 to exit CLIfocus Gopy Paste

[ Top
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Fuente: Elaboracion propia
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2.3.2 La configuracion del R2 incluye las siguientes tareas:

Tabla 10. Paso 3: Configurar R2

Elemento o
tarea de
configuracion

Especificacién

Desactivar la
busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router | R2
Contrasefia de exec| class
privilegiado cifrada
Contrasefia de cisco
acceso a la consola
Contrasefia de cisco

acceso Telnet

Cifrar las
contrasefas de
texto no cifrado

Habilitar el servidor
HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establezca la direccion IPv4. Utilizar la siguiente
direccién disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacion de direcciones.
Activar la interfaz

Interfaz SO/0/1

Establecer la descripcién

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacion de direcciones.
Establecer la frecuencia de reloj en 128000.

Activar la interfaz
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Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccion IPv6. Utilizar la primera
direccién disponible en la subred.

Activar la interfaz

Interfaz GO/O
(simulacion de
Internet)

Establecer la descripcion.

Interfaz loopback 0 . P
Establezca la direccion IPv4.

(servidor web
simulado)

Ruta
predeterminada

Configure una ruta IPv4 predeterminada de GO/O.
Configure una ruta IPv6 predeterminada de G0/0.

Escenario 2 -

Archivo  Inido  Insertar  Dibujar  Disefio  Disposicion  Referencias  Correspondencia
—_— ¥ R2 - [m] X

= . A = =3=A

LD S MM SRR = E=29 | na Physical  Config  CLI  Attributes

Pegar 5 2 SO A fmats 1 —

g N KS~-axx A-2-A & : 10S Command Line Interface
Portapapeles 13 Fuente 5] Pérrafo (51 Router>enable A
& TSRS - - L . 2.1 3.1 8% 5.0 .6 Routerfconfigure terminal

configuracion = Enter configuration commands, one per line. End with CNTL/Z.
- Router (config) #ip doiman-lookup
. Desactivar la Router(config -
- basqueda DNS $ Invalid input detected at '~' marker.
) Nombre del router | R2 Router (config) #ip domain-lookup
- Contrasefia de exec| class Router (config) #hostname R2
3] —— : R2 (config) #¥enable secret class
" privilegiado cifrada R (CoREig) $1ina, con 0
: Contrasefia de cisco R2 (config-line) #password cisco
B acceso a la consola R2 (config-line) #login
= 2 R2 (config-line) #exit
o Contrasefia de cisco R2 (config) #line vty 04
- acceso Telnet R2 (config-line) #password cisco
- . R2 (config-line) #login
- Cifrar las R2 (Config-line) #exit
i contrasenas de R2 (config) #service password-encryption
] texto no cifrado R2 (config) #banner motd $Se Prohibe el Acceso No
il B Autorizado...!!!$

7] n.arg.lgtar el servidor R2 (config) #interface serial 0/0/0
b} R2 (config-if) #ip address 172.16.1.2 255.255.255.252
] Mensaje MOTD Se prohibg |R2 (config-if) #ipvé address 2001:db8:acad:1::2/64
. R2 (config-if) #no shutdown
= Establezca
7 Establezca |R2(config-if)# v
9 Interfaz S0/0/0 ireccio
| direccion d  cui.ee to exit o focus Copy Paste
. Establezca
3] topologia Oree
Pigina7de22 2413palabras [}  Espaiiol (Espana) 9

AL Escribe aqui para buscar

Figura 44. Configuracion R2 parte 1
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Figura 45. Configuracion R2 parte 2 — interface gigabitEthernet 0/0
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®R2 - B
A3 physical  Confg Ol Attributes
f —
10S Command Line Interface
RZ{CONTIg=IITFIPVe JUare TUTTOOTTICAOTITTZ7 0% =
= R2 (config-if) #no shutdown
R2 (config-if)#
$LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
R2 (config-if) #exit
R2 (config) #
$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up
R2 (config) #interface serial 0/0/1
R2 (config-if) #ip address 172.16.2.2 255.255.255.252
R2 (config-if) #ipv6é address 2001:db8:acad:2::2/64
R2 (config-if) #clock rate 128000
R2 (config-if) #no shutdown
$LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2 (config-if) #exit
R2 (config) #interface gigabitEthernet 0/0
R2 (config-if) #ip address 209.165.200.233 255.255.255.248
R2 (config-if) #ipvé address
$ Incomplete command.
R2 (config-if) #ipvé address
% Incomplete command.
R2 (config-if) #ipvé address 2001:dbB8:acad:a::1/64
R2 (config-if) #no shutdown
v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

654p.m

14/11/2021

Figura 46. Descripcion y servidor web R2
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®R2

Physical  Config _ CLI  Attributes
—_—

10S Command Line Interface

R2 (config-if)#
$LINK-5-CHANGED:
to up

Interface GigabitEthernet0/0, changed state

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

R2 (config-if) #exit
R2 (config) #
R2 (config) #interface lo0

R2 (config-if)#
$LINK-5-CHANGED: Interface Loopback0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO,
changed state to up

R2 (config-if) #ip address 10.10.10.10 255.255.255.255
R2 (config-if) #no shutdown

R2 (config-if) #exit

R2 (config) #ip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0
$Default route without gateway, if not a point-to-point
interface, may impact performance

R2 (config) #

R2 (config) #exit]

R2#

Ctrl+F8 to exit CLI focus. Paste

[ Top

654p.m.

N

14/11/2021
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2.3.3 La configuracion del R3 incluye las siguientes tareas:

Tabla 11. Paso 4: Configurar R3

Elemento o tarea Especificacion
de configuracion

Desactivar la
busqueda DNS

Nombre del router R3

Contrasefia de exec | class
privilegiado cifrada

Contrasefa de acceso| cisco
a la consola

Contrasefa de acceso| cisco
Telnet

Cifrar las contrasefas
de texto no cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

Establecer la descripcién

Establezca la direccion IPv4. Utilizar la siguiente
Interfaz SO/0/1 direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama

de topologia para conocer la informacién de
direcciones. Activar la interfaz

Establezca la direccion IPv4. Utilizar la primera

Interfaz loopback 4 direccion disponible en la subred.

Establezca la direccion IPv4. Utilizar la primera

Interfaz loopback 5 direccion disponible en la subred.

Establezca la direccion IPv4. Utilizar la primera

Interfaz loopback 6 direccién disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama
de topologia para conocer la informacion de
direcciones.

Interfaz loopback 7

Rutas predeterminadas
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Figura 47. Configuracion R3
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Physical ~ Config _ CLI  Attributes

10S Command Line Interface

% Invalid input detected at '*' marker.

Router (config) #no ip domain-lookup

Router (config) #hostname R3

R3 (config) #enable secret class

R3 (config) #line con 0

R3 (config-line) #password cisco

R3 (config-line) #login

R3 (config-line) #exit

R3(config) #line vty 04

R3 (config-line) #password cisco

R3 (config-line) #login

R3 (config-line) #exit

R3 (config) #service password-encryption

R3 (config) #banner motd $Se prohibe el Acceso No
Autorizado....!!!!

R3 (config) #interface serial 0/0/1

R3 (config-if)#ip address 172.16.2.1 255.255.255.252
R3 (config-if) #ipvé address 2001:db8:acad:2::1/64
R3 (config-if) #no shutdown

R3 (config-if)#

$LINK-S5-CHANGED: Interface Serial0/0/1, changed state to up

R3 (config-if) #exit
R3(config) #
$LINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1,

v

Ctrl+F6 to axit CLi focus Copy Pasta

[ Top

Serial DCE

B
H L Escribe aqui para buscar

Fuente: Elaboracion propia
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Figura 48. Configuracion R3 parte 2 loopback 4 - 6
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B Paso 5: Configurar $1
~ La configuracién del S1 incluye Ig

Elemento o tarea de
configuracion

Desactivar la busqueda DNS

Nombre del switch

Pigina1lde24 2413palabras [}  Espafiol (Espaiia)

B

£ Escribe aqui para buscar

Fuente: Elaboracion propia

®R3

Physical ~ Config _CLI _ Attributes
10S Command Line Interface
FLINEPRUTU=S=UPDUWNT LINS PIOTOCOI ON INTEITIC EYTITU7 U7 L7

changed state to up
R3(config) #interface lo4

R3 (config-if)#
$LINK-5-CHANGED: Interface Loopback4, changed state to up
$LINEPROTO-5-UPDOWN:

changed state to up

Line protocol on Interface Loopback4,

R3(config-if) #ip address 192.168.4.1 255.255.255.0
R3 (config-if) #exit
R3 (config) #interface loS

R3 (config-if) #
$LINK-5-CHANGED: Interface Loopback5, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackS,

changed state to up

R3(config-if) #ip address 192.168.5.1 255.255.255.0
R3(config-if) #exit

R3(config) #

R3(config) #interface 1lo6

R3 (config-if)#

2T = NCRD: Taroos T

Ctrl+F6 to exit CLI focus Paste

[ Top

ES

14/11/2021
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Figura 49. Ipv6 y loopback 7 R3
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- , Physical Config CLI Attributes
begar N K S~ A 2- A 1 —
- = % EEl e e 10S Command Line Interfacs
Poriapapdies & Eicnte I R3 (config) #interface 1lo6 i)
L e —— < RN SO IR MO SR
7] I | R3 (config-if)#
S : - $LINK-5-CHANGED: Interface Loopbacké, changed state to up
B E gum=ep $LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké,
4 a changed state to up
9 Pasos:Configural | R3 (config-if) #ip address 192.168.6.1 255.255.255.0
E Laconfiguraciondd | R3 (config-if) #exit
M R3 (config) #interface lo7
& Elemento o ar
% ‘configuracion

R3 (config-if)#

Desactivar la bis
i | $LINK-5-CHANGED: Interface Loopback7, changed state to up

Nombre del switch{

m $LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7,
changed state to up

£ R3 (config-if) #ipv6é address 2001:dbB8:acad:3::1/64

‘| R3 (config-if) #exit

R3 (config) #ipvé unicast-routing

R3 (config) #ip route 0.0.0.0 0.0.0.0 s0/0/1

- Paso 5: Configurar $1 $Default route without gateway, if not a point-to-point

= ., . interface, may impact performance

La configuracion del S1 incluye I3 |r3 (config) #ipve route ::/0 s0/0/1

R3 (config) #exit

R3# v

Ctrl+F6 to exit CLI focus Copy Paste

]

[ Top

Pigina11de25 2413 palabras [} Espafiol (Espaiia) [

ESP  837p.m.
(]

AL Escribe aqui para buscar " A B 7 )

Fuente: Elaboracion propia

ES  14/11/2021

2.4.1 La configuracion del S1incluye las siguientes tareas:

Tabla 12. Paso 5: Configurar S1

Elemento o tarea de -
configuracion Especificacion

Desactivar la busqueda DNS
Nombre del switch S1

Contrasefia de exec privilegiado | class
cifrada

Contrasefia de acceso a la cisco
consola

Contrasefa de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado
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Mensaje MOTD Se prohibe el acceso no autorizado.

Figura 50. Configuracion S1, paso 5
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= AT X 12 31 A1 5.6

Switch>enable
Switch#no ip domain-lookup

% Invalid input detected at '“~' marker.

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #no ip domain-lookup
= Switch(config) #hostname S1
s1(config) #enable secret class
S1(config) #line con 0
S1(config-line) #password cisco

- S1(config-line)#login

8 S1(config-line) #exit

si(config) #line vty 0 15
S1(config-line) #password cisco

. S1(config-line)#login

- S1l(config-line) #exit

N Paso 6: Configurar el S3 S1(config) #service password-encryption
- = . S1(config) #banner motd $Se Prohibe el Acceso No
] La configuracion del S3 incluye la  |autorizado....111118

s1(config)#

v
| Elemento o tarea de| Ctrl+F6 to exit CLI focus i Facio
‘] configuracion
| Desactivar la busqueda O7op
Pigina13de25 2413 palabras [ Espafiol (Espaia) [®
. &45p.m.
P Escribe aqui para buscar D A®ZD ESP p.m. o

ES  14/11/2021

Fuente: Elaboracién propia

2.4.2 La configuracion del S3 incluye las siguientes tareas:

Tabla 13. Paso 6: Configurar el S3

Elemento o tarea de Especificacion
configuracion

Desactivar la busqueda
DNS

Nombre del switch S3

Contrasefia de exec class
privilegiado cifrada

Contrasefa de acceso a | cisco
la consola

Contrasefa de acceso cisco
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Telnet

Cifrar las contrasefas de
texto no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Figura 51. Configuracion S3, paso 6
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M1 N K S~ xx A2~ A ¥ 10S Command Line Interface
Portapapeles 5 Fuente [F] Parrafo [F] ~
L A2 1 1030400506
Paso 6: Configurar el 83
La configuracién del S3 incluye I3
switch>enable
Switch#conf ter
Elemento 0 ,tarea de Switch#conf terminal
conﬁguramon Enter configuration commands, one per line. End with CNTL/Z.
Desactivar la busqueda switch (config) #hostname S3
DNS S3 (config) #enable secret class
s3 (config) #line con 0
Nombre del switch S3 s3(config-line) #password cisco
— S3(config-line) #login
Contrasena de exec glass |s3(config-line)#exit
privilegiado cifrada S3(config) #line vty 0 15
Contrasefia de acceso a | ciscol S3 (config-line) #password cisco
s3 (config-line) #login
la consola S3(config-line) #exit
Contrasefa de acceso cisco. S3 (config) #service password-encryption
Telnet S3 (config) #banner motd $Se Prohibe el Acceso No
= = Autorizado....!!!1!111§
Cifrar las contrasefias de S3(config) # v
texto no cifrado Ctr+F6 to exit CLI focus Copy Paste
Mensaje MOTD Se pr

Pagina13de26 2413 palabras [  Espafiol (Espafia)

H AR Escribe aqui para buscar

B

P Buscar (Ait=Q)

ALEJANDRO CALDERON RIOS o

Fuente: Elaboracion propia

[ Top
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ABEY i

2.5 Paso 7: Verificar la conectividad de la red

]

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad
si alguna de las pruebas falla:
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Tabla 14. Conectividad

Desde

A

Direcciéon
IP

Resultados de ping

R1

R2, S0/0/0

172.16.1.2

Type escape sequence to
abort.

Sending 5, 100-byte ICMP
Echosto 172.16.1.2, timeout is
2 seconds:

Success rate is 100 percent
(5/5), round-trip min/avg/max =
1/4/16 ms

R2

R3, S0/0/1

172.16.2.1

Type escape sequence to
abort.

Sending 5, 100-byte ICMP
Echosto 172.16.2.1, timeout is
2 seconds:

Success rate is 100 percent
(5/5), round-trip min/avg/max =
1/4/13 ms

PC de Internet

Gateway
predeterminado

209.165.200.233

Pinging 209.165.200.233 with
32 bytes of data:

Reply from 209.165.200.233:
bytes=32 time<lms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255

Ping statistics for
209.165.200.233:

Packets: Sent = 4, Received =
4, Lost = 0 (0% loss),
Approximate round trip times in
milli-seconds:

Minimum = Oms, Maximum =

Oms, Average = 0ms

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

54




Figura 52. Conectividad de R1 a R2 s0/0/0 172.16.1.2
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2 Paso 7: Verificar la conectiy

Utilice el comando ping para prol

Utilice la siguiente tabla para verifi
dispositivo de red. Tome medidas
si alguna de las pruebas falla:

:; Desde A
b R1 R2, S0/0/0

2 R2 R3, S0/0/1

] PC de Internet Gateway

b predetermin

Nota: Quiza sea necesario deshg
que los pings se realicen correcta

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up
Se Prohibe el Acceso No Autorizado...!!

User Access Verification

Password:
Password:

Rl>enable
Password:
Ri#ping 172.16.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2,
seconds:

timeout is 2

Success rate is 100 percent (5/5),

round-trip min/avg/max

Pigina14de26 2413 palabras [}  Espafiol (Espafia)

B

AL Escribe aqui para buscar

Fuente: Elaboracion propia

1/4/16 ms
R1#
Ctri+F6 to exit CLI focus = o
[ Top
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P

Figura 53. Conectividad de R2 a R3 s0/0/0 172.16.2.1
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] Utilice la siguiente tabla para verifi

S dispositivo de red. Tome medidas

. si alguna de las pruebas falla:

B Desde A

] R1 R2, S0/0/0

2 R2 R3, S0/0/1

] PC de Internet Gateway

8 predetermin

2 Nota: Quiza sea necesario desha

‘| que los pings se realicen correctg
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Physical ~ Config _CLI_  Attributes
—_—

10S Command Line Interface

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to up

Se Prohibe el Acceso No Autorizado...!!!
User Access Verification

Password:
Password:

R2>enable
Password:
Password:
Password:
R2#ping 172.16.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1,
seconds:

timeout is 2

Success rate is 100 percent (5/5),
1/4/13 ms

round-trip min/avg/max =

R2#

Ctrl+F6 to exit CLI focus Copy. Paste

[ Top

ESP

)
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Figura 54. Ping PC internet a gateway predeterminado 209.165.200.233
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Fuente: Elaboracion propia

2.6 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 15. Configuracion de vlan S1

Elemento o tarea de Especifi
configuracion cacion

Utilizar la tabla de equivalencias de VLAN para topologia
Crear la base de datos de |para crear y nombrar cada una de las VLAN que se indican
VLAN S1(config)#vlan 21

S1(config-vlan)#name Contabilidad

S1(config)#vlan 23

S1(config-vlan)#name Ingenieria

S1(config-vlan)#vlan 99

S1(config-vlan)#

%LINK-5-CHANGED: Interface VIan99, changed state to up

S1(config-vlan)#name Administracion
VLAN #21 and #99 have an identical name: Administracion
S1(config-vlan)#
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S1(config-vlan)#exit

Asignar la
direccion IP
de
administrac
ion.

Asigne la direccién IPv4 a la VLAN de administracion.
Utilizar la direccion IP asignada al S1 en el diagrama de
topologia

S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.2 255.255.255.0

S1(config-if)#exit

Asignar el gateway
predeterminado

Asigne la primera direccién IPv4 de la subred como el
gateway predeterminado.
S1(config)#ip default-gateway 192.168.99.1

S1(config)#

Forzar el enlace
troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN nativa

S1(config)#interface fastEthernet 0/3
S1(config-ify#switchport mode trunk
S1(config-ify#switchport trun native vian 1
S1(config-if)#exit

Forzar el enlace
troncal en la interfaz
FO/5

Utilizar la red VLAN 1 como VLAN nativa

S1(config)#interface fastEthernet 0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vian 1
S1(config-if)#exit

S1(config)#

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range
S1(config)#interface range fa0/1-2, fa0/4, fa0/6-24
S1(config-if-range)#switchport access vian 21
S1(config-if-range)#exit

S1(config)#

Asignar FO/6 a la VLAN 21

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access vlan 21
S1(config-if-range)#exit

Apagar todos los puertos
sin usar

S1(config)#interface range fa0/1-2, fa0/4, fa0/7-24, gi0/1-2
S1(config-if-range)#shutdown
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Figura 55. Vlan S1
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Elemento o tarea de

configuracion Password:
Utili | password:

Crear la base de datos de
VLAN top Sl>enable

VLA Password:

] Asid  |Password:

Asignar la d Password:

direccién IP adn Sl#configure terminal

d al § Enter configuration commands, one per line. End with CNTL/Z.
e - S1(config) #vlan 21

administrac s1(config-vlan) #name Contabilidad

ion. S1(config-vlan) #vlan name Ingenieria

% Invalid input detected at '”' marker.

S1(config-vlan)#name Ingenieria

S1(config-vlan) #name Administracion

S1(config-vlan) #exit

S1(config) ¥ ¥

Ctrl+F6 to exit CLl focus Copy Paste

a O Top
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Fuente: Elaboracion propia

2.6.1 La configuracion del S3 incluye las siguientes tareas:

Tabla 16. Paso 2: Configurar el S3

Elemento o Especificacion
tarea de
configuracion

Utilizar la tabla de equivalencias de VLAN para topologia para crear

Crear la base de [cada una de las VLAN que se indican Dé nombre a cada VLAN.
S3(config)#vlan 21

datos de VLAN S3(config-vlan)#name Contabilidad

S3(config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria

S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion

S3(config-vlan)#exit
Asigne la direccion IPv4 a la VLAN de administracion. Utilizar la

Asignar la direccion IP asignada al S3 en el diagrama de topologia
direccion IP de S3(config)#interface vlian 99

administracion S3(config-if)#
%LINK-5-CHANGED: Interface Vlan99, changed state to up
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state to up

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#exit

Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la subred como gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

S3(config)#

Forzar el
enlace troncal
en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN nativa

S3(config)#interface fastEthernet 0/3
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vlan 1
S3(config-if)#exit

Configurar el resto
de los puertos
como puertos de
acceso

Utilizar el comando interface range
S3(config)#interface range fa0/1-2, fa0/4-24, gi0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#exi

Asignar FO/18 a la
VLAN 21

S3(config)#interface fastEthernet 0/18
S3(config-if)y#switchport access vlan 21
S3(config-if)#exit

Apagar todos los
puertos sin usar

S3(config)#interface range fa0/1-2, fa0/4-17, fa0/19-24, gi0/1-2
S3(config-if-range)#shutdown
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Figura 56. Vlan S3 parte 1
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Figura 57. Vlan S3 parte 2
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Figura 58. Vlan S3 parte 3
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2.6.2 Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Configuraciones de subinterfaces vlan 21, 23y 99 R1

Elemento o tarea Especificacion
de configuracion

] Descripcion: LAN de Contabilidad Asignar
Configurar la la VLAN 21

subinterfaz 802.1Q |Asignar la primera direccion disponible a esta interfaz
.21 en GO/1
R1(config)#interface gigabitEthernet 0/1.21
R1(config-subif)#encapsulation dot1lq 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#exit
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Configurar la
subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria Asignar
la VLAN 23
Asignar la primera direccion disponible a esta interfaz

R1(config)#interface gigabitEthernet 0/1.23
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#exit

Configurar la
subinterfaz 802.1Q
.99 en GO/1

Descripcion: LAN de Administracion Asignar

la VLAN 99

Asignar la primera direccion disponible a esta interfaz
R1(config)#interface gigabitEthernet 0/1.99
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#exit

Activar la interfaz
GO0/1

R1(config)#interface gigabitEthernet 0/1
R1(config-if)#no shutdown

2.7 Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad
si alguna de las pruebas falla:

Tabla 18. Conectividad en la red

Desde A Direccion Resultados de ping
IP
S1 R1, direccion  |192.168.99.1 S1#ping 192.168.99.1
VLAN 99
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:
1
Success rate is 100 percent (5/5), round-
trip min/avg/max = 0/0/0 ms
S1#
S3 R1, direccion  [192.168.99.1 S3#ping 192.168.99.1
VLAN 99
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:
nm
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Success rate is 100 percent (5/5), round-
trip min/avg/max = 0/0/1 ms

S1 R1, direccion  [192.168.21.1 S1#ping 192.168.21.1

\VLAN 21

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.21.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-
trip min/avg/max = 0/0/0 ms

s3 R1, direccion [192.168.23.1 S3#ping 192.168.23.1

VLAN 23

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.23.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-
trip min/avg/max = 0/0/1 ms

Figura 59. Ping 192.168.99.1 desde S1 a R1 vlan 99
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Figura 60. Ping 192.168.99.1 desde S3 a R1 vlan 99
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Figura 61. S1 a R1 vlan 21 192.168.21.1
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2.8 Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 19. OSPF para R1

Element

configuracion

0 o tareade Especificacion

Configurar OSPF area 0

modifique al (81)

R1(config)#router ospf 81, inicialmente lo habia
configurado con el numero (1) y después lo

Asigne todas las redes conectadas

Anunciar las redes conectadas directamente

directamente.

R1(config-router)#network 172.16.1.0 0.0.0.3 area
0
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R1(config-router)#network 192.168.21.0 0.0.0.255
area 0

R1(config-router)#network 192.168.23.0 0.0.0.255
area 0

R1(config-router)#network 192.168.99.0 0.0.0.255
area 0

R1(config-router)#

Establecer todas las interfaces LAN como R1(config)#router ospf 81 ,
R1(config-router)#passive-interface gi0/1.21

pasivas R1(config-router)#passive-interface gi0/1.23
R1(config-router)#passive-interface gi0/1.99
Desactive la sumarizacion automatica No se puede hacer en OSPF
Figura 63. Configuracion de ospf en R1
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Figura 64. Configuracion ospf LAN lineas pasivas
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2.8.1 Paso 2: Configurar OSPF en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 20. OSPF R2

Elemento o tarea de configuracion Especificacién

Configurar OSPF area 0 R2(config)#router ospf 81
Colocar los ultimos digitos preguntar al

tutor del grupo

Anunciar las redes conectadas directamente Nota: Omitir la red GO/O.
R2(config)#router ospf 1
R2(config-router)#network 172.16.1.0
0.0.0.3 area 0
R2(config-router)#network 172.16.2.0
0.0.0.3 area 0

Establecer la interfaz LAN (loopback) como R2(config)#router ospf 1
pasiva R2(config-router)#passive-interface 100
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Desactive la sumarizacion automatica. Para ospf no se puede realizar

Figura 65. Configuracion tabla OSPF R2
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Fuente: Elaboracién propia

2.8.2 Paso 3: Configurar OSPFv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Tabla 21. OSPF R3

Elemento o tarea de Especificacion
configuracion

Configurar OSPF area 0 R3(config)#router ospf 81

Anunciar redes IPv6 conectadas R3(config-router)#network 172.16.2.0 0.0.0.3 area 0
. R3(config-router)#network

directamente 11:54:53: %OSPF-5-ADJCHG: Process 1, Nbr

10.10.10.10 on Serial0/0/1 from LOADING to FULL,

Loading Done

% Incomplete command.
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R3(config-router)#network 192.168.4.0 0.0.0.255 area
0
R3(config-router)#network 192.168.5.0 0.0.0.255 area
0

R3(config-router)#network 192.168.6.0 0.0.0.255 area
0

Establecer todas las interfaces de R3(config-router)#passive-interface lo4

. R3(config-router)#passive-interface 105
LAN IPv4 (Loopback) como pasivas R3(config-router) #passive-interface 106

Desactive la sumarizacion No se puede hacer en ipvé.
automatica.

Figura 66. Configuracion tabla OSPF R3

02 - Guardado en Este PC ~ £ Buscar (At=Q) ALEIANDRO CALDERON RIS ()
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Pegar = (M1 x s ¢ 2. A
- X, X v ~ ~ L4 |
SRy, El & 2 b, A = =g 10S Command Line Interface
Portapapeles Fuente [ Parrafo [ ~
S AN - 1 1 e 1 2 v 3 o0 41 o5 s 6. R3>enbale

Translating "enbale"
La configuracio’n del R3 in(;|uye |a: % Unknown command or computer name, or unable to find computer
address

R3> b1l
Elemento o tarea de| |caocuod:

R3#configure ter

Conﬁgurar OSPF &rea 0 R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
f R3 (config) #router ospf 1

Anunciar redes IPv4 conectadas R3 (config-router) #network 172.16.2.0 0.0.0.3 area 0

R3 (config-router) #network

Establecer todas las ":lterfaCeSd 11:54:53: $OSPF-5-ADJCHG: Process 1, Nbr 10.10.10.10 on
(Loopback) como pasivas Serial0/0/1 from LOADING to FULL, Loading Done

Desactive la sumarizacion autom |% Incomplete command.

R3 (config-router) #network 192.168.4.0 0.0.0.255 area
R3 (config-router) #network 192.168.5.0 0.0.0.255 area
R3 (config-router) #network 192.168.6.0 0.0.0.255 area
R3 (config-router) #

R3 (config-router) #passive-interface lo4

R3 (config-router) #passive-interface 1loS

R3 (config-router) #passive-interface lo6

R3 (config-router) #

R3 (config-router) # v

coo

Ctrl+F6 to exit CLI focus. Copy Paste

[ Top
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L Escribe aqui para buscar

Fuente: Elaboracion propia
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2.8.3 Paso 4: Verificar lainformacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:

Tabla 22. resultados OSPF

Preguntas Respuestas

¢Con qué comando se muestran la Show ip protocols
ID del proceso OSPF, la ID del
router, las redes de routing y las
interfaces pasivas configuradas en
un router?

¢ Qué comando muestra solo las Rl#show ip route ospf
rutas OSPF?

CQUé comando muestra la R1#show ip ospf database
seccion de OSPF de la
configuracion en ejecucion?

Figura 67. Verificacion comando show ip protocols

®R1 i =] x
Physical  Config _CLI_ Auributes
10S Command Line Interface.
Rl>enable
Passwor: s
-] Rl#show ip protocols
3 Routing Protocol is "ospf 1"
g Preguntas outgoing update filter list for all interfaces is not set
o Incoming update filter list for all interfaces is not set
] Router ID 192.168.99.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
= N 5 Maximum path: 4
= ¢Con qué comando se muestra RonTing Tor NerweEKs:
- ID del proceso OSPF, la ID 172.16.1.0 0.0.0.3 area 0
5 router, las redes de routing y 1925:260221208020:02200 2zes O
B . - - 192.168.23.0 0.0.0.255 area 0
- interfaces pasivas configuradas 192.168.99.0 0.0.0.255 area 0
= un router? Passive Interface(s):
3 - GigabitEthernet0/1.21
¢ Qué comando muestra solo las GigabitEthernet0/1.23
rutas OSPF? GigabitEthernet0/1.99
- Routing Information Sources:
- ¢ Qué comando muestra la Gateway Distance Last Update
) SeCCiO’n de OSPF de Ia 10.10.10.10 110 00:08:51
B - -2 . sz 192.168.6.1 110 00:06:44
, configuracion en ejecucion? 192.168.99.1 110 00:13:53
i Distance: (default is 110)
—--More—— e
Parte 5: Implementar DHQ """~ T =
o [ Top
Pagina 30 de 37 3003 palabras [}  Espaiol (Espaia) B
i o - P _ qy ESP 1031am.
E £ Escribe aqui para buscar i o [ D = s sz

Fuente: Elaboracion propia
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Figura 68. Show ip route ospf

BR1 - X
Physical Config _ CLI  Attributes

10S Command Line Interface

Maximum path: 4

Routing for Networks:
172.16.1.0 0.0.0.3 area 0
192.168.21.0 0.0.0.255 area 0
192.168.23.0 0.0.0.255 area 0
192.168.99.0 0.0.0.255 area 0

Passive Interface(s
GigabitEthernet0/1.21
GigabitEthernet0/1.23
GigabitEthernet0/1.99

Routing Information Sources:

Gateway Distance Last Update

10.10.10.10 110 00:08:51

192.168.6.1 110 00:06:44

192.168.99.1 110 00:13:53
Distance: (default is 110)

Ri#show ip route ospf
172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks

o 172.16.2.0 [110/128] wvia 172.16.1.2, 01:18:28, Serial0/0/0
192.168.4.0/32 is subnetted, 1 subnets

o 192.168.4.1 [110/129] via 172.16.1.2, 00:13:11, Serial0/0/0
192.168.5.0/32 is subnetted, 1 subnets

o 192.168.5.1 [110/129] via 172.16.1.2, 00:12:25, Serial0/0/0
192.168.6.0/32 is subnetted, 1 subnets

o 192.168.6.1 [110/129] wvia 172.16.1.2, 00:11:48, Serial0/0/0
209.165.200.0/29 is subnetted, 1 subnets

o 209.165.200.232 [110/65] via 172.16.1.2, 00:32:37, Serial0/0/0

R1#

Ctrl+F6 to exit CLI focus

Copy Paste

[7op

H R Escribe aquf para buscar

Fuente: Elaboracion propia

Figura 69. Comando show ip ospf database
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Portapapeles & Fuente 5] 192.168.4.0/32 is subnetted, 1 subnets @
S A2 - s e e 2 3 1 44 546 o 192.168.4.1 [110/129] via 172.16.1.2, 00:13:11,
Serial0/0/0
192.168.5.0/32 is subnetted, 1 subnets
o 192.168.5.1 [110/129] via 172.16.1.2, 00:12:25,
Serial0/0/0
192.168.6.0/32 is subnetted, 1 subnets
o 192.168.6.1 [110/129] via 172.16.1.2, 00:11:48,
Serial0/0/0
209.165.200.0/29 is subnetted, 1 subnets
o 209.165.200.232 [110/65] via 172.16.1.2, 00:32:37,
Serial0/0/0
N Rl#show ip ospf database
- OSPF Router with ID (192.168.99.1) (Process ID 1)
~
] Router Link States (Area 0)
] Link ID ADV Router Age seq#
-] Checksum Link count
i 192.168.99.1 192.168.99.1 1221 0x80000007
. 0x00aed5 5
- 10.10.10.10 10.10.10.10 919 0x80000008
W 0x00194f 5
3 192.168.6.1 192.168.6.1 792 0x80000005
4 0x00c5f6 5
i R1#| v
3] Ctrl+F6 to exit CLI focus. Copy Paste
i [J Top
Pagina32de39 3006palabras [} Espafiol (Espafia) 5]

AL Escribe aqui para buscar

Fuente: Elaboracion propia
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Figura 70. Show ip protocols R3
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Preguntas

¢Con qué comando se muestra
ID del proceso OSPF, la ID
router, las redes de routing y
interfaces pasivas configuradas
un router?

¢ Qué comando muestra solo las
rutas OSPF?

¢ Qué comando muestra la
seccion de OSPF de la
configuracién en ejecuciéon?

Fuente: Elaboracion propia

®r3 - [m]
Physical  Config _ CLI_Attributes
—_—
10S Command Line Interface
Password:
R3>enable
Password:

R3#show ip protocols

Routing Protocol is "ospf 81"
outgoing update filter list for
Incoming update filter list for
Router ID 192.168.6.1

Maximum path: 4
Routing for Networks:
172.16.2.0 0.0.0.3 area 0

192.168.4.0 0.0.0.255 area 0
192.168.5.0 0.0.0.255 area 0
192.168.6.0 0.0.0.255 area 0
Passive Interface(s):
Loopback4
Loopback5
Loopbacké
Routing Information Sources:
Gateway Distance

192.168.6.1 110

Distance: (default is 110)

R34#|

Number of areas in this router is 1.

all interfaces is not set
all interfaces is not set

1 normal 0 stub 0 nssa

Last Update
00:03:47

Ctri+F6 to exit GLI focus

[ Top

2.9 Parte 5: Implementar DHCP y NAT para IPv4

ESP  847p.m.
S 16/11/2021

A0 7z Q)

Las tareas de configuracion para R1 incluyen las siguientes; para las Vlan 21 y 23

Tabla 23.Paso 1: Configurar el R1 como servidor de DHCP

Elemento o
tarea de
configuracion

Especificacién

Reservar las
primeras 20
direcciones IP
enla VLAN 21
para
configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
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Reservar las R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

primeras 20
direcciones IP
en la VLAN 23
para
configuraciones
estéticas

Nombre: ACCT
Servidor DNS: 10.10.10.10 Nombre de
Crear un pool de | yominio: ccna-sa.com

DHCP para la Establecer el gateway predeterminado

VLAN 21. R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#exit

Nombre: ENGNR

Servidor DNS: 10.10.10.10 Nombre de
Crear un pool de gominio: ccna-sa.com

DHCP para la Establecer el gateway predeterminado
VLAN 23
R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#exit

Figura 71. Configuracion de R1 como servidor de DHCP

D Buscar (Alt~Q)

® Rl

ine. End with CNTL/Z.
192.168.23.1

s 192.168.23.1 192.168.23.30

Paso 2: Configurar la NAT estat|

La configuracion del R2 incluye laj """

v Aol Espanal (B

PAgina 37 ded3 3483 patebras [ Espen

Fuente: Elaboracion propia
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2.9.1 Paso 2: Configurar la NAT estaticay dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 24. NAT estatica — dindmica R2

Elemento o
tarea de
configuracion

Especificacion

Crear una base de
datos local con una
cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345 Nivel de
privilegio: 15

R2(config)#user webuser privilege 15
secret cisc012345

Habilitar el servicio del
servidor HTTP

No soportado en el simulador packet tracer

Configurar el servidor
HTTP para utilizar la
base de datos local
para la autenticacion

No soportado en el simulador packet tracer

Crear una NAT
estatica al servidor
web.

Direccion global interna: 209.165.200.229 con el ultimo octeto genero
error se cambié por 233y funciono

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.233

Asignar la interfaz
interna y externa
para la NAT
estatica

R2(config)#interface gi0/0
R2(config-if)#ip nat inside

Configurar la NAT
dinamica dentro
de una ACL
privada

Lista de acceso: 1

Permitir la traduccién de las redes de Contabilidad y de Ingenieria en
el R1

Permitir la traduccién de un resumen de las redes LAN (loopback)
en el R3

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#acce

R2(config)#access-list 1 permit 192.168.0.0 0.0.7.255
R2(config)#no access-list 1 permit 192.168.0.0 0.0.7.255
R2(config)#access-list 1 permit 192.168.0.0 0.0.3.255

74




Defina el pool
de direcciones
IP publicas
utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228
netmask 255.255.255.248

Definir la traduccion [R2(config)#ip nat inside source list 1 pool INTERNET

de NAT dinamica

Figura 72. Configuracion tabla NAT estatica — dinamica R2 parte 1

Archivo  Inido  Insertar  Dibujar  Disefio  Disposicién  Referencias  Corr ia Revisar ista Awida
- ¥ Rr2
ﬁj? Arial Jiz J A A e A 2L (| a
Sl 1] Physical ~ Config _ CLI_ Attributes
Pevgar‘y @Kiva&;x:x" R 2o A~ C e —
10S Command Line Interface
Portapapeles 1 Fuente [F] Parrafo e} ENTSY CONTIJUraTION COMMANas, ONE DEr IINS. ENG WITH CRTT =
A3 2 e 1.1 2.1 3.1 .4.1.5.1.6. |R2(config)#user webuser privilege 15 secret ciscol2345
ey R2 (config) #
estatica R2 (config) #interface gi0/0
Lista de @ |R2(config-if)#ip nat inside
. R2 (config-if)#
Configurar la NAT Permitir I§ |r2 (config-if) #ip nat inside source static 10.10.10.10
bt Ingenierig |209-165.200.23¢8
dinéamica dentro de g S 9 R2 (config) #no ip nat inside source static 10.10.10.10
una ACL privada Permitir Ig |209.165.200.238
R2 (config) #ip nat inside
(loopback $ Incomplete command.
Nombre d |R2(config) #ip nat inside source static 10.10.10.10
3 209.165.200.229
Defln&i_ el pOOl de El Conjun R2 (config) #access-1list 1 permitir 192.168.21.0 0.0.0.255
direcciones IP »
pl]blicas 209.165.2 % Invalid input detected at '~' marker.
utilizables. R2 (config) #access-1list 1 permit 192.168.21.0 0.0.255
Definir la 'tra’du_cuon % Invalid input detected at '“~' marker.
de NAT dinamica
R2 (config) #access-1list 1 permit 192.168.21.0 0.0.0.255
R2 (config) #access-list 1 permit 192.168.23.0 0.0.0.255
R2 (config) #access-1list 1 permit 192.168.4.0 0.0.0.255
R2 (config) #
R2 (config) #ip nat pool INTERNET
s 1 1ok .
Ctrl+F6 to exit CLI focus Copy. Paste
Pigina34de38 O9de3070palabras [  Espafiol [Espaiia) B OTop

L Escribe aqui para buscar

P Buscar (Alt+Q)

Fuente: Elaboracién propia

75



Figura 73. Configuracion tabla NAT estatica — dinamica R2 parte 2

O Buscar (Alt+-Q)
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rr ia Revisar \ista Avuda. 12 Comnartic. .G
®R2 [m] X
Physical  Config _ CLI  Attributes
10S Command Line Interface
g 209.165.200.238 ~
R} R2 (config) #no ip nat inside source static 10.10.10.10
209.165.200.238
R2 (config) #ip nat inside
% Incomplete command.
R2 (config) #ip nat inside source static 10.10.10.10
209.165.200.229
R2 (config) #access-1list 1 permitir 192.168.21.0 0.0.0.255
% Invalid input detected at '~' marker.
- R2 (config) #access-list 1 permit 192.168.21.0 0.0.255
m % Invalid input detected at '~' marker.
R2 (config) #access-list 1 permit 192.168.21.0 0.0.0.255
R2 (config) #access-list 1 permit 192.168.23.0 0.0.0.255
R2 (config) #access-list 1 permit 192.168.4.0 0.0.0.255
R2 (config) #
R2 (config) #ip nat pool INTERNET
% Incomplete command.
R2 (config) #ip nat pool INTERNET 209.165.200.232
209.165.200.237 netmask 255.255.255.248
R2 (config) #ip nat inside source list 1 pool INTERNET
R2 (config) #ip nat inside source list 1 pool INTERNET
R2 (config) #
R2 (config) # v
Ctrl+F6 to exit CLI focus. Copy Paste

CTop

11:44

15/11/2021

Figura 74. Configuracion tabla NAT estatica — dinamica R2 parte 3
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Fuente: Elaboracion propia

®r

Physical  Config _ CLI  Attributes
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10S Command Line Interface

R2 (config) #ip nat inside source static 10.10.10.10
209.165.200.233

R2 (config) #interface gi0/0

R2 (config-if) #ip nat out

R2 (config-if) #ip nat outside

R2 (config-if) #interface s0/0/0

R2 (config-if) #ip nat in

R2 (config-if) #ip nat inside

R2 (config-if) #interface s0/0/1

R2 (config-if) #ip nat inside

R2 (config-if) #interface lo 0

R2 (config-if) #ip nat inside

R2 (config-if) #exit

R2 (config) #access-list 1 permitir 192.168.21.0 0.0.0.255
% Invalid input detected at '“~' marker.
R2 (config) #access-1list 1
R2 (config) #access-1list 1 permit 192.168.23.0 0.0.0.255
R2 (config) #access-1list 1 permit 192.168.0.0 0.0.7.255

R2 (config) #no access-list 1 permit 192.168.0.0 0.0.7.255
R2 (config) #access-1list 1 permit 192.168.0.0 0.0.3.255
R2 (config) #

R2 (config) #ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

R2 (config) #ip nat inside source list 1 pool INTERNET

R2 (config) #

permit 192.168.21.0 0.0.0.255

Cirl+F6 to exit CLI focus. Copy

[ Top
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Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 25. Verificar protocolo DHCP y la NAT estatica

Pruebas Resultados

Verificar que la PC-A haya adquirido Ver ilustracion Informacion del servidor

informacion de IP del servidor de DCHP — PC-A.

DHCP

_Ve”flcar _q,U@ la PC-C haya_‘ adqu'“do Ver ilustracién Informaciéon del servidor
informacion de IP del servidor de DCHP — PC-C

DHCP

Verificar que la PC-A pueda hacer C:\>ping 192.168.21.22

ping a la PC-C _ Pinging 192.168.21.22 with 32 bytes of data:
Nota: Quiza sea necesario Reply from 192.168.21.22: bytes=32
deshabilitar el firewall de la PC. time<ims TTL=128 Reply from 192.168.21.22:

bytes=32 time<lms TTL=128 Reply from
192.168.21.22: bytes=32 time=2ms TTL=128
Reply from 192.168.21.22: bytes=32
time<lms TTL=128

Utilizar un navegador web en la Al probar con esta ip 209.165.200.229 genera
error.

compu_tadora de Internet para acceder Se realizo con esta y es exitoso la conexién al

al servidor web (209.165.200.229) servidor

Iniciar sesion con el nombre de 209.165.200.238

usuario webuser y la contraseia

cisco12345
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Figura 75. Informacién del servidor DCHP — PC-A
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Figura 76. Informacion del servidor DCHP — PC-C
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Default Gateway
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Figura 77.Ping 192
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Tabla 26. Parte 6: Configurar NTP

Elemento o tarea de configuracion Especificacion
Ajuste la fecha 'y hora en R2. 5de marzo de 2016, 9 a. m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
R2(config)#ntp master 5
R2(config)#exit
Configurar R1 como un cliente NTP. Servidor: R2

R1(config)#ntp serv

R1(config)#ntp server
172.16.1.2

Configure R1 para actualizaciones de calendario periédicas ~ Ri(config)#ntp upd
hora NTP Rl(conf!g)#ntp update-calendar
con : R1(config)#exit

Figura 79. Ajuste la fecha, hora y maestro NTP R2
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4 Ajuste la fecha y hora en R2. R2#clock set 09:00:00 05 Mar 2016

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
L R2 (config) #ntp master 5

R2 (config) #exit

R2#

$SYS-5-CONFIG_I: Configured from console by console

ki R2#sh clock

9:1:29.915 UTC Sat Mar 5 2016
R2#sh clock

@ 9:1:41.637 UTC Sat Mar 5 2016
R2#

R2#sh clock
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R2#
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Figura 80. R1 como un cliente NTP
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Figura 81. Actualizaciones de calendario periédicas NTP en R1
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Fuente: Elaboracion propia

Figura 82. Comando show clock en R2
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R2#sh clock
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- nombre para | R2#show ntp status
. establezca un Clock is synchronized, stratum 5, reference is 127.127.1.1
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precision is 2**24

reference time is DA6036ED.00000374 (9:10:5.884 UTC Sat Mar 5

~ 2016)

clock offset is 0.00 msec, root delay is 0.00 msec
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loopfilter state is 'CTRL' (Normal Controlled Loop), drift is

- 0.000001193 s/s system poll interval is 6, last update was
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Parte 7
paso 1: Restringir el acceso en el R2

Tabla 27. Configurar y verificar las listas de control de acceso (ACL)

Elemento o tarea de Especificacion
configuracion
Configurar una lista de acceso con nombre Nombre de la ACL: ADMIN- MGT

para permitir que solo R1 establezca una R2(config)#ip access-list standard
conexion Telnet con R2 ADMIN-MGT
R2(config-std-nacl)#perm
R2(config-std-nacl)#permit host
172.16.1.1
R2(config-std-nacl)#deny an
R2(config-std-nacl)#deny any
R2(config-std-nacl)#

R2(config)#line vty 0 4

Aplicar la ACL con nombre a las lineas VTY R2(config-ine)#ip a
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R2(config-line)#ip access-class ADMIN-
MGT in

Permitir acceso por Telnet a las lineas de VTY

R2(config-line)#transport input telnet

Verificar que la ACL funcione como se espera

Ri#telnet 172.16.1.1
Trying 172.16.1.1 ...Open

[Connection to 172.16.1.1 closed by

foreign host]
R1#

Tabla 28. Paso 2: Introducir el comando de CLI

Descripcion del
comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima
vez que se restablecio

R2#show ip access-list

Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

20 deny any

Standard IP access list 1

10 permit 192.168.0.0 0.0.3.255

Restablecer los
contadores de una lista
de acceso

R2#clear ip access-list counters

¢,Qué comando se usa para
mostrar qué ACL se aplica
a una interfaz y la direccién
en que se aplica?

Show ip interface

¢,Con qué comando
se muestran las
traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-C se
agregaron a la tabla cuando la computadora de Internet
intentd hacer ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la tabla debido
al modo de simulacion de Internet en la red.

R1 (config)#show ip nat translations

¢, Qué comando se utiliza
para eliminar las
traducciones de NAT
dinamicas?

R1(config)#clear ip nat translation
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CONCLUSIONES

Se aplico los conocimientos aprendidos durante el curso de profundizacion, dando
desarrollo a cada una de las actividades propuestas, realizando diferentes tipos de
configuracion en cada dispositivo en una red, se validé la conectividad y
funcionamiento de cada escenario puesto en practica, fortaleciendo los conceptos
de seguridad en una red, haciendo filtro al personal no autorizado generando una

experiencia y habilidad en el manejo e implementacién de una red.

Se da la importancia en este curso, llevando a cabo las préacticas en los diferentes
escenarios y simuladores para adquirir el conocimiento como packet tracer y el
laboratorio remoto Smartlab. Desarrollando para el escenario 1 esquema de
direccionamiento ip para cada LAN, configuracion de aspectos basicos iniciales en
cada dispositivo, protocolos de seguridad en routers y switches, parametros de host
etc. Para el escenario 2 de adiciona implementacion de direcciones ipv6, routing
entre VLAN permitiendo que la conexion sea méas segura y efectiva, OSPF
permitiendo el intercambio de paquetes en una red, direccionamiento de host por
parte de DHCP, traduccion de direcciones de red estaticas NAT, creacion de

listados de acceso ACL.

Estos protocolos durante el desarrollo y la implementacién, por medio de comandos
especiales se verificando la existencia, funcionalidad, nombres, descripcién, las

interfaces y su direccionamiento, trafico de paquetes etc.
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