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GLOSARIO

Cisco Packet Tracer: Es un simulador de redes que ofrece un entorno interactivo
eficaz para aprender conceptos y protocolos de redes.

EIGRP: Es un protocolo de red que permite a los enrutadores intercambiar
informacion de manera mas eficiente que con la red anterior.

OSPF: Protocolo de router usado para encontrar la mejor trayectoria para los
paguetes a medida que pasan a través de un conjunto de redes conectadas.

VLAN: Es un método para crear redes légicas independientes dentro de una red
fisica.



RESUMEN

En este trabajo se desarrolla la configuracion de una red, donde se configuran
desde los pardmetros basicos de dispositivos como router, switches y dispositivos
finales ademas de otras configuraciones mas avanzadas, con direcciones ipv4 e
ipv6. Asi mismo se realizan la configuraciones de capa 2, configurando enlaces
troncales IEEE 8021Q. También se configuran protocolos de enrutamiento
OSPFv2, HSRPv2, configuraciones de seguridad y de administraciéon de los
dispositivos de red. Esto se hace con el fin de proporcionar una accesibilidad
completa de un extremo a otro, para que los host tengan un soporte confiable de
la puerta de enlace predeterminada y para que los protocolos configurados estén
operativos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRACT

In this work, the configuration of a network is developed, where they are configured
from the basic parameters of devices such as routers, switches and end devices, as
well as other more advanced configurations, with IPv4 and IPv6 addresses.
Likewise, layer 2 configurations are carried out, configuring IEEE 8021Q trunks.
OSPFv2, HSRPv2 routing protocols, security settings and management of network
devices are also configured. This is done to provide complete end-to-end
accessibility, for hosts to have reliable support for the default gateway, and for
configured protocols to be operational.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

El presente trabajo tiene como finalidad aplicar los conocimientos adquiridos a lo
largo de los temas del diplomado en CCNP en una prueba de habilidades, donde
se tiene como objetivo construir una escenario donde se debe configurar los
parametros basicos de router, switch y dispositivos finales. También se deben
configurar la capa 2 de la red y el soporte host para asegurar la conectividad entre
la red. Asi mismo los protocolos de enrutamiento necesarios en cada uno de los
dispositivos para asegurar el objetivo buscado.

Una de las configuraciones de capa 2 es el EtherChannel, el cual es unatecnologia
de agregacion de enlaces de puertos desarrollada por Cisco, que proporciona
enlaces de alta velocidad tolerantes a fallas entre conmutadores, enrutadores y
servidores. La tecnologia EtherChannel permite que multiples enlaces Ethernet
fisicos (Fast Ethernet o Gigabit Ethernet) se combinen en un canal l6gico (Cisco,
2020).

Entre los dispositivos de red se configuran troncales con interfaces IEEE 802.1Q
sobre las interfaces de interconexion entre los switches. Asi mismo sobre la
interconexién de los switches se crean EtherCahnnels LACP. Por ultimo, se
configura en algunos dispositivos finales direccionamiento de DHCP y SLAAC. En
todos los dispositivos de la red se utiliza protocolos de enrutamiento IPv4 e IPv6.

Open Shortest Path First Version 2 (OSPFv2) es un protocolo de enrutamiento de
estado de enlace que utiliza anuncios de estado de enlace (LSA) para actualizar los
enrutadores vecinos sobre las interfaces de un enrutador. Cada enrutador mantiene
una base de datos de topologia de area idéntica para determinar la ruta mas corta
a cualquier enrutador vecino.

OSPF se basa en una jerarquia de areas y componentes de red. El nivel mas alto
de la jerarquia es el sistema autonomo. Un sistema autonomo se define como una
serie de redes, todas las cuales comparten las mismas caracteristicas de
enrutamiento y administracion. Un area de la red troncal forma el nacleo de lared y
conecta todas las demas areas. Los detalles de estos y otros componentes OSPF
se proporcionan a continuacion.

El protocolo HSRP (Hot Standby Router Protocol”) es un protocolo de redundancia
patentado por Cisco para establecer una puerta de enlace predeterminada tolerante
a fallas. Este protocolo establece una asociacion entre las puertas de enlace para
lograr la conmutacion por error de la puerta de enlace predeterminada si la puerta
de enlace principal se vuelve inaccesible. Las puertas de enlace HSRP envian
mensajes de saludo de multidifusion a otras puertas de enlace para notificarles sus
prioridades (qué puerta de enlace es la preferida) y el estado actual (activo o en
espera).
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La simulacion y verificacion de las diferentes configuraciones del escenario
planteado se realiza por medio del software Packet Tracer.
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ESCENARIO DE TRABAJO

En la figura 1 se puede observar el escenario propuesto para desarrollar la
configuracion de los distintos parametros en cada uno de los equipos, en los
cuales se realizaran las configuraciones basicas, las configuraciones de la capa 2
de la red, soporte host y protocolos de enrutamiento.

Figura 1. Escenario de Trabajo
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Parte 1: Construir la red y configurar los parametros basicos de los dispositivos y

el direccionamiento de las interfaces

Paso 1: Cablear la red como se muestra en la topologia.

Se realizo la conexion de los distintos dispositivos segun el escenario propuesto
en la practica, trabajando con el software Packet Tracer. En la figura 2 se muestra

el escenario simulado.
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Figura 2. Escenario simulado en Packet Tracer.

Extensions Window  Help

@AY QAQQAODE E=EE
le d 5

Paso 2: Configurar los parametros basicos para cada dispositivo.

Se procede a configurar cada uno de dispositivos de la figura 2. En el desarrollo
de la simulacion se usaron los siguientes equipos:

e 3 Routers Cisco 4321

e 2 Switches Cisco 3650

e 1 Switch Cisco 2960

e 4 PCs usando el programa de emulacion de terminal

Se inicia con la configuracion de los Router R1, R2, R3. Donde se configuran los
pardmetros basicos como asignacion de nombre al router, configuracion para evitar
busquedas DNS no deseadas, mensaje MOTD, las configuraciones de las
interfaces de puertos y el proceso de guardar en la memoria NVRAM. Estas



configuraciones se realizan mediante los siguientes comandos en cada uno de los
dispositivos del escenario 1. Se comienza con las configuraciones béasicas en el
Router R1 mediante los siguientes comandos:

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
R1(config)#line con 0

R1(config-line)#exec-timeout 0 O

R1(config-line)#logging synchronous

R1(config-line)#exit

R1(config)#interface g0/0/0

R1(config-if)#ip address 209.165.200.225 255.255.255.224
R1(config-if)#ipv6 address fe80::1:1 link-local

R1(config-if)#ipv6 address 2001:db8:200::1/64

R1(config-if)#no shutdown

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up
R1(config-if)#exit

R1(config)#interface g0/0/1

R1(config-if)#ip address 10.0.10.1 255.255.255.0
R1(config-if)#ipv6 address fe80::1:2 link-local

R1(config-if)#ipv6 address 2001:db8:100:1010::1/64
R1(config-if)#no shutdown

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

R1(config-if)#exit

R1(config)#interface s0/1/0

R1(config-if)#ip address 10.0.13.1 255.255.255.0
R1(config-if)#ipv6 address fe80::1:3 link-local

R1(config-if)#ipv6 address 2001:db8:100:1013::1/64
R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
R1(config-if)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#copy running-config startup-config

Destination filename [startup-config]?
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Building configuration...
[OK]
R1#

Se realizan ahora las configuraciones basicas en el Router R2. Donde se
configuran los parametros basicos como asignacioén de nombre al router,
configuracion para evitar busquedas DNS no deseadas, mensaje MOTD, las
configuraciones de las interfaces de puertos y el proceso de guardar en la
memoria NVRAM.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
R2(config)#line con O

R2(config-line)#exec-timeout 0 0

R2(config-line)#logging synchronous

R2(config-line)#exit

R2(config)#interface g0/0/0

R2(config-if)#ip address 209.165.200.226 255.255.255.224
R2(config-if)#ipv6 address fe80::2:1 link-local

R2(config-if)#ipv6 address 2001:db8:200::2/64

R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up

R2(config-if)#exit

R2(config)#interface Loopback O

R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state
to up

R2(config-if)#ip address 2.2.2.2 255.255.255.255

R2(config-if)#ipv6 address fe80::2:3 link-local

R2(config-if)#ipv6 address 2001:db8:2222::1/128

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#exit

R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#copy running-config startup-config

14



Destination filename [startup-config]?
Building configuration...

[OK]

R2#

Se siguen configurando los pardmetros basicos en el Router 3. Donde se
configuran los parametros basicos como asignacion de nombre al router,
configuracion para evitar busquedas DNS no deseadas, mensaje MOTD, las
configuraciones de las interfaces de puertos y el proceso de guardar en la
memoria NVRAM.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
R3(config)#line con 0

R3(config-line)#exec-timeout 0 O

R3(config-line)#logging synchronous

R3(config-line)#exit

R3(config)#interface g0/0/1

R3(config-if)#ip address 10.0.11.1 255.255.255.0

R3(config-if)#ipv6 address fe80::3:2 link-local

R3(config-if)#ipv6 address 2001:db8:100:1011::1/64

R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

R3(config-if)#exit

R3(config)#interface s0/1/0

R3(config-if)#ip address 10.0.13.3 255.255.255.0

R3(config-if)#ipv6 address fe80::3:3 link-local

R3(config-if)#ipv6 address 2001:db8:100:1010::2/64

R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up
R3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

R3(config-if)#exit

R3(config)#exit

R3#
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%SYS-5-CONFIG_I: Configured from console by console
R3#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

R3#

Se configuran ahora las mismas configuraciones en los switch D1, D2 y Al. Donde
se configuran los parametros basicos como asignacion de nombre al router,
configuracion para evitar busquedas DNS no deseadas, mensaje MOTD, las
configuraciones de las interfaces de puertos y el proceso de guardar en la
memoria NVRAM.

e Switch D1

Switch>

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
D1(config)#line con O

D1(config-line)#exec-timeout 0 0
D1(config-line)#logging synchronous
D1(config-line)#exit

D1(config)#vlan 100

D1(config-vlan)#name Management
D1(config-vlan)#exit

D1(config)#vlan 101

D1(config-vlan)#name UserGroupA
D1(config-vlan)#exit

D1(config)#vlan 102

D1(config-vlan)#name UserGroupB
D1(config-vlan)#exit

D1(config)#vlan 999

D1(config-vlan)#exit

D1(config)#interface g1/0/11

D1(config-if)#no switchport

D1(config-if)#

D1(config-if)#ip address 10.0.10.2 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:1 link-local
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64

16



D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 100

D1(config-if)#

%LINK-5-CHANGED: Interface VIan100, changed state to up
D1(config-if)#ip address 10.0.100.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:2 link-local
D1(config-if)#ipv6 address 2001:db8:100:100::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 101

D1(config-if)#

%LINK-5-CHANGED: Interface VIan101, changed state to up
D1(config-if)#ip address 10.0.101.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:3 link-local
D1(config-if)#ipv6 address 2001:db8:100:101::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#

%LINK-5-CHANGED: Interface VIan102, changed state to up
D1(config-if)#ip address 10.0.102.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:4 link-local
D1(config-if)#ipv6 address 2001:db8:100:102::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109
D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254
D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)#network 10.0.101.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.101.254
D1(dhcp-config)#exit

D1(config)#ip dhcp pool VLAN-102

D1(dhcp-config)#network 10.0.102.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.102.254
D1(dhcp-config)#exit

D1(config)#interface range g1/0/1-10, g1/0/12-24, g1/1/1-4
interface range not validated - command rejected
D1(config)#interface range g1/0/1-10
D1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface GigabitEthernetl/0/7, changed state to
administratively down

%LINK-5-CHANGED: Interface GigabitEthernet1/0/8, changed state to
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administratively down

%LINK-5-CHANGED: Interface GigabitEthernet1/0/9, changed state to
administratively down

%LINK-5-CHANGED: Interface GigabitEthernet1/0/10, changed state to
administratively down

D1(config-if-range)#

D1(config-if-range)#exit

D1(config)#interface range g1/0/12-24
D1(config-if-range)#shutdown

D1(config-if-range)#exit

D1(config)#interface range g1/1/1-4
D1(config-if-range)#shutdown

D1(config-if-range)#exit

D1(config)#

D1(config)#exit

D1#

%SYS-5-CONFIG_I: Configured from console by console
D1#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

D1#

D1#

e Switch D2

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
D2(config)#line con 0

D2(config-line)#exec-timeout 0 0

D2(config-line)#logging synchronous

D2(config-line)#exit

D2(config)#vlan 100

D2(config-vlan)#name Management

D2(config-vlan)#exit

D2(config)#vlan 101

D2(config-vlan)#name UserGroupA

D2(config-vlan)#exit
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D2(config)#vlan 102

D2(config-vlan)#name UserGroupB

D2(config-vlan)#exit

D2(config)#vlan 999

D2(config-vlan)#name NATIVE

D2(config-vlan)#exit

D2(config)#interface g1/0/11

D2(config-if)#no switchport

D2(config-if)#ip address 10.0.11.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d1:1 link-local
D2(config-if)#ipv6 address 2001:db8:100:1011::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 100

D2(config-if)#

%LINK-5-CHANGED: Interface VIan100, changed state to up
D2(config-if)#ip address 10.0.100.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:2 link-local
D2(config-if)#ipv6 address 2001:db8:100:100::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 101

D2(config-if)#

%LINK-5-CHANGED: Interface VIan101, changed state to up
D2(config-if)#ip address 10.0.101.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:3 link-local

D2(config-if)#

D2(config-if)#ipv6 address 2001:db8:100:101::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 102

D2(config-if)#

%LINK-5-CHANGED: Interface VIan102, changed state to up
D2(config-if)#ip address 10.0.102.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:4 link-local
D2(config-if)#ipv6 address 2001:db8:100:102::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209
D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209
D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254
D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)#network 10.0.101.0 255.255.255.0
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D2(dhcp-config)#default-router 10.0.101.254
D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102
D2(dhcp-config)#network 10.0.102.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.102.254
D2(dhcp-config)#exit

D2(config)#interface range g1/0/1-10
D2(config-if-range)#shutdown
D2(config-if-range)#exit
D2(config)#interface range g1/0/12-24
D2(config-if-range)#shutdown
D2(config-if-range)#exit
D2(config)#interface range g1/1/1-4
D2(config-if-range)#shutdown
D2(config-if-range)#exit

D2(config)#

D2(config)#exit

D2#

%SYS-5-CONFIG_I: Configured from console by console
D2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

D2#

D2#

e Switch Al
Switch>
Switch>enable
Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Al
Al(config)#no ip domain lookup
Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
Al(config)#line con O
Al(config-line)#exec-timeout 0 0
Al(config-line)#logging synchronous
Al(config-line)#exit
Al(config)#vlan 100
Al(config-vlan)#¥name Management
Al(config-vlan)#exit
Al(config)#vlan 101
Al(config-vlan)#name UserGroupA
Al(config-vlan)#exit
Al(config)#vlan 102
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Al(config-vlan)#name UserGroupB
Al(config-vlan)#

Al(config-vlan)#exit

Al(config)#vlan 999

Al(config-vlan)#name NATIVE
Al(config-vlan)#exit

Al(config)#interface vlian 100

Al(config-if)#

%LINK-5-CHANGED: Interface VIan100, changed state to up
Al(config-if)#ip address 10.0.100.3 255.255.255.0
Al(config-if)#ipv6 address fe80::al:1 link-local
Al(config-if)#ipv6 address 2001:db8:100:100::3/64
Al(config-if)#no shutdown

Al(config-if)#exit

Al(config)#interface range f0/5-22
Al(config-if-range)#shutdown
Al(config-if-range)#exit

Al(config)#exit

Al#

%SYS-5-CONFIG_I: Configured from console by console
Al#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

Al#

Parte 2: Configurar la capa 2 de la red y el soporte de Host
Tarea 2.1

Configurar interfaces troncales IEEE 802.1Q sobre los enlaces de interconexion
entre switches.

Tarea 2.2
En todos los switches cambie la VLAN nativa en los enlaces troncales.

Los comandos utilizados en el desarrollo de estas dos tareas se muestran en las
lineas de configuracion que se muestran a continuaciéon. El comando especifico
que configura las interfaces troncales IEEE 802.1Q es el comando “switchport
trunk encapsulation dot1q”. Los otros comandos utilizados configuran los modos
troncales y la VLAN nativa y su identificacion.

En las configuraciones de los enlaces troncales se comienza con la pareja de

dispositivos en los cuales se desea configurar el enlace troncal. En esta primera
configuracion se comienza con el enlace troncal entre los switch D1 y D2.
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e Enlace troncal entre D1y D2
Configuracion del enlace troncal en el switch D1

D1>

D1>enable

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface range g1/0/1-4
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vian 999
D1(config-if-range)#no shutdown

D1(config)#exit

Configuracion del enlace troncal en el switch D2

D2>enable

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface range g1/0/1-4
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#no shutdown

D2(config)#exit

e Enlace troncal entre D1y Al
Configuracion del enlace troncal en el switch D1

D1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface range g1/0/5-6
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vian 999
D1(config-if-range)#no shutdown

D1(config-if-range)#

D1(config-if-range)#exit

Configuracion del enlace troncal en el switch A1

Al#configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface range f0/1-2

Al(config-if-range)#switchport mode trunk

Al(config-if-range)#switchport trunk native vlan 999
Al(config-if-range)#%SPANTREE-2-UNBLOCK_CONSIST_PORT: Unblocking
Al(config-if-range)#no shutdown

Al(config-if-range)#exit

Al(config)#exit

Al#

e Configuracién del enlace troncal entre D2 y Al

Configuracion del enlace troncal en el switch D2

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface range g1/0/5-6
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#no shutdown

D2(config-if-range)#exit

D2(config)#exit

D2#

%SYS-5-CONFIG_I: Configured from console by console

Configuracion del enlace troncal en el switch Al

Al# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface range f0/3-4
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#switchport trunk native vlan 999
Al(config-if-range)#no shutdown

Al(config-if-range)#exit

Al(config)#exit

Al#

Mediante el comando “show interfaces trunk” se verifican los enlaces troncales y

las configuracion de Vlan 999 como nativa. Los resultados se muestran en las
figuras 3,4y 5.
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Figura 3. Enlaces troncales en el Switch D1.

Physical CLI
—
105 Command Line Interface
A
Dlfshow interfaces trunk
Port Mode Encapsulation Status Native vlan
Gigl/o/l on 202.1q trunking 389
Gigl/0/2 on 802.1q trunking 599
Cigl/so/3 on 202.1q trunking 359
Gigl/0/4 on 202.1q trunking 555
Gigl/0/5 on 802.1q trunking 599
Cigl/O/€ on 202.1q trunking 359
Port Vlans allowed om trunk
Gigl/o/1 1-1005
Gigl/0/2 1-1005
Gigl/o/3 1-1005
Gigl/o/4 1-1005
Gigl/0/5 1-1005
Gigl/o/e 1-1005
Porc Vlans allowed and active in management domain
Gigl/O/1 1,100,101,102, 555
Gigl/0/2 1,100,101,102,999
Cigl/so/3 1,100,101,102,939
Gigl/0/4 1,100,101,102, 555
Gigl/0/5 1,100,101,102,999
Gigl/O/€ 1,100,101,102,99%
Port Vlans in spanning tree forwarding state and not pruned
Gigl/O/1 1,100,101,102, 555
Giglso/z none
Cigl/so/3 none
Gigl/o/4 none
Cigl/0/5 1,100,101,102,939
Cigl/O/€ 1,100,101,102, 555
13| v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Figura 4. Enlaces troncales Switch D2

24



Physical CLI
—
10S Command Line Interface
~
Dz
D2g
DZ#copy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..
[CH]
D2t
D2g
D2¢show interfaces trunk
port Mode Encapsulation  Status Native vlan
Gigls0/1 on 802_1q trunking 555
Giglsos2 on 202.1q trunking 999
Gigl/0/3 on 202.1q trunking 359
Gigls/0/4 on 802_1q trunking 555
port Vlans allowed on trunk
Gigl/o/1 1-1005
Gigl/0/2 1-1008
Gigl/0/3 1-100%
Gigl/0/4 1-1005
port Vlans allowed and active in management domain
Bigl/0/L 1,100,101,102,953
Gigl/o/2 1,100,101,102,999
Cigl/0/3 1,100,101,102, 355
Gigl/0/4 1,100,101,102,953
Port Vlans in spanning tree forwarding state and not pruned
Bigl/0/L 1,100,101,102,953
Giglsos2 1,100,101,102,33%9
Gigls/0/3 1,100,101,102, 555
Gigl/0/4 1,100,101,102,953
D2§ v
Ctri+F6 to exit CLI focus
[ Top

Figura 5. Enlaces troncales en el Switch Al

Physical CLI
—

10% Command Line Interface

Fad/l 1,100,101,102,535 ~
FaO/2 none

21%# config t

Enter configuration commands, one per line. End with CNTL/Z.
21(config)#interface range £0/3-4

21 (config-if-range) #switchport mode trunk
R1(config-if-range)#switchport trunk native vlan 599
21(config-if-range)$no shutdown

21(config-if-range) #exit

R1(config) fexit

R1g

%5YS-5—-CONFIG_I: Configured from console by console

g
Algshow interface trunk

pore Mode Encapsulation Status Wative vlan

Fai/l on 802_1q trunking EEE

Fa0/2 on 202.1g trunking EEE

Port Vlans allowed on trunk

Fao/l 1-100%

Fai/z 1-100%

Port Vlans allowed and active in management domain

Fai/l 1,100,101,102,55%

Fal/2 1,100,101,102,55%

Port Vlans in spanning tree forwarding state and not pruned
Fal/l 1,100,101,102,55%

Fao/z none

als

pAE

2lg v

Ctri+F6 to exit CLI focus

[ Top

25



Tarea 2.3.
En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)

Tarea 2.4 .
En D1y D2, configure los puentes raiz RSTP (root bridges) segun la informacion
del diagrama de topologia.

Cuando se activa RSTP, todas las interfaces fisicas y de canales de puertos que
estén activadas y en el modo 2 son parte de la topologia de RSTP automaticamente.
Solo una ruta desde cualquier puente a cualquier otro puente esta activada. Estos
puentes. Los puentes bloquean una ruta redundante mediante la desactivacion de
uno de los puertos de enlace. Para activar RSTP en los dispositivos de la red del
escenario 1 se utilizan los siguiente comandos.

Se comienza con la configuracion del switch D1:

D1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#spanning-tree mode rapid-pvst
D1(config)#spanning-tree vlan 101 root primary
D1(config)#spanning-tree vlan 100,102 root secondary

Se prosigue con el switch D2:

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#spanning-tree mode rapid-pvst
D2(config)#spanning-tree vlan 100,102 root primary
D2(config)#spanning-tree vlan 101 root secondary

El proceso continua con el switch Al:

Al#

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#spanning-tree mode rapid-pvst
Al(config)#spanning-tree vlan 100,102 root primary
Al(config)#spanning-tree vlan 101 root secondary

Luego de realizar las configuraciones en cada uno de los switch se utiliza el
comando “show run | spanning-tree” para verificar las configuraciones realizadas
en cada uno de los switches. Los resultados de las configuraciones realizadas se
muestran en las figuras 6,7 y 8
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Figura 6. Verificacion protocolo RSTP en el switch D1

Physical _ CLI
—

0% Command Line Interface

Dl(config) ¢interface gl/0/23 ~
Dl{config-if)#switchport mods access

Dl{config-if)#switchport access vlan 100

Dl{config-if) #spanning-tree portfast

tWarning: portfast should only be enabled on ports connected to a single

host. Comnecting hubs, concentrators, switches, bridges, etc... to this

interface when portfast is enabled, can cause temporary bridging loops.

Use with CAUTION

%Portfast has been configured on CigabitEthernetl/0/2% but will only
have effect when the interface is im a non-trunking mode.
Dl{config-if) #no shutdown

Dl {config-if)§
%LINK-5-CHANGED: Interface GigabitEthernetl/0/23, changed state to up

$LINEZPROTO-5-UPDOWN: Line protocel on Interface GigabitZthernetl/0/23, changed state te
up

Dliconfig-if) fexit
Dl{config) gexit

D1#

45YS-5-CONFIG_I: Configured from consocle by conscle

Dlgcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

tox]

D1t

Dlgshow run | inelude spanning-tree
spanning-tree mode rapid-pvst
spanning-tree vlan 101 priority 24576
spanning-tree vlan 100,102 priczity 28672
spanning-tree portfast

| v

Crl+F6 to exit CLI focus Copy Paste

[ Top

Figura 7. Verificacion protocolo RSTP en el switch D2

Physical CLI
—

0% Command Line Interface

Dz (config-if) #switchport mode access ~
Dz (config-if) ¢switchport access vlan 100

D2 (config-if) ¢spanning-tree porcfast

SWarning: portfast should only be enabled on ports connected to a single

host. Conmecting hubs, concentrators, switches, bridges, esc to this

interface when portfast is enabled, can cause temporary bridging loops.

Use with CAUTION

3Portfast has been configured on GigabitEthernmetl/0/23 but will omly
have effect when the interface is in a non-trunking mode.
Dz (config-if) #no shutdown

D2 (config-if)
$LINK-S-CHANGED: Interface GigabitZthernetl/0/23, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigsbitEthernetl/0/23, changed state to
up

Dz (config-if) gexit
D2 (config) gexit

D2§

$5YS-5-CONFIG I: Configured from console by console

Difcopy running-config startup-config
Destination filename [startup-configl?
Building configuratien. ..

[0K]

D2

D2

D2#show run | include spanning-tree
spanning-tree mode rapid-pvst
spanning-tree wlan 100,102 priority 2457€
spanning-tree wvlan 10l priority 28872
spanning-tree portfast

pzg| hd

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 8. Verificacion protocolo RSTP en el switch Al.
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Physical CLI
—

105 Command Line Interface

Use with CAUTION ~

$Portfast has been configured on FastEthernet0/23 but will only
s in a non-trunking mode.

connected to a single
es, bridges, etc... to this
emporary bridging loops.

&Portfast has been configured on FastEthernetd/24 but will only
ct when the interface is in a non-trunking mode.

nlg
%SYS-5-CONFIG_I: Configured from comsole by conso. le

Blgcopy rumning-config startup-config
me [startup-config]?
Building configuration...

[OK

Rlg

Rlg

Blgshow run | include spanning-tree

Ctrl+F6 to exit CLI focus Copy Paste

[ 7ep

Tarea 2.5.

En todos los switches, cree EtherChannels LACP como se muestra en el diagrama
de topologia. Este protocolo se utiliza para negociar los pardmetros del canal. Esto
se usa para activar el canal inicialmente y luego para monitorear el canal y agregar
/ eliminar enlaces segun sea necesario para responder a fallas y reparaciones.

Para crear en los switches esta configuracion se define como Etherchanel Puerto
12, el canal que une los switches D1 y D2, los cuales utilizan las interfaces gigabit
Ethernet GO en los puertos del 1 al 4 de ambos switches

D1#

D1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface port-channel 12
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#exit

D1(config)#interface range g0/0/1-4

interface range not validated - command rejected
D1(config)#interface range g1/0/1-4
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vlan 999
D1(config-if-range)#channel-group 12 mode active

28



D1(config-if-range)#

D2>enable

D2#configure t

D2(config)#interface port-channel 12
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#exit

D2(config)#interface range g1/0/1-4
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vian 999
D2(config-if-range)#channel-group 12 mode passive
D2(config-if-range)#

D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#

%LINK-5-CHANGED: Interface Port-channell2, changed state to up

El Etherchanel Puerto 1 corresponde a las interfaces GigibitEthernet GO0/0/5 y
GO0/0/6 del switch D1, que se conectan a las interfaces Fastinternet FO/1 y FO/2 del
switch Al. Mediante los siguientes comandos se realizan las configuraciones antes
mencionadas:

D1#config

Configuring from terminal, memory, or network [terminal]? t
Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface port-channel 1
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#exit

D1(config)#interface range g0/0/5-6

interface range not validated - command rejected
D1(config)#interface range g1/0/5-6
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vian 999
D1(config-if-range)#channel-group 1 mode active
D1(config-if-range)#

D1(config-if-range)#no shutdown

D1(config-if-range)#exit

D1(config)#

El Etherchanel Puerto 2 corresponde a las interfaces GigibitEthernet GO0/0/5 y
GO0/0/6 del switch D2 que se conectan a las interfaces Fastinternet FO/3 y FO/4 del
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switch Al. Se configura primero en el switch D2.

D2#configure terminal

D2(config)#interface range g1/0/5-6
D2(config-if-range)#exit

D2(config)#interface port-channel 2
D2(config-if)#switchport mode trunk

Command rejected: An interface whose trunk encapsulation is "Auto" can not be
configured to "trunk” mode.

D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#exit

D2(config)#interface range g1/0/5-6
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#channel-group 2 mode active
D2(config-if-range)#

D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#exit

Ahora se configuran en el switch Al los EtherChannels Puerto 1 y Puerto 2, que se
configuraron anteriormente en los switches D1y D2.

Al#configure terminal

Al(config)#interface port-channel 1
Al(config-if)#switchport mode trunk
Al(config-ify#switchport trunk native vian 999
Al(config-if)#exit

Al(config)#interface range f0/1-2
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#switchport trunk native vlan 999
Al(config-if-range)#channel-group 1 mode passive
Al(config-if-range)#

Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#exit

Al#

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface port-channel 2

Al(config-if)#switchport mode trunk

Al(config-ify#switchport trunk native vlan 999
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Al(config-if)#exit

Al(config)#interface range f0/3-4
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#switchport trunk native vlan 999
Al(config-if-range)#channel-group 2 mode passive
Al(config-if-range)#

Al(config-if-range)#no shutdown
Al(config-if-range)#

Al(config-if-range)#

Al(config-if-range)#exit

Al(config)#exit

Al#

Al#

Mediante el comando “show etherchannel summary” se verifica la creacién de los
EtherChannel LACP en todos los switch del escenario. El resultado de la
verificacion se puede observar en la figuras 9, 10y 11.

Figura 9. Etherchannel en el Switch D1

Physical  CLI
—
105 Command Line Interface
TINEPROTO-S-UFDORN . Line PEoTocol of INCErface CIgaBitEthernetl/U7E, CHanGed STate ©0 down -
$LINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernetl/0/€, changed state to up
Dl{config-if-range) #nc shutdown
Dl(config-if-range) gexic
Dliconfigl®
SLINE-5-CHANGED: Interface Port-channell, changed state to up
SLINEFROTO-5-UEDOWN: Line protocol on Interface Fort—channell, changed state o up
Dl(confi gl gexit
D1z
%5YS-5-CONFIG_I: Configured from comsole by consc le
Dl#show etherchannel summary
Flags: D - down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACF only)
R - a
U - llocate aggregator
-
w -
d -
Numbe: ‘hannel-groups in u:
Numb: ggregat
Group Port-channel Protocol Ports
1 Dol (5T) LACP  Gigl/0/5(P) Gigl/0/€(P)
1z Delz(sU) LACP  Gigl/0/1(P) Gigl/0/2(P) Gigl/0/3(P) Gigl/0/&(P)
D1 v
Cirl+F8 to exit CLI focus. Copy Pasts
O Tep
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Figura 10. Etherchannel en el Switch D2
ez ... - & ]

Physical CLI
—

0% Command Line Interface

% LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitZthernetl/0/€, changed state to down ~
$LINEPROTO-5-UBDOWN: Line protocol on Interface CigabitEthernetl/0/€, changed state to up

D2 (config-if-range)#no shutdown

D2 (config-if-range)gexit

D2 (config) gexit

$5YS-5-CONFIG_I: Configured from console by console

Dz2g
SLINK-5-CHENGED: Interface Dort-channell, changed state ©to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Port-channel?, changed state to up

Dzg¢show etherchannel summary

- unsuitable for bundling
- waiting to be aggregated
- default port

Flags: D - down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use £ - failed to allocate aggregator
u
w
a

Number of channel-groups in use: 2

Number of aggregators: 2
Group Port-channel Protocol Ports

2 Po2 (5T Lacp Gigl/0/5(P) Gigl/O/E(P)

1z Polz(sU) Lace Gigl/0/1(P) Gigl/0/2(P) Gigl/0/3(P) Gigl/0/4(F)

pzg| hd

S——

[ Ter

Figura 11. Etherchannel en el Switch Al

Physical CLI
—

105 Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/4, changed state to up ~

Al {config-if-range)fno shutdown
Al{config-if-range)$

Al{config-if-range)$

21 {config-if-range) #exit

Rl{config)gexit

Rlg

+5YS-5-CONFIG I: Configured from console by console

Rlg
SLINE-5-CHARNGED: Interface Port-channel2, changed state to up

$LINEPROTO-5-UPDOWN: Line P 1on I £ Por 12, <h d state to up

Alfshow etherchannel summary

Flags: D - down P - in port-chamnel
I - stand-alone s - suspended
E - Hot-standby (LACP only)
R - Layerd § - Layer2
U - in use £ - failed to allocate aggregator
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

Nurber of channel-groups in use: 2

Nurber of aggregators: z
Group Port-chamnel Protocol Ports

1 Bol{sw) LACP  Fad/l(P) Fad/2(P)

z BoZ (51) LACP  Fad/3(P) Fadl/4(P)

218 v

e —

[ Top
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Tarea 2.6.

En todos los switches, se configuran los puertos de acceso del host que se
conectan a PC1, PC2, PC3 y PC4, mediante los siguientes comandos:

D1(config)#interface g1/0/23

D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 100
D1(config-if)#spanning-tree portfast

D1(config-if)#no shutdown

D1(config-if)#

D1(config-if)#exit

D1(config)#exit

D1#

%SYS-5-CONFIG_I: Configured from console by console

D2(config)#interface g1/0/23
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 102
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown

D2(config-if)#
D2(config-if)#exit

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface f0/23
Al(config-if)#switchport mode access
Al(config-ify#switchport access vlan 101
Al(config-if)y#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#exit

Al(config)#interface f0/24
Al(config-if)#switchport mode access
Al(config-ify#switchport access vlan 100
Al(config-if)y#spanning-tree portfast
Al(config-ify#no shutdown
Al(config-if)#exit

Al(config)#exit

Tarea 2.7.
Verifique los servicios DHCP IPv4
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Se verifica que en el PC3 se asigna una direccion valida de acuerdo con DCHP,
esto se realiza abriendo el host PC3, luego en configuraciones ip, la cual se
observa en la figura 12.

Figura 12. Asignacion de direccion DHCP en el dispositivo PC3.

Physical _ Desktop _ Programming
LT —

Interface FastEthemet0
IP Configuration

@ DHeP O static DHCP request successful
IPva Address 0.0.101.112

Subnst Mask 255.255.255.0

Default Gateway 0.0.101.254

DNS Sarver 0.0.0.0

IPv6 Configuration

(® Automatic O Static Ipv6 request successful

IPv6 Address 2001:DB8:100:101:20C:85FF-FEDB:DE3A 164

Link Local Address ‘FEBD. 20C.BSFF.FEDB:DE3A

Default Gateway FEBO:-D1:3
DNS Sarver

B02.1X

[ Use 802.1X Security

Authentication MDS

Ussmame

Password

[ Top

Se verifica que en PC2 la peticibn DHCP también proporciona una direccion ipv4 e
ipv6 valida. Esto se puede observar en la figura 13.
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Figura 13. Asignacion direccion DHCP en el dispositivo PC2.

Physical Desktop Programming
e —

P Configuration

Interface FastEtharnetd ~
IP Configuration

@ DHCP ) Static DHCP regquest successful.
1Pv4 Address 0.0.102.210

Subnet Mask 2552552550

Default Gateway 0.0.102.254

DNS Server 0.0.00

IPvE Configuration

@® Automatic ) Static |pv6 request successful

IPv6 Address 2001:DB8:100:102:240:8FF-FEA7:9B6B 1|64

Link Local Address |FEBU"2M] BFF-FEAT:9B6B

Default Gateway FEBO:D1:4
DNS Server

802.1X

[] use B02.1X Security

Authentication MD5

Username

Password

[ Top

Tarea 2.8.

Verificar la conectividad de la LAN local. Para esto se utiliza el comando ping y la
direccion a diferentes dispositivos. Esta verificacion se muestra en las siguientes
figuras.

Entrando a la PC1, en el command prompt, y en ella se hace ping a las direcciones
de los dispositivos listados a continuacion:

e D1:10.0.100.1
e D2:10.0.100.2
e PC4:10.0.100.6
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Figura 14. Conectividad de PC1 con D1, D2 y PCA4.

B P = O X

Physical Desktop Programming
—

[ Top

Entrando a la PC2, se selecciona la ventana de comandos y en ella se hace ping a
las direcciones de los dispositivos listados a continuacion:

e D1:10.0.102.1
e D2:10.0.102.2
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Figura 15. Conectividad de PC2 con D1y D2.

8 pe2 - o X

Physical Desktop Programming
—

>ommand Prompt

mmand Line 1.0

nd trip tim
, Maximum

[ Top

Entrando a la PC3, se selecciona la ventana de comandos y en ella se hace ping a
las direcciones de los dispositivos listados a continuacion:

e D1:10.0.101.1

e D2:10.0.101.2
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Figura 16. Conectividad de PC3 con D1y D2.

8 pc3 - a X

Physical _ Deskiop  Programming
—

ommand Prompt

O tep

Entrando a la PC4, se selecciona la ventana de comandos y en ella se hace ping a
las direcciones de los dispositivos listados a continuacion:

e D1:10.0.100.1
e D2:10.0.100.2
e PC1:10.0.100.5
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Figura 17. Conectividad de PC4 con D1, D2 y PC1.

B2 pca = a pd

Physical Desktop Programming
—

Sommand Prompt

Parte 3: Configurar los protocolos de enrutamiento

Tarea 3.1.

En la “Red de la Compaiiia” (es decir, R1, R3, D1, y D2), se configura Shortest
Path First version 2 (OSPFv2) por interfaz para simplificar la configuracion de
interfaces no numeradas. El comando “ip ospf area” le permite habilitar OSPFv2
explicitamente en una interfaz. EI comando “ip ospf area” es una alternativa para
habilitar OSPFv2 a través de la direccion de la interfaz que coincide con el rango
de direcciones especificado por el comando “network area”.

La configuracion de OSPFv2 en area 0, se realiza mediante los siguientes
comandos en los router R1 y R3 y los switch D1y D2:

e Configuracién Router R1.:

R1>enable
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R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router ospf 4

R1(config-router)#router-id 0.0.4.1

R1(config-router)#network 10.0.10.0 0.0.0.255 area 0
R1(config-router)#network 10.0.13.0 0.0.0.255 area O
R1(config-router)#default-information originate
R1(config-router)#exit

R1(config)#

00:22:16: %OSPF-5-ADJCHG: Process 4, Nbr 0.0.4.3 on Serial0/1/0 from
LOADING to FULL, Loading Done

e Configuraciéon Router R3

R3(config)#router ospf 4

R3(config-router)#router-id 0.0.4.3

R3(config-router)#network 10.0.11.0 0.0.0.255 area 0
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0
R3(config-router)#exit

R3(config)#

00:22:16: %OSPF-5-ADJCHG: Process 4, Nbr 0.0.4.1 on Serial0/1/0 from
LOADING to FULL, Loading Done

e Configuracién Switch D1

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131

D1(config-router)#network 10.0.100.0 0.0.0.255 area 0
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0
D1(config-router)#network 10.0.10.0 0.0.0.255 area 0
D1(config-router)#passive-interface default

D1(config-router)#

00:24:42: %OSPF-5-ADJCHG: Process 4, Nbr 0.0.4.1 on GigabitEthernet1/0/11
from EXSTART to DOWN, Neighbor Down: Interface down or detached

D1(config-router)#no passive-interface g1/0/11

D1(config-router)#

00:25:04: %OSPF-5-ADJCHG: Process 4, Nbr 0.0.4.1 on GigabitEthernet1/0/11
from LOADING to FULL, Loading Done

D1(config-router)#exit

D1(config)#

e Configuraciéon Switch D2
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D2>enable

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132

D2(config-router)#network 10.0.100.0 0.0.0.255 area 0
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0
D2(config-router)#network 10.0.102.0 0.0.0.255 area O
D2(config-router)#network 10.0.11.0 0.0.0.255 area 0
D2(config-router)#passive-interface default

D2(config-router)#

00:26:29: %OSPF-5-ADJCHG: Process 4, Nbr 0.0.4.3 on GigabitEthernet1/0/11
from EXSTART to DOWN, Neighbor Down: Interface down or detached

D2(config-router)#no passive-interface g1/0/11

D2(config-router)#

00:26:38: %OSPF-5-ADJCHG: Process 4, Nbr 0.0.4.3 on GigabitEthernet1/0/11
from LOADING to FULL, Loading Done

D2(config-router)#exit
D2(config)#

Tarea 3.2.

En la “Red de la Compaiiia” (es decir, R1, R3, D1, y D2), configure “classic single-
area” OSPFv3 en area 0. Este protocolo de enrutamiento es similar a OSPFv2 en
su concepto de una base de datos de estado de enlace, intra e interareas y rutas
externas AS y enlaces virtuales. Es posible habilitar OSPF y OSPFv3 al mismo
tiempo. OSPF funciona con IPv4 y OSPFv3 funciona con IPv6.

La configuracién sugerida se realiza mediante los siguientes comandos en los
router R1y R3y los switch D1y D2:

e Configuracion Router R1

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ipv6 router ospf 6

R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#default-information originate

R1(config-rtr)#exit

R1(config)#interface g0/0/1

R1(config-if)#ipv6 ospf 6 area O

R1(config-if)#exit

R1(config)#interface s0/1/0
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R1(config-if)#ipv6 ospf 6 area 0

R1(config-if)#exit

R1(config)#

00:36:33: %OSPFv3-5-ADJCHG: Process 6, Nbr 0.0.6.3 on Serial0/1/0 from
LOADING to FULL, Loading Done

R1(config)#exit

e Configuracién Router R3

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#exit
R3(config)#interface g0/0/1
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit
R3(config)#interface s0/1/0
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit

R3(config)#

e Configuracion Switch D1

D1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#ipv6 router ospf 6

D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#passive-interface default

D1(config-rtr)#no passive-interface g1/0/11

N

% Invalid input detected at "' marker.
D1(config-rtr)#no passive-interface g1/0/11
N

% Invalid input detected at "' marker.
D1(config-rtr)#exit
D1(config)#interface g1/0/11
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#interface vlan 100
D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#exit
D1(config)#interface vlan 101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
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D1(config)#interface vlan 102
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

D1(config)#

e Configuracién Switch D2

D2>enable

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132

D2(config-router)#network 10.0.100.0 0.0.0.255 area O
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0
D2(config-router)#network 10.0.102.0 0.0.0.255 area 0
D2(config-router)#network 10.0.11.0 0.0.0.255 area 0
D2(config-router)#passive-interface default

D2(config-router)#

00:26:29: %OSPF-5-ADJCHG: Process 4, Nbr 0.0.4.3 on GigabitEthernet1/0/11
from EXSTART to DOWN, Neighbor Down: Interface down or detached

D2(config-router)#no passive-interface g1/0/11

D2(config-router)#

00:26:38: %0OSPF-5-ADJCHG: Process 4, Nbr 0.0.4.3 on GigabitEthernet1/0/11
from LOADING to FULL, Loading Done

D2(config-router)#exit

D2(config)#

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#ipv6 router ospf 6

D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#passive-interface default

D2(config-rtr)#no passive-interface g1/0/11

N

% Invalid input detected at "' marker.
D2(config-rtr)#exit
D2(config)#interface g1/0/11
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit
D2(config)#interface vlan 100
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlan 101
D2(config-if)#ipv6 ospf 6 area O

43



D2(config-if)#exit

D2(config)#interface vlan 102

D2(config-if)#ipv6 ospf 6 area 0

D2(config-if)#exit

D2(config)#exit

D2#

%SYS-5-CONFIG_I: Configured from console by console

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#ipv6 router ospf 6

D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#passive-interface default

D2(config-rtr)#no passive-interface g1/0/11

N

% Invalid input detected at '~ marker.
D2(config-rtr)#exit
D2(config)#interface g1/0/11
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlian 100
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit
D2(config)#interface vlan 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlan 102
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit

D2(config)#exit

D2#

%SYS-5-CONFIG_I: Configured from console by console

En las figuras siguientes se muestran las configuraciones OSPFv3 en los Router
R1y R2,yenlos Switch D1y D2
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Figura 18. Configuracion protocolos de enrutamiento Router R1

Physical CLI
—

105 Command Line Interface

Rlzenable

Rlgshow run | section “router ospf
router ospf 4

router-id 0.0.4.1
log-adjacency-changes

network 10.0.10.0 0.0.0.255 area 0
network 10.0.13.0 0.0.0.255 area 0
default-information originate
Rlgshow run | section ~ipwé router
ipwé router ospf €

router-id 0.0.€.1
default-information originate
log-adjacency-changes

Rlgshow ipvé ospf interface brief

% Invalid input detected at '~' marker.

Rlg#show ip route | include O|B
Codes: L - local, C - connected, 5§ - static, R - RIF, M - mobile, B - BGP
D - EIGRP, E¥ - EIGRP external, © - O5PF, IR - OS5PF inter area
N1 - OSPF NSSR external type 1, N2 - OSPF NSSAR external type 2
El - OSDF external type 1, E2 - OSPF external type 2, E - EGP
* - rcandidate default, U - per-user static route, o - ODR
2.2.2.2732 [20/0] wia 209.1€5.200.22¢, 00:00:00
10.0.11.0/24 [110/€5] wia 10. 00:5%:24, Serialdys1s0
10.0.100.0/24 [110/2] wia 10. , 0l:01:03, GigabitEthernet0d/0/1
10.0.101.0/24 [110/2] wia 10. 01:01:02, GigabitEthernet0d/0/1
10.0.102.0/24 [110/2] wia 10. 01:01:02, GigabitEthernet0/0/1
Rlg¢show ipvEé route
IPvEé Routing Table - 8 entries
Codes: C - Connected, L - Local, § - Statiec, R - RIP, B - BCD
U - Per-user Static route, M - MIEvE
Il - ISIS L1, IZ2 - ISIS L2, I& - ISIS interarea, IS - ISIS5 summary
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
0 - O5PF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext 2
OM1 - OSPF NSSL ext 1, ON2 - OS5PF NSSL ext 2
D - EIGRP, EX - EIGRP external
c 2001:DB2:100:1010::/€4 [0/0]
via GigabitEthernet0/0/1, directly connected
L 2001:DB2:100:1010::1/128 [0/0]
via GigabitEthernet0/0/1, receive
o 2001:DB2:100:1011:-:/€4 [1l10/€5]
wia FES0::3:3, Serialos1l/s0
c 2001:DB2:100:1013::/€4 [0/0]
via Seriald/1/0, directly connected
L 2001:DB2:100:1013::1/128 [0/0]
wia Serialds1/0, receiwve
c 2001:DBE:200::/€4 [Q/0]
via GigabitEthernet0/0/0, directly connected
L 2001:DB2:200::1/128 [0/0]
via GigabitEthernet0/0/0, receive
L FFOO::/2 [0/0]
wia Nulld, receive
Rlg 2

oo Oow

a
a.
a.
a

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Figura 19. Configuracion protocolos de enrutamiento Router R3.
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=Troer T T =TrrWTTIrTTTTTT
R3 (config) #ipvé router ospf €
R3{config-rtr) $router-id 0.0.€.3
B3 {config-rtr) fexit
B3 (config) ¢interface gls/0/1
R3{config-if) §ipve ospf € area 0
B3 {config-if) fexit
B3 (config) énterface s0/1/0

% Invalid input detected at '~' marker.

B3 (config) ¢interface s0/1/0

B3 (config-if) #¢ipveé ospf € area 0

B3 {config-if) fexit

B3 (config) g

00:3€:33: %05PFv3-5-ADJCHG: Process €, Nbr 0.0.€.1 on Seriall/1/0 from LOADING to FULL, Loading Done

B3 {config) fexit
R3%
%5Y¥YS5-5-CONFIG_I: Configured from console by conscle

R3gcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OE]
R3E
R3gshow run | section “router ospf
router ospf 4
router—-id 0.0.4.3
log-adjacency-changes
network 10.0.11.0 0.0.0.255 area 0
network 10.0.13.0 0.0.0.255 area 0
R3E
R3E
R3gshow ip route ospf | begin Gateway
R3gshow ipvE route ospf
IPvé Routing Tabkle - € entries
Codes: C - Connected, L - Local, 5 - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPvE
Il - ISIS L1, I2 - ISIS LZ, IZ& - ISIS interarea, I5 - ISI5 summary
0 - OSPF intra, 0I - OSPF inter, OEl - OSPF ext 1, OEZ - O5PF ext 2
OM1 - OSPF NSSR ext 1, ON2Z - OSPF NSSR ext 2
D — EIGRP, EX - EIGRP external
L] 2001:DBS:100:1013::/€4 [1ll0/128]
wia FE80::1:3, Seriald/1s0
R3E Y]

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Figura 20. Configuracion protocolos de enrutamiento Switch D1

Physical CLI
—

105 Command Line Interface

Dl{config-rtr) #no passive-interface gl/0/11
% Invalid input detected at '~' marker.

Dl {config-rtr) gexit

Dl {config) #interface gls0/11

Dl {config-if) #ipvEé ospf € area 0
Dl (config-if) fexit

Dl (config) #interface wlan 100
Dl{config-if) #ipve ospf © area 0
Dl {config-if) gexit

Dl {config) ginterface wlan 101

Dl {config-if) ¢ipve ospf € area 0
Dl (config-if) gexit

Dl i{config) #interface vlan 102

Dl {config-if) #ipve ospf € area 0
Dl{config-if) gexit

Dl {config) #

Dl {config) §copy running-config startup—config

% Invalid input detected at marker.

Dl {config) fexit

Dlg

£5YS5-5-CONFIZ_I: Configured from console by console

Dlgcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[CE]

Dlgshow run | section “router ospf

router ospf 4

router—-id 0.0.4_131

log-adjacency-changes

passive-interface default

no passive-interface GigakitEthernetl/0/11
network 10.0.100.0 0.0.0.255 area 0
network 10.0.101.0 0.0.0.255 area 0
network 10.0.102.0 0.0.0.255 area 0
network 10.0.10.0 0.0.0_255 area 0

Dlgshow run | section “ipwé router

ipwe router ospf €

router-id 0.0.8.1321

log-adjacency-changes

passive-interface default

D14| w

Ctrl+F6 1o exit CLI focus Copy Pasta

] Top
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Figura 21. Configuracion protocolos de enrutamiento Switch D2
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Enter configuration commands, one per line. End with CHNTL/Z.

D2 {config) §interface gls0/23

D2 {config-if)fswitchport mode access

D2 {config-if) $switchport access wlan 102

D2 {config-if)#spanning-tree portfast

fWarning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CRAUTICN

%Portfast has been configured on GigabitEthernetl/0/23 but will only
have effect when the interface is in a non-trunking mode.

D2 {config-if)#no shutdown

D2 (config-if) fexit

DZ (config) gexit

D2%

%5Y5-5-CONFIE I: Configured from consocle by conscle

D2fcopy running-config startup-config
Destination filename [startup—config]?
Building configquration...

[CE]

D2

D2%

D2fshow run | section “router ospf
router ospf 4

router—-id 0.0.4.132
log-adjacency-changes
passive-interface default

no passive-interface GigabitEthernetl /0711
network 10.0_100.0 0.0_.0.255 area 0
network 10.0.101.0 0.0_.0.255 area 0O
network 10.0.102.0 0.0.0.255 area 0O
network 10.0.11.0 0.0.0_255 area 0
D23

Ctrl+F8& to exit CLI focus Copy

] Top

Paste

Tarea 3.3.

En R2 en la “Red ISP”, configure MP-BGP. En esta configuracion, primero se
configuran dos rutas estéticas predeterminadas a través de la interfaz Loopback O
(una ruta estatica predeterminada IPv4 y Una ruta estatica predeterminada IPv6 ),

luego se especifica el vecino remoto.

R2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0

%Default route without gateway, if not a point-to-point interface, may impact

48




performance

R2(config)#ipv6 route ::/0 loopback 0O

R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2
R2(config-router)#neighbor 209.165.200.225 remote-as 300
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#exit

R2(config)#%BGP-5-ADJCHANGE: neighbor 209.165.200.225 Up
R2(config)#

Tarea 3.4.

En R1 en la “Red ISP”, configure MP-BGP. En esta configuracion, primero se
configuran dos rutas estaticas predeterminadas, una ruta estatica predeterminada
IPv4 y Una ruta estatica predeterminada IPv6, luego se especifica una relacion con
el vecino remoto IPv4 e IPv6 en el Router 2

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip route 10.0.0.0 255.0.0.0 nullO

%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1

R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#%BGP-5-ADJCHANGE: neighbor 209.165.200.226 Up
R1(config)#exit
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Figura 22. Configuracion router bgp en R1.
PRt - @ ox
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105 Command Line Interface

IIine com O A
exec-timeout 0 0
logging synchronous

line aux 0

'

line vty 0 4
login

nlE
Rl
Rl#show flash

System flash directory:
File Length Name/status
3 486239872isr4300-universalk®.03.1€.05.5.155-3.55-exc SPA bin
2 28282 sigdef-category.xml
1 227537  sigdef-default aml
(4871556591 bytes used, 2761853505 available, 3245045600 totall
2.17333e+06K bytes of processor board System flash (Read/Write)

R1# show run | section bgp

router bgp 300

bgp router-id 1.1.1.1

bgp log-neighbor-changes

no synchronization

neighbor 209.1€5.200.22¢€ remote-as 500
network 10.0.0.0

R1g|

Ctrl+FB to exit CLI focus

[ Tep

Figura 23. Configuracion router bgp en R2
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Rzt ~
R2g
R2#
R2#
R2gshow run | section router bgp
router bgp 500
bgp log-neighbor-changes
no synchronization
neighbor 20%.165.200.225 remote-as 300
network 2.2.2.2 mask 255.255.255.255
network 0.0.0.0
R2gshow ip protocols
Routing Prosocol is “bgp 500"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
IGP synchronization is disabled
Butomatic route summarization is disabled
Neighbor (s) -
Address FiltIn FiltOut DistIn DistOut Weight RouteMap
205.165.200.225
Maximum path: 1
Routing Information Sources:
Cateway Distance Last Update
205.1€65.200.225 20 00:00:00
Distance: external 20 internal 200 local 200
R2#show ip ospf neighbor

R2gshow run | section router bgp
router bgp 500

bgp log-neighbor-changes

no synchronization

neighbor 20%.165.200.225 remote-as 300
network 2.2.2.2 mask 255.255.255.255
network 0.0.0.0

a4 =z
tri+F to et GLl focus
[ Tep
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Parte 4: Configurar la Redundancia del Primer Salto (First Hop Redundancy)

Tarea 4.1.

En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 G0/0/1. Para
esta configuracion se crean dos IP SLAs, una SLA numero 4 para IPv4 y una SLA
numero 6 para IPv6. Estas dos configuraciones probaran la disponibilidad de la
interfaz R1 GO0/0/1 cada 5 segundos. La programacién comienza de forma inmediata
sin tiempo de finalizacion. Los objetos rastreados notifican al switch D1 si el estado
de IP SLA cambia de Down a Up después de 10 segundos, o de Up a Down después
de 15 segundos.

Las comandos usados para configurar las SLAs se trascriben a continuacion.
e Configuraciones en el switch D1

D1(config)#ip sla 1

D1(config-ip-sla)#

D1(config)#ip sla 4

D1(config-ip-sla)#icmp-echo 10.0.10.1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)# exit
D1(config-ip-sla)#ip sla 6

D1(config)# icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)# frequency 5
D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 4 life forever start-time now
D1(config)#ip sla schedule 6 life-forever start-time now
D1(config)#track 4 ip sla 4

D1(config)#delay down 10 up 15

D1(config)# exit

D1(config)#track 6 ip sla 6

D1(config)# delay down 10 up 15

D1(config)# exit

D1(config)#interface vlian 100
D1(config-if)#standby version 2
D1(config-if)#standby 104 ip 10.0.100.254
D1(config-if)#standby 104 priority 150
D1(config-if)#standby 104 preempt
D1(config-if)#standby 104 track 4 decrement 60
D1(config-if)#standby 106 ipv6 autoconfig
D1(config-if)#standby 106 priority 150
D1(config-if)#standby 106 preempt
D1(config-if)#standby 106 track 6 decrement 60
D1(config-if)#exit
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D1(config)#interface vlian 101
D1(config-if)#standby version 2

D1(config-if)# standby 114 ip 10.0.101.254
D1(config-if)#standby 114 preempt
D1(config-if)#standby 114 track 4 decrement 60
D1(config-if)#standby 116 ipv6 autoconfig
D1(config-if)#standby 116 preempt
D1(config-if)#standby 116 track 6 decrement 60
D1(config-if)#

D1(config)#interface vlan 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.0.102.254
D1(config-if)#standby 124 priority 150
D1(config-if)#standby 124 preempt
D1(config-if)#standby 126 ipv6 autoconfig
D1(config-if)#standby 126 priority 150
D1(config-if)#standby 126 preempt
D1(config-if)#standby 126 track 6 decrement 60
D1(config-if)#exit

D1(config)#end

Tarea 4.2.

Para esta configuracion se crean dos IP SLAs, una SLA numero 4 para IPv4 y una
SLA numero 6 para IPv6. Estas dos configuraciones probaran la disponibilidad de
la interfaz R3 GO0/0/1 cada 5 segundos. La programacién comienza de forma
inmediata sin tiempo de finalizacién. Los objetos rastreados notifican al switch D2 si
el estado de IP SLA cambia de Down a Up después de 10 segundos, o de Up a
Down después de 15 segundos.

e Configuraciones en el switch D2

D2(config)#ip sla 4

D2(config-ip-sla)#icmp-echo 10.0.10.1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)# exit

D2(config-ip-sla)#ip sla 6

D2(config)# icmp-echo 2001:db8:100:1010::1
D2(config-ip-sla-echo)# frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 life forever start-time now
D2(config)#ip sla schedule 6 life-forever start-time now
D2(config)#track 4 ip sla 4

D2(config)# delay down 10 up 15
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D2(config)# exit

D2(config)#track 6 ip sla 6

D2(config)# delay down 10 up 15

D2(config)#

D2(config)#interface vlan 100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.0.100.254
D2(config-if)#standby 104 priority 150
D2(config-if)#standby 104 preempt
D2(config-if)#standby 104 track 4 decrement 60
D2(config-if)#standby 106 ipv6 autoconfig
D2(config-if)#standby 106 priority 150
D2(config-if)#standby 106 preempt
D2(config-if)#standby 106 track 6 decrement 60
D2(config-if)#exit

D2(config)#interface vlian 101
D2(config-if)#standby version 2

D2(config-if)# standby 114 ip 10.0.101.254
D2(config-if)#standby 114 preempt
D2(config-if)#standby 114 track 4 decrement 60
D2(config-if)#standby 116 ipv6 autoconfig
D2(config-if)#standby 116 preempt
D2(config-if)#standby 116 track 6 decrement 60
D2(config-if)#

Tarea 4.3

En esta parte se configura a D1 como switch primario para las VLANs 100 y 102.
Cambiando su prioridad a 150. Asi mismo se configura HSRP en su version 2, y se
establecen las direcciones virtuales para las LANs 100, 101 y 102, tanto para IPv4
e IPv6. Siendo estas ultimas configuradas para que obtengan la direccion de forma
automaética.

D1(config)#interface vlian 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.0.102.254
D1(config-if)#standby 124 priority 150
D1(config-if)#standby 124 preempt
D1(config-if)#standby 126 ipv6 autoconfig
D1(config-if)#standby 126 priority 150
D1(config-if)#standby 126 preempt
D1(config-if)#standby 126 track 6 decrement 60
D1(config-if)#exit

D1(config)#end
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En esta parte se configura a D2 como switch primario para la VLAN 101, por lo tanto,
se cambia su prioridad a 150. De igual forma que se configura HSRP version 2 tal
como se hizo en el switch D1. También se establecen las direcciones ip virtuales
para las LANs 100, 101 y 102, tanto para IPv4 e IPv6. Siendo estas ultimas
configuradas para que obtengan la direccion de forma automaética.

D2(config)#interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.0.102.254
D2(config-if)#standby 124 priority 150
D2(config-if)#standby 124 preempt
D2(config-if)#standby 126 ipv6 autoconfig
D2(config-if)#standby 126 priority 150
D2(config-if)#standby 126 preempt
D2(config-if)#standby 126 track 6 decrement 60
D2(config-if)#exit

D2(config)#end

Parte 5: Seguridad

Tarea 5.1.

En todos los dispositivos se configura la opcion de proteger el EXEC privilegiado
usando el algoritmo de encriptacion SCRYPT, mediante la contrasefa:
ciscol2345cisco. La configuracion de seguridad se realiza en los switches D1, D2y
Al. También se realiza la misma configuracién de seguridad en los router R1y R3.

D2(config)#enable algorithm-type SCRYPT secret cisco12345cisco

Tarea 5.2.

Adicionalmente en todos los dispositivos, se crea un usuario local y el cual se
protege usado el algoritmo de encriptacion SCRYPT. La contrasefa para el usuario
local se configura como: cisco12345cisco . La utilizacion del comando se realiza con
el siguiente comando de CISCO IOS:

D2(config)#username sadmin privilege 15 algorithm-type SCRYPT secret
cisco12345cisco
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Tarea 5.3.

En todos los dispositivos de la red se configura la arquitectura AAA, la cual permite
el acceso de los usuarios legitimos y activos conectados a la red e impide el acceso
no autorizado. Esta caracteristica se configura en todos los dispositivos de la red
excepto el router R2, mediante el siguiente comando.

aaa new-model

Tarea 5.4.

Como parte de la seguridad de la red se configura RADIUS, el cual es un sistema
cliente / servidor distribuido que protege las redes contra el acceso no autorizado,
ya que este sistema guarda la autenticacion de usuarios y la informacién de acceso
al servicio de red. En todos los dispositivos (excepto R2), se configuran las
especificaciones del servidor RADIUS mediante los siguientes comandos:

radius server RADIUS

address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
key $trongPass

Tarea 5.5.

Como se configuro el servidor RADIUS, entonces se configura en todos los
dispositivos (excepto R2), se configura la lista de métodos de autenticacion AAA.
Esto se hace por medio del siguiente comando:

aaa authentication login default group radius local

Tarea 5.6.

En las siguiente figuras se verifica la configuracién de los protocolos de seguridad.
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Figura 24. Verificacion protocolos de seguridad.
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I

105 Command Line Interface

Dl {config) §snmp-server host 10.0.100.5 wersion 2c ENCORSR

% Invalid input detected at '~' marker.

Dl {config) §snmp-server ifindex persist

% Invalid input detected at '*' marker.

Dl {config) ésnmp-server enable traps config

% Invalid input detected at '*' marker.

Dl (config) §snmp-server enable traps ospf

% Inmvalid input detected at '*' marker.

Dl {config) fend

Dlg

%55Y¥Y5-5-CONFIG I: Configured from conscle by console

%5YS-€-LOGEINGHOST _STARISTOP: Logging to host 10.0.100.5 port 514 started - CLI initiated

Dlg

Dlg

Dléshow run | begin line vty
line wty 0 4

I

ntp server 10.0.10.1
!

end

p1g]

Ctrl+F6 to exit CLI focus Copy Pasta

) Top
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Figura 25. Verificacion protocolos de seguridad.
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% Invalid input detected at "*' marker.

D2 {config) #snmp-server host 10.0.100.5 wersion Zc ENCORSA

% Invalid input detected at '"~' marker.

D2 {config) #§snmp—server enable traps config

% Invalid input detected at '"' marker.

D2 (config) isnmp-server enable traps ospf

% Invalid input detected at '"~' marker.

D2 (config) fend
D2g
%5Y5-5-CONFIG_I: Configured from conscle by console
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%5Y¥5-e-LOGEINGHOST STRRISTOP: Logging to host 10.0.100.5 port 514 started - CLI initiated
D2g
D2g
D2g
D2g
D2¢show run | begin line vty
line wty 0 4
login
!
!
!
ntp server 10.0.10.1
!
end
D2§
C1rl+F6 to exit CLI focus Copy Pasie
(0 Top




Figura 26. Verificacion protocolos de seguridad.
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Ll (config) §snmp-server host 10.0.100.5 wersion 2Z2c ENCORSR

% Invalid input detected at """ marker.

Ll (config) §snmp-server ifindex persist

% Invalid input detected at """ marker.

Ll (config) §snmp-server enable traps config

% Invalid input detected at """ marker.

Ll {config) §snmp-server enable traps ospf

% Invalid input detected at """ marker.

2l {config) #end

Rl

%5YS-5-CONFIG I: Configured from comnsole by consocle

35Y5-&6-LOGEINGHOST STARTSTOF: Logging to host 10.0.100.5 port 514 started — CLI initiated

Ll#show run | begin line wty
line wty 0 4
login
line wty 5 15
login
!
1
1
ntp server 10.0.10.1
1

end

a1¢]

Ctrl+F6 to axit CLI focus Copy

(] Top
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Figura 27. Verificacion protocolos de seguridad.

¥ Router?
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% Inwalid input detected at "*' marker.

B2 (config) #snmp-server host 10.0.100.5 wersion 2Zc ENCORSA

% Inwalid input detected at "~' marker.

B3 (config) §snmp-server ifindex persist

% Inwalid input detected at '~' marker.

B2 {config) #snmp-server enable traps config

% Inwalid input detected at "*' marker.

R3{config)#snmp-server enabkle traps ospf

% Inwalid input detected at '"*' marker.

B3 (config) #end

R3g

%5YS-5-CONFIG_I: Configured from console by console

%5YS-€-LOGCINGHOST _STRARTSTOP: Logging to host 10.0.100.5 port 514 started - CLI imitiated

R3E

R3f#show run | begin lime wty
line wty 0 4

login

!

!

ntp serwver 10.0.10.1
!

end

B3¢

Carl+F6 to exit CLI focus Copy Paste

[ Top

Parte 6: Configure las funciones de Administracion de Red

Tarea 6.1.

Como configuraciones de administrador se configura la hora UTC actual en todos
los dispositivos. Esta tarea se realiza por medio de este comando:

D1(config)#clock timezone PST -5
Tarea 6.2.
El protocolo network timing (NTP) configura para sincronizar el tiempo y los relojes

a través de las conexiones de red. En el caso de escenario 1 se utiliza el Router R2
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como NTP maestro, mediante el siguiente comando:

ntp master 3

La verificacion de funcionamiento de estas configuraciones se realiza mediante el
comando: “show ntp associations”

Figura 28. Verificacion de funcionamiento de la configuracion ntp maestro.

¥ Router2

Physical Config CLI
—

105 Command Line Interface

&LINEPROTO-S5-UPDOWN : Line protocol on Interface GigabitEthernetds0/0, changed state to up
%BEP-5-ADJCHANGE: neighbor 205.1€5.200.225 Up
RZ, ENCOR Skills Assessment, Scenarioc 1

RZ=

R2=enable

RZgconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config)#show ntp

% Invalid input detected at '*~' marker.

R2 (config) fexit
R2g
%5YS-5-CONFIG_I: Configured from console by console

RZgshow ntp
% Incomplete command.
RZgshow ntp associations

address ref clock st when poll reach delay offset
disp

*e127.127.1.1 -LOCL. 2 14 €4 277 0.0 0.0
o.as

* sys.peer, $ selected, + candidate, - outlyer, x falseticker, ~ configured

R2g

%BEP-3-NOTIFICATION: sent to neighbor 205.1€5.200.225 470 (hold time expired) 0 bytes

R2Zg*BCP-5-ADJCHRNGE: neighbor 20%.1€5.200.225 Up

rzg]

Crl+F6 1o exit GLI focus Copy Paste

Tarea 6.3.

Para esta tarea se utiliza se configura el servidor NTP en R1, R3, D1, D2, y Al,
mediante el siguiente comando.

ntp server 2.2.2.2

La verificacion de funcionamiento de estas configuraciones se realiza mediante el
comando: “show ntp associations” y en las figuras siguiente se muestra la
ejecucion de este comando en el router R1 y en el switch D1
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Figura 29. Verificacion de funcionamiento de la configuracion ntp.

Routerl
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I
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$LINEFROTC-5-UPDOWN: Line protocol on Interface Seriald/1/0, changed state to up

%BGP-5-ADJCHANGE: neighbor 205.1€5.200.22¢ Up

03:35:25: %05PF-5-ADJCHG: Process 4, Nbr 0.0.4.3 on Seriall/1/0 £from LOARDING to FULL,
Loading Done

03:35:25: %0SPFw3-5-ADJCHG: Process €, Nbr 0.0.€.2 on Seriald/1l/0 from LOADING to FULL,
Loading Done

03:3€:00: %05PF-5-ADJCHG: Process 4, Nbr 0.0.4.131 on GigakbitEthernet0/0/1 from LOARDING
to FULL, Loading Done

Rl, ENCOR Skills Assessment, Scenarioc 1

Rlrenable
Rlgshow ntp associations

address ref clock st when poll reach delay offset
disp

~2059.1€5.200.226127.127.1.1 3 15 1lg 1 1.00 0.00
0.0o0

* sys._peer, § selected, + candidate, - outlyer, x falseticker, ~ configured

R1g

$BEP-3-NOTIFICATION: received from neighbor 20%.1€5.200.22¢€ 4/0 (hold time expired) 0O
bytes

R1§%BEP-5-ADJCHRANGE : neighbor 205.165.200.22& Up

21§

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

61



Figura 30. Verificacion del servicio ntp en el switch D1.
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FULL, Loading Dome

Dl=enable
Password:
Dlgshow ntp association

3HSRP-€-STATECHANGE: V1anldZ Grp 124 state Speak -+ Standby

SHSRP-€-STATECHANCE: V1anl02Z Grp 124 state Standby -> Acotive

SHSRP-€-STATECHANGE: VlanlOl Grp ll€ state Speak —> Standby

3HSRP-€-STATECHANGE: Vlanl0l Grp 11€ state Standby —> Active

%HSRD-€-STATECHANGE: Vlanldl Grp 114 state Speak -> Standby

SHSRP-€-STATECHANGE: VlanlOl Grp 114 state Standby —> Active

02:59:32: %0S5PF-5-ADJCHG: Process 4, Nbr 0.0.4.1 on GigabitEthernetl/0/1l from LOARDING to

SHSRP-€-STATECHANGE: VlanlO0 Grp 104 state Speak —> Standby

3HSRP-€-STATECHANGE: Vlanl0d Grp 104 state Standby -+ Active

[ Top

address ref clock st when poll reach delay offset
disp
*¥~l0.0.10.1 209.1€5.200.22€ 4 1z 1€ 27 Q.00 Q.00
0.12
* sys pesr, t selected, + candidate, - outlyer, x falseticker, ~ configured
p1g]
Ctrl+F6 to exit CL| focus Copy Paste

Tarea 6.4.

El protocolo denominado syslog permite acceder a los mensajes del sistema que
proporcionan los dispositivos conectados a una red. Estos mensajes contienen
informacion sobre los eventos que ocurren en una red. Mediante este comando se
puede supervisar la red para mantener un optimo funcionamiento de la red.

La configuracion del protocolo para alertar sobre mensajes de advertencia, los
cuales se almacenaran en el host PC1, se realiza mediante la ejecucion de los

siguientes comandos:

logging trap warning
logging host 10.0.100.5
logging on
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Tarea 6.5.

Ahora se configura el SNMPv2 para cuando el administrador de la red emita una

solicitud, los agentes administrados enviaran respuestas de cambio. Este servicio
usara el protocolo SNMPv2 en modo lectura, limitando el acceso solo al PC1. Asi
mismo se habilita el envié de traps, config y ospf en los dispositivos R3, D1y D2.

También se habilita el envio de traps bgp, config y ospf en R1.

Las anteriores configuraciones se realizan mediante los siguientes comandos:

ip access-list standard SNMP-NMS
permit host 10.0.100.5
exit
snmp-server contact Jaider_Alejandro
snmp-server community ENCORSA ro SNMP-NMS
snmp-server host 10.0.100.5 version 2c ENCORSA
snmp-server ifindex persist
snmp-server enable traps bgp
snmp-server enable traps config
snmp-server enable traps ospf
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CONCLUSIONES

La implementacién de los escenarios practicos permite adquirir destrezas y
habilidades en la configuracion de los distintos equipos en un entorno laboral real,
donde sea necesario una comunicacion y transmision de datos, con confiabilidad
que permita la conexién de extremo a extremo en la red.

Con las configuraciones realizadas se profundizo en el conocimiento de los
protocolos de enrutamiento que permiten de enrutamiento que permiten administrar
la red, haciéndola més eficiente.

El desarrollo de este trabajo nos permite colocar en practica los temas aprendidos
como lo son configuracion basica en dispositivos, redistribucion de rutas mediante
OSPF, la configuracion necesaria para los protocolos de enrutamiento IPv4 e IPv6.

La administracion de dispositivos permite configurar a través de la red diferentes
pardmetros, como por ejemplo la sincronizacion de los tiempos a través de toda la
red. También las configuraciones de administracion permiten identificar y localizar
mensajes de advertencia que puedan afectar el funcionamiento de la red.
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