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GLOSARIO

DNS: La sigla DNS proviene de la expresion inglesa Domain Name System: es
decir, Sistema de Nombres de Dominio. Se trata de un método de
denominacion empleado para nombrar a los dispositivos que se conectan a
una red a través del IP (Internet Protocol o Protocolo de Internet).

PREFIJO IP: Es una forma particular de expresar las direcciones de red y sus
mascaras a partir de identificar solamente la cantidad de bits que se
encuentran en uno en la mascara de subred.

MASCARA DE SUBRED: La mascara de subred es particularmente necesaria
al momento de sefalar la direccion de red correspondiente a cada subred, y
gue es la que se encuentra referenciada en la tabla de enrutamiento.

PROTOCOLOS DE RED: Los protocolos de red son un conjunto de reglas que
gobiernan la comunicacién entre dispositivos que estan conectados a una red.
Dichas reglas se constituyen de instrucciones que permiten a los dispositivos
identificarse y conectarse entre si, ademas de aplicar reglas de formateo, para
gue los mensajes viajen de la forma adecuada de principio a fin. Dichas reglas
de formateo determinan si los datos son recibidos correctamente o si son
rechazados o ha habido algun tipo de problema en la transferencia de la
informacion.

ROUTER: Dispositivo hardware o software de interconexion de redes de
computadores que opera en la capa tres (nivel de red) del modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras.

INTERFAZ: Se denomina interfaz a cualquier medio que permita la
interconexién de dos procesos diferenciados con un Unico propdsito comun. Se
conoce como Interfaz Fisica a los medios utilizados para la conexion de un
computador con el medio de transporte de la red.
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RESUMEN

En la actividad desarrollada que se llamé “prueba de habilidades cisco ccna i
20217, forma parte de las actividades establecidas dentro del Diplomado de
Profundizacion CCNA, en el cual se establecio para identificar las
competencias y habilidades que fueron adquiridas por los estudiantes a lo largo
del diplomado. La idea era poner a prueba los conocimientos adquiridos en la
solucién de problemas propuestos en dos escenarios relacionados con el &rea
de Networking.

En los dos escenarios se establecieron dos redes pequefas; en el primer
escenario se configuran un router, un switch y equipos que admitan tanto la
conectividad IPv4 como IPv6 para los hosts, ademas de configurar los
pardmetros necesarios para el correcto funcionamiento de cada uno de los
dispositivos de red. En el segundo escenario se debe configurar una red
pequefia con conectividad IPV4 e IPV6, seguridad de dispositivos, routing
VLAN, OSPF dinamico, servido DHCP para asignacién de direcciones IP a los
equipos de computo.

Palabras Claves: cisco , vlan, ipv4, ipv6, routing, ospf, dhcp

ABSTRACT

In the activity developed called "CISCO CCNA 11 2021 SKILLS TEST", itis part
of the activities established within the ccna Deepening Diploma, in which it was
established to identify the competencies and skills that were acquired by
students throughout of the graduate. The idea was to test the knowledge
acquired in solving problems proposed in two scenarios related to the
Networking area.

In both scenarios, two small networks were established; In the first scenario, a
router, a switch and equipment that support both IPv4 and IPv6 connectivity for
the hosts are configured, in addition to configuring the necessary parameters
for the correct operation of each of the network devices. In the second scenario,
a small network must be configured with IPV4 and IPV6 connectivity, device
security, VLAN routing, dynamic OSPF, DHCP server for assigning IP
addresses to computer equipment.

Keywords: cisco, vlan, ipv4, ipv6, routing, ospf, dhcp
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INTRODUCCION.

Esta actividad esta disefiada en dos escenarios los cuales estan acompafados
de sus respectivos documentos para realizar cada uno de los procesos
propuestos para la configuracion de los dispositivos, el paso a paso de cada
una de las etapas para solucionar para luego verificar la conectividad mediante
el uso de los comandos de consola establecidos por el documento.

Revisando lo anterior el documento esta formado por dos escenarios los cuales
el estudiante podréa solucionar utilizando la herramienta Packet Tracer en las
versiones 8 en adelante.

Al finalizar los dos escenarios propuestos debidamente documentados, este
verificara el cumplimiento de la configuracion de cada uno de los dispositivos
de red establecidos en los escenarios, su funcionalidad, seguridad y
conectividad de acuerdo con los parametros establecidos en el presente
documento.

12



Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 1
Topologia

Figura 1 Topologia escenario 1

LAN 1 LAN 2 PC-B

PGh 1 Ri .
' Faus o GO/t GO/l =y GO/0/0 [:

) T ¥ y P
—a 2960-24TT ISR4331

Fuente. Autor.

En este primer escenario se configuraran los dispositivos de una red
pequefia. Debe configurar un router, un switch y equipos, disefiar el
esquema de direccionamiento IPv4 para las LAN propuestas. El router y el
switch también deben administrarse de forma segura.

Objetivos
Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1 y la
LANZ2

Parte 3: Configurar los aspectos basicos de los dispositivos de la Red
propuesta.

Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1
Parte 4: Configurar los hosts y verificar la conectividad entre los equipos

13



Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada
en la figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1
(100 host) y la LAN2 (50 hosts).

Parte 1. Construya la Red

En el simulador construya la red de acuerdo con la topologia l6gica que se
plantea en la figura 1, cablee conforme se indica en la topologia, y conecte los
equipos de coémputo.

Parte 2. Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las
dos subredes con la cantidad requerida de hosts. Asigne las direcciones de
acuerdo con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomard el direccionamiento 192.168.21.0 donde X
corresponde a los ultimos dos digitos de su cédula.

Tabla 1. De direccionamiento base

item Requerimiento

Direccion de Red 192.168.21.0 donde X
corresponde a los ultimos dos
digitos de su cédula.

Requerimiento de host Subred LAN1 100 192.168.21.0/25
Requerimiento de host Subred LAN2 50 192.168.21.128/26
R1 G0/0/1 192.168.21.129/26
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R1 G0/0/0 192.168.21.1/25
S1 SV 192.168.21.2/25
PC-A 192.168.21.126/25
PC-B 192.168.21.190/26

Fuente. Autor.

Parte 3: Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexidn de consola.

Tabla 2: Configurar los ajustes basicos

Las tareas de configuracion para R1 incluyen las siguientes:

Tarea

Especificaciéon

Desactivar la busqueda DNS

# no ip domain-lookup ‘Desactiva la
busqueda DNS’

Nombre del router

R1 #ho R1 ‘ Nombre del router R1’

Nombre de dominio

ccna-lab.com #ip domain-name ccna-
lab.com ‘ dominio del router’

Contrasefia cifrada para el modo
EXEC privilegiado

ciscoenpass #enable secret ciscoenpass
‘Configura la contrasefa solicitada’

Contrasefa de acceso a la consola

ciscoconpass R1(config-line)#password
ciscoconpass ‘ Configuramos la
contrasefia de la consola’

Establecer la longitud minima para
las contrasenas

10 caracteres R1(config)#security
passwords min-length 10 * Con esta linea
de comandos se establece la longitud
maxima de caracteres para las
contrasenas’

Crear un usuario administrativo en
la base de datos local

Nombre de usuario: admin

Password: adminlpass
R1(config)#username admin password
adminlpass

‘Se establecen el nombre de usuario y la
contrasefa solicitada’
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Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

R1(config)#line vty 0 4
R1(config-line)#password ciscocisco
R1(config-line)#login local

‘Se realiza la correspondiente
configuracion vty para acceso loca con
su correspondiente contrasena’

Configurar VTY solo aceptando
SSH

R1(config-line)#transport input ssh
‘Se configura para que solo reciba
acceso de SSH’

Cifrar las contrasefas de texto no
cifrado

R1(config)#service password-encryption
‘ Se activa el cifrado de contrasefias de
texto no cifrado’

Configure un MOTD Banner

R1(config)#banner motd #Este es el
router de la Universidad Nacional Abierta
y a Distancia UNAD, cualquier inclusion
tendra efecto judiciales# * Hemos
configurado en Banner advertencia de
forma personalizada’

Configurar interfaz G0/0/0

Establezca la

descripcion Establece la

direccion IPv4.

Activar la interfaz.

R1(config)#int g0/0/0

R1(config-if)#ip address 192.168.21.129
255.255.255.192
R1(config-if)#description esta es la
interfaz de la LAN 2

R1(config-if)#no shutdown

‘Se establecieron los parametros del
reouter segun las direcciones asignadas’

Configurar interfaz G0/0/1

Establezca la

descripcion Establece la

direccion IPv4.

Activar la interfaz.

R1(config)#int g0/0/1
R1(config-if)#description Esta es la
interfaz de la LAN uno
R1(config-if)#ip address 192.168.21.1
255.255.255.128

R1(config-if)#no shutdow

‘Se establecieron los parametros del
reouter segun las direcciones asignadas’
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Generar una clave de cifrado RSA

Modulo de 1024 bits

R1(config)#crypto key generate rsa
The name for the keys will be: R1.ccna-
lab.com

Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]:
1024

‘De esta forma le hemos especificado el
nivel de encriptacion a 1024’

Fuente. Autor.

Tabla 3. Configuracion de S1.

Tarea

Especificaciéon

Desactivar la busqueda DNS.

# no ip domain-lookup ‘Desactiva la
busqueda DNS’

Nombre del switch

S1 #ho S1 ‘ Nombre del SW R?1’

Nombre de dominio

ccna-lab.com

ccna-lab.com #ip domain-name ccna-
lab.com ‘dominio del SW’

Contrasefia cifrada para el modo
EXEC privilegiado

ciscoenpass

ciscoenpass #enable secret
ciscoenpass ‘Configura la contrasefia
solicitada’

Tarea

Especificacién

Contrasefia de acceso a la consola

ciscoconpass

ciscoconpass S1(config-line)#password
ciscoconpass ‘ Configuramos la
contrasefia de la consola’

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin

Password: adminlpass
S1(config)#username admin password
adminpassl ‘ Se establece usuario y

17




contraseia del administrador del
dispositivo’

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1(config)#line vty 0 15
S1(config-line)#password ciscocisco
S1(config-line)#login local

‘Se establece las lineas de comando
para establecer inicio de sesion’

Configurar las lineas VTY para que
acepten Uunicamente las conexiones
SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

‘Se han establecido las conexiones tipo
SSH’

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-encryption
‘Se activa el cifrado de contrasenas’

Configurar un MOTD Banner

S1(config)#banner motd #Este el SW de
la UNAD, por favor no entrar aqui#
‘Se configura el banner MOTD del SW’

Generar una clave de cifrado RSA

Modulo de 1024 bits

S1(config)#crypto key generate rsa
The name for the keys will be: S1.ccn-
lab.com

Choose the size of the key modulus in
the range of 360 to 2048 for your
General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]:
1024

% Generating 1024 bit RSA keys, keys
will be non-exportable...[OK]

‘La clave de cifrado se ha generado y se
ha actualizado a 1024’

Configurar la interfaz de
administracion (SVI)

Establecer la direccién IPv4 de capa 3
conforme la tabla de direccionamiento
S1(config)#int vlanl

*Mar 1 2:23:23.345: %SSH-5-
ENABLED: SSH 1.99 has been enabled
S1(config-if)#ip add

S1(config-if)#ip address 192.168.21.2
255.255.255.128

S1(config-if)#no sh

S1(config-if)#no shutdown

18




‘Lineas de comando para establecer
direccion IP y mascara de red. Se
aplican los cambios’

Configuracion del gateway
predeterminado

Configure la puerta de enlace
predeterminada conforme a la tabla de
direccionamiento.

S1(config)#ip default-gateway
192.168.21.1

‘Se configura las puesta de enlace
predeterminada’

Fuente. Autor.

Paso 2. Configurar los equipos

Tabla 4. Configure los equipos host PC-A y PC-B conforme a la tabla de
direccionamiento, registre las configuraciones de red del host con el comando

ipconfig /all.

PC-A Network Configuration

Descripcién

Direccion fisica

0001.6438.4ACO0

Direccién IP

192.168.21.126

Mascara de subred

255.255.255.128

Gateway predeterminado

192.168.21.1

Fuente. Autor.
Figura 2. Configuracién PC-A

Physicai
"

Fuente. Propia
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Tabla 5. Configuracion PC-B

PC-B Network Configuration

Descripcion

Direccion fisica

0090.21B6.9228

Direccién IP

192.168.21.190

Mascara de subred 255.255.255.192

PC-B Network Configuration

Gateway predeterminado 192.168.21.1

Funte. Propia

Figura 3. Configuracion PC-B

Fuente. Propia.
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Figura 1 Validacion usuario SSH desde PCA

¥ pca
Physical Config Desktop Programming Attributes
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Fuente: Propia.

Figura 2. Validaciéon SSH
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SSH Client

[ Top
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)

Fuente: Propia.
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Figura 3 Verificacion con puerta de enlace predeterminada a través de PING

¥ pca - [m] X
Physical ~ Config _ Dasktop  Programminy g Attributes
——

iCommand Prompt

200 p. m.

& 2i°C lwvia A TG BP0 EZ

Fuente: Propia.

Escenario 2

Escenario: Se debe configurar una red pequefia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el
protocolo de routing dindmico OSPF, el protocolo de configuracion de hosts
dindmicos (DHCP), la traduccion de direcciones de red dinamicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo
de red (NTP) servidor/cliente. Durante la evaluacion, probard y registrara la

red mediante los comandos comunes de CLI.
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Topologia
Figura 4 Topologia escenario 2

Definiciones de VLAN
VLAN Di i6n IPv4_Nom!
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracion

Internet

209.165.200.238 ™

2001:088:ACAD:Az38  [209:165:200.232/29

2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2

Fuente: Autor.

Tabla 6: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tarea Comando de 10S

Eliminar el archivo startup-config de | Router>enable

todos los routers Router#erase startup-config

Erasing the nvram filesystem will
remove all

configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Router#
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Volver a cargar todos los routers

Router#reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config de
todos los switches y eliminar la
base de

datos de VLAN anterior

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will
remove all

configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Switch#

Volver a cargar ambos switches

Switch#reload
Proceed with reload? [confirm]

Verificar que la base de datos de
VLAN no esté en la memoria flash
en ambos switches

Switch#show flash:
Directory of flash:/

1 -rw- 4670455 <no date>
2960-lanbasek9-mz.150-2.SE4.bin

64016384 bytes total (59345929 bytes
free)
Switch#

Fuente. Propia.

Tabla 7. Configurar la computadora de Internet.

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuracion

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccioén IPv6/subred

2001:DB8:ACAD:2::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Fuente. Autor
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Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para
que los pings se realicen correctamente en partes posteriores de esta practica

de laboratorio.

Tabla 8. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class

Contrasefa de acceso a la consola

R1(config)#line con O
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasefa de acceso Telnet

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/2/0

R1(config)#interface serial 0/2/0
R1(config-if)#description R1 a R2
R1(config-if)#ip address
172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/2/0
R1(config)#ipv6 route ::/0 s0/2/0
R1(config)#ipv6 unicast-routing

Fuente. Autor.
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Nota: Todavia no configure GO/1.

Tabla 9. Configurar R2.

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefa de acceso a la consola

R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefa de acceso Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http secure-server

Mensaje MOTD

R2(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/2/0

R2(config)#interface serial 0/2/0
R2(config-if)#description R1 a R2
R2(config-if)#ip address 172.16.1.2
255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown
R2(config-if)#

R2(config-if)#exit

26




Interfaz S0/2/1

R2(config)#interface serial 0/2/1
R2(config-if)#description R2 a R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
R2(config-if)#exi

Interfaz GO/0 (simulacion de
Internet)

R2(config)#interface gigabitEthernet
0/0/0

R2(config-if)#description R2 to Internet
R2(config-if)#ip address
209.165.200.233

255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown
R2(config-if)#

R2(config-if)#exit

Interfaz loopback O (servidor web
simulado)

R2(config)#interface 100
R2(config-if)#

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#exit

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0
gigabitEthernet 0/0
R2(config)#ipv6 route ::/0
gigabitEthernet

0/0/0

R2(config)#.

Fuente. Autor.

Tabla 10. Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup
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Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefa de acceso a la consola

R3(config)#line con 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasena de acceso Telnet

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/2/1

R3(config)#interface serial 0/2/1
R3(config-if)#description R3 a R2
R3(config-if)#ip address 172.16.2.1
255.255.255.252
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown
R3(config-if)#

R3(config-if)#exit

Interfaz loopback 4

R3(config)#interface lo4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 5

R3(config)#interface 105
R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface |06
R3(config-if)#

R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#exit
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Interfaz loopback 7

R3(config)#interface lo7
R3(config-if)#
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit
R3(config)#ipv6 unicast-routing
R3(config)#

Rutas predeterminadas

Fuente. Autor.

Tabla 11. Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola

S1(config)#line con 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasena de acceso Telnet

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-
encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe el
acceso no autorizado#

Fuente. Autor.

Tabla 12. Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion
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Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefa de acceso a la consola

S3(config)#line con O
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contrasefa de acceso Telnet

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

S3(config)#service password-encryption

Mensaje MOTD

S3(config)#banner motd #Se prohibe el
acceso no autorizado#.

Fuente. Autor.

Paso 7:

Tabla 13. Verificar la conectividad de la red.

Utilice el comando ping para probar la conectividad entre los dispositivos de

red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las

pruebas falla:

Desde A

Direccion IP Resultados de ping

R1 R2, S0/0/0

172.16.1.2 Sending 5, 100-byte
ICMP Echos to
172.16.1.2, timeout is
2 seconds:

Success rate is 100
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percent (5/5), roundtrip
min/avg/max =
5/5/9 ms

R2

R3, S0/0/1

172.16.2.1

Sending 5, 100-byte
ICMP Echos to
172.16.2.1, timeout is
2 seconds: !
Success rate is 100
percent (5/5), roundtrip
min/avg/max =

5/6/10 ms

PC de Internet

Gateway
predeterminado

209.165.200.233

Packet Tracert SERVER
Command Line 1.0
C:\>ping
209.165.200.233

Pinging 209.165.200.233
with 32 bytes of data:

Reply from
209.165.200.233:
bytes=32 time<lms
TTL=255

Reply from
209.165.200.233:
bytes=32 time<lms
TTL=255

Reply from
209.165.200.233:
bytes=32 time<1lms
TTL=255

Reply from
209.165.200.233:
bytes=32 time<lms
TTL=255

Ping statistics for
209.165.200.233:
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Packets: Sent = 4,
Received =4, Lost =0
(0% loss),
Approximate round trip
times in milli-seconds:

Minimum = 0ms,
Maximum = 0ms,
Average = 0ms

C:\>

Fuente. Autor.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

Figura 6 Ping de R1 a R2.
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Figura 7 Ping de R2 a R3.
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Figura 8 Ping de PC de Internet a Gateway predeterminado
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Tabla 14. Configurar el S1 VLAN Administracion

Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la direccion IP de
administracion.

S1(config)#interface vlan 99
S1(config-if)#

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#exit

Asignar el gateway predeterminado

S1(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S1(config)#interface fastEthernet 0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#
S1(config-if)#switchport trunk native
vlan 1

S1(config-if)#exit

Forzar el enlace troncal en la
interfaz FO/5

S1(config)#interface fastEthernet 0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native
vlan 1

S1(config-if)#exit

Configurar el resto de los puertos
como puertos de acceso

S1(config)#interface range fa0/1-2,
fa0/4,

fa0/6-24
S1(config-if-range)#switchport mode
access
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S1(config-if-range)#exit

Asignar FO/6 a la VLAN 21

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access
vlan 21

S1(config-if-range)#exit

Apagar todos los puertos sin usar

S1(config)#interface range fa0/1-
2,fa0/4,fa0/7-

24,9i0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#exit

Fuente. Autor.

Tabla 15 Configurar el S3 VLAN Administracion

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccion IP de
administracion

S3(config)#interface vlan 99
S3(config-if)#

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#exit

Asignar el gateway predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#interface fastEthernet 0/3
S3(config-if)#

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vian
1
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S3(config-if)#exit

Configurar el resto de los puertos
como puertos de acceso

S3(config)#interface range fa0/1-2,fa0/4-
24,9i0/1-2
S3(config-if-range)#switchport mode
access

S3(config-if-range)#exit

Asignar FO/18 a la VLAN 21

S3(config)#interface fastEthernet 0/18
S3(config-if)y#switchport access vian 21
S3(config-if)#exit

Apagar todos los puertos sin usar

S3(config)#interface range fa0/1-2,fa0/4-
17,fa0/19-24,gi0/1-2
S3(config-if-range)#shutdown
S3(config-if-range)#exit

Fuente. Autor.

Tabla 16 Configurar R1 VLAN Administracion

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacién

Configurar la subinterfaz 802.1Q .21
en GO/1

R1(config)#interface gigabitEthernet
0/0/1.21

R1(config-subif)#description accounting
LAN

de Contabilidad
R1(config-subif)#encapsulation dotlq
21

R1(config-subif)#ip address
192.168.21.1

255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .23
en GO/1

R1(config)#interface gigabitEthernet
0/0/1.23

R1(config-subif)#description accounting
LAN

de Ingenieria
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R1(config-subif)#encapsulation dotlq
23

R1(config-subif)#ip address
192.168.23.1

255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .99
en GO/1

R1(config)#interface gigabitEthernet
0/0/1.99

R1(config-subif)#description accounting
LAN

de Administracion
R1(config-subif)#encapsulation dotlq
99

R1(config-subif)#ip address
192.168.99.1

255.255.255.0

R1(config-subif)#exit

Activar la interfaz G0/1

R1(config)#interface gigabitEthernet
0/0/1

R1(config-if)#no shutdown
R1(config-if)#exit

Tabla 17 Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad

si alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
S1 R1, direccion VLAN 99 | 192.168.99.1 S1#ping
192.168.99.1

Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos
t0 192.168.99.1,
timeout is 2
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seconds:
Success rate is
100 percent (5/5),
round-trip
min/avg/max =
0/0/0 ms

S3

R1, direccién VLAN 99

192.168.99.1

S3#ping
192.168.99.1
Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos
t0 192.168.99.1,
57

timeout is 2
seconds:
Success rate is
100 percent (5/5),
round-trip
min/avg/max =
0/0/1 ms

S1

R1, direccion VLAN 21

192.168.21.1

S1#ping
192.168.21.1
Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos
t0 192.168.21.1,
timeout is 2
seconds:
Success rate is
100 percent (5/5),
round-trip
min/avg/max =
0/0/0 ms

S1#
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S3

R1, direccién VLAN 23

192.168.23.1

S3#ping
192.168.23.1
Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos
t0 192.168.23.1,
timeout is 2
seconds:
Success rate is
100 percent (5/5),
round-trip
min/avg/max =
0/0/1 ms

58

S3#

Fuente. Autor.

Figura 9 Ping S1 a VLAN Administracion

Fuente: Propia
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Figura 10 Ping S3 a VLAN Administracion
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Figura 11 Ping de S1 a VLAN 21
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Figura 12. Ping de S3 a la VLAN 23
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Tabla 18 Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R1(config)#router ospf 1

Anunciar las redes conectadas
directamente

R1(config-router)#network
172.16.1.0 0.0.0.3 area 0
R1(config-router)#network
192.168.21.0 0.0.0.255 area
0

R1(config-router)#network
192.168.23.0 0.0.0.255 area
0

R1(config-router)#network
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192.168.99.0 0.0.0.255 area
0

Establecer todas las interfaces LAN
como pasivas

R1(config-router)#passiveinterface
gi0/1.21
R1(config-router)#passiveinterface
0i0/1.23
R1(config-router)#passiveinterface
gi0/1.9

Desactive la sumarizacion automatica

Fuente. Autor.

Tabla 19 Configurar OSPF en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacion

Configurar OSPF area 0

R2(config)#router ospf 1

Anunciar las redes conectadas
directamente

R2(config-router)#network
172.16.1.0 0.0.0.3 area 0
R2(config-router)#network
172.16.2.0 0.0.0.3 area 0
R2(config-router)#network
209.165.200.232 0.0.0.7 area
0

Nota: Omitir la red G0/O.

Establecer la interfaz LAN
(loopback) como pasiva

R2(config-router)#passive-interface
[o]0)

Desactive la sumarizacion
automatica.

Fuente. Autor.
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Tabla 20. Configurar OSPFv3 en el R2

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de

. - Especificacion
configuracion

Configurar OSPF area 0 R3(config)#router ospf 1
Anunciar redes IPv4 conectadas R3(config-router)#network
directamente 172.16.2.00.0.0.3 area 0

R3(config-router)#network
192.168.4.0 0.0.0.255 area O
R3(config-router)#network
192.168.5.0 0.0.0.255 area O
R3(config-router)#network
192.168.6.0 0.0.0.255 area 0

Establecer todas las interfaces de R3(config-router)#passive-interface
LAN IPv4 (Loopback) como pasivas | lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface o6

Desactive la sumarizacion
automatica.

Fuente. Autor.

Tabla 21. Verificar la informacién de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢,Con qué comando se muestran la | Show ip protocols
ID del proceso OSPF, la ID del
router, las redes de routing y las
interfaces pasivas configuradas en
un router?

¢, Qué comando muestra solo las Show ip route ospf
rutas OSPF?
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¢, Qué comando muestra la seccion
de OSPF de la configuracion en

ejecucion?

Show ip ospf database

Fuente. Autor.

Figura 13. Comando para ver ID del proceso OSPF

L] - [m] X
Physical  Config _ CLI_ Amributes
108 Gommand Line Interface
Se prochibe el acceso no autorizado -~
User Access Verification
Password:
Rlsen
Password
Rlgsh
Rleshow ip
Rlgshow ip pro
Rl#show ip protocols
Rouring Protocol is "ospf 1"
Outgoing updave filter list for all interfaces is mot set
Incoming update £ilter list for all intsrfaces is mot set
Router ID 152.1€8.55.1
Wumber of areas in this rouser is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
152.168.5 rea 0
Passive Interf,
GigabitEthernets,
GigabitEthernetD, 23
GigabitEthernet(/0/1.93%
Routing Information Sources:
Gateway Discance
. 110
110
110
defaule is 110)
v
Ctrl+F6 to exit CLI focus. Copy Pasts
[ Top

Fuente: Propia.

10:56 2. m.
21/11/2021

& 23°C

1 ¢y ESP E'1

Lluvia suave
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Figura 14 Comando para mostra

r solo las rutas OSPF

L - [m]
Physical  Config _ CLI _ Attributes
—
10S Command Line Interface
Gutgoing update filver list Zor all imberfaces is nov =t @
Incoming update filter list for all interfaces is not set
Reuter ID 152.168.59.1
MNuber of areas in this router is 1. 1 normal 0 stub 0 nsss
Maximum path: 4
Reuting for Networks:
172.16.1.0 0.0.0.3 area 0
area 0
area o
ares 0
Passive Interface(s)
GigabitZthernst0/0/1.2
CigabitEthernet/0/1.23
GigabitSthernes0/0/1.95
Routing Informstion Souzces
Gateway Distance Last Update
10.10.10.10 110 o0:22:31
152.1€8.¢.1 110 02138
152.1¢€0.95.1 110 on:2s:
Distance: (default is 110)
Rlgshow ip route os
Reshow ip route ospt
172.1€.0.0/1€ is variably subnetted, 3 subnets, 2 masks
o 172.1€.2.0 (110/128]1 wia 172.16.1 0:32:54, Serialosz/0
132.125.4.0/32 is subnetted,
o 192.16€2.4.1 [110/129] wia 00:28:15, Serialt/2/0
152.1€3.5.0/32 is subnetted, 1 subnets
o 1%2.1€3.5.1 [110/125] wia 172.1€.1.2, 00:2%:01, Seriald/2/0
152.163.€.0/32 is subnetted, 1 subnecs
o 152.1€8.€.1 [110/125] via 172.1€.1.2, 00:28:51, Serial0/2/0
/2% is submetted, 1 subnets
o (110/65] via 17 o0:32 Serialosz
ag| v
Ctrl+F6 to exit CLI focus Copy Paste
O Top

11:04 2. m.
2171172021

Lluvia suave ESP

5

Fuente: Propia.

Figura 15. Muestra la seccion de OSPF de la configuracion en ejecucion

¥R - [m] *
Physical  Config  CLI  Attributes
—
10S Command Line Interface
Gigebittchernec0/0/1.23 @
CigabizEthernetd/o/1.35
Routing Information Sources:
Distance Last Update
110 00:22:31
110 21:38
110 o0:25:42
Distance: (default is 110)
Rlgshow ip route os
Rleshow ip Touse osps
172.1€.0.0/1 is varisbly subnetted, 3 subnets, 2 masks
° 172.1€.2.0 [110/128] via 172.1€.1.2, 00:32:54, Serial0/z/0
192.168.4.0/32 is subnevted, 1 subness
° 152 1€3.4.1 [110/125] via 172.1€.1.2, 00:25:15, Serisl0/2/0
$.0/32 is subnetted, 1 subnets
° (110/125] wvia 01, Serialosz/o
2 ic subnmecced,
o 1€8.€.1 [1l0/123] wia Serialosz/o
205.1€5.200.0/25 is subnstted, 1 subnets
° 209.1€5.200.232 [110/€5] via 172.1€.1.2, 00: Serial0l/z/0
Rlgsh
Rlshow ip os
Rléshow ip ospf dat
Rlgshow ip cepf dacabase
OSEF Router with ID (192.1€8.99.1) (Process 1D 1)
Router Link Staves (Area 0)
Link 1D ADV Router age Checksum Link count
1s2.1€8.55.1  lsa.lee.ss.l 237 ¢ 0x0obOd4 S
lee 6.1 152.1€8 6.1 1754 OxD0csEE 5
10.10.10 10.10.10.10 a7 oxboldad s
v
Ctrl+F6 to exit CLI focus. Copy Paste
OTop

Lluvia suave

Fuente: Propia.
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Tabla 22 Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para
las VLAN 21 y 23 Las tareas de configuracion para

R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.30

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estéticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.30

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com

R1(dhcp-config)#default-router
192.168.21.1

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#exit

Crear un pool de DHCP para la
VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com

R1(dhcp-config)#default-router
192.168.23.1

R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#exit

Fuente. Autor.
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Tabla 23: Configurar la NAT estatica y dinamica en el R2 La configuracién del
R2 incluye las siguientes tareas:

Elemento o tarea de

. - Especificacion
configuracion

R2(config)#user webuser privilege 15
Crear una base de datos local con | gecret

una cuenta de usuario cisco12345
Habilitar el servicio del servidor No soportado
HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion No soportado

Crear una NAT estética al servidor R2(config)#ip nat inside source static
web. 10.10.10.10 209.165.200.238

Asignar la interfaz interna y externa R2(config)#interface gio/0
para la NAT estatica R2(config-if)#ip nat inside

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
Configurar la NAT dinamica dentro | R2(config)#access-list 1 permit
de una ACL privada 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.0.255

R2(config)#ip nat pool INTERNET
Defina el pool de direcciones IP 209.165.200.232 209.165.200.237
publicas utilizables. netmask

255.255.255.248

Definir la traduccion de NAT R2(config)#ip nat inside source list 1
dinamica pool INTERNE

Fuente. Autor
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Tabla 24. Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estéatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Prueba

Resultados

Verificar que la PC-A haya

adquirido informacién de IP del

servidor de DHCP

DHCP

P pca

Figura 16 Verificar que la PC-A haya
adquirido informacion de IP del servidor de

Physical  Config _ Desktop  Programming  Attributes
—  —

Interface FastEthemnat0
IP Configuration

(®) DHCP

1Pv4 Addrass
Subnat Mask
Default Gatoway
DNS Server

IPv6 Configuration

IPV6 Addrass [

() Automatic @ Static

DHCP request successful

J 4]

Link Local Address

|Fes0:201:0oFFFE44:99EC

Default Gateway [

DNS Server [

802.1X
[] use BO2.1X Sacurity

Authentication MDS

Fuente: Propia.

7 1123 2.m
& 23°C Unviasuave ~ T1 Q) BP o tonh BR
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Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

Figura 17 Verificar que la PC-C haya
adquirido informacion de IP del servidor
de DHCP

®ecc - [m]

Physical  Config _ Deskiop  Programming  Attributes
—

Interface FastEthernet0
IP Configuration

(@ DHCP () static DHCP request successful
1PV Addrass

Subnet Mask

Default Gatsway
DNS Sorver
IPv6 Configuration

() Automatic @ Static

|P Configuration

IPV6 Addrass

Link Local Addrass [Feso201:00FFFE44:2054

Default Gateway [

DNS Server [

802.1X
[] use 802.1X Security
Authentication MDS
Usermame

Password

[ Top

3 . 1:28a.m.
@ 23°C Uwiasuave ~ T B2 00 B

Fuente: Propia.

Verificar que la PC-A pueda hacer
ping ala PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Figura 18 Verificar que la PC-A pueda
hacer ping a la PC-C.

Physical  Config _ Desktop  Programming  Amributes

S

[ Top

5 A 1
@8 23°C Lluvia suave 7 dy ESP R

Fuente: Propia.

¥ pca - [m] X
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Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario webuser
y la contrasefia cisc012345

Figura 19 navegador web en la
computadora de Internet para acceder al
servidor web (209.165.200.238).

¥ pca - [m] x

Physical  Config _ Desktop  Programming  Attributes.
T e—

> | URL |hatp://209.165.200.228

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

11:30a. m
b

2117200

~ §1 49 EsP

@@ 23°C Lluvia suave

Fuente: Propia.

Fuente Autor.
Tabla 25. Configurar NTP

Elemento o tarea de
configuracion

Especificacién

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00 6
Mar 2016

Configure R2 como un maestro
NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente
NTP.

R1(config)#ntp server
172.16.1.2

Configure R1 para actualizaciones
de calendario periodicas con hora
NTP.

R1(config)#ntp updatecalendar

Verifique la configuracion de NTP
en R1.
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Figura 20 Verifique la configuracion de
NTP en R1.

¥R - [m] kY

Physical ~ Config _ CLI_ Attributes
—

10S Command Line Interface

Press RETURN to get starsed

e
is - 0.000001193 s/s system poll

Cirl+F6 to exit CLI focus

e

11:48.2.m.

B QBP0

@@ 23°C Luviasuave

Fuente: Propia.

Fuente. Autor.

Tabla 26. Configurar y verificar las listas de control de acceso (ACL) Paso 1:
Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de
configuracion

Especificacién

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexién Telnet con
R2

R2(config)#ip accesslist standard
ADMINMGT

Aplicar la ACL con nombre a las
lineas VTY

R2(config-stdnacl)#permit host
172.16.1.1
R2(config-std-nacl)#exit

Permitir acceso por Telnet a las
lineas de VTY

R2(config)#line vty 0 4
R2(config-line)#acces
R2(config-line)#accessclass ADMIN-
MGT in

R2(config-line)#exit
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Verificar que la ACL funcione como
se espera

Figura 21 Verificacion del
funcionamiento de la ACL

L:E)

Physical  Config __CLI_ Attributes
—

10S Command Lin Interface

Press RETURN to get started

Cirl+F6 to exit CLI focus

OTer

11:58a. m.
21/11/2021

1 ) ESP =

d® 23°C Uuviasuave A

Fuente: Propia.

Fuente. Autor.
Tabla 27. Introducir el comando de CLI

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas
por una lista de acceso desde la
Ultima vez que se restablecio

R2(config)#show access-list
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Figura 22 Mostrar las coincidencias recibidas
por una lista de acceso desde la ultima vez
gue se restablecio.

Lg:H - O X

Physical Config CLI Attributes
—

105 Command Line Interface

Dress RETURN to get started!

ADMIN-MGT
10 permit host 172.16.1.1
20 deny any

Rog v

Ctrl+F6 to exit CLI focus

[ Top

459 p.m.
Pt

@ 23°C Chubascos

A T i) ESP

Fuente: Propia.

Restablecer los contadores de una
lista de acceso

R2(config)#clear access-list counters

¢,Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

R2 (config)#show interfaces
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Figura 23 Comando para mostrar qué ACL
se aplica a una interfaz y la direccién en que
se aplica

L - O by
Physical  Config  CLI  Atrributes
—

10S Command Line Interface

TLINEEROI0 5 UEDOWN: Line protocol on Interface Seriall/2/0, changed state to down o
12:17:5€: %0SPF-5-ADJCHG: Process 1, Nbr 152.1¢5.55.1 on Serial/2/0 from FULL to DOWN,
Neighbor Down: Interface down or detached
LLINEPROTG-5-UBDOWN: Line protocsl on Interface Seriald/: changed state to up
ALINEDROTG-S-UEDOWN: Line protocsl on Interface Seriald/. changed state to up
12:18:0€: %0SPF-5-ADJCHS: Process 1, Nbr 152.1¢5.¢.1 on Seriald/2/1 from LOADING to FULL,
Loading Done
12:18:06: $0SDF-5-ADJCHE: Process 1, Mbr 152.168.55.1 on Serial0/2/0 from LOADING to
FULL, Loading Done
R2gsho
Rzg¢show inter
R2gshow interfaces
GigabitZtherneti/0/0 is up, line protoccl is up (connected)

Hardware is ISR4331-3xl address is 0001.9648 c501 (bia 0001.9€48.c501)

Description: RZ to Internet

Internes address is /

MIU 1500 bytes, BW 1 DLY 100 usec,

reliability 255/ rxload 1.

Encapsulation ARPA, loopback not set

Keepalive not supported

Full Duplex, 100Mbps, link type is auto, media type is Auto Select

cutput flow-control is on, input flow-control is on

ARP type: ARPA, ARP Timeout 04

Last input 00:00:08, output 00 05, cutput hang never

Last clearing of "show interface” counters never

Input queue: 0/375/0 (size/max/drops); Total cutput drops

@ueusing strategy: fifo

Cutput queue :0/40 (size/max)

S minute input rate 0 bits/sec, 0 packets/sec v

Ctrl+F8 to exit CLI focus Copy Paste

[ Top

@ 23°C Luvia

Fuente: Propia.

R2 (config)#show ip nat translations

¢,Con qué comando se muestran
las traducciones NAT?
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Figura 24 Visualizacion del uso del comando
show ip nat translations

¥ Rr2

Physical  Config _ CLI _ Attributes
—

10S Command Line Interface

Dress RETURN to get started.

nzg v

Ctrl+F8 to exit CLI focus Copy Paste

[ Top

542p. m.
sy N8

W 23°C Uwia ~ T

Fuente: Propia:

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intent6 hacer ping a
es0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dinamicas?

R1(config)#clear ip nat translation

Fuente. Autor.
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CONCLUSIONES

En el diplomado de profundizacion se adquirieron las bases necesarias para
dar solucion a nivel de Networking en la vida cotidiana configurando diferentes
dispositivos de red para poder hacer buen uso de los datos y poder garantizar
la seguridad y la integralidad de la estructura de red de la organizacion.

Se identificaron los diferentes dispositivos de red y su configuracion basandose
en los parametros establecidos por el fabricante y las politicas de seguridad
establecidas por la organizacion.

Durante el diplomado se identifica la herramienta Packet Tracert para el
desarrollo de las actividades propuestas en los diferentes escenarios de
implementacion de redes tipo LAN, WAN, lo cual nos permitid realizar andlisis
sobre el comportamiento y enrutamiento de los datos.
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