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GLOSARIO

BGP: Protocolo mediante el cual se intercambia informacién de encaminamiento
entre sistemas autbnomos.

HOST: Servidor que nos provee de la informacién que requerimos para realizar
algun procedimiento desde una aplicacion cliente a la que tenemos acceso de
diversas formas. Al igual que cualquier computadora conectada a Internet, debe
tener una direccién o nimero IP y un nombre.

LAN: (Red de Area Local): Una red de area local, red local o LAN (del inglés local
area network) es la interconexion de una o varias computadoras y periféricos. Su
extension esta limitada fisicamente a un edificio o a un entorno de 200 metros, con
repetidores podria llegar a la distancia de un campo de 1 kildmetro. Su aplicacion
mas extendida es la interconexion de computadoras personales.

PROTOCOLO DE ENRUTAMIENTO: Los protocolos de enrutamiento son el
conjunto de reglas utilizadas por un router cuando se comunica con otros router con
el fin de compartir informacion de enrutamiento. Dicha informacion se usa para
construir y mantener las tablas de enrutamiento. Un protocolo de enrutamiento es
la aplicacion de un algoritmo de enrutamiento en el software o hardware.

VLAN: (Red de Area Local Virtual), Es un método para crear redes logicas
independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en
un anico conmutador fisico 0 en una unica red fisica.
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RESUMEN

En el siguiente documento encontraremos el desarrollo de una serie de actividades
donde se debe construir la red y configurar los ajustes basicos de cada dispositivo
y el direccionamiento de las interfaces, implementando la configuracion la capa 2
de la red y el soporte de Host, realizar los protocolos de enrutamiento, la
redundancia del primer salto, configuraciones de seguridad y caracteristicas de
administracién de la red.

En esta prueba de habilidades debe completar la configuracion de la red para que
haya una accesibilidad completa de un extremo a otro, para que los hosts tengan
un soporte confiable de la puerta de enlace predeterminada (default gateway) y para
gue los protocolos configurados estén operativos dentro de la parte correspondiente
a la "Red de la Compania" en la topologia.

En su desarrollo debemos utilizar los siguientes recursos 3 Routers Cisco 4221,2
Switches Cisco 3650, 1 Switch Cisco 2960, 4 PCs. Se utilizan cables de consola
para configurar los dispositivos Cisco 10S van a través de los puertos de consola.

Para cada punto de la actividad se dejan indicados los cédigos de configuracion y
Su respectiva ejecucion.

Palabras Clave: CCNP, canales, Etherchannel, CISCO, CCNP, Conmutacion,
Enrutamiento, Redes, Electronica, switch, router y protocolos.
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ABSTRACT

In the following document we will include the development of a series of activities
where the network must be built and the basic settings of each device and the
addressing of the interfaces must be configured, implementing the network layer 2
configuration and Host support, performing the routing protocols, first hop
redundancy, security settings, and network management features.

In this skills test, you must complete the network configuration for complete end-to-
end accessibility, for hosts to have reliable support for the default gateway, and for
configured protocols to be operational. within the part corresponding to the
"Company Network" in the topology.

In its development we must use the following resources 3 Cisco 4221 Routers, 2
Cisco 3650 Switches, 1 Cisco 2960 Switch, 4 PCs. Console cables are used to
configure the Cisco I0S devices going through the console ports.

For each point of the activity, the configuration codes and their respective execution
are indicated.

Keywords: CCNP, channels, Etherchannel, CISCO, CCNP, Switching, Routing,
Networks, Electronics, switch, router and protocols.
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INTRODUCCION

La prueba de habilidad practica del Diplomado de CCNP se presenta como opcion
de grado para la carrera de Ingenieria Electrénica.

La actividad desarrollada en el siguiente documento tiene como finalidad fortalecer
las habilidades del futuro Ingeniero, en él se plantea un escenario con seis pasos
los cuales se implementan en el programa de simulacion Packet Tracer version 8.

La actividad estara enfocada en construir la red y configurar los pardmetros basicos
de los dispositivos y el direccionamiento de las interfaces, configurar la capa 2 de la
red y el soporte de Host, configurar los protocolos de enrutamiento IPv4 e IPv6, a
su vez se debe configurar HSRP version 2 para proveer redundancia de primer salto

para los host en la “Red de la Compaiiia”. Todos los dispositivos deben tener un
usuario local y sus respectivas contrasefias para los modos privilegiados.
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ESCENARIO PROPUESTO

TOPOLOGIA DE RED
Figura 1.Topologia de Red

—

~
GigQ/0./0 } ’

R2
GigD/0/0 /

d_hr"f Sel1/10 & S=01./0
s . S—
L ‘T
# i€
‘ Gigh/0:1 ‘Gig[la’l:lf‘l
I Gigl A0/ || Gig1 /0411
Gigl /0423 [ ! 1 Gigl Fa0! g
— Gig1 /0/5 z —
Fab/z  Fab/d o
== Falsod
Q’ —Fayzzn o ﬂ
o i _—
PC3 PL4
Tabla 1. Tabla de direccionamiento IP
Dispositiv | Interfaz Direccion IPv4 Direccion IPv6 IPv6
o] Link-
Local
R1 GO0/0/0 209.165.200.225/2 | 2001:db8:200::1/64 fe80::1:1
7
GO0/0/1 10.0.10.1/24 2001:db8:100:1010::1/ | fe80::1:2
64
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/ | fe80::1:3
64
R2 GO0/0/0 209.165.200.226/2 | 2001:db8:200::2/64 fe80::2:1
7
Loopback | 2.2.2.2/32 2001:db8:2222::1/128 | fe80::2:3
0
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R3 GO0/0/1 10.0.11.1/24 2001:db8:100:1011::1/ | fe80::3:2
S0/1/0 10.0.13.3/24 2301:db8:100:1013::3/ fe80::3:3
D1 G1/0/11 10.0.10.2/24 2301:db8:100:1010::2/ fe80::d1:
VLAN 100 | 10.0.100.1/24 2301:db8:100:100::1/6 f1e80::d1:
VLAN 101 | 10.0.101.1/24 gOOl:de:lOO:lOl::l/G f2e8011d1:
VLAN 102 | 10.0.102.1/24 3001:db8:100:102::1/6 ?e80::d1:
D2 G1/0/11 10.0.11.2/24 3001:db8:100:1011::2/ ?e80::d2:
VLAN 100 | 10.0.100.2/24 2301:db8:100:100::2/6 f1e80::d2:
VLAN 101 | 10.0.101.2/24 3001:db8:100:101::2/6 ;‘2e80::d2:
VLAN 102 | 10.0.102.2/24 3001:db8:100:102::2/6 ?e80::d2:
Al VLAN 100 | 10.0.100.3/23 3001:db8:100:100::3/6 ?e80::a1:
PC1 NIC 10.0.100.5/24 3001:db8:100:100::5/6 EUI-64
PC2 NIC DHCP gLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/6 | EUI-64
4

Paso 1: Configuracion de los parametros para cada dispositivo.

Se ingresa mediante una conexion de consola ingrese en cada dispositivo,
ingresamos al modo de configuracion global y se aplicaron los parametros basicos
relacionados a continuacion:

ROUTER R1

Router>enable /liIngresamos al modo privilegiado

Router#config terminal  //ingresamos al modo de configuracién
Router(config)#hostname R1 //nombre del router
R1(config)#ipv6 unicast-routing //se habilita IPV6 en el router

R1(config)#no ip domain lookup //desactivar traduccion de nombres
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R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 # //mostrar
mensaje

R1(config)#line con 0 // configuracion de consola
R1(config-line)#exec-timeout 0 O //tiempos para sesion remota

R1(config-line)#logging synchronous //Blqueo para que no se desplacen los
comandos al ser redactados

R1(config-line)#exit
R1(config)#interface g0/0/0 //configuracion de interfaz
R1(config-if)#ip address 209.165.200.225 255.255.255.224 //mascara de red IPV4

R1(config-if)#ipv6 address fe80::1:1 link-local //comunicacion entre dispositivos
IPV6

R1(config-if)#ipv6 address 2001:db8:200::1/64 //Asignacion de IPV6
R1(config-if)#no shutdown //se activa el puerto
R1(config-if)#exit

R1(config)#interface g0/0/1

R1(config-if)#ip address 10.0.10.1 255.255.255.0
R1(config-if)#ipv6 address fe80::1:2 link-local
R1(config-if)#ipv6 address 2001:db8:100:1010::1/64
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface s0/1/0

R1(config-if)#ip address 10.0.13.1 255.255.255.0
R1(config-if)#ipv6 address fe80::1:3 link-local
R1(config-if)#ipv6 address 2001:db8:100:1013::1/64
R1(config-if)#no shutdown

R1(config-if)#exit

R1#show ip interface brief //Imuestra las interfaces
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Interface
GigabitEthernet0/0/0
GigebitEthernetld/0/1
Serial0/1/0
Serial0/S1/1

Vlanl

R1g

Figura 2. Configuracion R2

Rlgshow ip interface brief

IP-Rddress
20%9.168.200.225
10.0.10.1
10.0.13.1
unassigned
unassigned

OK?
YES
YES
YES
YES
YES

Method Status Protocol
manual up up
manual up up
manual up up
NVEAEM administratively down down

NVEAM administratively down down

Chr+F & to exit CLI focus

ROUTER R2
Router>enable

Router#config terminal

Router(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 #

R2(config)#line con 0

R2(config-line)#exec-timeout 0 0

R2(config-line)#logging synchronous

R2(config-line)#exit

R2(config)#interface g0/0/0
R2(config-if)#ip address 209.165.200.226 255.255.255.224
R2(config-if)#ipv6 address fe80::2:1 link-local
R2(config-if)#ipv6 address 2001:db8:200::2/64

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface Loopback 0
R2(config-if)#ip address 2.2.2.2 255.255.255.255
R2(config-if)#ipv6 address fe80::2:3 link-local

R2(config-if)#ipv6 address 2001:db8:2222::1/128

Copy
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R2(config-if)#no shutdown
R2(config-if)#exit
R2#show ip interface brief

Figura 3. Configuracion R2

RZfshow ip interface brief

Interface IP-Zddress OK? Method Status Protocol

GigabitEthernet0/0/0 20%9.185.200.22% YES manual up up

FigabitEthernetld/0/1 unassigned YES unset administratively down down

Loopback( 2.2.2.2 YES manual up up

Vlanl unassigned YES unset administratively down down

nzg v

Ctil+FE to exit CLI focus Copy Paste
ROUTER R3

Router>enable

Router#config terminal

Router(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
R3(config)#line con 0

R3(config-line)#exec-timeout 0 0
R3(config-line)#logging synchronous
R3(config-line)#exit

R3(config)#interface g0/0/1

R3(config-if)#ip address 10.0.11.1 255.255.255.0
R3(config-if)#ipv6 address fe80::3:2 link-local
R3(config-if)#ipv6 address 2001:db8:100:1011::1/64
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface s0/1/0
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R3(config-if)#ip address 10.0.13.3 255.255.255.0
R3(config-if)#ipv6 address fe80::3:3 link-local
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64
R3(config-if)#no shutdown

R3(config-if)#exit

R3#show ip interface brief

Figura 4. Configuracién R3

R3renable

R3gshow ip interface brief

Interface IP-Address OKE? Method Status Protocol
GFigabitEthernet0/0/0 unassigned YES unset administratively down down
GigabitEthernet0/0/1 10.0.11.1 YES manual up up

Serizlo/S1/0 10.0.132.3 YES manual up up

SerizlosS1/1 unassigned YES unset administratively down down

Vlanl unassigned YES unset administratively down down

nag v
Ctrl+FE to exit CLI focus Copy Paste
SWITCH D1

Switch>enable //Ingresamos al modo privilegiado

Switch#config terminal //ingresamos al modo de configuracion
Switch(config)#hostname D1 // nombre del switch

D1(config)#ip routing

D1(config)#ipv6 unicast-routing //se habilita IPV6

D1(config)#no ip domain lookup //desactivar traduccion de nombres

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 # //mostrar
mensaje

D1(config)#line con O //configuracion de consola
D1(config-line)#exec-timeout 0 0 //tiempos para sesion remota

D1(config-line)#logging synchronous //Blqueo para que no se desplacen los
comandos al ser redactados

D1(config-line)#exit

D1(config)#vlan 100 //configuracién de vlan
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D1(config-vlan)#name Management //nombre de vlan
D1(config-vlan)#exit

D1(config)#vlan 101

D1(config-vlan)#name UserGroupA
D1(config-vlan)#exit

D1(config)#vlan 102

D1(config-vlan)#name UserGroupB
D1(config-vlan)#exit

D1(config)#vlan 999

D1(config-vlan)#name NATIVE
D1(config-vlan)#exit

D1(config)#interface g1/0/11

D1(config-if)#no switchport

D1(config-if)#ip address 10.0.10.2 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:1 link-local
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vian 100

D1(config-if)#ip address 10.0.100.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:2 link-local
D1(config-if)#ipv6 address 2001:db8:100:100::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vian 101

D1(config-if)#ip address 10.0.101.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:3 link-local
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D1(config-if)#ipv6 address 2001:db8:100:101::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#ip address 10.0.102.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:4 link-local
D1(config-if)#ipv6 address 2001:db8:100:102::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109
D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254
D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)#network 10.0.101.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.101.254
D1(dhcp-config)#exit

D1(config)#ip dhcp pool VLAN-102

D1(dhcp-config)#network 10.0.102.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.102.254
D1(dhcp-config)#exit

D1(config)#interface range g1/0/1-10 //rango de interfaz
D1(config-if-range)#shutdown //apagado de puertos
D1(config-if-range)#exit

D1(config)#interface range g1/0/12-24
D1(config-if-range)#shutdown

D1(config-if-range)#exit
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D1(config)#interface range g1/1/1-4

D1(config-if-range)#shutdown

D1(config-if-range)#exit

D1#show vlan brief

Dléshow vlan brief

1 default

Gigl/s0/s17

GiglsOs21

100
101
102
333
1002
1003
1004
1008
D1

Management
UserEZrouph
UserEZroupB

NATIVE
fddi-default
token-ring-defzult
fddinet-default
trnet—-default

Figura 5. Configuracion D1

Status

active

active
active
active
active
active
active
active
active

Gigl/0/1,
Gigl/0/5,
Gigls0/s3,
Gigl/0/14,

Cigl/0/18,

Gigl/o/22,
Gigl/1/Z,

Giglso/sz,

Gigl/o/s,

Eiglsos10,
Gigl/0/15,

Cigl/0/3, Gigl/0/4
Cigl/0/7, Gigl/0/8
Gigl/0/12, Gigl/0/13
Gigl/o/ls,
Cigl/0/13, Eigl/0/20,
Cigl/0/23,
Cigl/l/3,

Gigls0/24,
Gigl/1l/4

Gigls1l/1

SWITCH D2
Switch>enable

Switch#config terminal

Switch(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #

D2(config)#line con 0

D2(config-line)#exec-timeout 0 0

D2(config-line)#logging synchronous

D2(config-line)#exit
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D2(config)#vlan 100

D2(config-vlan)#name Management
D2(config-vlan)#exit

D2(config)#vlan 101

D2(config-vlan)#name UserGroupA
D2(config-vlan)#exit

D2(config)#vlan 102

D2(config-vlan)#name UserGroupB
D2(config-vlan)#exit

D2(config)#vlan 999

D2(config-vlan)#name NATIVE
D2(config-vlan)#exit

D2(config)#interface g1/0/11

D2(config-if)#no switchport

D2(config-if)#ip address 10.0.11.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d1:1 link-local
D2(config-if)#ipv6 address 2001:db8:100:1011::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vian 100

D2(config-if)#ip address 10.0.100.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:2 link-local
D2(config-if)#ipv6 address 2001:db8:100:100::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vian 101

D2(config-if)#ip address 10.0.101.2 255.255.255.0
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D2(config-if)#ipv6 address fe80::d2:3 link-local
D2(config-if)#ipv6 address 2001:db8:100:101::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 102

D2(config-if)#ip address 10.0.102.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:4 link-local
D2(config-if)#ipv6 address 2001:db8:100:102::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209
D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209
D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254
D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)#network 10.0.101.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.101.254
D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)#network 10.0.102.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.102.254
D2(dhcp-config)#exit

D2(config)#interface range g1/0/1-10
D2(config-if-range)#shutdown

D2(config-if-range)#exit

D2(config)#interface range g1/0/12-24
D2(config-if-range)#shutdown
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D2(config-if-range)#exit
D2(config)#interface range g1/1/1-4
D2(config-if-range)#shutdown
D2(config-if-range)#exit

D2#show vlan brief

Figura 6. Configuracion D2

DZ2#show wlan brief

VLAN Mame Status Ports

1 default actiwve Giglso/1, Gigly/s0/2, Gigls0/3, Gigl/s0/4
GiglsO0/5, Gigl/sO0/&, Gigl/s0/7, Gigl/s0/8
Giglso/s%, Gigl/sO0/10, Gigl/s0/12, Gigl/s0/s13
Gigls0/14, Gigl/0/15, GiglsO/1le,

Giglys0/17
Giglso/s1l8, Gigl/0/153, Gigls0O/20,

Gigls0/Z21
Giglso/s22, Gigl/0/23, Gigls0/24, Gigl/s1l/1
Giglsls2, Gigl/s1l/3, Giglsls4

100 Management active

101 Userfroupl actiwve

102 UserfroupB active

555 MNATIVE active

1002 £ddi-default actiwve

1003 token-ring-default active

1004 fddimet-default active

1005 trnet-default actiwve

D2

SWITCH Al

Switch>enable

Switch#config terminal

Switch(config)#hostname Al

Al(config)#no ip domain lookup

Al(config)#banner motd # Al, ENCOR Skills Assessment, Scenario 1 #
Al(config)#line con O

Al(config-line)#exec-timeout 0 0

Al(config-line)#logging synchronous

Al(config-line)#exit

Al(config)#vlan 100
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Al(config-vlan)#name Management
Al(config-line)#exit

Al(config)#vlan 101

Al(config-vlan)#name UserGroupA
Al(config-line)#exit

Al(config)#vlan 102

Al(config-vlan)#name UserGroupB
Al(config-line)#exit

Al(config)#vlan 999

Al(config-line)#name NATIVE
Al(config-line)#exit

Al(config)#interface vlan 100

Al(config-if)#ip address 10.0.100.3 255.255.255.0
Al(config-if)#ipv6 address fe80::al:1 link-local
Al(config-if)#ipv6 address 2001:db8:100:100::3/64
Al(config-if)#no shutdown

Al(config-if)#exit

Al(config)#interface range f0/5-22
Al(config-if-range)#shutdown

Al(config-if)#exit

Al#show vlan brief
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Figura 7. Configuracion Al

2lgshow vlan brief

VLAN Mames Status Dorts

1 defzult active Fa0s1, FalOs2, Fals3, Fal/4
Fals5, False, Fal/s7, Fal/s8
Fa0/%, Fa0/10, FaO/1l1l, Fal/12
FaO/1l3, F=0/14, F=0/15, F=0/1¢
Fals17, Fa0/18, Fa0/1%, Fa0/20
FaOs21, FalOs22, Fal0/s23, Fal/s/24
Gig0/s1, Gigld/s2

100 Manzgemsnt active
101 UserGEroupl active
102 UserEFroupB active
933 MNATIVE active
1002 fddi-default active
1002 token-ring-defzult active
1004 fddinet-defzult active
1005 trnet-default active
Bl

Copiadel archivo running-config
Se realiza copia del archivo running-config al archivo startup-config en todos los
dispositivos.

ROUTER R1
R1#show running-config

Building configuration...
R1#copy running-config startup-config
Destination filename (startup-config)?

Building configuration...

ROUTER R2
R2#show running-config

Building configuration...
R2#copy running-config startup-config
Destination filename (startup-config)?

Building configuration...
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ROUTER R3
R3#show running-config

Building configuration...
R3#copy running-config startup-config
Destination filename (startup-config)?

Building configuration...

SWITCH D1
D1#show running-config

Building configuration...
D1#copy running-config startup-config
Destination filename (startup-config)?

Building configuration...

SWITCH D2
D2#show running-config

Building configuration...
D2#copy running-config startup-config
Destination filename (startup-config)?

Building configuration...

SWITCH Al
Al#show running-config

Building configuration...
Al#copy running-config startup-config
Destination filename (startup-config)?

Building configuration...
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Direccionamiento de los host PC1y PC4

Se configura el direccionamiento de los host PC 1 y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccién de puerta de enlace
predeterminada de 10.0.100.254

Figura 8. Direccionamiento de host PC1

i PC1 - O

0 esktoE Programming

IF Configuration

Interface FastE themetd Vv
IP Configuration

() DHCP ® Static
|Pwd Address 10.0.100.5
Subnet Mask 255.255.255.0
Drefault Gatevay 10.0.100.254
DOMS Server 0.0.00

IP+E Configuration

() Automatic (@ Static
IPvE Address 2001:DE8:100:100:5 /B4
Link Local Address FES0:202:17FF-FE33:1986

Figura 9. Direccionamiento de host PC4

(g PC4 - O

Desklop Programming

IF Configuration

Interface F astE thernet0 ]

IP Configuratian

() DHCP (®) Static
IP+d &ddress 10.0.100.6
Subnet Mask. 255,256.256.0
Default Gateway 10.0.100.254
DMS Server 0000

P& Configuration

() Automatic @) Static
IPv6 Address 2007:dbiE:100:100::6 /B4
Link Local Address FESO: 204 41FF:FEAZ BESZ
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Paso 2: Se configuralacapa2delaredy el soporte de Host
Se realiza la configuracion de la capa 2 de la red y se establece el soporte basico

de host.

direccionamiento de DHCP y SLAAC.

Todos los switches se pueden comunicar.

PC2 y PC3 recibe

Tabla 2. Configuracién requerida para capa 2

Item | Actividad Especificacion

2.1 | En todos los switches configure Habilite enlaces trunk 802.1Q entre:
interfaces troncales IEEE 802.1Q . * D1 and D2
sobre los enlaces de interconexion | ¢ * D1 and A1
entre switches. . * D2 and A1

2.2 | En todos los switches cambie la Use VLAN 999 como la VLAN
VLAN nativa en los enlaces nativa.
troncales.

2.3 | En todos los switches habilite el Use Rapid Spanning Tree (RSPT).
protocolo Rapid Spanning-Tree
(RSTP)

2.4 | En D1y D2, configure los puentes | Configure D1y D2 como raiz (root)
raiz RSTP (root bridges) segun la para las VLAN apropiadas, con
informacion del diagrama de prioridades de apoyo mutuo en caso
topologia. de falla del switch.

D1y D2 deben proporcionar
respaldo en caso de falla del
puente raiz (root bridge).

2.5 | En todos los switches, cree Use los siguientes numeros de
EtherChannels LACP como se canales:
muestra en el diagrama de . * D1 a D2 — Port channel 12
topologia. . * D1 a A1 - Port channel 1

. * D2 a A1 - Port channel 2

2.6 | En todos los switches, configure los | Configure los puertos de acceso
puertos de acceso del host (host con la configuracion de VLAN
access port) que se conectan a adecuada, como se muestra en el
PC1, PC2, PC3y PCA4. diagrama de topologia.

Los puertos de host deben pasar
inmediatamente al estado de
reenvio (forwarding).

2.7 | Verifique los servicios DHCP IPv4. | PC2 y PC3 son clientes DHCP y

deben recibir direcciones IPv4
validas.
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2.8 | Verifique la conectividad de la LAN | PC1 deberia hacer ping con éxito a:
local . *D1:10.0.100.1

. + D2:10.0.100.2

. * PC4:10.0.100.6

PC2 deberia hacer ping con éxito a:
. *D1:10.0.102.1
. +D2:10.0.102.2

PC3 deberia hacer ping con éxito a:
. *D1:10.0.101.1
. +D2:10.0.101.2

PC4 deberia hacer ping con éxito a:
. *+D1:10.0.100.1

. + D2:10.0.100.2

. *+ PC1:10.0.100.5

Configuracién de enlaces troncales

SWITCH D1
D1#config terminal

D1(config)#interface range g1/0/1-24 //Se ingresa el rango
D1(config-if-range)#shutdown

D1(config-if-range)#exit

D1(config)#interface range g1/0/1-6

D1(config-if-range)#switchport mode trunk //modo troncal
D1(config-if-range)#no shutdown /I se enciende el rango de las interfaces
D1(config-if-range)#switchport trunk native vlan 999  //vlan nativa
D1(config-if-range)#exit

D1(config)#spanning-tree mode rapid-pvst //se habilita protocolo rapid
D1(config)#exit

D1#show spanning-tree
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Figura 10.Configuracion enlaces D1

Dlfshow spanning-tree
VLANOO00L
Spanning tree enabled protocol rstp
Boot ID Priority 32789
RAddress 0001 _437B_3B7E
Cost 13
Port 5 (GigakitEthernetl/0/5)
Hello Time £ sec Max Rge 20 sec Forward Delzay 15 sec
Bridge ID Priority 32763 (priority 32768 sys-id-exnt 1)
Address 000B.BEBE. &DCB
Hello Time £ sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Bole Stz Cost Brio_Nbr Type
Gils0/5 Root LSM 15 .5 BIp
Gilsose Zltn BLE 13 1zZg.& BIp
D1

D2#config terminal

D2(config)#interface range g1/0/1-24
D2(config-if-range)#shutdown
D2(config-if-range)#exit
D2(config)#interface range g1/0/1-6
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#no shutdown
D2(config-if-range)#switchport trunk native vlan 999
D2(config-if-range)#exit
D2(config)#spanning-tree mode rapid-pvst
D2(config)#exit

D2#show spanning-tree
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Figura 11. Configuracion enlaces D2

DZ2gshow spanning-tree
VLANOOOL
Spanning tree enabled protocol rstp
Boot ID Priority 327e5
Address 0001 _.437B_3B7E
Cost 13
Port 5 (GigabitEthernetl/0/5)
Hello Time ZE sec Max Zge 20 sec Forward Delay 15 sec
Bridge ID Priority 327e5 {priocrity 32768 sys—-id-ext 1)
Address 00Da_.372B _BT714
Hello Time ZE sec Max Zge 20 sec Forward Delay 15 sec
2ging Time Z0
Interface Bole Sts Cost Prio_Nbr Type
Filsofs2 21tn BLE 4 _2 EiZp
Eilsfor3 Zltn BLE 4 128.3 DZp
Filsos4 21tn BLE 4 125.4 EiZp
Eilsofs Hoot LEM 18 128.5 DZp
Fils0f8 21tn BLE 13 1z28.¢6 EiZp
Eilsfo/1 Zltn BLE 4 1z28.1 DZp
oz
SWITCH Al

Al#config terminal

Al(config)#interface range f0/1-24 //rango de la interfaz
Al(config-if-range)#shutdown

Al(config-if-range)#exit

Al(config)#interface range f0/1-6

Al(config-if-range)#switchport mode trunk //modo troncal
Al(config-if-range)#no shutdown

Al(config-if-range)#switchport trunk native vlan 999 //vlan nativa
Al(config-if-range)#exit

Al(config)#spanning-tree mode rapid-pvst //se habilita protocolo rapid
Al(config)#exit

Al#show spanning-tree
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Figura 12. Configuracion enlaces Al

2] (config) #exit
hlg
%5¥Y5-5-CONFI&Z I: Configured from conscle by consocle
2lg¢show spanning-tree
VLANO001
Spanning tree enzbled protocol rstp
Boot ID Priority 32Te5
Address 0001_437B_3B7E
This bridge is the root
Hello Time £ sec Max Bge 20 sec Forward Delay 15 sec
Bridge ID Priority 32788 (priority 32768 sys—id-ext 1)
bhddress 0001.437B.3B7VE
Hello Time £ sec Max Bge 20 sec Forward Delay 15 sec
Aging Time 20
Interface Bole S5tz Cost Prio.Nbr Type
Fals1 Desg FWAD 19 28.1 Eip
Fald/Z Desg FWD 135 ZB.2Z Bip
Fal/3 Desg FWD 18 122.3 DZp
Fald/4 Desg FWD 135 1Z8.4 Bip
VLANO100
Spanning tree enzbled protocol rstp
RBoot ID Priority 32888
Address 0001.437B.3B7VE W

Configuracién puente raiz

SWITCH D1
D1>enable D1#configure terminal

D1(config)#spanning-tree vlan 100 root primary // se configuracion Vlan 100 como
primaria dentro de protocolo RSTP

D1(config)#exit
D1#configure terminal

D1(config)#spanning-tree vlan 102 root primary // se configuracion Vlan 102 como
primaria dentro de protocolo RSTP

D1(config)#exit

D1#show spanning-tree
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Figura 13. Prioridad puente raiz

Dlg¢show spanning-tree
VLANO001
Spanning tree enabled protocol rstp
Root ID Priority 32785
Lddress 0001.437B.3B7E
Cost 15
Bort 5 ({GigabitEthernetl/0/5)
Hello Time 2 sec Max Bge 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 22768 sys-id-ext 1)
Address 000B.BEBE.&DCB
Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec
2ging Time 20
Interface Role Sts Cost Erio.Nbr Type
Gilsas2 Desg FWD 4 .2 PZp
Gils0/1 Desg FWD 4 1z28.1 Bip
Gilso/4 Desg FWD 4 1z28.4 PZp
Eils0/5 Root FWD 13 1Z8.5 Pip
Eil/0/8 Lltn BLE 13 1z28.¢ BZp
Gilso/3 Desg FWD 4 1Z8.3 Pip
VLANO100
Spanning tree enabled protocol rstp
Root ID Priority 2457¢
Lddress 000B.BEBE. &DCE
This bridge is the root
Hello Time 2 sec Max Zge 20 sec Forward Delay 15 sec
Bridge ID Priority 24676 (priority 24576 sys—id-ext 100}
Lddress 000B.BEBE. &DCE
——Maore-— b

SWITCH D2
D2>ENABLE

D2#config terminal

D2(config)#spanning-tree vlan 101 root primary //Se configuracion Vlan 101 como
primaria dentro de protocolo RSTP

D2(config)#exit

Configuracién EtherChannel LACP para grupo 12

SWITCH D1
D1(config)#config terminal

D1(config)#interface range g1/0/1-4 /lrango de la interfaz
D1(config-if-range)#channel-protocol lacp //Protocolo EtherChannel LACP
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D1(config-if-range)#channel-group 12 mode active //Se configura en modo activo

D1(config-if-range)#exit

Configuracion EtherChannel LACP para grupo 1

SWICHT D1
D1(config)#interface range g1/0/5-6 //rango de la interfaz

D1(config-if-range)#channel-protocol lacp //Protocolo EtherChannel LACP
D1(config-if-range)#channel-group 1 mode active //Se configura en modo activo
D1(config-if-range)#exit

D1(config)#exit

SWITCH D2
D2(config)#interface range g1/0/1-4

D2(config-if-range)#channel-protocol lacp

D2(config-if-range)#channel-group 12 mode passive //Se configura en modo
pasivo

D2(config-if-range)#exit

Configuracién EtherChannel LACP para grupo 2
SWITCH D2
D2(config)#interface range g1/0/5-6

D2(config-if-range)#channel-protocol lacp

D2(config-if-range)#channel-group 2 mode active //Se configura en modo activo
D2(config-if-range)#exit

D2(config)#exit

D2#show etherchannel summary
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Figura 14. Configuracion EtherChanel LACP D2

DZ (config) #exit
Dz
E5¥5-5-CONFIE I: Configured from conscle by console

DZf¢show etherchannel summary

Flags: D - down P - in port-channel
I - stand-zlone 3 - suspended
H - Hot-standby (LACE only)
B - Layer3 5 - Layeri
T - in use £ - failed to zllocate aggregator
u - unsuitable for bundling
W — waiting to be aggregated
d - default port

Number of channel-groups in use:
Number of aggregators:

Eroup Port—-channel Protocol Borts

—————— +---—tt

Z PoZ (5D) LACE GFigls0/5(=s) GEigl/sO0/ & (3)

1z PolZ (5D LACP Gigl/0s1is) Gigls0/s2i(s) Gigls0s3(3) Gigl/0/4(s]

Dz v

Al(config)#interfa range f0/1-2
Al(config-if-range)#channel-protocol lacp
Al(config-if-range)#channel-group 1 mode passive //Se configura en modo pasivo

Al(config-if-range)#exit

Configuracién EtherChannel LACP para grupo 2

SWITCH Al
Al(config)#interfa range f0/3-4

Al(config-if-range)#channel-protocol lacp

Al(config-if-range)#channel-group 2 mode passive //Se configura en modo pasivo
Al(config-if-range)#exit

Al(config)#exit

Al#show etherchannel summary
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Figura 15. Configuracion EtherChanel LACP Al

21 (config) fexit
L1g
$5¥5-5-CONFIG I: Configured from comnscle by console

Ll#show etherchannel summsry

Flags: D - down P - in port—-channel
I - stand-alone 3 - suspended
H - Hot-standby (LACE only)
B - Layers 5 - Layeri
U - in use £ — failed to allocate aggregator
u - unsuitable for bundling
W — waiting to be aggregated
d - default port

Number of channel-groups in use: 2

Numbker of aggregators: z

Group Port-channel Protocol Borts

—————— +------t+--t-- -
1 Pol (5D) LaCP Fald/1(I) FaOs2(I)

Z PoZ (5D) LACE Fa0/3(I) FaO/4(I)

Configuracion de los puertos de accesos que se conectan a los PCs
SWITCH D1
D1# config terminal

D1(config)#interface g1/0/23
D1(config-if)#switchport mode access //puerto en modo de acceso

D1(config-if)#switchport access vlan 100 //puerto a la vlan 100

SWITCH D2
D2#config terminal

D2(config)#interface g1/0/23
D2(config-if)#switchport mode access //puerto en modo de acceso
D2(config-if)#switchport access vlan 102 //puerto a la vlan 102

D2(config-if)#exit
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SWITCH Al
Al#config terminal

Al(config)#interface fastEthernet 0/23
Al(config-if)#switchport mode access //puerto en modo de acceso
Al(config-if)#switchport access vlan 101 //puerto a la vlan 101

Al(config-if)#exit

Al(config)#interface fastEthernet 0/24
Al(config-if)#switchport mode access //puerto en modo de acceso
Al(config-if)#switchport access vlan 100 //puerto a la vlan 100

Al(config-if)#exit

Figura 16. Verificacion DHCP en PC2
L& PC2 - olEd

Deskio Programming
sl

IP Configuration

Interface FastE themetd v
IP Configuration

@ DHCP () Static DHCP request successhul.
P4 éddress 10.0.102.110

Subret Mask 255 285 265.0

Default Gateway 10.0.102 254

DNS Server oo

Figura 17. Verificacion DHCP en PC3
o PC3 - oIEN

DaskmE Programming

P Configuration

Interface FastEthernetd v
IP Configuration

(®) DHCP () Static
IPvd Address 10.01M.110
Subnet Mask 265 265 256.0
Default Gateway 10.0.107 254
DNS Server 00.00
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Figura 18. Verificacién conectividad Ping PC1
L PC1 - OIEl

DesktoE Programming

\»ping 10.

Pinging

Oms, M

pl
Ping stati
k
Approximate p times
Minimum = Oms, Maximum = 1lms, Aver

\rping 10.0

Pinging 3

Figura 19. Verificacion conectividad Ping PC
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[ esktoE Frogramming

: 4
round trip times in
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round trip
Minimum = Oms, Maximum
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Figura 20. Verificacion conectividad Ping PC3
(% PC3

DesktoE Programming

»ping

Pinging 1

1y
ply

imste round trip times
Minimim 5, Maximum

o
Approximate round trip times in milli-seconds:
Minimim = Oms, Maximum = Oms r ms

Figura 21. Verificacion conectividad Ping PC4
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>ping 10.

nging 10
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Paso 3: Configurar los protocolos de enrutamiento
En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4

e IPv6 a la interfaz Loopback O desde D1 y D2 deberian ser exitosos.

Nota: Los pings desde los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.

Las tareas de configuracion son las siguientes:

Tabla 3. Tareas de configuracion paso 3

Tarea#

Tarea

Especificacion

3.1

Enla “Red de la
Compainia” (es decir, R1,
R3, D1, y D2), configure
single-area OSPFv2 en
area 0.

Use OSPF Process ID 4
y asigne los siguientes
router-IDs:

. *R1:0.0.4.1

. *R3:0.04.3

. *D1:0.0.4.131

. *+D2:0.0.4.132

EnR1, R3, D1,y D2,
anuncie todas las redes
directamente conectadas
/ VLANs en Area 0.

. *EnR1, no
publique lared R1 — R2.
. * En R1, propague
una ruta por defecto.
Note que la ruta por
defecto debera ser
provista por BGP.

Deshabilite las
publicaciones OSPFv2
en:

. * D1: todas las
interfaces excepto
G1/0/11
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. * D2: todas las
interfaces excepto
G1/0/11

3.2

Enla “Red de la
Compainia” (es decir, R1,
R3, D1, y D2), configure
classic single-area
OSPFv3 en area 0.

Use OSPF Process ID 6
y asigne los siguientes
router-IDs:

. *R1:0.0.6.1

. *R3:0.0.6.3

. *D1:0.0.6.131

. +D2:0.0.6.132

En R1, R3, D1,y D2,
anuncie todas las redes
directamente conectadas
/ VLANSs en Area 0.

. *EnR1, no
publique lared R1 — R2.
. * On R1, propague
una ruta por defecto.
Note que la ruta por
defecto debera ser
provista por BGP.

Deshabilite las
publicaciones OSPFv3
en:

. * D1: todas las
interfaces excepto
G1/0/11

. * D2: todas las
interfaces excepto
G1/0/11

3.3

En R2 en la “Red ISP,
configure MP-BGP.

Configure dos rutas
estaticas
predeterminadas a través
de la interfaz Loopback
0:

. * Una ruta estatica
predeterminada IPv4.
. * Una ruta estatica

predeterminada IPv6.
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Configure R2 en BGP
ASN 500 y use el router-
id 2.2.2.2.

Configure y habilite una
relacion de vecino IPv4 e
IPv6 con R1 en ASN
300.

En IPv4 address family,
anuncie:

. * La red Loopback
0 IPv4 (/32).

. * La ruta por
defecto (0.0.0.0/0).

En IPv6 address family,
anuncie:

. * La red Loopback
0 IPv4 (/128).

. * La ruta por
defecto (::/0).

3.4

En R1 enla “Red ISP,
configure MP-BGP.

Configure dos rutas
resumen estaticas a la
interfaz Null O:

. * Una ruta
resumen IPv4 para
10.0.0.0/8.

. * Una ruta
resumen IPv6 para
2001:db8:100::/48.

Configure R1 en BGP
ASN 300 y use el router-
id1.1.1.1.

Configure una relacién
de vecino IPv4 e IPv6
con R2 en ASN 500.

En IPv4 address family:
. * Deshabilite la
relacion de vecino IPv6.
. * Habilite la
relacion de vecino IPv4.
. * Anuncie la red
10.0.0.0/8.
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En IPv6 address family:
. * Deshabilite la
relacion de vecino IPv4.
. » Habilite la
relacion de vecino IPv6.
. * Anuncie la red
2001:db8:100::/48.

Conexién de VLAN
ROUTER R1
R1>enable

R1#config terminal

R1(config)#interface g0/0/1.100
R1(config-subif)#encapsulation dot1Q 100
R1(config-subif)#ip address 10.0.100.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface g0/0/1.101
R1(config-subif)#encapsulation dot1Q 101
R1(config-subif)#ip address 10.0.101.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface g0/0/1.102
R1(config-subif)#encapsulation dot1Q 102
R1(config-subif)#ip address 10.0.102.1 255.255.255.0
R1(config-subif)#exit

Realizamos la Configuracién de OSPF para R1

ROUTER R1
R1#config terminal

R1(config)#router ospf 4 //Se asignacion protocolo OSPF
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R1(config-router)#router-id 0.0.4.1 //Se asiganacion de ID en router R1

R1(config-router)#network 10.0.10.0 0.0.0.255 area O

Redes que pertenecen a las VLAN

R1(config-router)#network 10.0.13.0 0.0.0.255 area 0
R1(config-router)#network 10.0.100.0 0.0.0.255 area 0
R1(config-router)#network 10.0.101.0 0.0.0.255 area 0
R1(config-router)#network 10.0.102.0 0.0.0.255 area 0
R1(config-router)#exit

Se programa la ruta para R1

R1#config terminal

R1(config)#router ospf 4
R1(config-router)#default-information originate
R1(config-router)#exit

R1# show ip route

Figura 22. Verificacion configuracion R1

Rlgshow ip route
Codes: L - local, © - connected, 5 - static, R - RIEF, M - mobile, B - BEE

on - EIGRP, EX - EIGRP externzl, © - O5EF, IZ - OSEF inter area

N1l - OS5PF HS552 external type 1, HZ - OSFPF H552 externzal type 2

El1 - OS5PF externzal type 1, EZ — OS5PF externszl type Z, E - EEP

i - I5-I5, L1 - I5-IS level-1l, LZ - I5-I5 lewvel-Z2, iz - I5-I5 inter area
* — candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route
Fateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 11 subnets, Z masks

c 10.0.10.0/24 is directly connected, GigabitEthermetl/0/1

L 10.0.10.1/32 is directly connected, GigabitEthermetl/0/1

o 10.0.11.0/24 [110/€5] wia 10.0.13.2, 00:00:24, Seri=l0/1/0

c 10.0.13.0/24 is directly connected, Serizld/1/0

L 10.0.13.1/32 is directly connected, Seriald/1/0

c 10.0.100.0/24 is directly connected, GigebitEthernetl,s0/1.100
L 10.0.100.1/32 is directly connected, GigaebitEthernetd/s0,/1.100
c 10.0.101.0/24 is directly connected, GigebitEthernet0/0/1.101
L 10.0.101.1/32 is directly connected, GigebitEthernet0/0/1.101
c 10.0.102.0/24 is directly connected, GigebitEthernetl/0/1.102
L 10.0.102.1/32 i3 directly connected, GigebitEthernetl/0/1_.102

——More-—-—
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ROUTER R3
R3>enable

R3#config terminal

R3(config)#interface g0/0/1.100
R3(config-subif)#encapsulation dot1Q 100
R3(config-subif)#ip address 10.0.100.2 255.255.255.0
R3(config-subif)#exit

R3(config)#interface g0/0/1.101

R3(config -subif)#encapsulation dot1Q 101
R3(config-subif)#ip address 10.0.101.2 255.255.255.0
R3(config-subif)#exit

R3(config)#interface g0/0/1.102
R3(config-subif)#encapsulation dot1Q 102
R3(config-subif)#ip address 10.0.102.2 255.255.255.0
R3(config-subif)#exit

Realizamos la Configuracién de OSPF para R3

R3(config)#router ospf 4
R3(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0

Redes que pertenecen a las VLAN
ROUTER R3
R3(config-router)#network 10.0.11.0 0.0.0.255 area 0

R3(config-router)#network 10.0.100.0 0.0.0.255 area 0
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R3(config-router)#network 10.0.101.0 0.0.0.255 area 0
R3(config-router)#network 10.0.102.0 0.0.0.255 area 0
R3(config-router)#exit

R3# show ip route

Figura 23. Verificacion configuracion R3

CLI

105 Command Line Interface

$LINEPROTO-5-UEPDOWN: Line protocol on Interface GigabitEthernetl/0/1.100, changed state
to up

$LINEPROTO-5-UEDOWN: Line protocol on Interface GigabitEthernetl/0/1.101, changed state
to up

$LINEPROTO-5-UEDOWN: Line protocol on Interface GigabitEthernetl/0/1.10Z, changed state
to up

R3gshow ip rout
Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B - BEP
I - EIGRP, EX - EIGRP extermsl, O - O5PF, IA - OQOS5PF inter area
M1l - OQ5PF M552& external type 1, MZ - O5PF N552& external type Z
El - OS5PF external type 1, EZ - OS5PF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-IS5 lewel-Z, ia - I5-IS inter area
* — candidate default, U - per-user static route, o — CDR
P - periodic downloasded static route

Fateway of last resort is not set

10.0.0.0/8 is wvariably subnetted, 11 subnets, Z masks
10.0.10.0/24 [110/65] wis 10.0.13.1, 00:02:01, Seri=l0/ /1,70
10.0.11.0/24 is directly connected, GigabitEthernet0/0/1
10.0.11.1732 is directly connected, GigabitEthernet0/071
10.0.13.0/24 is directly connected, Serial0/1/0
10.0.13.3/32 is directly connected, Serial0/1/0
10.0.100.0/24 is directly connected, GigaebitEthernet0/0/1.100
10.0.100.2/32 is directly connected, GigebitEthermnet0s0,/1.100
10.0.101.0/24 is directly connected, GigebitEthernet0,/0/1.101
10.0.101_2/32 is directly connected, GigabitEthernet0/0/1.101
10.0.102.0/24 is directly connected, GigaebitEthernet0/0/1.102
10.0.102_.2/32 is directly connected, GigebitEthernet0,/0/1.102
——More——

Ho o oo 0o

%LINEEROTO-5-UEDOWN: Line protocol on Interface GigabitEthernet0/0/1, changed state to up a

Realizamos la configuracion de OSPF en D1

SWITCH D1
D1(config)#router ospf 4
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D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.0.100.0 0.0.0.255 area 0
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0
D1(config-router)#network 10.0.10.0 0.0.0.255 area 0
D1(config-router)#exit

D1# show ip route

Figura 24. Verificacion configuracion D1

D1gshow ip route
Codes: C - connected, 5 - static, I - IGRF, B - RIPF, M - mokile, B - BEP
o - EIGRP, EE - EIGRP external, & - O5PF, IA - OSPF inter area
N1 - OSPF N55R externzl type 1, HZ - OS5PF M55SR exnternzl type I
El - OSPF extermal type 1, EZ - OSPEF external type Z, E - EGPF
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 level-Z2, iz - I5-I5 inter arez
* — pandidate default, U - per-user static route, o — CODR
P - periodic downlocaded static route

Fateway of last rescrt is not set

10.0.0.0/24 is subnetted, & subnets

c 10.0.10_.0 is directly connected, GigabitEthernetl/ 0,11

] 10.0.11.0 [l10/€&€] wvia 10.0.10.1, 00:00:3&, GigebitEthernetl/0/11
] 10.0.13.0 [110/€5] wvia 10.0.10.1, 00:00:3&, GigebitEthernetl/0/11
c 10.0.100.0 is directly connected, V1lanldd

c 10.0.101.0 is directly connected, Vlianldl

c 10.0.102.0 is directly connected, VlianldZ

Realizamos la configuraciéon de OSPF en D2

SWITCH D2
D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.0.100.0 0.0.0.255 area 0
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0
D2(config-router)#network 10.0.102.0 0.0.0.255 area 0
D2(config-router)#network 10.0.11.0 0.0.0.255 area 0
D2(config-router)#exit

D2# show ip route
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Figura 25. Verificacion configuracion D2

DZfshow ip route
Codes: C - connected, 5 - static, I - IGRPF, B - RIPF, M - mokile, B - BEP
o - EIGRP, EX - EIZRF externzl, & - O5EF, IR - OS5PF inter area
W1 - O5PF NS55A externzl type 1, HZ - OSPF MNS5R externzl type 2
El - O5PF external type 1, EZ - OS5PF external type 2, E - EGP
i - IS-I5, L1 - I5-I5 lewel-1, LZ - IS5-IS5 level-2Z2, ia - I5-I5 inter aresa
* — pandidate default, U - per-user static route, o — CODR
P - periodic downlocaded static route

Fateway of last resocrt is not set

10.0.0.0/24 is subnetted, 4 subnets
10.0.10.0 is directly connected, GigaebitEthernetl/0711
10.0.100.0 is directly connected, V1anldd
10.0.101.0 is directly connected, Vlanldl
10.0.102.0 is directly connected, VlanlldZ

0000

Configuracion Router R1lpara recibir IPV6 y protocolo OSPFv3

ROUTER R1
R1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ipv6 unicast-routing

R1(config)#ipv6 router ospf 6

R1(config-rtr)#router-id 0.0.6.1

R1(config-rtr)#exit

R1#show ipv6 ospf

Figura 26. Configuracion IPV6 R1

Rlgshow ipve ospf

Routing Process "ospfvi3 &@" with ID 0.0.g8.1

SEF schedule delay 5 secs, Hold time between two S5PF=s 10 secs
Minimim LSRR interval 5 secs. Minimum LSA arrival 1 secs

L5& group pacing timer Z40 secs

Interface flood pacing timer 33 msecs

Betransmission pacing timer &©& msecs

Humber of external LSA 0. Checksum Sum 0x000000

Humber of areas in this router is 0. 0 norm=l 0 stuk 0 nssa
Beference bandwidth unit is 100 mbps

VLAN en R1

ROUTER R1
R1(config)#interface g0/0/1.100
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R1(config-subif)#encapsulation dot1Q 100
R1(config-subif)#ipv6 address 2001:db8:100:100::1/64
R1(config-subif)#exit

R1(config)#interface g0/0/1.101
R1(config-subif)#encapsulation dot1Q 101
R1(config-subif)#ipv6 address 2001:db8:100:101::1/64
R1(config-subif)#exit

R1(config)#interface g0/0/1.102
R1(config-subif)#encapsulation dot1Q 102
R1(config-subif)#ipv6 address 2001:db8:100:102::1/64
R1(config-subif)#exit

Realizamos configuraciéon de OSPFV3 en R1

Configuracién OSPFv3 por puerto g0/0/1
ROUTER R1
R1#config terminal

R1(config)#interface g0/0/1
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

Configuracién OSPFv3 en el puerto s0/1/0
ROUTER R1
R1(config)#interface s0/1/0

R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit
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Configuracion OSPFv3 en el puerto g0/0/1.100
ROUTER R1
R1(config)#interface g0/0/1.100 // Ingreso de la VLAN 100

R1(config-subif)#ipv6 ospf 6 area O
R1(config-subif)#exit

Configuracion OSPFv3 en el puerto g0/0/1.101
ROUTER R1
R1(config)#interface g0/0/1.101 // Ingreso de la VLAN 101

R1(config-subif)#ipv6 ospf 6 area O
R1(config-subif)#exit

Configuracion OSPFv3 en el puerto g0/0/1.102
ROUTER R1
R1(config)#interface g0/0/1.102 // Ingreso de la VLAN 102

R1(config-subif)#ipv6 ospf 6 area 0
R1(config-subif)#exit

Se programa la ruta para el Router R1
ROUTER R1
R1(config)#ipv6 router ospf 6

R1(config-rtr)#default-information originate
R1(config-rtr)#exit
R1#show ipv6 route
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Figura 27. Configuracion route R1

CLI
—
105 Command Line Interface
01:58:22: %05PFvw3-5-ADJCHE: Process &, Wbr 0.0.6.3 on Seriald/s1s0 from LOADING to FULL, A

Loading Done

Bl {config)
02:01:3%: %0SPFv3-5-ADJCHG: Process &, Nbr 0.0.6.131 on GigabitEthernetd/0/1 from LORDING
to FULL, Loading Done

Bl {config) fexit
=k
%5YS5-5-CONFI& I: Configured from conscle by conscle

Rlfshow ipwvé route
IBve Houting Tabkle — 14 entries
Codes: C - Connected, L - Loczl, 5 - Static, R - RIF, B - BEP
T - Per-user Static route, M - MIBve
I1 - ISIS L1, Iz - ISIS LZ, IA - ISIS interarea, I5 - IS5I5 summary
ND - ND Default, NODp - MD Prefix, DCE - Destination, MDr - Bedirect
0 - OSPF intra, 0I - OS5PF inter, 0E1 - OSFF ext 1, OEZ - OSEF ext Z
CHM1 - OSPF NS5R ext 1, ONZ - OSPF MNSEA ext I
D - EIGRPF, EE - EIGRF externszl
C 2001:CB&8:100:100::/ 84 [0s01
via GigabitEthermet0/0/1.100, directly connected
L 2001:DB8:100:100::1/128 [0/01
via GigabitEthernet0/0/1.100, receiwve
C 2001:CB&8:100:101::/a24 [0/s01
via GigabitEthernet0/0/1.101, directly connected
L 2001:DB8:100:101::1/128 [0/01
via GigabitEthermnet0/0/1.101, receiwve
C 2001:-0B&:-100:102:-:-/84 [0s0]
wia GigaebitEthernetl/0/1.102, directly connected
L Z2001:-DB8:-100:102:-:-1,/128 [0/0]
wia GigebitEthernetl/0/1.102, receiwve
C 2001:-0B2-100:1010:-:-/6e4 [0/0]
wia GigebitEthernetl/0/1, directly connected
-—-More—— | hd

Configuracién de OSPFV3 en R3

ROUTER R3
R3#config terminal

R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3 // Se configura ID

VLAN en R3

ROUTER R3
R3>enable

R3#config terminal
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R3(config)#interface g0/0/1.100
R3(config-subif)#encapsulation dot1Q 100
R3(config-subif)#ipv6 address 2001:db8:100:100::2/64
R3(config-subif)#exit

R3(config)#interface g0/0/1.101
R3(config-subif)#encapsulation dot1Q 101
R3(config-subif)#ipv6 address 2001:db8:100:101::2/64
R3(config-subif)#exit

R3(config)#interface g0/0/1.102

R3(config-subif)#ipv6 address 2001:db8:100:102::2/64
R3(config-subif)#exit

Configuracion de OSPFV3y VLAN en R3

Configuracion OSPFv3 por puerto g0/0/1
ROUTER R3
R3(config)#interface g0/0/1

R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit

Configuraciéon OSPFv3 en el puerto S0/1/0
ROUTER R3
R3(config)#interface s0/1/0

R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit

Configuracién OSPFv3 en el puerto g0/0/1.100
ROUTER R3
R3(config)#interface g0/0/1.100 // Puerto de ingreso a la VLAN 100

58



R3(config-subif)#ipv6 ospf 6 area 0

R3(config-subif)#exit

Configuracion OSPFv3 en el puerto g0/0/1.101

ROUTER R3

R3(config)#interface g0/0/1.101 // Puerto de ingreso a la VLAN 101

R3(config-subif)#ipv6 ospf 6 area 0

R3(config-subif)#exit

Configuracién OSPFv3 en el puerto g0/0/1.102

ROUTER R3

R3(config)#interface g0/0/1.102 // Puerto de ingreso a la VLAN 102

R3(config-subif)#ipv6 ospf 6 area 0

R3(config-subif)#exit

R3#show ipv6 route

Figura 28. Configuracion route R3
R3 = =

%5¥YS-5-CONFIE_I: Configured from conscle by conscle

R3gshow ipvé route
IPvé Routing Takle - 1Z entries
Codes: C - Connected, L - Local, 5 - Static, R - RIF, B - BEP

2001:DBE:100:100::/864 [0/0]
via GigabitEthernetl/0/1.100, directly connected
2001:DBE:100:100::2/128 [0/0]
wvia GigabitEthernetl/0/1.100, receive
2001:DBE:100:101::/84 [0/0]
via GigabitEthernetl/0/1.101, directly connected
2001:DBE:100:101::2/128 [0/0]
via GigabitEthernet0/0/1.101, receiwve
2001:DBE2:100:102::/84 [0/0]
via GigabitEthernetl/0/1.102, directly connected
2001:DBEB:100:102::2/128 [0/0]
wvia GigabitEthernetl/0/1.102, receive
2001:DBE:-100:1010::/64 [0/0]
wia Serialls1/0, directly connected

--More—— v

CLI
——
105 Command Ling Intertace
B3 (config) #interface gl/0/1.102 -
R3{config-subif) §ipve ospf & area 0
R3{config-subif) fexit
B3 (config)
0Z:04:2Z3: %05PFv3-5-ADJCHG: Process €, Nbr 0.0.8.13Z on GigebitEthernet0/0/1 from LOADING
to FULL, Loading Done
B3 (config) fexit
R3E

U - Per-user Static route, M - MIEvE

Il - ISIS L1, I2 - ISIS Lz, IA - ISIS interarea, IS - ISIS summary
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF intra, OI - OS5PF inter, OEl - OS5SPF ext 1, OEZ - OSPF ext Z
ON1 - OSPF NSSL ext 1, ONZ - OSPF NSSR ext 2

D - EIGRP, EX - EIGRP external
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Configuracion de OSPFV3 en D1
SWITCH D1
D1(config)#ipv6 router ospf 6

D1(config-rtr)#router-id 0.0.6.131 // Se configura ID
D1(config-rtr)#exit

Configuracion OSPFv3 en el puerto G1/0/11
SWITCH D1
D1(config)#interface g1/0/11

D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#exit

Configuracion OSPFv3 en el puerto VLAN100
SWITCH D1
D1(config)#interface vlian 100

D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config)#interface vian 101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

Configuracién OSPFv3 en el puerto VLAN102

SWITCH D1
D1(config)#interface vian 102

D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1#show ipv6 route
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Figura 29. Configuracion route D1

105 Command Line Interface

D1 (config) #interface vlan 102

Dl {config-if) §ipve ospf & area 0

Dl {config-if) fexit

Dl {config)$

02:01:3%: %0SPFvw3-5-ADJCHE: Process €, Nbr 0.0.8.1 on GigabitEthernetl/0/11 from LOADING
to FULL, Loading Done

D1 (config) fexit
D1g
%5Y5-5-CONFIG_I: Configured from conscle by conscle

Dlgshow ipweé route

IPveé Routing Tekle - 11 entries

Codes: C - Connected, L - Locel, 5 - Statie, R - RIF, B - BEP
U - Per-user Static route, M - MIPBve
Il - ISIS L1, IZ - ISIS LZ, IA - ISIS interarea, IS5 - ISIS summary
HD - ND Defsult, NDp — ND Prefix, DCE - Destination, NDr - Redirect
O — OSPF intra, 0L - O5PF inter, OEl — OSPEF ext 1, OEZ - OS5FF ext Z
OHN1 - OQSPF NSSR ext 1, OMZ - OS5PF M55R& ext Z
D - EIGRP, EX - EIGRP external

c Z001:DB2-100:-100::-/64 [0/0]

wia :z:, V1anlOO

L 2001:DBE:-100:100::1/128 [0/0]
wia :z:, V1anlOO

c 2001:DBB:-100:101::/64 [0/0]
wia :z:, VlianlOl

L 2001:DB8:-100:101::1/128 [0/0]
wia :z:, VlianlOl

c 2001:DBE:-100:102::/64 [0/0]
wia :z:, VlanlOz

L 2001:DBE:100:102::1/128 [0/0]
wia :z:, Vlianliz

c 2001:DBE:100:1010:-:/64 [0/0]
wvia ::, GigebitEthernetl/s0/11

--More—-

Configuracién de OSPFV3 en D2

SWITCH D2
D2>enable

D2#config terminal

D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132 // Se configura ID
D2(config-rtr)#exit
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Configuracion OSPFv3 en el puerto G1/0/11
SWITCH D2
D2(config)#interface g1/0/11

D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit

Configuracion OSPFv3 en el puerto VLAN100
SWITCH D2
D2(config)#interface vlian 100

D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit

Configuracion OSPFv3 en el puerto VLAN101
SWITCH D2
D2(config)#interface vlian 101

D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

Configuracion OSPFv3 en el puerto VLAN102

SWITCH D2
D2(config)#interface vian 102

D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2#show ipv6 route
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Figura 30. Configuracion route D2

CLI

105 Command Line Interface

D2 (config) #interface vlan 102

DZ (config-if) #ipwve oapf & area 0
LZ (config-if) fexit

LZ (config) g

to FULL, Loasding Done

DZ (config) $EXIT
DZg
%5YS5-5-CONFIG_TI: Configured from conscle by consocle

DZfshow ipwé route

IPve Routing Table — 12 entries

Codes: C - Connected, L - Loecal, § - Static, B - RIE, B - BGEFP
T - Per—user Static route, M - MIBvEG
Il - ISIS L1, IZ - ISIS LZ2, IA - ISIS interarea, IS5 - IS5I5 summary
ND - HND Default, NDp - MND Prefix, DCE - Destination, MDr - Redirec
O - O5PF intra, O0I - O5PF inter, 0El - OS5PF ext 1, OEZ - OSPF ext
CHM1 - OSPF MN35R ext 1, OMZ - OSFF MS5R ext 2
D - EIGRP, EX - EIGEF external

c Z001:DBE:100:100:-:/e4 [0/50]

wia z:, VlanlOd

L 2001:DBE:100:100:-:2/7128 [0/0]
wia :z:, VlamlOo

c 2001:DBE:100:101::/e4 [0/50]
wia ::, VliamlOl

L 2001:DBE:100:101:-:2/7128 [0/01
wia ::, VliamlOl

c Z001:DBE8:-100:102:-:-/64 [0s0]
wia z:, VliamlO2

L Z001:DBE:-100:-10Z:-:2/712Z8 [0/0]
wia :, Vlianloz

Cc Z001:DBE8:100:1010:-:-/e4 [0/0]

wia ::, GigabitEthernetl/0/11

——More—--—

02:04:23: %0S5PFv3-5-ADJCHE: Process &, Mbr 0.0.8.3 on GigebitEthernetly/0/11 from LORDING

t

<

Paso 4: Configurar la Redundancia del Primer Salto (First Hop Redundancy)
En esta parte, debe configurar HSRP version 2 para proveer redundancia de

primer salto para los host en la “Red de la Compania”.

Las tareas de configuracién son las siguientes:
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Tabla 4. Tareas de configuracion paso 4

Tarea#

Tarea

Especificacion

4.1

En D1, cree IP SLAs que
prueben la accesibilidad
de la interfaz R1 GO/0/1.

Cree dos IP SLAs.

. * Use la SLA
namero 4 para IPv4.
. * Use la SLA
namero 6 para IPv6.

Las IP SLAs probaran la
disponibilidad de la
interfaz R1 GO0/0/1 cada
5 segundos.

Programe la SLA para
una implementacion
inmediata sin tiempo de
finalizacion.

Cree una IP SLA objeto
parala IP SLA 4y una
parala IP SLA 6.

. * Use el numero
de rastreo 4 para la IP
SLA 4.

. * Use el numero
de rastreo 6 para la IP
SLA 6.

Los objetos rastreados
deben notificar a D1 si el
estado de IP SLA cambia
de Down a Up después
de 10 segundos, o de Up
a Down después de 15
segundos.

4.2

En D2, cree IP SLAs que
prueben la accesibilidad
de la interfaz R3 GO0/0/1.

Cree IP SLAs.

. * Use la SLA
namero 4 para IPv4.
. * Use la SLA
namero 6 para IPv6.

Las IP SLAs probaran la
disponibilidad de la
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interfaz R3 GO/0/1 cada
5 segundos.

Programe la SLA para
una implementacion
inmediata sin tiempo de
finalizacion.

Cree una IP SLA objeto
parala IP SLA 4 and one
for IP SLA 6.

. * Use el numero
de rastreo 4 para la IP
SLA 4.

. * Use el numero
de rastreo 6 para la SLA
6.

Los objetos rastreados
deben notificar a D1 si el
estado de IP SLA cambia
de Down a Up después
de 10 segundos, o de Up
a Down después de 15
segundos.

4.3

En D1 configure
HSRPv2.

D1 es el router primario
paralas VLANs 100y
102; por lo tanto, su
prioridad también se
cambiara a 150..
Configure HSRP version
2.

Configure IPv4 HSRP
grupo 104 para la VLAN
100:

. * Asigne la
direccion IP virtual
10.0.100.254.

. * Establezca la
prioridad del grupo en
150.

. + Habilite la
preferencia (preemption).
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. * Rastree el objeto
4y decremente en 60.

. Configure IPv4
HSRP grupo 114 para la
VLAN 101:

. * Asigne la
direccion IP virtual
10.0.101.254.

. * Habilite la
preferencia (preemption).
. * Rastree el objeto
4 para disminuir en 60.

. Configure IPv4
HSRP grupo 124 para la
VLAN 102:

. * Asigne la
direccion IP virtual
10.0.102.254.

. * Establezca la
prioridad del grupo en
150.

. + Habilite la
preferencia (preemption).
. * Rastree el objeto

4 para disminuir en 60.

. Configure IPv6
HSRP grupo 106 para la
VLAN 100:

. * Asigne la
direccion IP virtual
usando ipv6 autoconfig.
. * Establezca la
prioridad del grupo en
150.

. + Habilite la
preferencia (preemption).
. * Rastree el objeto

6 y decremente en 60.

. Configure IPv6
HSRP grupo 116 para la
VLAN 101:

. * Asigne la
direccion IP virtual
usando ipv6 autoconfig.
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. + Habilite la
preferencia (preemption).
. * Registre el objeto
6 y decremente en 60.

. Configure IPv6
HSRP grupo 126 para la
VLAN 102:

. * Asigne la
direccion IP virtual
usando ipv6 autoconfig.

. * Establezca la
prioridad del grupo en
150.

. * Habilite la
preferencia (preemption).
. * Rastree el objeto
6 y decremente en 60.

IP SLAs que prueben la accesibilidad de la interfaz R1 GO/0/1.

SWITCH D1
D1#

D1#conf term

D1(config)#ip sla 4 // funcion para monitoreo de conectividad

D1(config-ip-sla)#icmp-echo 209.165.200.225 source-ip 10.0.10.1 // tipo de

mensaje que se envia
D1(config-ip-sla)#exit
D1(config)#ip sla 6

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::2/64 source-ip

2001:db8:100:1010::1/64

D1(config-ip-sla-icmp-echo)# request-data-size 32

D1(config-ip-sla-icmp-echo)# frequency 5 // se especifica la frecuenia

D1(config-ip-sla-icmp-echo)# timeout 1000 // se especifica tiempo

D1(config-ip-sla-icmp-echo)# exit
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D1(config-ip-sla)# ip sla Schedule 1 life forever star-time now // habilita la ip sla

D1(config-ip-sla)# exit

IP SLAs que prueben la accesibilidad de la interfaz R3 GO/0/1.

SWITCH D2
D2#

D2#conf term

D2(config)#ip sla 4

D2(config-ip-sla)#icmp-echo 10.0.11.2 source-ip 10.0.11.1
D2(config-ip-sla)#exit

D2(config)#ip sla 6

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::2 source-ip2001:db8:100:1011::1
D2(config-ip-sla-icmp-echo)# request-data-size 32
D2(config-ip-sla-icmp-echo)# frequency 5
D2(config-ip-sla-icmp-echo)# timeout 1000
D2(config-ip-sla-icmp-echo)# exit

D2(config-ip-sla)# ip sla Schedule 1 life forever star-time now

D2(config-ip-sla)# exit

Configure HSRPv2 en D1
SWITCH D1
D1#

D1#config term

D1(config)#interface vian 100 // interfaz de la Vlan

D1(config-if)#standby version 2 //modo espera

D1(config-if)#standby 104 ip 10.0.100.254 // configuracion de grupo en la interfaz
D1(config-if)#standby 104 priority 150 //se asigna prioridad al grupo
D1(config-if)#standby 104 preempt //se define prefernecia
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D1(config)#interface vian 101
D1(config-if)#standby version 2
D1(config-if)#standby 114 ip 10.0.101.254
D1(config-if)#standby 114 priority 150
D1(config-if)#standby 114 preempt

D1(config)#interface vlan 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.0.102.254
D1(config-if)#standby 124 priority 150
D1(config-if)#standby 124 preempt

D1(config-if)#standby 106 ipv6 autoconfig // se asignha grupo a ipv6 virtual
D1(config-if)#standby 106 priority 150
D1(config-if)#standby 106 preempt

D1(config-if)#standby 116 ipv6 autoconfig
D1(config-if)#standby 116 priority 150
D1(config-if)#standby 116 preempt

D1(config-if)#standby 126 ipv6 autoconfig

D1(config-if)#standby 126 priority 150
D1(config-if)#standby 126 preempt
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Figura 31. HSRPv2 en D1

Dl1&show standby brief

P indicates configured to preempt.

|
Interface Zrp Pri P State Actiwve Standby Virtual IP
V1100 104 150 P Actiwve local unknown 10.0.100.254
Viiol 114 150 P Rctiwe local unknown 10.0.101_254
Viloz 124 150 P Rctiwve local unknown 10.0.10Z2.254
Vil 108 150 P Zctiwve local unknown FEEB0::5:73FF:zFEAD:-10%
V1l 11& 150 P Actiwve local unknown FEB0::5:73FF:zFEAO0:11%
Vi1 126 150 P Rctiwe local unknown FEB0::5:-73FF:-FERO:-1Z4
D1§

Rastreo de objeto y decremento

SWITCH D1
D1 (config) # pista 4 interfaz loopback 0O line-protocol //protocolo de linea de
interfaz

D1 (config-track) # salir

D1 (config) # pista 6 interfaz loopback O line-protocol
D1 (config-track) # salir

D1(config)# interface vian 100

D1(config-if)# standby 104 track 4 decrement 60 //disminucion de prioridad del
sistema cuando el objeto 4 falla

D1(config)# interface vian 101

D1(config-if)# standby 114 track 4 decrement 60
D1(config)# interface vian 102

D1(config-if)# standby 124 track 4 decrement 60
D1(config-if)# exit

D1(config)# interface vian 102

D1(config-if)# standby 124 track 6 decrement 60 //disminucion de prioridad del
sistema cuando el objeto 6 falla
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D1(config)# interface vlian 100

D1(config-if)# standby 106 track 6 decrement 60

D1(config)# interface vlian 101

D1(config-if)# standby 116 track 6 decrement 60

D1(config)# interface vlan 102

D1(config-if)# standby 126 track 6 decrement 60

D1(config-if)# exit

Paso 5: Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 5. Tareas de configuracién paso 5

Tarea# Tarea Especificacion
5.1 En todos los dispositivos, | Contraseiia:
proteja el EXEC cisco12345cisco
privilegiado usando el
algoritmo de encripcion
SCRYPT.
5.2 En todos los dispositivos,
cree un usuario local y Detalles de la cuenta
protéjalo usando el encriptada SCRYPT:
algoritmo de encripcion * Nombre de usuario
SCRYPT. Local: sadmin
* Nivel de privilegio 15
* Contrasefia:
cisco12345cisco
5.3 En todos los dispositivos | Habilite AAA.
(excepto R2), habilite
AAA.
5.4 En todos los dispositivos
(excepto R2), configure
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las especificaciones del
servidor RADIUS.

Especificaciones del
servidor RADIUS.:

* Direccion IP del
servidor RADIUS es
10.0.100.6.

» Puertos UDP del
servidor RADIUS son
1812y 1813.

» Contrasefia:
$trongPass

5.5

En todos los dispositivos
(excepto R2), configure
la lista de métodos de
autenticacion AAA

Especificaciones de
autenticacion AAA:

» Use la lista de métodos
por defecto

* Valide contra el grupo
de servidores RADIUS

* De lo contrario, utilice la
base de datos local.

5.6

Verifique el servicio AAA
en todos los dispositivos
(except R2).

Cierre e inicie sesion en
todos los dispositivos
(except R2) con el
usuario: raduser y la
contrasena: upassl123.

Encriptacion de password
SWITCH Al

Al(config)#line console O //configuracion para linea de comando

Al(config-line)#password ciscol2345cisco // se asigna clave

Al(config-line)#login //se crea acceso

Al(config)#exit

Al(config)#enable secret ciscol2345cisco // se restringe acceso a modo ecxe

Al(config)#service password-encryption // se encripta la clave

Al(config)#exit
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ROUTER R3
R3(config)#line console 0

R3(config-line)#password cisco12345cisco
R3(config-line)#login

R3config)#exit

R3(config)#enable secret cisco12345cisco
R3(config)#service password-encryption

R3config)#exit

ROUTER R2
R2(config)#line console 0

R2 (config-line)#password cisco12345cisco
R2(config-line)#login

R2(config)#exit

R2(config)#enable secret cisco12345cisco
R2(config)#service password-encryption

R2(config)#exit

ROUTER R1
R1(config)#line console 0

R1(config-line)#password ciscol12345cisco
R1(config-line)#login

R1(config)#exit

R1(config)#enable secret cisco12345cisco
R1(config)#service password-encryption

R1(config)#exit
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SWITCH D2
D2(config)#line console 0

D2(config-line)#password ciscol12345cisco
D2(config-line)#login

D2(config)#exit

D2(config)#enable secret cisco12345cisco
D2(config)#service password-encryption

D2(config)#exit

SWITCH D1
D1(config)#line console 0

D1(config-line)#password cisco12345cisco
D1(config-line)#login
D1(config)#exit

D1(config)#enable secret cisco12345cisco
D1(config)#service password-encryption

D1(config)#exit

Figura 32. Solicitud de password D1

User Rccess Verification
Password:

Dl>

Creacion de usuario local con privilegio 15

ROUTER R1
R1#

R1#config ter

R1(config)#enable secret level ? // creamos usuario
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R1(config)#enable secret level 15 ? // seleccionamos el nivel
R1(config)#enable secret level 15 ciscol12345cisco //asignamos la clave

R1(config)#username sadmin privilege 15 secret cisco12345cisco // se genera
nombre de ususrio y encriptacion

R1(config)#do wri // guardamos configuracion

ROUTER R2
R2#

R2#config ter

R2(config)#enable secret level ?

R2(config)#enable secret level 15 ?

R2(config)#enable secret level 15 cisco12345cisco
R2(config)#username sadmin privilege 15 secret cisco12345cisco

R2(config)#do wri

ROUTER R3
R3#

R3#config ter

R3(config)#enable secret level ?

R3(config)#enable secret level 15 ?

R3(config)#enable secret level 15 cisco12345cisco
R3(config)#username sadmin privilege 15 secret cisco12345cisco

R3(config)#do wri

SWITCH D1
D1#

D1#config ter

D1(config)#enable secret level ?
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D1(config)#enable secret level 15 ?
D1(config)#enable secret level 15 cisco12345cisco
D1(config)#username sadmin privilege 15 secret cisco12345cisco

D1(config)#do wri

SWITCH D2
D2#

D2#config ter

D2(config)#enable secret level ?

D2(config)#enable secret level 15 ?

D2(config)#enable secret level 15 cisco12345cisco
D2(config)#username sadmin privilege 15 secret cisco12345cisco

D2(config)#do wri

SWITCH D1
D1#

Al#config ter

Al(config)#enable secret level ?

Al(config)#enable secret level 15 ?

Al(config)#enable secret level 15 cisco12345cisco
Al(config)#username sadmin privilege 15 secret cisco12345cisco

Al(config)#do wri
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Figura 33. Modo privilegio nivel 15 para R2

RZgconfig ter
Enter configuration commands, one per line. End with CHTIL/Z.
BZ (config) genable secret lewel 7
<1-15> Lewvel number
B2 {config) #enable secret lewvel 15 2
a Specifies an UMENCRYPTED password will follow
5 Specifies an EMCRYPTED secret will follow
LINE The UNENCRYPTED {(cleartext) 'enable' secret
B2 (config) #ensbkle secret lewel 15 ciscolZ345cisco
RZ (config) fusername sadmin privilege 15 secret ciscoliZi3d4Scisco
RZ (config) §do wri
Building configuratiomn. ..
[OK]
BZ {config) g

Configuracién AAA
SWITCH Al
Al(config)#aaa new-model

Al(config)#aaa authentication login default local //se habilita AAA

Al(config)#do wri // se guarda la configuracion

ROUTER R1
R1(config)#aaa new-model

R1(config)#aaa authentication login default local

R1(config)#do wri

ROUTER R3
R3(config)#aaa new-model

R3(config)#aaa authentication login default local

R3(config)#do wri

SWITCH D1
D1(config)#aaa new-model

D1(config)#aaa authentication login default local

D1(config)#do wri
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SWITCH D2
D2(config)#aaa new-model

D2(config)#aaa authentication login default local
D2(config)#do wri

Configuracion Radius

SWITCH Al
Al#config terminal

Al(config)#aaa new-model // protocolo AAA

Al(config)# radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key
$trongPass // contrasefia y asignacion de puertos

Al(config)#aaa authentication login default group radius local //tipo de servidor
Al(config)#

Al(config)#line vty 0 15 //autenticacion de linea por defecto
Al(config-line)#login authentication default

Al(config-line)#exit

SWITCH D1
D1#config terminal.

D1(config)#aaa new-model

D1(config)# radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key
$trongPass

D1(config)#aaa authentication login default group radius local
D1(config)#

D1(config)#line vty 0 15

D1(config-line)#login authentication default

D1(config-line)#exit

SWITCH D2
D2#config terminal
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D2(config)#aaa new-model

D2(config)# radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key

$trongPass

D2(config)#aaa authentication login default group radius local

D2(config)#
D2(config)#line vty 0 15

D2(config-line)#login authentication default

D2(config-line)#exit

ROUTER R1
R1#config terminal

R1(config)#aaa new-model

R1(config)# radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key

$trongPass

R1(config)#aaa authentication login default group radius local

R1(config)#
R1(config)#line vty 0 15

R1(config-line)#login authentication default

R1(config-line)#exit

Paso 6: Configure las funciones de Administracién de Red
En esta parte, debe configurar varias funciones de administracién de red.

Las tareas de configuracién son las siguientes:

Tabla 6. Tareas de configuracion paso 6

NTP maestro.

Tarea# Tarea Especificacion

6.1 En todos los dispositivos,
configure el relojlocal a | Configure el reloj local a
la hora UTC actual. la hora UTC actual.

6.2 Configure R2 como un
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Configurar R2 como NTP
maestro en el nivel de
estrato 3.

6.3 Configure NTP en R1,
R3,D1, D2,y Al. Configure NTP de la
siguiente manera:
* R1 debe sincronizar
con R2.
* R3, D1y A1 para
sincronizar la hora con
R1.
» D2 para sincronizar la
hora con R3.
Configure Syslog en Syslogs deben enviarse
6.4 todos los dispositivos alaPClen 10.0.100.5
excepto R2 en el nivel WARNING.
6.5 Configure SNMPv2c en

todos los dispositivos
excepto R2

Especificaciones de
SNMPV2:

» Unicamente se usara
SNMP en modo lectura
(Read-Only).

* Limite el acceso SNMP
a la direccion IP de la
PC1.

» Configure el valor de
contacto SNMP con su
nombre.

* Establezca el
community string en
ENCORSA.

*En R3, D1,y D2,
habilite el envio de traps
config y ospf.

* En R1, habilite el envio
de traps bgp, config, y
ospf.

* En A1, habilite el envio
de traps config.
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Configuracion reloj actual
SWITCH D1
D1(config)#clock timezone UTC -0

D1(config)#exit

D1#clock set 22:09:00 Nov 26 2021
D1#show clock

22:9:4.172 UTC Fri Nov 26 2021

SWITCH D2
D2(config)#clock timezone UTC -0

D2(config)#exit

D2#clock set 22:13:00 Nov 26 2021
D2#show clock

22:13:4.855 UTC Fri Nov 26 2021

SWITCH Al
Al(config-if)#exit

Al(config)#clock timezone UTC -0
Al(config)#exit

Al#clock set 22:14:00 Nov 26 2021
Al#show clock

22:14:4.774 UTC Fri Nov 26 2021

ROUTER R1
R1(config)#clock timezone UTC -0

R1(config)#exit
R1#clock set 22:19:00 Nov 26 2021
R1#show clock
22:19:11.829 UTC Fri Nov 26 2021
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ROUTER R2
R2(config)#clock timezone UTC -0

R2(config)#exit

R2#clock set 22:21:00 Nov 26 2021
R2#show clock

22:21:7.234 UTC Fri Nov 26 2021

ROUTER R3
R3(config)#clock timezone UTC -0

R3(config)#exit

R3#clock set 22:18:00 Nov 26 2021
R3#show clock

22:18:6.107 UTC Fri Nov 26 2021

Configuracion NTP master R3

Figura 34. NTP master en R3

Blgshow clock
22:50:15.624 UTC Fri Wov 2& 2021
Rlg¢show ntp associations

address ref clock It when poll reach delay ocffset
disp
*127.127.1.1 -LOCL. 2 23 a4 377 a.00 a.00
0.48
* sys.peer, § selected, + candidate, - outlyer, x falseticker, ~ configured
n1g v
Ctr+FE to exit CLI focus Copy Pazte

Configure NTP en R1, R3,D1, D2,y Al
ROUTER R2
R2(config)#ntp server 127.127.1.1

R2(config)#exit
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R2#show clock
23:1:31.960 UTC Fri Nov 26 2021

ROUTER R3
R3(config)#ntp server 127.127.1.1

R3(config)#exit
R3#show clock
23:5:13.900 UTC Fri Nov 26 2021

SWITCH D1
D1(config)#ntp server 127.127.1.1

D1(config)#exit
D1#show clock
23:5:35.938 UTC Fri Nov 26 2021

SWITCH Al
Al(config)#ntp server 127.127.1.1

Al(config)#exit
Al#show clock
23:7:4.831 UTC Fri Nov 26 2021

Configuracién sylog-snmp
ROUTER R1
R1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ntp master 3

R1(config)#ntp server 10.0.10.1

R1(config)#logging trap 4

R1(config)#logging host 10.0.100.5
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R1(config)#logging on

R1(config)#snmp-server community public RO
R1(config)#snmp-server host 10.0.100.5 public config bgp tty
R1(config)#snmp-server enable traps config
R1(config)#snmp-server enable traps bgp

R1(config)#ip access-list standard SNMP_ACL
R1(config-std-nacl)#permit 10.0.100.5
R1(config-std-nacl)#exit

ROUTER R3
R3#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ntp server 10.0.10.1

R3(config)#logging trap 4

R3(config)#logging host 10.0.100.5

R3(config)#logging on

R3(config)#snmp-server community public RO
R3(config)#snmp-server host 10.0.100.5 public config bgp tty
R3(config)#snmp-server enable traps config
R3(config)#snmp-server enable traps bgp

R3(config)#ip access-list standard SNMP_ACL
R3(config-std-nacl)#permit 10.0.100.5
R3(config-std-nacl)#exit

SWITCH Al
Al#config terminal

Enter configuration commands, one per line. End with CNTL/Z.

Al(config)#ntp server 10.0.10.1

84



Al(config)#logging trap 4

Al(config)#logging host 10.0.100.5

Al(config)#logging on

Al(config)#snmp-server community public RO
Al(config)#snmp-server host 10.0.100.5 public config bgp tty
Al(config)#snmp-server enable traps config
Al(config)#snmp-server enable traps bgp

Al(config)#ip access-list standard SNMP_ACL
Al(config-std-nacl)#permit 10.0.100.5
Al(config-std-nacl)#exit

SWITCH D1
D1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#ntp server 10.0.10.1

D1(config)#logging trap 4

D1(config)#logging host 10.0.100.5

D1(config)#logging on

D1(config)#snmp-server community public RO
D1(config)#snmp-server host 10.0.100.5 public config bgp tty
D1(config)#snmp-server enable traps config
D1(config)#snmp-server enable traps bgp

D1(config)#ip access-list standard SNMP_ACL
D1(config-std-nacl)#permit 10.0.100.5
D1(config-std-nacl)#exit

SWITCH D2
D2#config terminal
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Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#ntp server 10.0.10.1

D2(config)#logging trap 4

D2(config)#logging host 10.0.100.5

D2(config)#logging on

D2(config)#snmp-server community public RO
D2(config)#snmp-server host 10.0.100.5 public config bgp tty
D2(config)#snmp-server enable traps config
D2(config)#snmp-server enable traps bgp

D2(config)#ip access-list standard SNMP_ACL
D2(config-std-nacl)#permit 10.0.100.5
D2(config-std-nacl)#exit
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CONCLUSIONES

El desarrollo practico con el software Packet Tracer permite de forma didactica la
configuracion de equipos ly el entorno de administracion lo que tiene un resultado
positivo ya que nos da a conocer los entornos que enfrentaremos en la vida real y
obliga a desarrollemos habilidades para la ejecucion de las tareas especificas
definidas en cada uno de los escenarios.

Las configuraciénes realizadas nos permite identificar una gran variedad de
protocolos y definir cuales son los mas utiles en cada caso, un ejemplo de ello poder
utilizar el protocolo IEEE 802.1Q que da vida al enlace troncal y permitir el paso del
trafico de las distintas VLANSs entre los swich y router sin necesidad de utilizar un
enlace fisico para cada VLAN.

Es importante que la hora esté correctamente ajustada en los dispositivos ya que
firebox usa la hora del reloj del sistema para sus mensajes de registro, por ello la
importancia del Protocolo de tiempo de red (NTP) para la sincronizacion de hora en
los equipos.

En un entorno cambiante donde la tecnologia y la informatica avnazan a pasos
agigantados el poder desarrollar habilidades practicas con este tipo de jercicos nos
permite tener un plus el cual nos potencializa como futuros ingenieros.
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