SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

JHEYSON SANCHEZ DIAZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA DE SISTEMAS
VALLEDUPAR
2021



SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

JHEYSON SANCHEZ DIAZ

Diplomado de opcion de grado presentado para optar el
titulo de INGENIERO DE SISTEMAS

DIRECTORA:
Ing. NANCY AMPARO GUACA G

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA DE SISTEMAS
VALLEDUPAR
2021



NOTA DE ACEPTACION

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

VALLEDUPAR, 01 de diciembre de 2021



CONTENIDO

CONTENIDO . ...ttt sttt ettt st b e st et e et e st e bt e b e et e s b et e b et e st eneebesbesbesbeee 5
LISTA DE TABLAS ...ttt sttt sttt e b et b e st et e b et et et e st eneebesbenbeee 6
LISTA DE FIGURAS ...ttt ettt ettt sesbe st e s s et e e s eneeseeseesensensenes 7
LTI @ 1Y =4 [ SRS 8
RESUMEN ... oottt ettt sttt e e e se et e st e st e sesse e eneeseeseesessessessessensenseseeseesensensensenes 9
SUMMARY ..ottt sttt et et eetesteste st e st e s s esae st e st ese et e et ess et et ensesseseeseeseasensesensenseneenensens 10
INTRODUGCCION .....ooovieeeeeiee et sesas st ses s s ses s sss s asna s ssssassssassanassaseanans 11
DESARROLLO ..ottt sttt ettt et s ae st e s et e e e s e eseesesaessessesenseneeneenn 12
S ot = = U [0 T RSP PRPRRR 12
Parte 1: ConStruya 18 REM..........ocooiiiiiieeieee et 12
Parte 2: Desarrolle el esquema de direccionamiento IP...........ccoccvvveeevineecnsencese e 12
ESCENANO 2 ...ttt ettt ettt et e e te et e st e e asesbesba e be e beeaa e besre et e sbeensesteereenbeereenteans 18
Parte 1: Inicializar diSPOSIIVOS ......c.ccvcviiiiiieieieee ettt st be e nre e 18
Parte 2: Configurar los parametros basicos de 10s diSpOoSitivos ........cccccceveeeveeeecieceeennene 19
Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN .............. 26
Parte 4. Configurar el protocolo de routing dindmico OSPF ...........cccccovvviviivererereieienns 31
Parte 5: Implementar DHCP y NAT para IPV4 ..o 36
Parte 6: CONfIQUIAr NTP......c.ooiiieieececeeeeese ettt sttt et s beeaesbeera e besanense e 40
Parte 7: Configurar y verificar las listas de control de acceso (ACL)......cccccvevvecvecreerrennene. 41
CONCLUSIONES...... .ottt ettt sttt st sbe st et e e e st eseesessessesbenaensenseneeneenene 45
BIBLIOGRAFIA. ...ttt eeeteee et sn st sa s ssssssssassnsssanannanns 46



LISTA DE TABLAS

Tabla 1. Tabla de direCCioNAMIENTO ........cocivuiriirieieieeeere e 12
Tabla 2. Comandos para configuracion del Router R1 por consola desde el PC-B: .......... 13
Tabla 3. Comandos para configuracién de Switch S1 por consola desde el PC-A............. 15
Tabla 4. Escenario 2, parte 1, tareas Pas0 L.......cccccevieeerieieesiesieseeieseeeeseeeessesseesesreessesens 18
Tabla 5. Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacién de las direcciones IP, consulte la topologia): ........ccccceeveevereevieneeeennnne 19
Tabla 6. Las tareas de configuracion para R1 incluyen las siguientes:..........cccoceveveerienennee 19
Tabla 7 La configuracién del R2 incluye las siguientes tareas: ...........ccecveveeeeveieeciesieeeenens 20
Tabla 8. La configuracion del R3 incluye las siguientes tareas: ..........cccocevverevereneneeenieennes 22
Tabla 9. La configuracion del S1 incluye las siguientes tareas: ..........cccoceveverererreneeeneenas 24
Tabla 10. La configuracién del S3 incluye las siguientes tareas: ........ccoceeeeveevienreeciesieeeennens 24
Tabla 11. para verificar metédicamente la conectividad con cada dispositivo de red. ....... 25
Tabla 12. La configuracion del S1 incluye las siguientes tareas: ........cccceeveeveeveireecieseevennns 26
Tabla 13. La configuracion del S3 incluye las siguientes tareas: ..........ccccvevverrenenenieenn. 27
Tabla 14. Las tareas de configuracion para R1 incluyen las siguientes: ..........cccoccveveveneneee 28
Tabla 15. para verificar metdédicamente la conectividad con cada dispositivo de red. ...... 29
Tabla 16. Las tareas de configuraciéon para R1 incluyen las siguientes: .........cccccocevveeveeenens 31
Tabla 17. La configuracion del R2 incluye las siguientes tareas: ...........cccoeeeeveveeceeceevennens 31
Tabla 18. La configuracion del R3 incluye las siguientes tareas: ..........cccceeeveveereecieceeeenns 32
Tabla 19. Introduzca el comando de CLI adecuado para obtener la siguiente informacion:
.......................................................................................................................................................... 32
Tabla 20. Las tareas de configuracion para R1 incluyen las siguientes: .........cccceevevveeennene 36
Tabla 21. La configuracion del R2 incluye las siguientes tareas: ..........ccceeeeevevreecieceevenens 37
Tabla 22. tareas para verificar que las configuraciones de DHCP y NAT estética funcionen
0 TOMMA COIMECLA. .....veviiiietetetee ettt bt sttt ettt et e bt sb e st be st e n et et e e eneeneas 38
Tabla 23. Tareas parte 6, CONfiguIrar NTP ........coo it 40
Tabla 24. Paso 1: Restringir el acceso a las lineas VTY en el R2........coooieveviveecececiennn, 41
Tabla 25. Paso 2: Introducir el comando de CLI adecuado .........c.ccceevevererenenienenienieeeenaens 41



LISTA DE FIGURAS

Figura 1. TOpOologia @SCENATO L ......cociiiiiriiieieieieieeree ettt 12
Figura 2. Evidencia de la configuracion del PC - A ... 17
Figura 3. Evidencia de la configuracion del PC — Bi........ccccovvieoiiieieiiceeeseeese e 17
Figura 4 Ping desde RL @ R2 ..ottt 25
Figura 5 Ping deSde R2 @ R3 ...ttt sttt sttt e sre e 25
Figura 6 Ping desde PC de Internet (Server web) a Gateway predeterminado................... 26
Figura 7 Desde S1 a R1 VIAN 99 ...ttt 30
Figura 8 Desde S3 a RL VIAN 99 ..ottt sttt st s 30
Figura 9 Desde S1 @ R1 VIAN 21 ...ttt 30
Figura 10 Desde S3 a RL VIAN 23.......o ettt 30
Figura 11 Comprobacién de configuracion de procesos OSPF en R1........ccccovveveeievveenene 33
Figura 12 Comprobacién de configuracion de procesos OSPF en R2.........ccccoeveveenenenen. 33
Figura 13 Comprobacién de configuracion de procesos OSPF en R3.........cccceveveviecivennene, 34
Figura 14 Comprobacion de rutas OSPF €N R1 ..o 34
Figura 15 Comprobacion de rutas OSPF €N R2 ..o 34
Figura 16 Comprobacion de rutas OSPF €N R3 ..ot 35
Figura 17 Comprobacion de la seccion OSPF €n R1 ......c.cccocveiiiininneseeeeeeeseeee 35
Figura 18 Comprobacion de la seccidn OSPF €N R2 ... 35
Figura 19 Comprobacién de la seccidn OSPF enN R3 ... 36

Figura 20 Verificar que la PC-A haya adquirido informacion de IP del servidor de DHCP 38
Figura 21 Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP 39

Figura 22 Verificar que la PC-A pueda hacer ping ala PC-C.......ccccoovevevviveceneeee e 40
Figura 23 Utilizar un navegador web en la computadora de Internet para acceder al
5] 8/ o (o] CH SO TSSOSO PSPPSRSO 40
Figura 24 Mostrar las coincidencias recibidas por una lista de acceso desde la Ultima vez
QUE SE FESTADIECIO ...ttt st et et e s be et e beera e tesaeenaesteeseenten 42
Figura 25 Restablecer los contadores de una lista de aCCeso0 .......ccccceevevevvvecievieevecie e, 42
Figura 26 comando que se usa para mostrar qué ACL se aplica a una interfaz y la
direCCiON €N QUE SE APIICA ....eveeeeeieiieeieteeie ettt e b e st st ae e sse e eneeneas 43
Figura 27 comando que muestra las traducCiones NAT .........ccocvvieierieerere e 44



GLOSARIO

BIT: En informatica y otras disciplinas, unidad minima de informacion, que puede
tener solo dos valores (cero o uno).

CISCO: Es una empresa de origen estadounidense fabricante de dispositivos para
redes locales y externa, también presta el servicio de soluciones de red. La palabra
Cisco proviene del nombre de la ciudad de San Francisco, lugar donde se fundo la
empresa.

DOMINIO: En informatica, parte de una direccion de Internet que identifica un sitio
web y que describe el tipo de empresa u organizacion a la que pertenece o bien el
pais donde esta registrado.

DNS: Corresponde a las siglas en inglés de "Domain Name System", es decir,
"Sistema de nombres de dominio". Este sistema es bésicamente la agenda
telefénica de la Web que organiza e identifica dominios.

ROUTER: Es un dispositivo que administra el trafico de datos que circula en una
red de computadoras. Router es un anglicismo que significa enrutador o
direccionador.

SSH: Es un protocolo de administracion remota que le permite a los usuarios
controlar y modificar sus servidores remotos a través de Internet a través de un
mecanismo de autenticacion.

SWITCH: Es un dispositivo de interconexion utilizado para conectar equipos en red
formando lo que se conoce como una red de é&rea local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet

VLAN: Una VLAN, acronimo de virtual LAN, es un método para crear redes logicas
independientes dentro de una misma red fisica.

VTY: Las lineas vty permiten el acceso a un dispositivo Cisco a través de Telnet. De
manera predeterminada, muchos switches Cisco admiten hasta 16 lineas vty que
se numeran del O al 15.



RESUMEN

En el primer escenario se configuraran los dispositivos de una red pequeiia. Se debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento
IPv4 para las LAN propuestas. El router y el switch también deben administrarse de
forma segura.

En el segundo escenario se configurara una red pequefia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo
de routing dinamico OSPF, el protocolo de configuraciébn de hosts dindmicos
(DHCP), la traduccion de direcciones de red dindmicas y estaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.
Durante la evaluacion, probara y registrara la red mediante los comandos comunes
de CLI.

En este trabajo se presenta un avance correspondiente al desarrollo de la temética
establecida como alternativa de grado, con la modalidad adoptada por el diplomado
de profundizacion llamada “Proyecto Aplicado”, en donde el director del curso
propone dos escenarios con caracteristicas y requerimientos especificos, en donde
el primer escenario serd desarrollado acorde con las teméticas del médulo 1.
Aplicando los conocimientos adquiridos en las Unidades 1, 2, 3, 4, 5. El segundo
escenario sera desarrollado acorde con las tematicas del médulo 2. Aplicando los
conocimientos adquiridos en las Unidades 6, 7, 8, 9, 10.

Palabras Clave: CISCO, CCNA, Enrutamiento, Redes, Sistemas.



SUMMARY

In the first scenario, the devices on a small network will be configured. A router,
switch and equipment must be configured, and the IPv4 addressing scheme for the
proposed LANs must be designed. The router and switch must also be managed
securely.

The second scenario will configure a small network to support IPv4 and IPv6
connectivity, switch security, routing between VLANs, OSPF dynamic routing
protocol, dynamic host configuration protocol (DHCP), dynamic and static network
address (NAT) translation, access control (ACL) and server/client network time
protocol (NTP). During the evaluation, you will test and register the network using
the common CLI commands.

This paper presents an advance corresponding to the development of the theme
established as a grade alternative, the modality adopted by the deepening diploma
called "Applied Project”, where the course director proposes two scenarios with
specific characteristics and requirements, where the first scenario will be developed
according to the themes of module 1. Applying the knowledge acquired in Units 1,
2, 3,4, 5. The second scenario will be developed according to the themes of module
2. Applying the knowledge acquired in Units 6, 7, 8, 9, 10.

Keywords: CISCO, CCNA, Routing, Networks, Systems.
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INTRODUCCION

En este trabajo se utilizara la modalidad “Proyecto Aplicado”, en donde la directora
del curso propone dos escenarios con caracteristicas y requerimientos especificos
con el fin de utilizar herramientas de simulacién y laboratorios de acceso remoto
para establecer escenarios LAN/WAN que permitan realizar un analisis sobre el
comportamiento de diversos protocolos y métricas de enrutamiento.

Los objetivos especificos que se pretenden alcanzar con el desarrollo del escenario
1 en este trabajo son: Construir en el simulador la Red, desarrollar el esquema de
direccionamiento IP para las redes LAN, configurar los aspectos basicos de los
dispositivos de Red, configurar los ajustes basicos de seguridad en un router y un
switch, configurar los hosts y verificar la conectividad entre los equipos.

Los objetivos a enfatizar en el desarrollo del escenario 2, son los siguientes: disefiar
politicas de enrutamiento estatico y/o dinamico (RIP y OSPF), bajo un esquema de
direccionamiento IP sin clase, para dar soluciones de red y conectividad escalables,
mediante el uso de los principios de enrutamiento y conmutacion de paquetes en
ambientes LAN y WAN.

Asimismo, se busca configurar esquemas de conmutacion, mediante el uso de
protocolos basados en STP y VLANS en escenarios corporativos y residenciales,
con el fin de comprender el modo de operaciéon de las VLAN y las bondades de
administrar dominios de broadcast independientes, en escenarios soportados a
nivel de capa 2 al interior de una red jerarquica convergente.

También, se pretende disefiar un esquema de direccionamiento IP para
proporcionar conectividad; seguridad y acceso a la WAN mediante el uso del
protocolo DHCP; listas de control de acceso y traduccion de direcciones IP sobre
NAT-PAT respectivamente.
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DESARROLLO
Escenario 1

Topologia

Figura 1. Topologia escenario 1

LAN 1 LAN 2 ves
PC-A S1 R -
—— GO/ON e 8/0/!
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= s bR o Reg=
o 2960-247T 1SR433

Fuente. propia

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento
IPv4 para las LAN propuestas. El router y el switch también deben administrarse de
forma segura.

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia légica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo.

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con
los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los dltimos dos digitos de su cédula.

Tabla 1. Tabla de direccionamiento

Item Requerimiento Respuesta
Direccion de Red 192.168.X.0 donde X 192.168.53.0
corresponde a los
ultimos

dos digitos de su cédula.
Requerimiento de host 100
Subred LAN1
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Requerimiento de host 50
Subred LAN2

R1 GO0/0/1 Primera direcciéon de host | 192.168.53.1/25
de la subred LAN1

R1 GO0/0/0 Primera direccion de host | 192.168.53.129/26
de la subred LAN2

S1 SV Segunda direccion de 192.168.53.2/25
host de la subred LAN1

PC-A Ultima direccién de host | 192.168.53.126/25

de la subred LAN1
PC-B Ultima direccién de host
de la subred LAN2

192.168.53.190/26
Fuente. propia

Parte 3: Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexidén de consola.

Configuracion del Router R1:

Tabla 2. Comandos para configuracion del Router R1 por consola desde el PC-B:

COMANDO

Router>enable
Router#configure terminal
Router(config)#no ip domain-
lookup
Router(config)#hostname R1

R1(config)#ip domain-name ccna-

lab.com
R1(config)#enable secret
ciscoenpass

R1(config)#line console 0
R1(config-line)#password
ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#security passwords
min-length 10
R1(config)#username admin
password adminlpass

R1(config)#line vty 0 4

DESCRIPCION DEL COMANDO
Ingresa a modo privilegiado
Ingresa a modo de configuracion
Desactiva la busqueda DNS

Asigna Nombre del router: R1

Nombra el dominio del router R1: ccna-
lab.com

Activa contrasefa cifrada para el modo
EXEC privilegiado - Password:
ciscoenpass

Ingresa a configuracion de consola
Contrasefia de acceso a la consola -
Password: ciscoconpass

Habilita contrasefia

Sale de consola para volver a modo de
configuracion

Establece la longitud minima para las
contrasefnas 10 caracteres

Crea un usuario administrativo en la base
de datos local - Nombre de usuario: admin

- Password: adminlpass
Sube lineas del router desde 0 hasta 4
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R1(config-line)#password
ciscocisco
R1(config-line)#login local

R1(config-line)#transport input
SSH
R1(config-line)#exit

R1(config)#service password-
encryption

R1(config)#banner motd #Este es
un Router privado, acceso
denegado#

R1(config)#interface
gigabitEthernet 0/0/0
R1(config-if)#ip address
192.168.53.129 255.255.255.192
R1(config-if)#description esta es la
interfaz de la LAN 2
R1(config-if)#no shutdown

R1(config)#interface
gigabitEthernet 0/0/1
R1(config-if)#description esta es la
interfaz de la LAN 1
R1(config-if)#ip address
192.168.53.129 255.255.255.192
R1(config-if)#no shutdown

R1(config)#ip domain name ccna-
lab.com

R1(config)#crypto key generate
rsa

The name for the keys will be:
R1.ccna-lab.com

Choose the size of the key
modulus in the range of 360 to
2048 for your General Purpose
Keys. Choosing a key modulus
greater than 512 may take a few
minutes.

How many bits in the modulus
[512]: 1024

Asigna contrasefa: ciscocisco

Configura el inicio de sesion en las lineas
VTY para que use la base de datos local

Configura VTY solo aceptando SSH

Sale de lineas VTY para volver a modo de
configuracion
Cifra las contrasefas de texto no cifrado

Configura un MOTD Banner con el texto:
Este es un Router privado, acceso
denegado

Ingresa a configuracion de la interfaz Gig
0/0/0

Configura interfaz G0/0/0 - Establece la
direccion 1Pv4

Configura interfaz GO/0/0 - Establece la
descripcién

Configura interfaz GO/0/0 - Activa la
interfaz

Ingreso a configuracion de la interfaz Gig
0/0/1

Configura interfaz GO/0/1 - Establece la
descripcién

Configura interfaz GO/0/1 - Establece la
direccion IPv4

Configura interfaz GO/0/1 - Activa la
interfaz.

Llama al dominio ccna-lab.com

Genera una clave de cifrado RSA - M6dulo
de 1024 bits

14



% Generating 1024 bit RSA keys,
keys will be non-exportable...[OK]

R1#wr
Building configuration...
[OK]

Fuente. propia

Configuracion del Switch S1.:

Guarda la configuracion en memoria

Tabla 3. Comandos para configuracion de Switch S1 por consola desde el PC-A:

COMANDO

Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-
lookup
Switch(config)#hostname S1

S1(config)#ip domain-name ccna-

lab.com
S1(config)#enable secret
ciscoenpass
S1(config)#line console 0
S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit

S1(config)#username admin
password adminlpass

S1(config)#line vty 0 15
S1(config-line)#password
ciscocisco
S1(config-line)#login local

S1(config-line)#transport input
ssh

DESCRIPCION DEL COMANDO
Ingresa a modo privilegiado
Ingresa a modo de configuracion
Desactiva la busqueda DNS

Asigna nombre al switch: S1
Asigna nombre de dominio: ccna-lab.com

Activa contrasefia cifrada para el modo
EXEC privilegiado, Password: ciscoenpass
Ingresa a la consola

Asigna contrasefia de acceso a la consola,
Password: ciscoconpass

Habilita contraseia

Sale de consola para volver a modo de
configuracion

Crea un usuario administrativo en la base de
datos local, Nombre de usuario: admin
Password: adminlpass

Sube lineas del switch desde 0 15

Asigna contrasefia: ciscocisco

Configura el inicio de sesion en las lineas
VTY para que use la base de datos local

Configura las lineas VTY para que acepten
anicamente las conexiones SSH

15



S1(config-line)#exit

S1(config)#service password-
encryption
S1(config)#banner motd #Este es
un Switch privado, acceso
denegado#
S1(config)#ip domain name ccna-
lab.com
S1(config)#crypto key generate
rsa
The name for the keys will be:
Sl.ccna-lab.com
Choose the size of the key
modulus in the range of 360 to
2048 for your

General Purpose Keys.
Choosing a key modulus greater
than 512 may take

a few minutes.

How many bits in the modulus
[512]: 1024

% Generating 1024 bit RSA keys,
keys will be non-exportable...[OK]
S1(config)#interface vlan 1
S1(config-if)#ip address
192.168.53.2 255.255.255.128

S1(config-if)y#no sh
S1(config-if)#exit

S1(config)#ip default-gateway
192.168.53.1

S1(config)#exit
S1#wr
Building configuration...
[OK]
Fuente. propia

Sale de lineas vty para volver a modo de
configuracion
Cifra las contrasefias de texto no cifrado

Configura un MOTD Banner con el texto:
Este es un Switch privado, acceso
denegado

Llama al dominio ccna-lab.com

Genera una clave de cifrado RSA - Médulo
de 1024 bits

Ingresa a configuracion de la vlan 1
Configura la interfaz de administracion (SVI)
Estableciendo la direccion IPv4 de capa 3
conforme la tabla de direccionamiento

Activa la interfaz

Sale de la interfaz vlan 1 para volver a modo
de configuracion

Configura la puerta de enlace
predeterminada conforme a la tabla de
direccionamiento

Sale del modo de configuracién
Guarda la configuracion en memoria

16



Paso 2. Configurar los equipos
Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Figura 2. Evidencia de la configuracion del PC - A

Fuente. Propia.

Figura 3. Evidencia de la configuracion del PC — B

Fuente. Propia.
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Escenario 2

Topologia
Servgdr-PT
ISP Servidor de ihternet WEB
Fi FaO‘
.A—\_J‘-J" -
{ ' Gig0/0/1 FaO.I’B 3 30-24TT Fa0/1

ISR4331
Router11

&
ISR 331
R

Gig0/0/1
Fal/5

FaCI
2060} 24TT
Fa0/6 |!

‘PC-PT
PCA

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.16821.0/24 Contabilidac
23 192.16823.0/24  Ingenieria
99  19216899.0/24  Administracion

- Se0 ¢ G|gomm © se0/2/1 "
I'\‘Q'J
Switch2
® Se0/2/0 Se0/2/1

ISR433‘I
R3

FaCI.I’3

2960!2411’

FaO.I"IS‘

FaOI

J

[
PC-PT
pCC

Tabla 4. Escenario 2, parte 1, tareas paso 1

Tarea

Elimina el archivo startup-config de

todos los routers

Volver a cargar todos los routers
Elimina el archivo startup-config de
todos los switches y eliminar la base

de datos de VLAN anterior

Volver a cargar ambos switches

Comando de I0S
Router>enable

Router# erase startup-config
Router#reload
Switch>enable

Switch# erase startup-config
Switch#delete vlan.dat
Switch#reload
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Verifica que la base de datos de VLAN = Switch>enable

no esté en la memoria flash en ambos = Switch#show flash
switches
Fuente. Propia

Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Tabla 5. Las tareas de configuracion del servidor de Internet incluyen lo siguiente
(para obtener informacién de las direcciones IP, consulte la topologia):

Elemento o tarea de configuracion Especificacion

Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Fuente. Propia
Paso 2: Configurar R1

Tabla 6. Las tareas de configuracién para R1 incluyen las siguientes:
Elemento o tarea de e,
: . Especificacion
configuracion
Router>enable
Desactiva la busqueda DNS ' Router#configure terminal
Router(config)#no ip domain-lookup
Nombre del router R1 Router(config)#hostname R1
C(_)n_trasena d_e exe.c R1(config)#enable secret class
privilegiado cifrada: class
R1(config)#line console 0
R1(config-line)# password cisco
R1(config-line)# login
R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Contrasefa de acceso a la
consola cisco

Contrasefa de acceso
Telnet cisco

Cifra las contrasefnas de
texto no cifrado

Mensaje MOTD

R1(config)#service password-encryption

R1(config)#banner motd #Se prohibe el acceso
no autorizado #

R1(config)# inter s0/2/0

R1(config-if )# description coneccion a R2
R1(config-if )#Ip address 172.16.1.1
255.255.255.252

Interfaz S0/2/0
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Rutas predeterminadas

Fuente. Propia

Paso 3: Configurar R2

R1(config-if )#lpv6 address 200:db8:acad:1::1/64
R1(config-if)#clock rate 128000
R1(config-if )#no shut down

Establece la descripcion

Establece la direccion IPv4 Consultar el diagrama
de topologia para conocer la informacién de
direcciones

Establece la direccion IPv6 Consultar el diagrama
de topologia para conocer la informacion de
direcciones

Establece la frecuencia de reloj en 128000

Activa la interfaz

Configura una ruta IPv4 predeterminada de
S0/2/0

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/2/0

Configura una ruta IPv6 predeterminada de
S0/2/0
R1(config)#ipv6 route ::/0 s0/0/0

Tabla 7 La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Desactiva la busqueda
DNS

Nombre del router R2
Contrasefna de exec
privilegiado cifrada : class

Contrasefa de acceso a la
consola : cisco
Contrasefa de acceso
Telnet : cisco

Cifra las contrasefnas de
texto no cifrado

Habilita el servidor HTTP

Especificacién

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0
R2(config-line)# password cisco
R2(config-line)# login
R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

R2(config)#service password-encryption

R2(config)#ip http server (este comando no lo
permite el simulador)
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Mensaje MOTD

Interfaz S0/2/0

Interfaz S0/2/1

Interfaz GO/0/0 (simulacién
de Internet)

R2(config)#banner motd #Se prohibe el acceso no
autorizado #

R2(config)#int s0/2/0

R2(config-if)#description Connection to R1
R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:1::2/64
R2(config-if)#no shutdown

Establece la descripcion

Establece la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred.

Establece la direccion IPv6. Segun el diagrama de
topologia.

Activa la interfaz

R2(config-if)#int s0/2/1

R2(config-if)#description Connection to R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Establece la descripcion

Establece la direccion IPv4. Se uitiliza la primera
direccion disponible en la subred.

Establece la direccion IPv6. Usando el diagrama
de topologia para conocer la informacion de
direcciones.

Establece la frecuencia de reloj en 128000.
Activa la interfaz

R2(config-if)# int g0/0/0

R2(config-if)# description Connection to Internet
R2(config-if)# ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address 2001:db8:acad:a::1/64
R2(config-if)# no shutdown

Establece la descripcion.

Establece la direccion IPv4. Se utiliza la primera
direccién disponible en la subred.

Establece la direccion IPv6. Se utilizar la primera
direccién disponible en la subred.

Activa la interfaz
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Interfaz loopback 0
(servidor web simulado)

Ruta predeterminada

Fuente. Propia

Paso 4: Configurar R3

R2(config-if)#int loopback 0
R2(config-if)#%LINK-5-CHANGED: Interface
LoopbackO, changed state to up%LINEPROTO-5-
UPDOWN: Line Interface LoopbackO, changed
state to up

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#description Simulated Web Server
R2(config-if)#exit

Establece la descripcion.

Establece la direccion IPv4.

Exit para salir.

Se configura una ruta IPv4 predeterminada para
G0/0/0.

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0

Se configura una ruta IPv6 predeterminada para
G0/0/0.
R2(config)#ipv6 route ::/0 g0/0/0

Tabla 8. La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Desactiva la busqueda
DNS

Nombre del router R3
Contrasera de exec
privilegiado cifrada : class

Contrasefa de acceso a
la consola : cisco
Contrasefa de acceso
Telnet : cisco

Cifra las contrasenas de
texto no cifrado

Mensaje MOTD

Interfaz S0/2/1

Especificacién

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console 0
R3(config-line)# password cisco
R3(config-line)# login
R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

R3(config)#service password-encryption

R3(config)#banner motd #Se prohibe el acceso no
autorizado #

R3(config)#int s0/2/1

R3(config-if)#description conexion a R2
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Interfaz loopback 4

Interfaz loopback 5

Interfaz loopback 6

Interfaz loopback 7

Ruta predeterminada

Fuente. Propia

R3(config-if)#ip address 172.16.2.1
255.255.255.252R3(config-if)#ipv6 address
2001:db8:acad:2::1/64

R3(config-if)#no shutdown

Establece la descripcion

Establece la direccion IPv4. Se utiliza la siguiente
direccion disponible en la subred.

Establece la direccion IPv6. Segun diagrama de
topologia para conocer la informacién de direcciones.
Activa la interfaz

R3(config)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0

Establece la direccion IPv4.

Utiliza la primera direccion disponible en la subred.
R3(config)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0

Establece la direccion IPv4.

Utiliza la primera direccion disponible en la subred.
R3(config)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0

Establece la direccion IPv4.

Utiliza la primera direccion disponible en la subred.
R3(config)#int loopback 7

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

Establece la direccion IPv6.

Usando el diagrama de topologia para conocer la
informacion de direcciones.

Se configura una ruta IPv4 predeterminada para
s0/2/1.

R3(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0

Se configura una ruta IPv6 predeterminada para

s0/2/1.
R3(config)#ipv6 route ::/0 g0/0/0
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Paso 5: Configurar S1

Tabla 9. La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Desactiva la busqueda
DNS

Nombre del switch S1
Contrasena de exec
privilegiado cifrada : class
Contrasefa de acceso a
la consola : cisco
Contrasefa de acceso

Telnet : cisco

Cifra las contrasefas de
texto no cifrado

Mensaje MOTD
Fuente. Propia

Paso 6: Configurar el S3

Especificacién

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1

S1(config)#enable secret class

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit
S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#service password-encryption

S1(config)#banner motd #Se prohibe el acceso no
autorizado#
S1(config)#exit

Tabla 10. La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Desactiva la busqueda
DNS

Nombre del switch S3
Contrasefa de exec
privilegiado cifrada : class

Contrasefia de acceso a

la consola : cisco

Contrasefa de acceso
Telnet : cisco

Especificacién

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#hostname S3

S3(config)#enable secret class

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit
S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit
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tcé')f(rti lr?j gi?rr;lt(;zsenas de S3(config)#service password-encryption
S3(config)#banner motd #Se prohibe el acceso no
Mensaje MOTD autorizado#
S3(config)#exit

Fuente. Propia

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Tabla 11. para verificar metdédicamente la conectividad con cada dispositivo de
red.

Desde A Direccién IP Resultados de

ping
R1 R2, S0/2/0 172.16.1.2 Exitoso
R2 R3, S0/2/1 172.16.2.1 Exitoso

Gateway

. 209.165.200.238 Exitoso
predeterminado

PC de Internet

Fuente. Propia

Fiiura 4 Pinﬁ desde R1 a R2

Fuente. Propia

Fiiura 5 Pini desde R2 a R3

Physca! Coahg CU Anributes
arrmsen

05 Command Line hitaface

B oe Q@ 00

Fuente. Propia
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Figura 6 Ping desde PC de Internet (Server web) a Gateway predeterminado
&' Servidor ge intemat WES - o X

Piysical Cosp  Services  Deskiop  Progrmming  Atibutes

Fuente. Propia

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1
Tabla 12. La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de e

: > Especificacion

configuracion
S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Crea la base de datos de
VLAN

Se utiliza la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una
de las VLAN que se indican
S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0

Asigna la direccion IP de S1(config-if)#no shutdown

administracion. S1(config-if)#exit

Asigna la direccion IPv4 a la VLAN de
administracion.
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Asigna el Gateway
predeterminado

Forz4 el enlace troncal en la
interfaz FO/3

Forza el enlace troncal en la
interfaz FO/5

Configura el resto de los
puertos como puertos de
acceso

Asigna FO/6 a la VLAN 21

Apaga todos los puertos sin
usar
Fuente. Propia

Paso 2: Configurar el S3

Se utiliza la direccién IP asignada al S1 en el
diagrama de topologia
S1(config)#ip default-gateway 192.168.99.1

Asigna la primera direccion IPv4 de la subred
como el gateway predeterminado.
S1(config)#int fO/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vian 1

Se utiliza la red VLAN 1 como VLAN nativa
S1(config)#int f0/5

S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vian 1

Se utilizar la red VLAN 1 como VLAN nativa
S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-
2

S1(config-if-range)#switchport mode access

Se utilizar el comando interface range
S1(config)#int fO/6

S1(config-if)#switchport access vian 21
S1(config)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

Tabla 13. La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Crea la base de datos de
VLAN

Asigna la direccion IP de
administracion

Especificacién

vlan 21

name Contabilidad
vlan 23

name Ingenieria
vlan 99

name Administracion
exit

Se utiliza la tabla de equivalencias de VLAN
para topologia para crear cada una de las VLAN
gue se indican Dé nombre a cada VLAN.

S1(config)#interface vlan 99
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Asigna el Gateway
predeterminado.

Forza el enlace troncal en la
interfaz FO/3

Configura el resto de los
puertos como puertos de
acceso

Asigna F0/18 a la VLAN 21

Apaga todos los puertos sin
usar

Fuente. Propia

Paso 3: Configurar R1

S1(config-if)#ip address 192.168.99.3
255.255.255.0

S1(config-if)#no shutdown
S1(config-if)#exit

Asigna la direccion IPv4 a la VLAN de
administracion.

Utiliza la direccién IP asignada al S3 en el
diagrama de topologia

S3(config)#ip default-gateway 192.168.99.1

Asigna la primera direccion IP en la subred
como gateway predeterminado.
S3(config)#int f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vian 1

Se utiliza la red VLAN 1 como VLAN nativa
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

Utilizar el comando interface range
S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vian 23
S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24,
g0/1-2

S3(config-if-range)#shutdown

Tabla 14. Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Configura la subinterfaz
802.1Q .21 en G0/0/1

Especificacién

R1(config)#int g0/1.21
R1(config-subif)#description LAN de
Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Descripcion: LAN de Contabilidad

Asigna la VLAN 21

Asigna la primera direccion disponible a esta
interfaz
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Configura la subinterfaz
802.1Q .23 en G0/0/1

Configura la subinterfaz
802.1Q .99 en G0/0/1

Activa la interfaz G0/0/1

Fuente. Propia

R1(config)#int g0/1.23
R1(config-subif)#description LAN de Ing.
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Descripcion: LAN de Ingenieria

Asigna la VLAN 23

Asigna la primera direccion disponible a esta
interfaz

R1(config)#int g0/0/1.99
R1(config-subif)#description LAN de Admin
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Descripcion: LAN de Administracion

Asigna la VLAN 99

Asigna la primera direccion disponible a esta
interfaz

R1(config-subif)#int g0/0/1

R1(config-if)#no shutdown

Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.
Tabla 15. para verificar metddicamente la conectividad con cada dispositivo de

red.
Desde A
S1 R1, direccion VLAN 99
S3 R1, direccion VLAN 99
S1 R1, direccién VLAN 21
S3 R1, direccién VLAN 23

Fuente. Propia

Direccion IP Resultados de

ping
192.168.99.1 Exitoso
192.168.99.1 Exitoso
192.168.21.1 Exitoso
192.168.23.1 Exitoso
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Fiiura 7 Desde S1 a R1 Vlan 99

Physicd Cordg CU  Amribuses
——

105 Coeremend Line Interfscs

Fuente. Propia

Fiiura 8 Desde S3 a R1 Vlan 99

Proysical Contg U Allraes
e

05 Command Lne incerface

S3fpang 133.168.95. -
Type =acape sequence co abors
Sendang %, A00-byte ICMP Echom o 392,3€0.99.1, timesut 3» 2 secsnds:

Fuente. Propia

Fiiura 9 Desde S1 a R1 Vlan 21

Physacal Contyg (o1 Anributes
e,

10S Comenand Line Interface

144p m
27/ 201

Fuente. Propia

Fiﬁura 10 Desde S3 a R1 Vlan 23

Piysicsl  Corfg  CU  Amribwses
e ——s

105 Corryrand Line Inpariscs

1145pm

202

Fuente. Propia
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Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Tabla 16. Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificaciéon

R1>enable

R1#conf ter

R1(config)#router ospf 10

R1(config-router)#router-id 1.1.1.1

R1(config-router)# network

192.168.99.1 0.0.0.0 area O

R1(config-router)# network

192.168.23.1 0.0.0.0 area O

R1(config-router)# network

Anuncia las redes conectadas 192.168.21.1 0.0.0.0 area O

directamente R1(config-router)# network
172.16.1.1 0.0.0.3 area 0

Configura OSPF area 0

Asigna todas las redes conectadas
directamente.
R1(config-router)# passive-interface

g0/0/1.21
Establece todas las interfaces LAN como R1(config-router)# passive-interface
pasivas g0/0/1.23
R1(config-router)# passive-interface
g0/0/1.99

Fuente. Propia

Paso 2: Configurar OSPF en el R2
Tabla 17. La configuracion del R2 incluye las siguientes tareas:
Elemento o tarea de configuracion | Especificacion
R2>enable
R2#conf ter
R2(config)#router ospf 10
R2(config-router)#router-id 2.2.2.2
R2(config-router)#network 172.16.1.0

Configura OSPF area 0

0.0.0.3 area 0
. R2(config-router)#network 172.16.2.0
Anuncia las redes conectadas
directamente 0.0.0.3 area 0
R2(config-router)#network 10.10.10.
0.0.0.0 area 0

Fuente. Propia
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Paso 3: Configurar OSPF en el R3
Tabla 18. La configuracién del R3 incluye las siguientes tareas:
Elemento o tarea de configuracion Especificacion
R3>enable
R3#conf ter
Configura OSPF area 0 R3(config)#router ospf 10
R3(config-router)#router-id
3.3.3.3
R3(config-router)#network
172.16.2.0 0.0.0.3 area 0
R3(config-router)#network
192.168.4.1 0.0.0.0 area 0
R3(config-router)#network
192.168.5.1 0.0.0.0 area O
R3(config-router)#network
192.168.6.1 0.0.0.0 area 0
R3(config-router)#passive-
interface loopback 4
Establece todas las interfaces de LAN IPv4 R3(config-router)#passive-
(Loopback) como pasivas interface loopback 5
R3(config-router)#passive-
interface loopback 6

Anuncia redes IPv4 conectadas directamente

Fuente. Propia

Paso 4: Verificar la informacion de OSPF
Verifique que OSPF esté funcionando como se espera.
Tabla 19. Introduzca el comando de CLI adecuado para obtener la siguiente
informacion:
Pregunta Respuesta
¢,Con qué comando se muestran la ID del proceso OSPF, la
ID del router, las redes de routing y las interfaces pasivas
configuradas en un router?

Show ip
protocols

¢, Qué comando muestra solo las rutas OSPF? ?;;W Ip route
¢,Qué comando muestra la seccion de OSPF de la
configuracion Show ip ospf
en ejecucion?

Fuente. Propia
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Fiiura 11 Comﬁrobacién de confiiuraci()n de Erocesos OSPFenR1
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—

108 Command Line Interface

1252a. m

8/11201

Fuente. Propia

Fiiura 12 Comﬁrobacién de confii;uraci(')n de irocesos OSPF en R2

Physcal Condg 3 Anmibuies
——

10S Coorerana Lina Interface

Buxb of areas in this router is 1, I normal O ezub 0 nasa

Maximus path: 4

1256am

28/11/2021

Fuente. Propia
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Fiiura 13 Comﬁrobacién de confiiuracién de Erocesos OSPF en R3

Physica Contig oL Amrtwnas
—

108 Comemana Line Imerface

Jam

287112020

Fuente. Propia
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Figura 16 Comﬁrobacién de rutas OSPF en R3
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Fiaura 19 Comﬁrobacién de la seccion OSPF en R3
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Fuente. Propia
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Parte 5: Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Tabla 20. Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Reserva las primeras 20 direcciones
IP en la VLAN 21 para configuraciones
estaticas

Reserva las primeras 20 direcciones
IP en la VLAN 23 para configuraciones
estaticas

Crea un pool de DHCP para la VLAN
21.

Crea un pool de DHCP para la VLAN
23

Especificacion

R1>enable

R1#conf ter

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

R1(config)#ip dhcp pool
ACCTR1(dhcp-config)#network
192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router
192.168.21.1R1(dhcp-config)#dns-
server 10.10.10.10

R1(dhcp-config)#ip domain-name ccna-
sa.com

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ENGNR
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Fuente. Propia

R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router
192.168.23.1
R1(dhcp-config)#dns-server
10.10.10.10

R1(dhcp-config)#ip domain-name ccna-
sa.com

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Paso 2: Configurar la NAT estatica y dindmica en el R2
Tabla 21. La configuracidén del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Crea una base de datos local con una
cuenta de usuario

Habilita el servicio del servidor HTTP

Configura el servidor HTTP para utiliza
la base de datos local para la
autenticacion

Crea una NAT estatica al servidor web.

Asigna la interfaz interna y externa
para la NAT estatica

Especificacion

R2>enable

R2#conf ter
R2(config)#username webuser
privilege 15 secret cisco12345

Nombre de usuario: webuser
Contrasefa: cisc012345

Nivel de privilegio: 15

R2(config)#ip http server

Este comando es incompatible con pkt

R2(config)#ip http authentication local
Este comando es incompatible con pkt

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Direccion global interna:
209.165.200.229
R2(config)#int g0/0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/2/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/2/1
R2(config-if)#ip nat inside
R2(configif)#exit
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Configura la NAT dinamica dentro de
una ACL privada

Define el pool de direcciones IP
publicas utilizables.

Define la traduccion de NAT dinamic

Fuente. Propia

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de

Ingenieria en el R1

Permitir la traduccién de un resumen
de las redes LAN

(loopback) en el R3

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228
netmask 255.255.255.0

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228
R2(config)#ip nat inside source list 1
pool INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estatica
Tabla 22. tareas para verificar que las configuraciones de DHCP y NAT estatica

funcionen de forma correcta.
Prueba
Verificar que la PC-A haya adquirido

informacion de IP del servidor de DHCP

Verificar que la PC-C haya adquirido informacién de

IP del servidor de DHCP

Resultados

Exitoso

Exitoso

Verificar que la PC-A pueda hacer ping ala PC-C

Nota: Quiza sea necesario deshabilitar el firewall de

la PC.
Utilizar un navegador web en la

Exitoso

computadora de Internet para acceder al servidor
web (209.165.200.229) Iniciar sesién con el nombre
de usuario webuser y la contrasefia cisc012345

Fuente. Propia

Figura 20 Verificar que la PC-A haya adquirido informacién de IP del servidor de

DHCP
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Figura 21 Verificar que la PC-C haya adquirido informacion de IP del servidor de

Fuente. Propia
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Figura 23 Utilizar un navegador web en la computadora de Internet para acceder

al servidor
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Fuente. Propia

Parte 6: Configurar NTP
Tabla 23. Tareas parte 6, configurar NTP
Elemento o tarea de configuracion Especificacién
R2# clock set 9:00:00 5 March 2016
Ajusta la fecha y hora en R2.
5 de marzo de 2016, 9 a. m.
R2(config)#ntp master 5
Configura R2 como un maestro NTP.
Nivel de estrato: 5
R1(config)#ntp server 172.16.1.2
Configura R1 como un cliente NTP.
Servidor: R2
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Configura R1 para actualizaciones de

calendario periodicas con hora R1(config)#ntp update-calendar

NTP.

Verifica la configuracion de NTP en R1 | R1#show ntp associations
Fuente. Propia

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Tabla 24. Paso 1: Restringir el acceso a las lineas VTY en el R2
Elemento o tarea de

) > Especificacion
configuracion

Configura una lista de R2(config)#ip access-list standard ADMIN-MGT
acceso con nombre para R2(config-std-nacl)#permit host 172.16.1.1
permitir que solo R1 R2(config-std-nacl)#exit

establezca una conexion

Telnet con R2 Nombre de la ACL: ADMIN MGT

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#transport input telnet

Aplica la ACL con nombre a
las lineas VTY

Permite acceso por Telnet a
las lineas de VTY
Verifica que la ACL funcione
COmo Sse espera

Fuente. Propia

R2(config-line)#transport input telnet

R1l#telnet 172.16.1.2

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente

Tabla 25. Paso 2: Introducir el comando de CLI adecuado
Descripcion del comando Entrada del estudiante (comando)
Mostrar las coincidencias recibidas
por una lista de acceso desde la R2#show access-list

Ultima vez que se restablecio
Restablecer los contadores de una
lista de acceso

¢ Qué comando se usa para mostrar
gué ACL se aplicaa unainterfazyla R2#show ip interface s0/2/0
direccion en que se aplica?

R2#clear ip access-list counters

R2# show ip nat translations

Nota: Las traducciones para la PC-Ay
¢, Con qué comando se muestran las | la PC-C se agregaron a la tabla cuando
traducciones NAT? la computadora de Internet intentd hacer

ping a esos equipos en el paso 2. Si

hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se
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Oagregaran las traducciones a la tabla
debido al modo de simulacion de
Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

R2#clear ip nat translation

Fuente. Propia

Figura 24 Mostrar las coincidencias recibidas por una lista de acceso desde la

ultima vez iue se restablecio
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Fuente. Propia

Fiﬁura 25 Restablecer los contadores de una lista de acceso

Physical Confg Q11 Anrdxses
10S Command Line Imorface

R2#0leax

Fadclear acc

Plfcleas accewss-list cou

R2fcleax access-lisc countexs

R2#show acc

Rlfsticv accesa-lisca

Standard IF acceas lisc 1
10 permit 150.1€8,21.0 9.0.,0.28%
J0 parmat 193.1€0,.3.0 0,0.0,3%%
30 pesmic 152, 26,0 0.0.0.285
40 permit I82.162.23.00.92.0.255
50 permit 493.147,.4.0 9,0.3.2%%

Stasdard ID acceas list ADMIN.MGT
10 permit Bost 172.16.1.1

Fuente. Propia
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Figura 26 comando que se usa para mostrar qué ACL se aplica a una interfaz y la
direccion en que se aplica

Physical Config CLI Arttributes

105 Command Line Interface

R2#show ip interface s0/2/0 ~
Serialo/2/0 is up, line protocol is up (connected)
Internet address is 172.16.1.2/30
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Security lewvel is default
Split horizom is enabled
ICHMP redirects are always sent
ICHP unreachables are always sent
ICHP mask replies are never sent
IP fast switching is disakled
IP fast switching on the same interface is disakled
IP Flow switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disakled
Router Discowvery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCE/IP header compression is disakled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled

9:42 p. m.
30/11/2021

= 0 @) I Esp

Fuente. Propia
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ura 27 comando que muestra las traducciones NAT

10§ Command Line Imerface

Pzo
top
top
ccp
cep
cop
TP
ccp
cep
o
cop
cep
TP
L
P
e
e
ey
P
P
ey

Inside gicbal
205.165.200.22%
2G9.165.200.229:80
209.1€5.200.22%9:80
209.165.200.229:80
205.165.200.225:80
205.165.200.229:280
2095,1€5.200,229:80
205,165.200,229:80
209.1€5.200.226:80
20%,165.200.229:80
209,165,200,229:80
209,165.300,229:80
209,.165.200,229:60
209,165.200,229:80
209.165,300,229:80
309.165.200,229:80
209,165.200,229:80
209.165.200.229:60
209.165,300,.220:80
209.165,200.,229:80
209,165.200,229:80
209.165.200,229:80
209.165,200,229:80
209.1€5.200,229:80
209,165,200,229:80
209,1¢8,200,222:80
209.168,200,229%:80
209.1€8,200.229:80
209,168,200.229:80
209.168.200,229:80
205.168,200.229:80
209.165.200.229:80
209.165.200.229:80
209.165.200.229:80
205.165.202.23:1025
209.165.201,12:1026
209.165.301.1:1027
209:165.201,.2:102%
205.165.201.2:1026
269.165.201,2:1027
209.185,201.2:1028

Fuente. Propia

E2$show 1p nac cranslacions

Inside local
10.10.10.20
10.10.10.10:280
10.20.29.20:80
10.10.20.10:80
10.30.10.10:80
10.10.30.30:80
10,30.20.20:80
10.310.20.10:80
10.30.310.10:80
10.30.10.30:80
310,30.20.30:80
10.30.10.310:80
10.10.10.20:80
10.10.310.30:80
10.10.20.20:80
10.10.10,20:80
10.10,30,20:80
10.10.10.30:80
10.10.10.10:80
10.10.10,10:80
10,10,10,10:80
10.10.10,10:80
10.10.10.19:80
10.10.10.10:80
10.10.10,10:80
10.10,10,10:80
10.10.10.,20:80
10.10.20.10:%0
10.10.10,10:80
10.10,10.10:80
£0.10.10.10:80
10.10.20.10:80
10.10.10.10:80
10.10.10.10:80
I92.168.21,22:1025
192.168.21.21:1026
152.168.21.21:1027
192.168.23.221:1025
152.168.23.21:1026
192.1628.23.21:1027
152.168.253.21:1028

Cutside local
209.165.200.338:1025309.1€5.300.23811025
209.165.200.238:102€6209.1€5.290.23211026
209.1€5.200.233:1027209.165.200.238:1G27
209.1€5.200.238:1028209.1€5.200.238:11028
209.165.200.238:1025209.1€5,200.238:1029%
209.165.200.238:1030208.1€5.200.238:1030
209.165.200.238:1031200.16€5.300.238:1031
209.165.200.238:1032205.1€5.200.238:1032
209.165.200.233:1633209.165,200.238:1033
209.165.200,238:1034208,.1€5,3200.238:1034
209.1€5.200.238:1035209.165,200.238:103=
209.165.200.238:103€6207.1€5.200.238:103¢
209.165.200.233:1037209,1€5,200,238:1037
209.165-.200,238:1038209,1€5,200,238:1038
209.165.300.235:1035209.165,200.238:1039
206.165.200.238:1040209.1€5.200,238:1040
200.165.200.238:1041209.165,200,238:1041
209.165.200.2398:1042209.1€5.200.238:1042
209.1€5.200.238:104320%,1€5,200,232:1043
209.165.200.239:1044209,1€5,200.238:1044
209.165.200.239:1045209.165,200,238:1045
209.165.200.238:1046209.1€5,200.238:104¢
209.165.200.238:1047208.1€5,200.238:1047
209.165.200,238:1051209,165,200,236:1051
209.165.200.238:1052205,165,200.238:1082
209.165.200.238:1053209,1€5,200.238;108)
209.165.200.238:1054205.1€5,200.238:1084
209.165.200,238:1055209,1¢5,200,23811088
209.1€5.200.238:1056208.,1€5,200.238:1088
209.165.200.238:1057209.1€85,200.2358:1087
203.165.200.230:1058209.,1€5,200.235:1088
209.165.200.238:105%205,1€5,250.2351105%
209.1€65.200.238:1069209.1€5.200.238:1060

Cutside glocbal

209.165.200.223:18Q
209.165.200.229:80
209.165.200.225:80
205.165.200.228:80
209.1€5.200.228:80
209.165.200.229:180
209.1€5.200.226:80
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209.165.200.225:8C
205,165.200.225:80
205,165.200.229:30
209.1€5.200.229:18C
205.165.200.229180
205.1€5.200.229:80
205,1€%,200,229:80




CONCLUSIONES

En este trabajo logramos con éxito utilizar la modalidad “Proyecto Aplicado”, donde
solventamos los problemas para los escenarios propuestos por la directora
analizamos caracteristicas y requerimientos especificos de cada uno, utilizamos
herramientas de simulacion y laboratorios de acceso remoto para establecer
escenarios LAN/WAN que permitieron realizar un analisis sobre el comportamiento
de diversos protocolos y métricas de enrutamiento.

Cumplimos los objetivos especificos que se propusieron con el desarrollo del
escenario 1, asi: Construimos la solucion en el simulador la Red, desarrollamos el
esquema de direccionamiento IP para las redes LAN, configuramos los aspectos
basicos de los dispositivos de Red, configuramos los ajustes basicos de seguridad
en un router y un switch, configuramos los hosts y verificamos la conectividad entre
los equipos.

Alcanzamos los objetivos propuestos para el escenario 2, tales como: disefar
politicas de enrutamiento estatico y/o dindmico (RIP y OSPF), bajo un esquema de
direccionamiento IP sin clase, para dar soluciones de red y conectividad escalables,
mediante el uso de los principios de enrutamiento y conmutacion de paquetes en
ambientes LAN y WAN.

Asimismo, configurar esquemas de conmutacion, mediante el uso de protocolos
basados en STP y VLANS en escenarios corporativos y residenciales, con el fin de
comprender el modo de operacién de las VLAN y las bondades de administrar
dominios de broadcast independientes, en escenarios soportados a nivel de capa 2
al interior de una red jerarquica convergente.

También, disefiar un esquema de direccionamiento [P para proporcionar
conectividad; seguridad y acceso a la WAN mediante el uso del protocolo DHCP;
listas de control de acceso y traduccion de direcciones IP sobre NAT-PAT
respectivamente.
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