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GLOSARIO

Dhcp: (Dynamic Host Configuration Protocol) Es un conjunto de reglas para dar
direcciones IP y opciones de configuracion a ordenadores y estaciones de trabajo
en unared

Direccién Ip: Hace referencia a un conjunto de numeros que identifica, de manera
|6gica y jerarquica, a una Interfaz en la red de un dispositivo que utilice el protocolo
0, que corresponde al nivel de red del modelo TCP/IP.

Direccion Ipv6: Corresponde a la version 6 del Protocolo de Internet (Internet
Protocol), es decir, es la sexta version del protocolo que hace posible conectar
dispositivos en Internet, identificandolos con una direccion univoca

Tabla de enrutamiento: Contiene las mejores rutas de trabajo que se utilizaran
actualmente para reenviar el trafico entre dos vecinos.

Tabla de topologia: Esta contiene toda la hoja de ruta de la red. Esta hoja de ruta
incluye todos los Reuters Open Short Path First disponibles y mantiene datos
calculados sobre las mejores rutas alternativas.

Enrutamiento: Proceso que permite que los paquetes IP enviados por el host
origen lleguen al host destino de forma adecuada.

Loopback: Hace referencia a una interfaz de red virtual. La direccion
de loopback crea un método de acceso directo para las aplicaciones y servicios
TCP/IP que se ejecutan en el mismo dispositivo para comunicarse entre si.

Mascara de Subred: Combinacion de bits que sirve para delimitar el ambito de una
red de ordenadores. Su funcion es indicar a los dispositivos qué parte de la direccion
IP es el nUmero de la red, incluyendo la subred, y qué parte es la correspondiente
al host.

Vlan: Acronimo de virtual LAN (red de area local virtual), es un método para crear
redes légicas independientes dentro de una misma red fisica.



RESUMEN

En el presente documento identificaremos escenarios propuestos para dar solucion
a la configuracién de redes de datos, donde mediante el uso y la aplicacion de
software de simulacién Packet Tracer, plantearemos el disefio, configuraremos y
simularemos diferentes equipos pertenecientes a dos redes.

Los equipos Switch, Routers y Pc, les daremos el direccionamiento, restricciones,
segmentacion y pruebas respectivas de conectividad, que nos permitir verificar
mediante comandos si se logran los objetivos planteados en los escenarios.

Palabras claves: Cisco, Red de datos, protocolo (ipv6-ipv4), conexiones, host.

ABSTRACT
In this document we will identify proposed scenarios to solve data networks, where
through the use and application of simulation software packet tracer, we will propose
the design, configure and simulate different equipment belonging to two networks.
The equipment (sandwiches, Routers and Pc, we will give them the addressing,
restrictions, segmentation and respective connectivity tests, which allow us to verify
through commands if the objectives set out in the scenarios are achieved. Keywords:
Network, protocol (ipv6-ipv4), connections, host, internet, Configuration, addressing.

Keywords: Cisco, Data network, protocol (ipv6-ipv4), connections, host.
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INTRODUCCION

En este trabajo final uniremos los dos escenarios propuestos permitiéndonos
realizar calculos de subnetting y los métodos necesarios para configurar una red
LAN pequefia, con sus componentes o dispositivos de red. En ello aplicaremos
configuraciones mediante comandos de consola, que permiten probar conectividad
y seguridad SSH.

El escenario uno presenta una topologia de red, conformada por dos PC, un switch
y un Reuter, los cuales se configuraron por medio de subnetting a la direccién ip
192.168.6.0 donde los dos pendultimos digitos corresponden al nimero de mi
documento de identificacion, en donde se emplearon LAN extraidas de la direccion
de red principal, cada dispositivo se configuro y se probd su conectividad.

De igual manera en el escenario dos, presentamos configuraciones, como
direccionamiento, subnetting, seguridad, segmentacion mediante vlans, nat, vty,
esto permitiendo ver las posibilidades de configuracién que presentan las redes de
comunicaciones.
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REQUERIMIENTOS ESCENARIO

ESCENARIO No. 1

Figura. 1. Topologia Asignada Escenario No. 1

LAN 1 LAN 2 PC-B
PC-A 51 R1
GO/ON s GO/O/O D
[:] Fa0/6 ‘ GO/ = =
T R
—_— 2960-24TT ,mmg

Fuente: Prueba de habilidades CISCO CCNAII

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos, disefar el esquema de direccionamiento
IPv4 para las LAN propuestas. El router y el switch también deben administrarse de
forma segura.

Objetivos

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1 y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 5: Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figuray configura el Router R1y el swich S1, y los PC. Con la direccion suministrada
realizard el subnetting y cumplira el requerimiento parala LAN1 (100 host) y la LAN2
(50 hosts).
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Parte 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia légica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
coémputo.

DESARROLLO ESCENARIO 1

Figura. 2. Topologia Creada Escenario No. 1

EJERCICIO :
WILSON BUSTAMANTE OSPINA CC.92381606

PC-A R PC1

~ o s1 .
;L-————.___f—'- — Je OQ

; :
PC-PT 2060-24TT ISR4321 PC-PT
PC-A 2060-24TT ISRA221 PC-B

Fuente: Autoria Propia
Parte 2: Desarrolle el esquema de direccionamiento IP
Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos

subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con
los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los ultimos dos digitos de su cédula. Tabla de direccionamiento. Tabla de
direccionamiento CC. 93381606

Para 100 hosts 2 subredes
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Direcciéon: 192.168.6.0/24 mascara 255.255.255.128/25 numero de hosts/subredes
128, intervalo de direcciones .192.168.6.1 — 192.168.6.126, direccién de difusion o
broadcast. 192.168.6.127

Tablas de direccionamiento ip y subnetting

Subnet ID

Subnet Address

192.168.6.0

192.168.6.128

Fuente: Autoria Propia

Host Address Range

192.168.6.1
192.168.6.126

192.168.6.129
192.168.6.254

Broadcast Address

1 192.168.6.127

1 192.168.6.255

Para 50 hosts 4 subredes: Direccion: 192.168.6.0/24 mascara 255.255.255.192/26
nimero de hosts/subredes 64, intervalo de direcciones .192.168.6.1 — 192.168.6.62
direccion de difusion o broadcast. 192.168.6.63

Tabla 2 Calculo de Subnetting

Subnet ID | Subnet Address

192.168.6.0

192.168.6.64

192.168.6.128

192.168.6.192

Fuente: Autoria Propia

Host Address Range

192.168.6.1
192.168.6.62

192.168.6.65
192.168.6.126

192.168.6.129
192.168.6.190

192.168.6.193
192.168.6.254

14

Broadcast Address

1 192.168.6.63

1192.168.6.127

1192.168.6.191

1 192.168.6.255



ITEM REQUERIMIENTO

192.168.X.0

Donde se le asigne al octeto donde se
encuentra la X los dos ultimos digitos de mi
cedula de ciudadania la cual termina en 47
Quedando asi

192.168.6.0 con prefijo 24 por defecto

Direcciéon de Red

Requerimiento de Host Subred

LAN 1 100
Requerimiento de Host Subred 50

LAN 2

R1 G0/0/0 192.168.6.61/26
R1 G0/0/1 192.168.6.1/25
S1 SV 192.168.6.2/25
PC-A 192.168.6.126/25
PC-B 192.168.6.190/26

Tabla 1- Direccionamiento IP

Parte 3: Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.

Paso 1: configurar los ajustes basicos
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 2. Configuracion S1

TAREA ESPECIFICACION

Se aplica mediante el comando

Desactivar la busqueda de DNS R1(config)#no ip domain-lookup

Se le asigno R1 mediante el comando

Nombre del Router Router(config)#hostname R1

El nombre del dominio se asign6 mediante el
Nombre de dominio comando
R1(config)#ip domain-name ccna-lab.com
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Contrasefia cifrada para modo
EXEC privilegiado

Se asigné mediante el comando
R1(config)#line console 0
R1(config-line) #password ciscoenpass
R1(config-line) #login

Contrasefia de acceso a la consola

Se digita los comandos

R1(config)#line vty 0 12

R1(config-line) #password ciscoenpass
R1(config-line) #login

R1(config-line) #exit

Establecer la longitud minima para
las contrasefias

Se establece mediante los comandos
R1(config)#service password min-length 10

Crear un usuario administrativo en
la base de datos local

Se designa mediante los siguientes comandos
R1(config)#username admin password
adminlpass

R1(config)#line console 0

R1(config-line) #login local

R1(config-line) #exit

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Se configura con los comandos
R1(config)#line vty 0 4
R1(config-line) #login local
R1(config-line) #exit

Configurar VTY solo aceptando
SSH

Se configura con los comandos
R1(config)#line vty 0 4
R1(config-line) #transport input ssh
R1(config-line) #login local
R1(config-line) #exit

Cifrar las contrasefas de texto no
cifrado

R1(config-line) #line console 0
R1(config-line) # service password encryption

Configure un MOTD Banner

R1(config)#banner motd #acceso restringido
solo personal autorizado#

Configurar interfaz G0/0/0

R1(config)#interface g0/0/0
R1(config-if)y #ip  address
255.255.255.192

R1(config-if) #description LAN1
R1(config-if) #no sh
R1(config-if) #exit

192.168.6.129

Configurar interfaz G0/0/1

R1(config)#interface g0/0/1
R1(config-if) #ip address
255.255.255.128

R1(config-if) #no sh
R1(config)#exit

192.168.6.1

Generar una clave de cifrado RSA

R1(config)#config t
R1(config)#crypto key generate rsa general-keys
modulus 1024
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R1(config)#login local
R1(config)#transport input ssh
R1(config)# exit

Fuente: Autoria Propia

Las tareas de configuracion de S1 incluyen lo siguiente:

TAREA

ESPECIFICACION

Desactivar la busqueda de DNS

Se aplica mediante el comando
R1(config)#no ip domain-lookup

Nombre del Router

Se le asigno S1 mediante el comando
Router(config)#hostname S1

Nombre de dominio

El nombre del dominio se asigné mediante el
comando
S1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para modo
EXEC privilegiado

Se asigné mediante el comando
S1(config)#line console O
S1(config-line) #password ciscoenpass
S1(config-line) #login

Contrasefia de acceso a la consola

Se digita los comandos

S1(config)#line vty 0 12

S1(config-line) #password ciscoenpass
S1(config-line) #login

S1(config-line) #exit

Crear un usuario administrativo en
la base de datos local

Se designa mediante los siguientes comandos
S1(config)#username admin password
adminlpass

S1(config)#line console 0

S1(config-line) #login local

S1(config-line) #exit

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Se configura con los comandos
S1(config)#line vty 0 4
S1(config-line) #login local
S1(config-line) #exit

Configurar VTY solo aceptando
SSH

Se configura con los comandos
S1(config)#line vty 0 4
S1(config-line) #transport input ssh
S1(config-line) #login local
S1(config-line) #exit

Cifrar las contrasenas de texto no
cifrado

S1(config-line) #line console 0
S1(config-line) # service password encryption

Configure un MOTD Banner

S1(config)#banner motd #este es el switch de la
UNAD por favor no entrar aqui#

Configurar la interfaz de

administracion (SVI)

Slconfig t
S1(config)#interface LAN 1

17




(config)#ip address 192.168.6.1
255.255.255.128

S1(config)#no sh

S1(config)#end

copy running-config startup-config

R1(config-if) #exit

Configuracion del Gateway
predeterminado

Slconfig t
S1(config)#ip default-gateway 192.168.6.1

Generar una clave de cifrado RSA

R1(config)#config t

R1(config)#crypto key generate rsa general-keys
modulus 1024

R1(config)#line vty 0 4

R1(config)#login local

R1(config)#transport input ssh

R1(config)#exit

Fuente: Autoria Propia

Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 3. Configuracion PC-A

Descripcion LAN1
Descripcion fisica
Direccion IP 192.168.6.126/25
Mascara de subred 255.255.255.128
Gateway Predeterminado 192.168.6.1
Fuente: Autoria Propia
Tabla 4. Configuracion PC-B
PC-B Network Configuration
Descripcién LAN 2
Descripcion fisica
Direccion IP 192.168.6.190/26

Mascara de subred

255.255.255.192

Gateway Predeterminado

192.168.6.1

Fuente: Autoria Propia
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Aplicacién Comando ipconfig /all ala PC-A
Figura. 3. Comando Ipconfig /all PC-B

¥ pcp

Physical Config Desktop Programming Attributes
I

(Command Prompt

Fuente: Autoria Propia

Figura. 4 Comando Show IP Route

R1 — |-
Fhyrsical Config Ll Arrributes
105 Command Line Interface
41S4304K bytes Physical memory .
= ESS1K byrtes of flash memory at boocZlash: -
Fress RETURN to get startedl
SLINEPROTO-S —UPDOWN: Line protoccsl om Inter ce GigabitEthernetOys0/1, changed sStcate ©o

SLINEPROTO—S—UPDOWI : Line protocel omn Interface Cigakic
ACCESC RESTRINCIDO.

Ethernecd /0,0, changed state ©o

User Rcoccess VWerification

Usermname: admin
Password:

Rl>show ip Toute

Codes: L — local, © — connected, S static, R — RIEF, M — mobile, B — BED
IERP external, © — OSEPEF, IA — OSPF inter ares
cernal Type 1, N2 — OSPF NSSA extcernal oype
— OSPF extcermnal oype 1, EZ — OSPF external oype =2, = — EGDP
i — IS—IsS, L1 — IS—IS lewel—1, L — IS—IS lewel—2, dia — IS—IS dimncer area
* — candidate defaults, U — per—user static oute, o= — ODR
T — periodic downloaded static ouce
CEatewar o last resort is not set
1oz wariably subnetcted, 4 sSubnets, = masks

= directly connected, CigabitEchernes0s0./1

= directly commected, CigakitEtheznecOs0s1

= is directly conmnected, GigakitEcthermetds 0,0
i is directly connected, GigabitEthernetOds0/,0
=1

Fuente: Autoria Propia
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Comando Ping y prueba conectividad. Pc Ay B
B pc-p

Config Drasktop Programming Artributes
I

guest timed
ply from 1

epl
ply from 1

Ping statist
kets:
Approximate round

Minimim = Oms, Maximmm = 0ms, LAvera

¥ pc-p

i

Physical Cronfig Draskitop Programming Attributes

Minipmm =

Fuente: Autoria Propia
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Figura. 5 Comando Show IP Route

¥ Cisco Packet Tracer - D:\AAADIPLOMADO CISCO 2021WB\ACTIVIDAD Blact 6.pkt
Fie Edit Options View Tools Extensions Window Help

iERd0rapaAct aaaQaoE BFE
SJQ@X f/srmed HG

EJERCICIO
WILSON ~ BUSTAMANTE OSPINA  CC.93381608

PC-A Rl

- PC1
=
= A P ————-‘%
o
= = Yo
PCB

PLA 2060-247T BR4331

Simulation Panel 5 X

Event List
Wi, Time(sec) LastDevice  AtDevic A
0.003 - PC-B
0.004 PC-B 1SR4331
o« 005 1SR4331 PC-B
& 0.005 = PCB
v
< >

Reset Simulation| [] Constant Delay C““S’;s:"g
]

Event List Fiters - Visile Events

ACL Fiter, ARP, BGP, Blutooth, CAPWAR, CDP, DHCP,
DHCPv6, DNS, DTP, EAPOL, EIGRF, EIGRPYS, FTP, K
323, HSRP, HSRPYB, HTTP, HTTPS, ICHP, ICPS,
PSec, ISAKHP, loT, IoT TCP, LACP, LLDP, NDF,
NETFLOW, NTR, OSPF, OSPFv8, PAGF, POF3, PP,
PPROED, PTR, RADIUS, REF, RIF, RIPng, RTF, SCCF,

Play Controls

SITF, SNHP, SSH, STR, SYSLOG, TACACS, TCP, TFTF,
Telnet, UDP, USB, VTP

Edit Fiters. Show Al'None

Fuente: Autoria Propia

Analisis.

Después de realizar el presente taller identificamos, clase de red, configuracion de
equipos, y pruebas de conectividad. Identificamos | nUmero de hosts y subredes
segun la peticion, después de esto se realizaron los calculos de direccionamiento,
y con base en esa solicitud se configuraron el Reuter el switch y los pc,
permitiéndonos mediante comandos de consola configurar y probar las conexiones

segun requerimientos solicitadas en la guia.
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ESCENARIO 2

REQUERIMIENTOS ESCENARIO

Escenario:

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switch, router entre VLAN, el protocolo de routing dinAmico OSPF,
el protocolo de configuracién de hosts dinamicos (DHCP), la traduccién de
direcciones de red dindmicas y estéaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

Topologia

Definiciones de VLAN
VLAN Di i6n IPv4_Nom!
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracién

Internet

209.165.200.238

2001:088:ACAD:Az38  [200:165.200232/29

G0/ 2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Figura. 6 Topologia base Escenario 2

22



DESARROLLO ESCENARIO 2

Parte 1: Inicializar dispositivos

Figura 1: Diagrama inicial de dispositivos.

B2 Cisco Packet Tracer - DRVAAADIPLOMADO CISCO 202 1TWBWACTIVIDAD FINAL actividad final etapa 2.pkt

Archivo Editar Opciones “er Herramientas Extensions Windoww Ayuda

BRSO L« L &A1 e oEzm EBFE
IO ®@a = B o wmoe f o

Physical, ¥ 201
Se!er PT
—_— z I - o=
Routerl Switch Ro “terzK'\
=l
Rt | win
L

Rﬂfr“ Router3
Ewl ho Sw:ch1
. 3

PCO PC1

Tiempo: 00:1 4:47[: O

Fuente: Autoria Propia

Paso 1: Inicializar y volver a cargar los Reuters y los swich

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifigue la inicializacion de los
dispositivos.

Para realizar la configuracion es necesario que los dispositivos estén limpios y que
se borren las configuraciones anteriores para que mas adelante no se presenten
errores. Por lo anterior se ejecuta el comando erase configuracion inicial para la
eliminaciéon de la configuracion de inicio para deshacer los ultimos cambios
realizados. En los swich se eliminan las bases de datos de la Vlan anterior y con el
comando Show flash se hace la verificacion.
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Tabla 1 Comandos iniciales

TAREA

COMANDO DE IOS

Eliminar el archivo startup-config de
todos los routers

En cada Router se dan los comandos
Router>enable
Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Se da inicializaciéon Hardware de nuevo
a los routers

Eliminar el archivo startup-config de
todos los switch y eliminar la base de
datos de VLAN anterior

En cada Switch se ejecutan los
comandos

Switch>enable

Swich#erase startup-config

Swich#delete vlan.dat

Volver a cargar ambos switch

Swich#reload
Se da inicializacion Hardware de nuevo
a los Switch

Verificar que la base de datos de VLAN
no esté en la memoria flash en ambos
switch

Swich#enable
Swich#show flash

Fuente: Autoria Propia

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1:

Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia): IP, consulte la
topologia):

Tabla 5 Configuracion de Internet
Elemento o tarea de configuracion
Direccion IPv4

Méscara de subred para IPv4
Gateway predeterminado

Direccién IPv6/subred

Gateway predeterminado IPv6

Especificacidon
209.165.200.238/29
255.255.255.248

Gateway: 209.165.200.233
2001:DB8:ACAD:A::38/64 es la ipv6
Gateway: 2001:DB8:ACAD:A::1/64

Fuente : Autoria Propia

24



Figura. 7. Configuracion de servidor de Internet.

B Servidor de intemet WES

Passmord

Fuente: Autoria Propia

Paso 2: Configurar R1

Se requiere la configuracion del router que proporcione conectividad a nivel de red
con el fin de encaminar paquete de datos de una red a otra, la configuracién sera
basica y se inicia con la desactivacion del servicio DNS para que mas adelante no
cause retrasos, luego colocamos el nombre del router y el de dominio, proteccion
por contrasefia para proteger el acceso a EXEC privilegiado y asi proporcionar
seguridad, se realiza la configuracion de las interfaces del dispositivo.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 6. Configuracion R1 Paso 2 Parte

2

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable

Router#config T

Enter configuration commands, one per
line. End with CNTL/Z.
Router(config)#no ip domain- lookup
Router(config)#

Nombre del Router

Router(config)#hostname R1
R1(config)#

Contrasefia de exec privilegiado cifrada

Se aplica el comando
R1(config)#enable secret class

Contrasefia de acceso a la consola

Se aplican los comandos
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R1(config)#line console 0
R1(config-line) #password cisco
R1(config-line) # login
R1(config-line) #

Contrasefia de Acceso Telnet

Se aplican los comandos
R1(config-line) #line vty 4
R1(config-line) #password cisco
R1(config-line) #login
R1(config-line) #

Cifrar las contrasefas de texto no
cifrado

Se aplican los comandos

R1(config)#line console 0
R1(config-line) #service
encryption

password-

Mensaje MOTD

Se ejecuta el comando
R1(config)#banner motd "Se prohibe el
acceso no autorizado”

Interfaz S0/2/0

Se ejecutan los comandos
R1(config)#int s0/2/0
R1(config-if)  #description
hacia el router R2
R1(config-if) #exit
R1(config)#ipv6 unicast-routing
R1(config)#int s0/2/0

R1(config-if) #ip address 172.16.1.1
255.255.255.252
R1(config-if) #ipv6
2001:DB8:ACAD:1::1/64
R1(config-if) #clock rate 128000
R1(config-if) #no sh

interface

address

%LINK-5-CHANGED: Interface
Serial0/2/0, changed state to down
R1(config-if) #exit

Rutas Predeterminadas

R1(config)#

Se ejecutan los comandos
R1(config)#ip route 0.0.0.0 0.0.0.0
S0/2/0

%Default route without gateway, if not a
point-to-point interface, may impact
performance

R1(config)#ipv6 route ::/0 S0/2/0
R1(config)#

Fuente: Autoria Propia
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Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 7 Configuracion R2 Paso 3 Parte 2

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Se ejecutan los comandos
Router>enable

Router#config t

Enter configuration commands, one per
line. End with CNTL/Z.
Router(config)#no ip domain -lookup
Router(config)#

Nombre del Router

Se ejecutan los comandos
Router(config)#hostname R2

Contrasefia de exec privilegiado cifrada

Se ejecutan los comandos
R2(config)#enable secret class

Contrasefia de acceso a la consola

Se ejecutan los comandos
R2(config)#line console 0
R2(config-line) #password cisco
R2(config-line) #login

Contrasefia de Acceso Telnet

Se ejecutan los comandos
R2(config-line) #line vty 0 4
R2(config-line) #password cisco
R2(config-line) #login
R2(config-line) #exit

Cifrar las contraseflas de texto no
cifrado

Se ejecutan los comandos
R2(config)#service
encryption

password-

Habilitar el servidor HTTP

El comando http no sirve en ninguna
version de los routers

Mensaje MOTD

Se ejecutan los comandos
R2(config)#banner motd #se prohibe el
acceso no autorizado#

R2(config)#

Interfaz S0/0/0

Se ejecutan los comandos
R2(config)#ipv6 unicast -routing
R2(config)#int s0/2/0
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R2(config-if) #ip address 172.16.1.2
255.255.255.252

R2(config-if) #ipv6 address
2001:DB8:ACAD:1::2/64

R2(config-if) #no sh

R2(config-if) #
%LINK-5-CHANGED: Interface
Serial0/2/0, changed state to up

R2(config-if) #
%LINEPROTO-5-UPDOWN: Line
protocol on Interface Serial0/2/0,
changed state to up

R2(config-if) #

Interfaz S0/0/1

Se ejecutan los comandos
R2(config)#int s0/2/1

R2(config-if) #ip address 172.16.2.1
255.255.255.252

R2(config-if) #ipv6 add
2001:DB8:ACAD:2::2/64

R2(config-if) #clock rate 128000
R2(config-if) #no sh
%LINK-5-CHANGED: Interface
Serial0/2/1, changed state to down
R2(config-if) #

R2(config-if) #

Interfaz GO/0 (Simulacién de Internet)

Se ejecuta los comandos

R2(config-if) #int g0/0/0

R2(config-if)  #description interface
hacia internet

R2(config-if) #exit

R2(config)#ipv6 unicast -routing

R2(config)#int GO/0/0

R2(config-if) #ip address
209.165.200.233 255.255.255.248
R2(config-if) #ipv6 address

2001:DB8:ACAD:a::1/64
R2(config-if) #no sh

R2(config-if) #
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%LINK-5-CHANGED: Interface
GigabitEthernet0/0/0, changed state to

up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface
GigabitEthernet0/0/0, changed state to

up

R2(config-if) #

Interfaz Loopback O (Servidor web
simulado)

Se ejecutan

R2(config-if) #int loopback O
R2(config-if) #

%LINK-5-CHANGED: Interface
LoopbackO, changed state to up
%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopbacko,
changed state to up

description servidor WEB

R2(config-if) #ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

Se ejecutan

R2(config-if) #ip route 0.0.0.0 0.0.0.0
G0/0/0

%Default route without gateway, if not a
point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 GO/0/0
R2(config)#

Fuente: Autoria Propia

Paso 4: Configurar R3
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=
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Device Name: R3
Device Model: ISR4331
Hostname: R3
Port Link VLAN IP Address IPvE Address MAC Address
GigabitEthernet0/0/0  Down - <not set> <not set> 0001 . 648E. 5801
CigabitEthernet0/0/1  Down - <not set> <not set> 0001 . 648E 5802 POJ24TT
GigabitEthernet0/0/2  Down - <not set> <not set> 0001.648E.5803
Serial0s2/0 Down - <not set> <not set> <not set> 1
Serial0/2/1 Up - 172.16.2.2/30 2001:DB8:ACAD:2::1/64 <not set>
Loopback 4 up - 192.168.4.1/24 <not zaet> 0060.2F33.DE77
Loopback5 up - 192 .168.5.1/24 <not set> 0030.2161.6567 ;
Loopbacké Up - 192.168.6.1/24 <not set> 0002 .16DA. 7328 PC-PT
Loopback? U - <not set> 2001:DB8:ACAD:3::1/64 0001 .6453.a880 [PCC
< Vlani Down 1 <not mat> <not zaet> 0001.4383.7ECH

Physical Location: Intercity > Home City > Corporate Dffice > Main Wiring Cleset > Rack > R3 _

Autoria: Fuente propia

La configuracion del R3 incluye las siguientes tareas:

Tabla 8. Configuracion R3

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Se ejecuta el comando
Router(config)#no ip domain —lookup

Nombre del router

Se ejecuta el comando
Router(config)#hostname R3
R3(config)#

Contrasefia de exec privilegiado cifrada

Se ejecuta el comando
R3(config)#enable secret class

Contrasefia de acceso a la consola

Se ejecuta el comando
R3(config)#line console 0
R3(config-line) #password cisco
R3(config-line) #login

Contraseria de acceso Telnet

Se ejecuta el comando
R3(config-line) #line vty 0 4
R3(config-line) #password cisco
R3(config-line) #login
R3(config-line) #exit

Cifrar las contrasefas de texto no

cifrado

Se ejecuta el comando
R3(config)#service
encryption

password-

Mensaje MOTD

Se ejecuta el comando
R3(config)#banner motd #se prohibe el
acceso no autorizado#
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R3(config)#

Interfaz S0/0/1

Se ejecutan los comandos

int s0/2/1

Ipv6 unicast-routing

int s0/2/1

ip address 172.16.2.2 255.255.255.252
ipv6 address 2001:DB8:ACAD:2::1/64
no sh

Interfaz loopback 4

Se ejecutan los comandos
R3(config-if) #int loopback 4

R3(config-if) #ip address 192.168.4.1
255.255.255.0

R3(config-if) #exit
%LINK-5-CHANGED: Interface
Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback4,
changed state to up

R3(config)#

Interfaz loopback 5

R3(config)#int loopback 5

R3(config-if) #ip address 192.168.5.1
255.255.255.0
R3(config-if) #exit

%LINK-5-CHANGED: Interface
Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line

protocol on Interface Loopback5,
changed state to up
R3(config)#

Interfaz loopback 6

Se ejecutan los comandos
R3(config)#int loopback 6

R3(config-if) #ip address 192.168.6.1
255.255.255.0

R3(config-if) #exit
%LINK-5-CHANGED: Interface
Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback®,
changed state to up
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R3(config)#

Interfaz loopback 7

Se ejecutan los comandos

interface loopback 7

Ipv6 address 2001:DB8: ACAD:3::1/64
exit

Rutas predeterminadas

Se ejecutan los comandos
R3(config)#ip route 0.0.0.0 0.0.0.0
S0/2/1

%Default route without gateway, if not a
point-to-point interface, may impact
performance

R3(config)#ipv6 route: :/0 SO0/2/1
R3(config)#

Fuente: Autoria Propia

Figura. 8 Configuracion R3
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R3 (config)f#int sO0/2/1
R2 (config—if)#ipwveEe unicast—routing
R3 (config)#int sO0 2751
R3E (config-if) #ip address 172.1&£.2.2 255._255_255.252
R2 (config-—if)#ipweé address Z001:DES:RCRD:2::1/€4
B3 (config—if) #no sh
R2 (config—ifid#
SLINE-S5—CHRMNEZED: Interface Serialldys2/1, changed state to up
BRI (config-di£) g
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serialdys2/1, changed state to up
B3 (config—if)f#int loopkback 4
B3 (config-if) #ip address 152 _1&3_4_.1 255.255_.255.0
B3 (config—if) fexit
SLINE-S—CHAMNEED: Interface Loopback4, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface Loopkbackd4, changed state to up
R3 (config) #int loopback 5
B3 (config-if) #ip address 152 _1&3.5.1 255.255.255.0
B3 (config—if) fexit
SLINE-S—CHRNGED: Interface Loopback5, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface Loopkbacks, changed state to up
R3 (config)#int loopback €
B3 (config-if) #ip address 152 _1&3_.€.1 255.255.255.0
B3 (config—if) fexit
SLINE-S—CHRMNEED: Interface Loopkbacké, changed state to up i

Fuente: Autoria Propia

Paso 5: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:
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Tabla 9Configuracion S1 Paso 5

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Se ejecuta el comando
switch(config)#no ip domain-lookup
Switch(config)#

Nombre del Switch

Se ejecuta el comando
Switch(config)#hostname S1

Contrasefia de exec privilegiado cifrada

Se ejecuta el comando
S1(config)#enable secret class
S1(config)#

Contrasefia de acceso a la consola

Se ejecuta el comando
S1(config)#line console O
S1(config-line) #password cisco
S1(config-line) #login

Contrasefia de acceso Telnet

Se ejecuta el comando
S1(config-line) #line vty 0 15
S1(config-line) #password cisco
S1(config-line) #login
S1(config-line) #

Cifrar
cifrado

las contrasefas de texto no

Se ejecuta el comando
S1(config-line)  #service
encryption

password-

Mensaje MOTD

Se ejecuta el comando
S1(config)#banner motd #se prohibe el
acceso no autorizado#

Fuente: Autoria Propia

Figura. 9 Configuracion S1
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Paso 6: Configurar S3

one per line.
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config-line) §service password-encryption

{config) #banner motd #se prohibe el acceso no autorizado#




La configuracion del S3 incluye las siguientes tareas:

Tabla 10 Configuracion S3 Paso 6

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Se ejecuta el comando
Switch(config)#no ip domain-lookup

Nombre del Switch

Se ejecuta el comando
Switch(config)#hostname S3
S3(config)#

Contrasefia de
cifrada

exec privilegiado

Se ejecuta el comando
S3(config)#enable secret class

Contrasefia de acceso a la consola

Se ejecuta el comando
S3(config)#line console 0
S3(config-line) #password cisco
S3(config-line) #login
S3(config-line) #

Contraserfia de acceso Telnet

Se ejecuta el comando
S3(config-line) #line vty 0 15
S3(config-line) #password cisco
S3(config-line) #login
S3(config-line) #

Cifrar las contrasefas de texto no
cifrado

Se ejecuta el comando
S3(config-line)  #service
encryption

password-

Mensaje MOTD

Se ejecuta el comando
S3(config)#banner motd #se prohibe el
acceso no autorizado#

S3(config)#

Fuente: Autoria Propia
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Figura. 10 Configuracion S3
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SLINE-S—CHANGED: Interface FastEthernet0s12, changed state to up
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Fuente: Autoria Propia

Paso 7: Verificar la conectividad de la red

Copy Paste

RE
Fit

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde A Direccion IP

Resultados
ping

de

R1 2 S0/0/0 172.16.1.2

Exitoso

R2 R3, S0/0/1 172.16.2.2

Exitoso

PC de Internet Gateway 209.165.200.233
Predeterminado

Exitoso

Tabla 11 Verificar Conectividad Paso 7

R1 Ping Exitoso
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Figura. 11 R2 Ping IP
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Password:

Rixenable
Password:
Rlgping 172.1€.2.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/9/12 ms

Rit
Rt
Rifping 2001:dbB:acad:a::1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:dbf:acad:a::l, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/€/12 ms

Rig

Fuente: Autoria propia

Ping desde el Servidor de Internet IPv4

Desde el pc de internet se hace ping con laip 172.16.2.2 arrojando como resultado
la conectividad entre los dos dispositivos.

Figura. 12 Ping 172.16.2.2
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¥ pca

Physical Config Dresktop Programming Attributes
I

2.2 with 32

Minimmm = Zms,

Fuente: Autoria Propia
Ping con IPV6

Desde la pc de internet se hace ping con la ipv6 2001:DB8:ACAD:A::1: arrojando
como resultado la conectividad entre los dos dispositivos.

Figura. 13 Ping 2001:DB8:ACAD:A::1

[ TSR ] L YR T W R L EATE T WP F [ R W= RN e FRLLD | RPLLSAT
I

rommand Prompt

Dppro ate round trip ti
Minimam = Oms, Maxiopom = 0O

Fuente: Autoria Propia
Ping Gateway Predeterminado

Desde Pc de internet se hace ping al Gateway predeterminado, ip 209.165.200.233
arrojando como resultado la conectividad entre los dos dispositivos.

Figura. 14 Ping Gateway Predeterminado
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Fuente: Autoria Propia

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1
La configuraciéon del S1 incluye las siguientes tareas:

Tabla 12. Configuracion S1 Paso 1 Parte 3

Elemento o tarea de configuracion Especificacion

Se ejecutan los comandos
S1(config)#enable
S1(config)#config t

S1(config)#vlan 21

S1(config-vlan) #name Contabilidad
Crear la base de datos de VLAN S1(config-vlan) #vlan 23
S1(config-vlan) #name Ingenieria
S1(config-vlan) #vlan 99
S1(config-vlan) #name Administration
S1(config-vlan) #exit

S1(config)#

Se ejecutan los comandos
S1(config)#int vlan 99

Asignar la  direccion IP de | S1(config-if) #ip address 192.168.99.2
Administracion 255.255.255.0

S1(config-if) #no sh

S1(config-if) #exit
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S1(config)#

Asignar el Gateway Predeterminado

Se ejecuta el comando
S1(config)#ip default
192.168.99.1

-Gateway

Forzar el enlace troncal en la interfaz
FO/3

Se ejecutan los comandos
S1(config)#int f0/3

S1(config-if) # switchport mode trunk
S1(config-if) # swichport trunk native
vlan 1

S1(config-if) #

Forzar el enlace troncal en la interfaz
FO/5

Se ejecutan los comandos
S1(config)#int f0/5

S1(config-if) #swichport mode trunk
S1(config-if) #swichport trunk native
vlan 1

Configurar el resto de los puertos como
puertos de acceso

Se ejecutan los comandos

Sl#enable

S1#config t

S1(config)#int range f0/1- f0/2
S1(config-if-range) # switchport mode
acces

S1(config-if- range) #exit

S1(config-if- range) #int range f0/4
S1(config-if- range) #swichport mode
acces

S1(config-if- range) #exit

S1(config-if- range) #exit
S1(config)#int range f0/6-24
S1(config-if- range) #swichport mode
acces

S1(config-if- range) #exit

Asignar FO/6 ala VLAN 21

Se ejecutan los comandos
S3(config)#int f0/6
S3(config-if) #swichport access vlan 21

Apagar todos los puertos sin usar

Se ejecutan los comandos

S1(config-if) #int range f0/1-2, f0/4, fO/7-
24, g0/1-2

S1(config-if- range) #shutdown
S1(config-if- range) #exit
S1(config)#exit

S1#

Fuente: Autoria Propia
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Configuracion S1 Paso 1 Parte 3

Type escape seguence bto abozt.

Success Tate is 0 pezcent (0553

Slfenalkle
Slgconftig ©

Sliconfig)f#inct range T0OA— EZ0OLE

Sl {iconfig—if—range) fexit
Sliconfig)f#int range 04

Sl {iconfig—if—range) fexit
S1 {config) #int range f0/,/6—24

S18

Slfenalkle

Slgconftig ©

Sliconfig)f#fint range ZTO0,€—Z=24

Sl {iconfig—if—range) fexit
Sliocomfig) F#inmne TOSE

Sl {iconfig—dif)l fexitc
S1 {config) #int range £0/1—Z2, £0s,4
Sl {config—if—range) #sh

Fuente: Autoria Propia

Paso 2: Configurar el S3

Sending 5, 1o00—kbyte ICHMD Echos to 152 _1&€=2_ 55 _ 1, timecocut s Z secomnds:

Enter configuratiocn commands, one per line. End with CHTLSZ.

Sl {conmfig—if—range) #switchport mode acces

Sl {conmfig—if—range) #switchport mode acces

Sl {conmfig—if—range) #switchport mode acce~Z=

FES¥S S COMNFEFIE _T: Configured from console by console

Enter configuratiocn commands, one per line. End with CHTLSZ.

Sl {conmfig—if—range) #switchport mode acces

Sl {iconfig—4if) #switochport acoess wlam 21

fOsT—=24, gOsrl—=

La configuracion del S3 incluye las siguientes tareas:

Tabla 13 Configuracion S3 Paso 2

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

Se ejecutan los comandos
S3#enable

S3#config t

Enter configuration commands, one per
line. End with CNTL/Z.
S3(config)#vlan 21

S3(config-vlan) #name Contabilidad
S3(config-vlan) #vlan 23
S3(config-vlan) #name Ingenieria
S3(config-vlan) #vlan 99
S3(config-vlan) #name administration
S3(config-vlan) #exit

S3(config)#

Asignar la  direccion IP
Administracion

de

Se ejecutan los comandos
S3(config)#int vlan 99
S3(config-if) #
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S3(config-if) #ip address 192.168.99.3
255.255.255.0

S3(config-if) #no sh

S3(config-if) #exit

Asignar el Gateway Predeterminado

Se ejecuta el comando
S3(config)#ip default
192.168.99.1

-Gateway

Forzar el enlace troncal en la interfaz
FO/3

Se ejecutan los comandos
S3(config)#int f0/3

S3(config-if) #swichport mode trunk
S3(config-if) #switchport trunk native
vian 1

Configurar el resto de los puertos como
puertos de acceso

Se ejecutan los comandos
S3(config)#int range f0/1 - f0/2
S3(config-if- range) #switchport mode
acc

S3(config-if- range) #exit
S3(config)#int ran f0/7 - f0/24
S3(config-if- range) #switchport mode
access

S3(config-if- range) #exit

Asignar FO/18 ala VLAN 21

Se ejecutan los comandos
S3(config)#int f0/18

S3(config-if) #switchport acc vlan 21
S3(config-if) # exit

Apagar todos los puertos sin usar

Se ejecutan los comandos
S3(config)#int range f0/7 - f0/17
S3(config-if- range) #sh

S3(config-if- range) #int range f0/19 -
f0/24

S3(config-if- range) #sh

S3(config-if- range) #exit
S3(config)#exit

S3#

Fuente: Autoria Propia
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Figura. 15 Configuracion S3

SEZfenable
SSgconfig ©

Enter comfiguration commands,
S3 {configl#vlan 21

S3lconfig—vlan) fname contalkbilidad
S lconfig—wvlan)l#wvlan 23

S2 {config—wlan) #name ingenieria
S {iconfig—wvlan)f#vlian 53

foconfig—vlan) fname administracion
{lconfig—vlan) fgexitc

({configl#int wlan 99

{config—i=) #
SLIMNE—S—CHAMNCED -

Imterface WlianSs,

SFLIMNMEPROTO—S—UUEPD-OWIT -

(loconfig—4if)#ip address 152 _1€28 .55 .32

S2 (config—4i=) #no sh
S3 {config—4i£) #exit

S3 (config) #ip default—gateway L1LSZ .
SEiconfTiglfFint TO 3

S3 {config—if-—range) f#exit
SElconfiglFine 051
SZlconfig—if)#switchport acc wlan 21
S2 {config—i=) fexit

{config) #int range =077
{config if range)f#sh

£O,17

ome per line.

Lime protcocol on Interface

End with CHILSZ .

changed state to up

Tlianss changed sSstatce To e

255 .255.255 .

1€ .95 1

S32 (config—if) #switchport mode trunk
S2 (config—if) #switchport trunk natiwve wlam 1
S3 {config—if) fexit

S3 (config) #int range =£0s1 — £052

S3lconfig-if—-range)l f##switchport mode acc

S2 (config—if—range) gexit

S2iliconfiglfFint ram =07 — £0,24

S2 (config—if-—range) #switchport mode access

Fuente: Autoria Propia

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14 Configuracion R1 Paso3 Parte

3

Elemento o tarea de configuracion

Especificacion

Configurar la sub interfaz
802.1Q .21 en G0/1

Se ejecutan los siguientes comandos
R1#enable

R1#config t

R1(config)#int g0/0/1

R1(config-if) #no sh

R1(config-if) #int g0/0/1.21
R1(config-subif) #
R1(config-subif)
contabilidad
R1(config-subif) #encapsulation dotlq
21

R1(config-subif) #ip
192.168.21.1 255.255.255.0
R1(config-subif) #

#description  Lan

address

Configurar la subinterfaz 802.1Q .23 en
GO0/1

Se ejecutan los siguientes comandos
R1(config-subif) #int g0/0/1.23
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R1(config-subif) #

R1(config-subif)  #description  Lan
Ingenieria

R1(config-subif) #encapsulation dotlq
23

R1(config-subif) #ip add 192.168.23.1
255.255.255.0

R1(config-subif) #exit

Se ejecutan los siguientes comandos
R1(config)#int g0/0/1.99
R1(config-subif) #

R1(config-subif)  #description  Lan
administracion

Configurar la subinterfaz 802.1Q .99 en | R1(config-subif) #en dotlq 99

GO0/1 R1(config-subif) #encapsulacién dotlq
99

R1(config-subif) #ip add 192.168.99.1
255.255.255.0

R1(config-subif) #exit

R1(config)#

Se ejecutan los siguientes comandos
Activar la interfaz GO/1 R1(config)#int g0/0/1
R1(config-if) #no sh

Fuente: Autoria Propia

PSS TR R R LIRS 1T ILRAT FEROR

Figura. 16 Configuracion Paso 3

SLINEFPROTO—S—UFPDOWHN : Line protocol on Interface GigabitEthernet0s0s1.Z1, changed state to
up
Rl {config—subif) #description Lan contcabilidad

=5 I g—subif) #enc dotlg 21
=1 ¢ g—subif) gencapsulation dotlg 21
=5 I g—subif)#ip address 152.1€5.21.1 255.255.255.0

=11 g—subif)gint g0 0s1_23

=5 I fig-subif)#

SLINK-S5—CHANGED: Interface GigabitEthernet0/s0/1_23, changed state to up
SLINEPROTO-S—UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.23, changed state to
up

Rl (config—subkif) gdescription Lan ingenieira

=1 g—subif) fencapsulation dotlg 23

=R g—subif)gip add 152 _1€=2_323_1 255_3255_35S5

=1 g—subif) gexit
=1 gl #int gos0 1 S5

Rl {config—subif)#

ELINK-S5—CHANCED: Interface CigabitEthernetlds0+1_%55, changed state ©to up

ALINEPROTO-S—UPDOWN : Line protocol on Interface CGCigabitEthernet0s0s1.953, changed state ©to
up

Rl (config—subkif) f#description LAn administracion

=1 ¢ fig-subif) gen dotlg S5

Rl ig—subif) fencapsulation dotlg 55

=1 ¢ g—subif)gip add 152 _1€8_.5%_1 2S55_255_255._

=5 B g—subif) fexit

21 (config) f#exit

=R -]

=S¥S—S—CONFIG_I: Configured from consoc le by conso le

Fuente: Autoria Propia
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switch y el R1. Utilice
la siguiente tabla para verificar metddicamente la conectividad con cada dispositivo
de red. Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Tabla 15 Verificacion de conectividad S1 y S3. Ping

Desde A Direccion IP Resultados de
ping

S1 R1, direccién VLAN 99 192.168.99.1 Exitoso

S3 R1, direccién VLAN 99 192.168.99.1 Exitoso

S1 R1, direccién VLAN 21 192.168.21.1 Exitoso

S3 R1, direccién VLAN 23 192.168.23.1 Exitoso

Fuente: Autoria Propia

Figura. 17 ping 192.168.99.1 S1 a R1 Vlan 99

Fassword:

Sleenable
Password:
Slienable
Sliping 152.168.59.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.99.1, timeout is I seconds:
L

Fuente: Autoria Propia
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Figura. 18 ping 192.168.21.1 S1 a R1 Vlan 99

se prohibe el acceso mno autorizado
User Access Werification

Passwozrd:

Slzenable]

Password:-

Passwozrd:

Slgping 132 _ 1S _55_1

Type escape sequence To abors.
100—-kbyte ICHMP Echos to 152 _1€2 .95 .1, timeocut is 2 seconds

Success rTate is 100 pezcent (5/5), rTound-trip minfavg/max = 0070 ms
Slgping 152 .12 .21.1

Type escape seguence to abozt.

Sending S5, l00-kbyce ICHMP Echos T©o 152 _1€8 .21 .1, Ttimeout is 2 seconds:
P

Success rate is 100 percent (5/5), round-—-trip min savgsmax = 0,00 ms
518

Ctri+FE6 1o exit CLI foocus

Fuente: Autoria Propia

Figura. 19 ping 192.168.21.1 S1 a R1 Vlan 99

Q- f/med MK

L

Physical  Config  CLI  Attributes
I

105 Command Ling Interface

Serger-PT 83enable
Servidor delintemet WEB Password:
1 834ping 152.188.21.1

Type escape sequence to abort.

— s Sending 5, 100-byte ICMP Echos to 192.188.21.1, timeout is 2 seconds:
1
I5R4231 2050-24TT _— : e - .
Success rate is 80 percent (4/3), round-trip min/avg/max = 0/2/8 ms
Router!1 ISP Switch? X ’ ) ! ;
—F
o S3fping 192.1€8.21.1
‘SRR'?N Type escape sequence to abort.

Sending 5, 100-byte ICMP Zchos to 192.1€8.21.1, timecut is 2 seconds:
Success rate is 100 percent (5/%), round-trip min/avg/max = 0/0/0 ms
I 534
29604}2411’ 53

83

Fuente: Autoria Propia
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Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1. Configurar OSPF en el R1

Se configura la OSPF en al area 0 lo que hace que el router dentro de un area
mantiene la informacién completa de la topologia del &rea. Se anuncian las redes
conectadas directamente y las interfaces LAN se establecen como pasivas

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Configuracion OSPF en el R1

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

Se ejecutan los comandos

R1>enable

Password:

R1#enable

R1#config t

R1(config)#router ospf 6
R1(config-router)#network 192.168.21.0
0.0.0.255 area 0

Anunciar las redes conectadas

directamente

Se ejecutan los comandos
R1(config-router)#network 192.168.21.0
0.0.0.255 area O
R1(config-router)#network 192.168.23.0
0.0.0.255 area O
R1(config-router)#network 192.168.99.0
0.0.0.255 area O

R1(config-router)#net 172.16.1.0 0.0.0.3
area 0

R1(config-router)#

Establecer todas las interfaces LAN
como pasivas

Se ejecutan los comandos
R1(config-router)#passive-interface
g0/0/1
R1(config-router)#passive-interface
g0/0/1.21
R1(config-router)#passive-interface
g0/0/1.23
R1(config-router)#passive-interface
g0/0/1.99

R1(config-router)#exit
R1(config)#exit

Desactive la sumarizacién automatica

En ospf no se puede hacer de acuerdo a
la web conferencia de fecha 15 de
noviembre de 2021
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Fuente: Autoria propia

Tabla 17. Configuracion OSPF en R1

R1 — [
Physical Config L Arntributes
10S Command Line Interface
s
SLINEDPROTO—S—UUDPDOWN : Line protocol on Interface CigabitEthernetds 071 _23, changed state To
s
FLINEPROTO-S—UPDOWN : Line protoccl on Interface SigabitEthernetds0/1_5%, changed statce ©To
aE
FLINEPROTO-S—UPDOWN : Line protococl on Interface Seriallds2s0, changed state ©To up
Se prohbe el acceso no autorizado
Tser BARocess % Terification
Password:
Rlrenakle
Dassword:
Enter ocon figuration commands, one per line . End with CHTLAZ .

1sz2_1s88
1az2 _1&=
1oz .12 .99 .0 O_0.
1e.1.0 O_.0.0_3
go 0s1

texr) gnetwork
ter) #fnet 172

O 0 L =

=1
Rl
R1s

®FSY¥YS—S5—CONFIG_TI:

(config—routex) fexit
(config) gexit

Fuente: Autoria Propia

Paso 2: Configurar OSPF en el R2

-Z21.0 O_.0_0_Z25
LEZE .0 00O

aaaaa

La configuracion del R2 incluye las siguientes tareas:

Tabla 18. Configuracion OSPF en R2 Paso 2

Elemento o tarea de configuracion

Especificacidon

Configurar OSPF area 0

Se ejecutan los comandos
R2>enable

Password:

R2#enable

R2#config t
R2(config)#router ospf 6
R2(config-router)#net
0.0.0.0 area 0

10.10.10.10

Anunciar las redes conectadas

directamente

Se ejecutan los comandos
R2(config-router)#net
0.0.0.0 area 0

10.10.10.10
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R2(config-router)#net 172.16.1.0 0.0.0.3
area 0
R2(config-router)#net 172.16.2.0 0.0.0.3
area 0

Establecer todas
(loopback)como pasivas

las interfaces LAN

Se ejecutan los comandos
R2(config-router)#passive-interface lo
R2(config-router)#passive-interface
loopback 0

R2(config-router)#exit
R2(config)#int s0/2/0

R2(config-if) #ipv6 ospf 6 area O
R2(config-if) #exit

R2(config)#int s0/2/1

R2(config-if) #ipv6 ospf 6 area
R2(config-if) #int g0/0/0
R2(config-if) #ipv6 ospf 6 area 0
R2(config-if) #exit

R2(config)#exit

R2#

Desactive la sumarizacion automatica

NO se puede hacer en este sistema de
enrutamiento, solo se hace en rip y en
EIGRP la sumarizacion automatica

Fuente: Autoria Propia

Figura. 20. Configuracion OSPF en R2 Paso 2

Physical Config

Ll

Attributes

105 Command

Line Interface

SLINE-S—CHAMNCED:

SFLINE-S—CHARNGCED:

TUser AcCcess

Password:

EZrenakble
Password:
REZgenakle
RZgoconfiig ©

BRZ (config—router) #
O0:55:53:
FULL, Loading Done

RZ {comfig) &

Interface Seriald 2,0,
FLINEPROTO—-S5—TTEDOWH -
Interface Serialoszs1,
SLINEPROTO-S—UPDOWH -

S LINEDPROTO—S—UDDOWN -
se prohibe el accesc no autorizado

Line protoccl omn

Enter configuraticon commands,

HFOSPF—S5—ADJCHGE:

Line protocol om Interface

Line protocol omn Interface

Werification

one per line.

RZ {config) #router ospf 47
RZ lcomnfig—routerifnet 10.10_.10.10 0. 0. 0.0 area 0O
B2 {config—router)idnet 172 _1&.1._0
BZ {lconfig—routerlf#net 172 _1€_.2Z2_0

a_ B - |
o.0.0.3

Process 47,

B2 {config-—router) fpassive—interface lo
% ITncomplete command .

B2 {config—router) #passive—interface loopkback 0O
BZ (config—router) gexitc

changed

Interface

changed state to up

CigabitEthernetl/0/0, changed state to up

state Tto up
Serial0s2/1,

changed state to up

Serialds2/0, changed state to up

End with CHILSZ.

area 0O
area 0

MEr 152 .1€8.5%3.1 on Serialds 2,0 from LOARDING To

Fuente: Autoria Propia
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Paso 3: Configurar OSPFv3 en el R3

en el paso 3 Configurar ospfv3 en R2 no se hace anunciar redes ipv4 sino ipv6 de
acuerdo a las indicaciones dadas en la web conferencia ya que existe error en la
guia, error esto debe ser para las redes bajo IPV6.

La configuracién del R3 incluye las siguientes tareas:

Tabla 19. Configuracion R3 Paso 3

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

Se ejecutan los comandos
R3(config)#ipv6 router ospf 48
R3(config-rtr)#router-id 2.2.2.2

Anunciar las redes IPV4 conectadas
directamente

Se ejecutan los comandos
network 172.16.2.0 0.0.0.3 area O
network 192.168.4.0 0.0.3.255 area 0

Establecer todas las interfaces LAN
IPV4 (loopback)como pasivas

Se ejecutan los comandos
R3(config)#int s0/2/1

R3(config-if) #ipv6 ospf 48 area 0
R3(config-if) #exit

R3(config)#ipv6 router ospf 48
R3(config-rtr)#passive-interface lo 4
R3(config-rtr)#passive-interface lo 5
R3(config-rtr)#passive-interface lo 6
R3(config-rtr)#

Desactive la sumarizacién automatica

NO se puede hacer en este sistema de
enrutamiento, solo se hace en rip y en
EIGRP la sumarizacion automéatica

Fuente: Autoria Propia

Figura. 21. Configuracion R3 Paso 3

RE {comfig—4ifS) #ipwe osSpE 45
DSEPEwE: Mo IPWE enalkled om
REE {ocomfig—if£) gezxcit

FILIMNE —S —CHATIH=ELr = Imterface

SELIMEPFROTO—S—TTED-OWE -

EE {ocomfigl o dpwres Douter

B {comfigl o

= ITmavvalid idmpuaat detected at

RE{ocomfigl #ipweE outcerx
S DTE -
EE {config—rtr) fezxit

REE {configlf#fimt looplback 7
RS {iocomfig—ifil gipws s ErIE - =1
DSPEwE: Mo IPWE emnalkled
REE{ocomnfig—dif£l fgexxito

EEZ (iconfigl fpassisre—imterface

routexr—id =2 22 2 =

Looplack 7

Indime protcocol

rowutber—id = _Z=Z .= _

o sEeif =
REE{oconfigrcrlffrouter—id =2 _2Z2 _=2 _=2
im use by ospf process=s 48

ol this

Erea [}
=his

dmterface

changed state o ap

omn TITmnterface TLnooplack T =k

Erea [}

dmterface

lLooplraclk =3




Fuente: Autoria Propia

Paso 4: Verificar la informacién de OSPF

En el R2 se ejecuta el comando show ip protocols donde muestra la ID del proceso
OSPF, la ID del router, las redes de routing y las interfaces pasivas configuradas en
un router

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 20. Verificacion Informacion OSPF Paso 4

Pregunta Respuesta
¢ Con qué comando se muestran la ID
del proceso OSPF, la ID del router, las
redes de routing y las interfaces pasivas
configuradas en un router?

¢, Qué comando muestra solo las rutas
OSPF?

¢, Qué comando muestra la seccion de
OSPF de la configuracibn en | show running —config
ejecucion?

Fuente: Autoria Propia

show ip protocols

show ip route ospf

Figura. 22. verificacion Informacién Ospf Paso 4.

Physical Config CLI Attributes
—

10 S Command Line Interface

RZ (config—if) #show ip protocols

% Inwalid inpur detected at '~ marker.

1: *0SPF-S5-ADJCHC: Process €, MNbr 152.1€2.55.1 omn Sexrialds2/0 from LOADING to FULL, Loading Done

Rz
2SYS-S5—COMFIG_I: Configured from console by conso le

Rifshow ip protocols

Routin g Protocol is “ospE &%
filter list for all intexfaces is not set

Routing for Networks:
-1

Last Update
= 21
00:0z:323

21l intecfaces is not set
all interfaces is not sen

Fuente: Autoria Propia
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Parte 5: Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 21 Configurar R1 -servidor de DHCP para las VLAN 21y 23

Elemento o tarea de configuracion Especificacion

Reservar las primeras 20 direcciones IP | Se ejecuta el comando
en la VLAN 21 para configuraciones | R1(config)#ip dhcp excluded-address
estaticas 192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones IP | Se ejecuta el comando
en la VLAN 23 para configuraciones | R1(config)#ip dhcp excluded-address
estaticas 192.168.23.1 192.168.23.20

Se ejecutan los comandos

R1#enable

R1#config t

R1(config)#ip dhcp pool ACCT
R1(dhcp-config) #network
192.168.21.0 255.255.255.0

Crear un pool de DHCP parala VLAN 21. | R1(dhcp-config) #domain-name ccna-

sa.com
R1(dhcp-config) #dns-server
10.10.10.10

R1(dhcp-config) #default-router
192.168.21.1

R1(dhcp-config)#

Se ejecutan los comandos
R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network
192.168.23.0 255.255.255.0
R1(dhcp-config) #dns-server
Crear un pool de DHCP parala VLAN 23 | 10.10.10.10

R1(dhcp-config) #domain-name ccna-
sa.com

R1(dhcp-config) #default-router
192.168.23.1

R1(dhcp-config)#

Fuente: Autoria Propia
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Figura.24 Configurar R1 Servidor de DHCP para las Vlan 21y 23

27 R

FPhysical Coanfig Ll Artributes
——

10S Command Line Interface

Se prohlbe =1 acoceso o audtorisado
TUser Aocess WTerification
Password o

Rlr-enalkle
Password -
Rlfgconfig ©

Rl {conSigl®
=
EEY¥YS—5—COMEIS T : Comnfigured from comnscocle by console

Rl#genakle
Rlgconftig ©

Bl configl#ip dhcocp pocol DOCCT

Rl idhcp—comnfig) fnetwork 152 _ 129 .21 .0 Z55 . 255 .255 .0

Rl {dhcp—config) fdomain—mname CocCna—Sa .o Com

BEl (dhop—config)l fdns—serwver 10 _10_10 _10

Rl {dhcp—config) #R1 (dhop—config) #default—routexr 1S2 _ 12 .21 -1

= Trowalid imnmput detected at e markaer _

Rl dhcp—config) #default—router 152 _ 1= _2Z21 .1

Bl {dhocp—conSig) gexit

Rl {config) #ip dhcocp poocl EMNCSHR

Rl idhocp—config) fnectwork 152 _1&€2 _ 23 .90 Z55 _2Z55 255 .0
Rl idhop—configlfdns—serwvex 10 _10_10._ 10

Rl idhcp—confiig) fdomain—mname COChna—Sa .o com

Bl idhocp—config) fdefault—router 153Z _1&€3 _Z3 .1

Rl (dhcp—conSig) &

Fuente: Autoria Propia

Paso 2: Configurar la NAT estatica y dinamica en el R2
La configuracion del R2 incluye las siguientes tareas:

Figura. 23. Paso 2 Configuracion Nat estéatica y dinamica en R2

Enter configuration Ccommarnds, one Der line . End with CHNILS/= .
Bl (configlf#fip dhcocp excluded—address 192 _1€=S_21 .1 152 _1&€2 _ 21 _Z=Z0
Rl iconfiglf#ip dhocp excluded—address 192 _1€=2 .22 .1 152 _1€2 .22 _.Z2Z0

Enter configuration Ccommarnds, one Der line . End with CHILSZ .

Elemento o tarea de configuracion Especificacion
Se ejecutan los comandos
R2>enable

Crear una base de datos local con una | Password:

cuenta de usuario R2#config t

R2(config)#username  web
privilege 15 password cisco12345

user

€S0 es un error de comando

ip http server

Habilitar el servicio del servidor HTTP R2(config)#ip http server
N

ip http server comando no sirve

% Invalid input detected at ' marker.
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R2(config)#

Configurar el servidor HTTP para utilizar
la base de datos local para Ila
autenticacion

R2#config t
Enter configuration commands, one
per line. End with CNTL/Z.
ip http authentication local
N

% Invalid input detected at '~ marker.

R2(config)#

Crear una NAT estéatica al servidor web.

Se ejecuta el comando
R2(config)#ip nat inside source static
10.10.10.10 209.165.200.233

Asignar la interfaz interna y externa para
la NAT estética

Se ejecutan los comandos
R2(config)#interface g0/0/0
R2(config-if) #ip nat out
R2(config-if) #ip nat outside
R2(config-if) #int S0/2/0
R2(config-if) #ip nat in
R2(config-if) #ip nat inside
R2(config-if) #int s0/2/1
R2(config-if) #ip nat insi
R2(config-if) #ip nat inside
R2(config-if) #int lo

N

% Invalid input detected at '~ marker.
R2(config-if) #int lo O

R2(config-if) #ip nat ins

R2(config-if) #ip nat inside
R2(config-if) #exit

R2(config)#

Configurar la NAT dinamica dentro de
una ACL privada

Se ejecutan los comandos

R2(config)#access-lists 1  permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.0.0 0.0.7.255
R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit

192.168.0.0 0.0.7.255
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R2(config)#no access-list 1 permit
192.168.0.0 0.0.7.255
R2(config)#access-list 1 permit
192.168.0.0 0.0.3.255

R2(config)#

Se ejecuta el comando

Defina el pool de direcciones IP publicas | R2(config)#ip nat pool INTERNET

utilizables.

209.165.200.225 209.165.200.228
netmask 255.255.255.248

Se ejecuta el comando

Definir la traduccién de NAT dinamica R2(config)#ip nat inside source list 1

pool INTERNET

Fuente: Autoria Propia

T R2

Physical Config LI Attributes
I
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RZ {config)#ip nat inside source static 10.10.10.10 205 .1€5_.200_233
RZ {config) #interface gl,/ 0,0
RZ {config—if) #ip nat out

RZ {config-ifi#ip nat outside
R2 {config-if) #int S0/2/70
RZ{config-if) #ip nat in
RZlconfig-if) #ip nat inside
(config—4if) g$int sO 2,1
{config—if)#ip nat insi
lconfig-—if) #ip nat inside
RZ (config—if)fint lo

% Imvalid input detected at "' marker.

RZ {config—-ifigdint lo O

{config-if)fip mnat ins

(config-if) #ip mnat inside

BZ (config—if) fexit

RZ {config)faccess—list 1 permit 152 .1€5.21.

RZ {config)faccess—1list 1 permit 152 .1€28 .23 .

RZ {config) faccess—1list 1 permit 152 _1&£5.0.
1 z
1 z

w K
oo
=]y}
oo
=]y}

RZ {config) faccess—1list permit 132 _1€3_Z2
{config) #access—list permit 192 _1&€5_23_ - -
{config)faccess—list 1 permit 1S2.1€2.0.0 0.0.7.Z

W=
oo
oo
oo
oo

o

RZ {config) g

RZ#
E5YS-5-COMFIZ I: Configured from conscle by console

RZfenable
RZfconfig t
Enter configuration commands, one per line. End with CHIL/SZ .

Z55.255.255.248

Fuente: Autoria Propia
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Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 26. Paso 3 Verificar Protocolo DHCP y NAT estatica

Prueba Resultados
Verificar que la PC-A haya adquirido | 192.168.21.22
informacion de IP del servidor de DHCP | 255.255.255. 0
Verificar que la PC-B haya adquirido
informacion de IP del servidor de DHCP
Verificar que la PC-A pueda hacer ping
alaPC-B

Nota: Quiza sea necesario deshabilitar
el firewall de la PC

Utilizar un navegador web en la
computadora de Internet para acceder
al servidor web (209.165.200.229)
Iniciar sesion con el nombre de usuario
webuser y la contrasefa cisc012345
Fuente: Autoria Propia

Exitoso

ping 192.168.21.21

Fallé (ip http server” no
funciona en Packet Tracer)

Figura. 27. Verificacion Protocolo DHCP PC-A

Interface FastEthernst0

@ DHGP

Default Gateway
DNS Server

IPu6 Configuration
O Automatic @ Static

IPus Address I

Link Local Address |FEBO:201:COFF-FE44:099EC

Dotault Gatoway I

DNS Server [

802.1X
[] use B02.1X Security
Authentication MDS
Username

Password

Fuente: Autoria Propia
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Figura. 24. Verificacion Protocolo DHCP PC-B

Physical Config Dasktop Programming Attributes
———

1P Configuration

Interface FastEthernast(
IP Configuration

(®) DHCP
IPvd Addraess
Subnet Mask

Drefault Gatewway

DMNS Sarvear

IPwE Configuraticn

Fuente; Autoria propia

Figura. 34. PC-A ping PC_B 192.168.21.22

Cow>PING 132.1€8.21.22

Pinging 192 .168.21.22 with 32 bytes of

Fuente: Autoria Propia

Parte 6: Configurar NTP
Tabla 27. Configuracion NTP Parte 6

Elemento o tarea de configuracion Especificacidon

Se ejecuta el comando

Ajuste la fecha y hora en R2 R2#clock set 09:00 05 march 2016

Se ejecutan los comandos
R2#enable

Configure R2 como un maestro NTP. R2#config t
R2(config)#ntp master 5
R2(config)#exit

Se ejecutan los comandos
Configurar R1 como un cliente NTP. R1>enable
Password:
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Password:

R1#config t

R1(config)#ntp server 172.16.1.2
R1(config)#

Se ejecuta el comando
R1(config)#ntp update-calendar
R1(config)#exit

Se ejecuta el comando
R1#show ntp associations

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

Verifique la configuracién de NTP en R1

Fuente: Autoria Propia

Figura. 25. Configuracion NTP Parte 6

2 R - L

Physical Config Ll Attributes
——

105 Command Line Interfaces

Password:

Rl>enable
Password:

Password:

Rlgconfig ©

Ente nfiguration commands, one per line . End with CHTLAZ .

g) #ntp server 172 _1&_1_2
£fig) #ntp update—calendar

£fig) gexit

BRl1s

ESYS—S—CONFIGS_I: Configured from consc le by conso le

Rlgenable

Rlgconfig ©
Enter ocon figuration commands, one per line End with CHTL,Z .
Rl {config)l #show ntp associations
% Imwvalid input detected at '~ ' markex.
Rl iconfig) #exit
R1E
2S¥S—S—COMFIG_I: Configured £from consc le By consc 1=
Rl#gshow ntp associations
address ref clock st when Ppoll reach delaw offset
disp
~1lFZ_1€.1.Z 1z7.1=27._.1.1 s iz 1e =BT iz .00
FZEZLEZ411S1 .00 (= -
* sys.peer, # selected, + candidate, — ocutlyer, x falsetickex ~ configured
R1g
R1g
R1g

Fuente: Autoria Propia

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 22. Restriccion de acceso lineas VTY en R2

Elemento o tarea de configuracion Especificacidon

Se ejecutan los comandos
R2(config)#ip Access -list standard
ADMIN-MGT

R2(config-std-)#permit host 172.16.1.1

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con R2
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R2(config-std-nacl)#deny an
R2(config-std-nacl)#deny any
R2(config-std-nacl)#

Se ejecutan los comandos
R2(config)#line vty 0 4

R2(config-line) #ip access-class
ADMIN-MGT in

R2(config-line) #

Aplicar la ACL con nombre a las lineas
VTY

Se ejecutan los comandos

<Permitir acceso por Telnet a las lineas | R2(config)#line vty 0 4

de VTY R2(config-line) #transport input telnet
R2(config-line) #

Se ejecutan los comandos
R2#telnet 172.16.1.2
Trying 172.16.1.2 ...Open “se prohibe el

Verificar que la ACL funcione como se ; ,
acceso no autorizado

espera

User Access Verification

Fuente : Autoria propia

Figura. 26. Restriccion de acceso Lineas VTY ACL en R2

¥ [®r
i E H i o -y k @ Ig p fl @\ @\ e\ [ E E 9 E Physical Config CLI  Attributes
- X —
- 105 Command Line Interface
= =
SQ@Z /s me ¢ M
Enter configuration commands, onme per line. End with CHNIL/Z.
[~ — R2(config)#ip access-list satndart ADMIN-MGT
t Physmaljx:l:\ﬁ.g;\-:nn -
= % Invalid input detected at '"' marker.
RZ(config)#ip access-list standart ADMIN-MGT
T s )
4 % Invalid input detected at "~' marker.
S60/2/0 |3 5e0/21
Fa0 or-PT Gig0/o/0 R2(config)#ip access-list standard ADMIN-MGT
Sen Fu.,. intemat g R2 (config-std-nacl) dpermit host 172.16.1.1
config-std-nacl) fexit
I R2(config)#line vty 0 15
— / Fa0/1 RZ(config-line)#access-class ADMIN-MGT
= —
. S % Incomplete command.
l Gig0/o/1 Fal/3 R2(config-line)#access-class ADMIN-MCT in
Inasst 2060-24TT (4 Se0/2/0 se01201 ST X
Router1? ISP Switch2 \ R2 (config-line)#transport inmput telnet
1 — RZ (config-line)fexit
lF.;_f__‘ | = R2 (config) fexit
R2#
I1SR4331
Gigo/o/ }1331 R2 %5¥5-5-CONFIG_I: Configured from console by console
l R2¢show access-list
Fa0/2 Fa0/3 . ’ Standard IF.ac:ess list 1 N
= —_— = 10 permit 152 168 0.0 0.0.3 255
20 permit 192.1€2.23.0 0.
2060§24TT
2960‘2417 30 permit 152.1€8.21.0
s 40 permit 192.168.€.0 0.0.
Fﬂﬂl"lﬁl Standard ID access list ADMIN-
Fal/6 | 10 permit host 172.1€.1.1 (4 matchies))
20 deny any (1€ matchies))
b L Standard IP access list RDMIN-METS
PC-PT PC-PT 10 permit host 172.1£.1.1
PrA PCB
< 24|

Time: 02:01:20{ ) Ctrl+F6 to exit CLI focus

Fuente: Autoria Propia
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente.

Tabla 23. Comando CLI

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez
gue se restablecié

Se ejecutan los comandos

R2#show access-lists

Standard IP access list 1

10 permit 192.168.0.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

20 deny any

R2#

Restablecer los contadores de una lista
de acceso

Se aplica el comando
R2#clear ip access-list counters.
N

% Invalid input detected at "M marker.
R2#
Pero no lo soporta Packet Tracer

¢Qué comando se usa para mostrar
gqué ACL se aplica a una interfaz y la
direccion en que se aplica?

Se ejecuta el comando
R2#show ip interface

¢Con qué comando se muestran las
traducciones NAT?

R2#show ip nat translations

¢, Qué comando se utiliza para eliminar
las traducciones de NAT dinamicas?

Se aplican los comandos
R2#show ip nat translations

Fuente: Autoria Propia
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Figura. 27. Aplicacion Comando Show Ip nat Interfaces

R2
Physical Config L Artributes
——
1o

=
Rzgconfig ©
Enter configuration commands, one per line._ End with CHTILSZ.

{config) fusername webuser privilege 15 secret ciscol2345
ERROR: Can not hawve both a user password and a user secret.

Please choose one or the othex.
config) &
focomfig) gexit

2S¥YS—S5—CONFIE I: Configured from conscle by console
show ip nat translations

Pro Inside global Inside local Cutside local Cutside glokbal
- 209 _1€5 _Za00 _Z33 10_19_10_10 - -
- 209 _1€5 _Zad _Z37 10_19_10_10 - -
REZfgshow ip interface
GigabitEthernetO0/,0/0 is up, line protocol is up (connected)
Internet address is 2203 _.1€5.200._2Z33/293
Broadcast address is Z55.255.255.255
Address determined by setup command
MITUJO is 1500 bytes
Helper address is not setT
Directed broadcast forwarding is disakbled
Outgoing access list is mnot setT
Inbound access list is mnmot sSset
Froxy ARD is enabled
Security lewvel is default
Split horizon is enakbled
ICHMEP redirects are always sent
ICHME unreachables are always sent
ITCHME mask replies are newver sent
IP fast switching is disabled
IP fast switching on the same interface is disalkled
IP Flow switching is disalbled
ID Fast switching turbo wectox
IP malticast fast switching is disakled
IP malticast distributed fast switching is disakled
Router Discowvery is disakbled
—More——
Ctri+F6 to exit LI focus
. , .
Fuente; Autoria propia
R2Z§
R2g
R2§
nz g
RZg
R2§
BZfshow ip nat translations
Pro Inside globkal Inside local Cutside local Cut
- 209 _.1€5_200_233 10.10.1a_10d - -
- 205 _1s5_200_237 10.10.1a_10d - -
R2g

Cirl+F& to exit CLI focus

Fuente; Autoria propia
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CONCLUSIONES

En el presente trabajo realizamos aprendizaje basado practicas donde se integran
equipos, direccionamiento, protocolos y configuraciones que nos permiten
demostrar la conectividad de las redes planteadas en los dos escenarios
propuestos.

Profundizamos en temas de direccionamiento, segmentacién y seguridad, tomamos
en estos escenarios las configuraciones dadas, realizamos las respectivas
simulaciones de conectividad, dandonos la oportunidad de aprender sobre la
practica. En estos dos ambientes trabajamos configuraciones basicas desde reinicio
de equipos, configuracibn de nombres, seguridad, encriptacién de las claves,
creacion de subredes basado en vlan, creacion de nat (estaticas, o dindmicas),
salida a internet con interaccion con servidor web, (como en la vida real), creacion
de vty y ospf o protocolo de encaminamiento jerarquico, todo esto se analizo
después de habernos dado unos datos iniciales y cuyos calculos serian parte de un
escenario real de la vida de un ingeniero en telecomunicaciones.

Afianzamos varios temas la vida cotidiana para un ingeniero, obtuvimos familiaridad
en procesos y comandos encontrando lineamientos poco comunes hasta ahora de
mi conocimiento.

Es de anotar y agradecer inmensamente a nuestra Universidad, a nuestros Tutores
por su compromiso y dedicacion en la orientacion de los nuevos ingenieros que
seremos la base de nuevas generaciones.
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