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GLOSARIO

VTP: son las siglas de VLAN Trunking Protocol, un protocolo de mensajes de nivel 2 usado
para configurar y administrar VLANs en equipos Cisco. Permite centralizar y simplificar la
administracion en un dominio de VLANSs, pudiendo crear, borrar y renombrar las mismas,
reduciendo asi la necesidad de configurar la misma VLAN en todos los nodos. El protocolo
VTP nace como una herramienta de administracién pararedes de cierto tamafio, donde la
gestion manual se vuelve inabordable.

OSPF: Open Shortest Path First (OSPF), Abrir el camino mas corto primero en espafiol, es
un protocolo de red para encaminamiento jerarquico de pasarela interior o Interior Gateway
Protocol (IGP), que usa el algoritmo Dijkstra, para calcular la ruta mas corta entre dos
nodos, OSPF funciona formando adyacencias con los dispositivos vecinos que estén
ejecutando la misma version de OSPF. Este protocolo crea y mantiene tres bases de datos
base de datos de adyacencia: creala tabla de vecinos, base de datos de estado de enlace
(LSDB): crea la tabla de topologia y base de datos de reenvio: crea la tabla de
enrutamiento.

IPV6: eninglés, Internet Protocol version 6 (IPv6), es una version del Internet Protocol (IP),
definida en el RFC 2460y disefiada para reemplazar a Internet Protocol version 4 (IPv4)
RFC 791, que a 2016 se esta implementando en la gran mayoria de dispositivos que
acceden a Internet. Con la transicién de IPv4 a IPv6 se conseguirdn un monton de mejoras
gue influyen en bastantes aspectos como seguridad, facilidad de unirse a una red, etc.
El aporte de una cantidad enorme de direcciones, hara posible que internet crezca y
permitira por ejemplo, el desarrollo de la industria 4.0 y del internet de las cosas.

EtherChannel: esunatecnologia de Cisco construidade acuerdo conlos estandares 802.3
full-duplex Fast Ethernet.[cita requerida] Permite la agrupacion légica de varios enlaces
fisicos Ethernet, esta agrupacion es tratada como un Unico enlace y permite sumar la
velocidad nominal de cada puerto fisico Ethernet usado y asi obtener un enlace troncal de
alta velocidad. Ademas proporcionar enlaces de alta velocidad y también tiene la
caracteristica de redundancia a nivel de puerto.

HSRP: es un protocolo propiedad de CISCO que permite el despliegue de enrutadores
redundantestolerantes de fallos en una red. Este protocolo evita la existencia de puntos de
fallo Unicos (single point of failure) en la red mediante técnicas de redundancia y
comprobacion del estado de los routers. Evitar puntos Unicos de fallo en la red es muy
importante para dotar de alta disponibilidad al servicio de red.
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RESUMEN

En el siguiente Informe, se desarrolla escenario propuesto en seis partes con el proposito
de aplicar todos los conocimientos y habilidades practicas obtenidas en el estudio de
diplomado de profundizacién cisco CCNP, en el documento encontramos una descripcion
detallada de las configuracionesrealizadas en el desarrollo dellaboratorio con larespectiva
evidencia de su correcto funcionamiento.

El escenario completo se desarrolla sobre la plataforma de simulacion GNS3 que
proporciona un completo set de caracteristicas que permiten simular lo més real posible el
escenario implementado, para las primeras tres partes del proyecto que abarcan la
conmutacion y enrutamiento, se configuraron protocolos como BGP, OSPF, HSRP, IPV4,
IPV6, VTP, VLAN y DHCP. Las partes 4,5 y 6 se enfocan en implementar seguridad para
las redes a nivel de confidencialidad y disponibilidad, se configuranprotocolos como HSRP,
AAA, SNMP y NTP.

En el escenario encontraremos 3 dispositivos enrutadores, dos conmutadores capa 3y un
conmutador capa dos. El cual busca desarrollar en el estudiante competencias y
habilidades en el manejo de configuracion y administracion de dispositivos de electronica
como enrutadores y conmutadores en un entorno basado en solucion de problemas que
permitan incorporar habilidades para posteriores encuentros con dispositivos e
infraestructuras reales.

Palabras Clave: CISCO, CCNP, CONMUTACION, ENRUTAMIENTO, REDES,
ELECTRONICA.
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ABSTRACT

In the following Report, a proposed scenario is developed in six parts with the purpose of
applying all the knowledge and practical skills obtained in the study of the Cisco CCNP in-
depth diploma, in the document we find a detailed description of the configurations made in
the development of the laboratory with the respective evidence of its correct oper ation.

The complete scenario is developed on the GNS3 simulation platform that provides a
complete set of characteristics that allow to simulate the implemented scenario as real as
possible, for the first three project parts that cover switching and routing protocols such as
BGP, OSPF, HSRP were configured, IPV4, IPV6, VTP, VLAN and DHCP. Parts 4, 5 and 6
focus on implementing networking security at the level of confidentiality and availability,
protocols such as HSRP, AAA, SNMP and NTP are configured.

In the scenario we will find 3 router devices, two layer 3 switches and one layer two switch.
Which seeks to develop in the student skills and abilities in managing the configuration and
administration of electronics devices such as routers and switches in an environment based
on problem solving that incorporates skills for subsequent encounters with real devices and
infrastructures.

Keywords: CISCO, CCNP, ROUTING, SWICTHING, NETWORKING, ELECTRONICS.
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INTRODUCCION

El presente trabajo se desarrolla paraabordar de manera practica los conceptos aprendidos
en el diplomado de profundizacion CCNP. Para llevar a cabo la actividad se plante6 un
escenario en el que se abarca todos los conceptos divididos en 6 partes aplicativas, En las
cuales se pretende simular la operacion de los protocolos de conmutacién, enrutamiento y
alta disponibilidad.

En el escenario propuesto se implementa 3 dispositivos enrutadores, R2 simulara la red
ISP, R1y R3 simularan los enrutadores de la red de la compafiia en los que se configuran
protocolos de enrutamiento como OSPF y BGP, ademas se establecera direccionamiento
IPV4 e IPV6, y el protocolo de redundancia de Gateway HSRP el cual tiene por propdsito
mantener la disponibilidad a nivel puerta de enlace para garantizar conectividad con redes
externas.

Para la parte conmutacion se construye una arquitectura contraida en la que se utilizan dos
conmutadores D1y D2 como conmutadores de nucleoy distribucion a la vez, en los que se
implementa segmentacion, STP, VTP, port-channel, direccionamiento IPV6 e IPV4,
enrutamiento dinamico y servidores DHCP. Para la red de acceso se utiliza un conmutador
capa dos que se denomin6 Al.
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Figura 1. Escenario 1
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Tabla 1. Tabla de direccionamiento

Dispositivo| Interfaz Direccion IPv4 Direccion IPv6 IPv6 Link-Local
R1 G0/0/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
G0/0/1 10.0.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 G0/0/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
LoopbackO | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 G0/0/1 10.0.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 G1/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
VLAN 100 | 10.0.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2
VLAN 101 | 10.0.101.1/24 2001:db8:100:101::1/64 | fe80::d1:3
VLAN 102 | 10.0.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
D2 G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
VLAN 100 | 10.0.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2
VLAN 101 | 10.0.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3
VLAN 102 | 10.0.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
Al VLAN 100 | 10.0.100.3/23 2001:db8:100:100::3/64 | fe80::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 | EUI-64
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DESARROLLO

1. Parte 1: Construir lared y configurar los parametros béasicos

1.1 Paso 1: Cablear la red como se muestra en la topologia.

Se construye la topologia en el simulador GNS3 segun el disefio propuesto en el
documento oficial, se agregan los dispositivos enrutadores R1, R2 y R3, se agregan
dosconmutadores capa 3y un conmutador capa 2y los respectivos equipos finales.

Figura 2. Simulacién de escenario 1
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1.2 Paso 2: Configurar los parametros basicos para cada dispositivo.

Se procede a configurar los parametros béasicos para los dispositivos R1, R2, R3,
D1, D2 y Al, tales como nombres, lineas VTY, interfaces direccionamiento, banner

de ingreso, VLANS entre otros.

Router R1

Explicacion
Establece el nombre del dispositivo

Comando
hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR
Skills Assessment, Scenario 1 #
line con 0 exec-timeout 00
logging synchronous

exit

Habilita el enrutamiento IPV6
Deshabilita la traduccion de nombres
Establece un mensaje para cuando se
inicia en el modo privilegiado

Establece para linea de consola el time
out de 0 minutos y 0 segundos.
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interface GigabitEthernet1/0
ip address 10.0.10.1
255.255.255.0

negotiation auto

ipv6 address FE80::1:2link-
local

ipv6 address
2001:DB8:100:1010::1/64

ospfv3 6 ipv6 area 0

interface GigabitEthernet2/0
ip address 209.165.200.225
255.255.255.224

negotiation auto

ipv6 address FE80::1:1 link-
local

ipv6 address
2001:DB8:200::1/64

ospfv3 6ipv6 area 0

interface Serial4/1
ip address 10.0.13.1
255.255.255.0

ipv6 address FE80::1:3link-
local

ipv6 address
2001:DB8:100:1013::1/64

serial restart-delay O

Configuracion de la interface con su
correspondiente direccionamiento IPV4 e
IPV6 y publicacion OSPF version 3.

Configuracion de la interface con su
correspondiente direccionamiento IPV4 e
IPV6 y publicacion OSPF version 3.

Configuracion de la interface con su
correspondiente direccionamiento IPV4 e
IPV6

Figura 3. Direccionamiento interfaces R1
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Router R2

Comando
hostname R2

ipv6 unicast-routing
no ip domain lookup

banner motd # R2, ENCOR
Skills Assessment, Scenario 1 #

line con 0 exec-timeout 0 0
logging synchronous
exit

interface Loopback0

ip address 2.2.2.2
255.255.255.255

ipv6 address FE80::2:3link-
local

ipv6 address
2001:DB8:2222::1/128

interface GigabitEthernet0/0
ip address 209.165.200.226
255.255.255.224

duplexfull

speed 1000

media-type gbic

negotiation auto

ipv6 address FE80::2:1 link-
local

ipv6 address
2001:DB8:200::2/64

Explicacion
Establece el nombre del dispositivo
Habilita el enrutamiento IPV6

Deshabilita la traduccién de nombres

Establece un mensaje para cuando se
inicia en el modo privilegiado

Establece paralinea de consola el time
out de 0 minutos y 0 segundos.

Configuracion de interface loopback con
su correspondiente direccionamiento
IPV4 e IPV6

Configuracion de interface
GigabitEthernet con su correspondiente
direccionamiento IPV4 e IPV6

Figura 4. Direccionamiento interfaces R2
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Router R3

Comando

hostname R3
ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills
Assessment, Scenario 1 #

line con O exec-timeout 0 0
logging synchronous

exit

interface GigabitEthernet0/0
ip address 10.0.11.1
255.255.255.0

duplexfull

speed 1000

media-type gbic
negotiation auto

ipv6 address FE80::3:2 link-local
ipv6 address
2001:DB8:100:1011::1/64
ospfv3 6 ipv6 area O

interface Seriall/0

ip address 10.0.13.3
255.255.255.0

ipv6 address FE80::3:3 link-local
ipv6 address
2001:DB8:100:1010::2/64

serial restart-delay O

Explicacion

Establece el nombre del dispositivo
Habilita el enrutamiento IPV6

Deshabilita la traduccion de nombres

Establece un mensaje para cuando
se inicia en el modo privilegiado

Establece para linea de consola el
time out de 0 minutos y 0 segundos.

Se configura la interface
GigabitEthernet0/0 con su respectivo
direccionamiento IPV4 e IPV6,
adicional se habilita la interface en
ospfv3 para el area 0.

Se configura lainterface Serial1/0 con
su respectivo direccionamiento 1PV4
e IPV6.

Figura 5. Direccionamiento interfaces R3
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Switch D1

Comando
hostname D1

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR
Skills Assessment, Scenario 1 #

line con O exec-timeout 0 0
logging synchronous

exit

vlan 100

name Management

vlan 101
name UserGroupA

vlan 102
name UserGroupB

vlan 999
name NATIVE

interface Ethernetl/1
no switchport

ip address 10.0.10.2
255.255.255.0

ipv6 address FE80::D1:1 link-
local

ipv6 address
2001:DB8:100:1010::2/64

interface Vlan100

ip address 10.0.100.1
255.255.255.0

ipv6 address FE80::D1:2 link-
local

ipv6 address
2001:DB8:100:100::1/64

ospfv3 6 ipv6 area 0

Explicacién
Establece el nombre del dispositivo

Habilita el enrutamiento IPV6

Deshabilita la traduccion de nombres

Establece un mensaje para cuando se
inicia en el modo privilegiado

Establece paralinea de consola el time-
out de 0 minutos y 0 segundos.

Crea la VLAN 100 con su respectivo
nombre

Crea la VLAN 101 con su respectivo
nombre

Crea la VLAN 102 con su respectivo
nombre

Crea la VLAN 999 con su respectivo
nombre

Configuracion Ethernetl/l1 en modo
capa 3 con su respectivo
direccionamiento IPV4 e IPV6.

Configuracion interface VLAN 100 en
modo capa 3 con su respectivo
direccionamiento IPV4 e IPV6. Adicional
se anuncialainterface en OSPF version
3 para el area 0.
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interface Vlan101

ip address 10.0.101.1
255.255.255.0

ipv6 address FE80::D1:3link-
local

ipv6 address
2001:DB8:100:101::1/64
ospfv3 6ipv6 area 0

interface Vlan102

ip address 10.0.102.1
255.255.255.0

ipv6 address FE80::D1:4 link-
local

ipv6 address
2001:DB8:100:102::1/64
ospfv3 6 ipv6 area O

ip dhcp pool VLAN-102
network 10.0.102.0
255.255.255.0
default-router 10.0.102.254

ip dhcp pool VLAN-101
network 10.0.101.0
255.255.255.0
default-router 10.0.101.254

ip dhcp excluded-address
10.0.101.1 10.0.101.109

ip dhcp excluded-address
10.0.101.14110.0.101.254
ip dhcp excluded-address
10.0.102.1 10.0.102.109

ip dhcp excluded-address
10.0.102.14110.0.102.254

Configuracion interface VLAN 101 en
modo capa 3 con su respectivo
direccionamiento IPV4 e IPV6. Adicional
se anuncialainterface en OSPF version
3 para el area 0.

Configuracion interface VLAN 102 en
modo capa 3 con sSu respectivo
direccionamiento IPV4 e IPV6. Adicional
se anuncialainterface en OSPF version
3 para el area 0.

Se configuran los pools de
direccionamiento paralas VLANs 101y
102 con su respectiva mascara y puerta
de enlace predeterminada.

Se excluyen los rangos de direcciones
gue no van a ser entregados por el
servidor DHCP.
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Figura 6. Direccionamiento interfaces D1
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Switch D2

Comando
hostname D2

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills
Assessment, Scenario 1 #

line con O exec-timeout 0 0
logging synchronous
exit

vlan 100
name Management

vlan 101
name UserGroupA

vlan 102
name UserGroupB

vlan 999
name NATIVE

2T

Explicacion
Establece el nombre del dispositivo
Habilita el enrutamiento IPV6

Deshabilita la traduccién de
nombres
Establece un mensaje para cuando

se inicia en el modo privilegiado

Establece para linea de consola el
time-outde O minutos y 0 segundos.

Creala VLAN 100 con su respectivo
nombre

Creala VLAN 101 con su respectivo
nombre

Creala VLAN 102 con su respectivo
nombre

Creala VLAN 999 con su respectivo
nombre
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interface Vlan100

ip address 10.0.100.1
255.255.255.0

ipv6 address FE80::D1:2 link-local
ipv6 address
2001:DB8:100:100::1/64

ospfv3 6 ipv6 area 0

interface Vlan101

ip address 10.0.101.1
255.255.255.0

ipv6 address FE80::D1:3link-local
ipv6 address
2001:DB8:100:101::1/64

ospfv3 6 ipv6 area 0

interface Vlan102

ip address 10.0.102.1
255.255.255.0
ipv6 address FE80::D1:4 link-local

ipv6 address
2001:DB8:100:102::1/64

ospfv3 6ipv6 area 0

ip dhcp pool VLAN-102
network 10.0.102.0 255.255.255.0
default-router 10.0.102.254

ip dhcp pool VLAN-101
network 10.0.101.0 255.255.255.0
default-router 10.0.101.254

ip dhcp excluded-address
10.0.101.110.0.101.109

ip dhcp excluded-address
10.0.101.14110.0.101.254
ip dhcp excluded-address
10.0.102.110.0.102.109

ip dhcp excluded-address
10.0.102.14110.0.102.254

Configuracion interface VLAN 100
en modo capa 3 con su respectivo
direccionamiento IPV4 e IPV6.
Adicional se anuncia la interface en
OSPF version 3 para el area 0.

Configuracion interface VLAN 101
en modo capa 3 con su respectivo
direccionamiento IPV4 e IPV6.
Adicional se anuncia la interface en
OSPF version 3 para el area 0.

Configuracion interface VLAN 102
en modo capa 3 con su respectivo
direccionamiento IPV4 e IPV6.
Adicional se anuncia la interface en
OSPF version 3 para el area 0.

Se configuran los pools de
direccionamiento para las VLANs
101 y 102 con su respectiva
mascara y puerta de enlace
predeterminada.

Se excluyen los rangos de
direcciones que no van a ser
entregados por el servidor DHCP.
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Figura 6. Direccionamiento interfaces D2

ip interface brief
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Switch Al
Comando

hostname D2
ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skils
Assessment, Scenario 1 #

line con 0 exec-timeout 0 O

logging synchronous
exit

vian 100
name Management

van 101
name UserGroupA

vian 102
name UserGroupB

vian 999

name NATIVE

interface vian 100

ip address 10.0.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local

ipv6 address 2001:db8:100:100::3/64
no shutdown

24

Protocol
up
up
up
up
up
up
up
up
up
up
up
up
up

Explicacion

Establece el nombre del dispositivo
Habilita el enrutamiento IPV6

Deshabilita la traduccién de nombres

Establece un mensaje para cuando se
inicia en el modo privilegiado

Establece para linea de consola el time
out de 0 minutos y 0 segundos.

Crea la VLAN 100 con su respectivo
nombre

Crea la VLAN 101 con su respectivo
nombre

Crea la VLAN 102 con su respectivo
nombre

Crea la VLAN 999 con su respectivo
nombre

Configuracion interface VLAN 100 en
modo capa 3 con su respectivo
direccionamiento IPV4 e IPV6.



Figura 7. Direccionamiento interfaces Al
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Configure eldireccionamiento de loshost PC 1y PC 4 como se muestraen la tabla
de direccionamiento. Asigne unadireccion de puerta de enlace predeterminada de
10.0.100.254, la cual sera la direccion IP virtual HSRP utilizada en la Parte 4.

Figura 8. Direccionamiento estatico PC1
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Figura 9. Direccionamiento estatico PC4
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2. Parte 2: Configurar la capa 2 de lared y el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracionde la
capa 2 de laredy establecer el soporte basico de host. Al final de esta parte, todos
los switches deben poder comunicarse. PC2 y PC3 deben recibir direccionamiento
de DHCP y SLAAC.

En esta parte dos se configurd a nivel de capa 2 en los switches D1, D2 y Al
enlacestroncales 802.1Q, VLANnativa sobre enlacestroncales, protocolo de arbol
de expansion y etherchannels.
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2.1 En todos los switches configure interfaces troncales IEEE 802.1Q sobre los

enlaces de interconexidon entre switches.

Switch D1

Comando

interface Ethernet0/0

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vian 100-
102,999

switchport mode trunk

duplexauto

channel-group 12 mode active

interface Ethernet0/1

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vlan 100-
102,999

switchport mode trunk

duplexauto

channel-group 12 mode active

interface Ethernet0/2

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vian 100-
102,999

switchport mode trunk

duplexauto

channel-group 12 mode active

interface Ethernet0/3

switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport trunk allowed vian 100-
102,999

switchport mode trunk

duplexauto

channel-group 12 mode active

27

Explicacion

Configuracion Ethernet0/0 en modo
troncal con vian nativa 999 y vians
permitidas para atravesar el troncal
100, 101, 102 y 999, adicional
agregada al port-channel 12

Configuracion Ethernet0/1 en modo
troncal con vian nativa 999 y vians
permitidas para atravesar el troncal
100, 101, 102 y 999, adicional
agregada al port-channel 12

Configuracion Ethernet0/2 en modo
troncal con vian nativa 999 y vians
permitidas para atravesar el troncal
100, 101, 102 y 999, adicional
agregada al port-channel 12

Configuracion Ethernet0/3 en modo
troncal con vian nativa 999 y vians
permitidas para atravesar el troncal
100, 101, 102 y 999, adicional
agregada al port-channel 12



interface Ethernetl/2

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vlan 100-
102,999

switchport mode trunk

duplexauto

channel-group 1 mode active

interface Ethernet1/3

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vlan 100-
102,999

switchport mode trunk

duplexauto

channel-group 1 mode active

Configuracién Ethernetl/2 en modo
troncal con vian nativa 999 y vians
permitidas para atravesar el troncal
100, 101, 102 y 999, adicional
agregada al port-channel 1

Configuracion Ethernetl/3 en modo
troncal con vian nativa 999 y vians
permitidas para atravesar el troncal
100, 101, 102 y 999, adicional
agregada al port-channel 1

Figura 10. Interfaces troncales D1
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Switch D2

Comando

interface Ethernet0/0

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vian 100-102,
999

switchport mode trunk

duplex auto

channel-group 12 mode active

interface Ethernet0/1

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vlan 100-102,
999

switchport mode trunk

duplex auto

channel-group 12 mode active

interface Ethernet0/2

switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport trunk allowed vlan 100-102,
999

switchport mode trunk

duplex auto

channel-group 12 mode active

interface Ethernet0/3

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vlan 100-102,
999

switchport mode trunk

duplex auto

channel-group 12 mode active

interface Ethernet1/0
switchport access vlan 102
switchport mode access
duplex auto

spanning-tree portfast

29

Explicacién

Configuracion Ethernet0/0 en
modo troncal con vian nativa 999
y vians permitidas para atravesar
el troncal 100, 101, 102 y 999,
adicional agregada al port-
channel 12

Configuracion Ethernet0/1 en
modo troncal con vian nativa 999
y vians permitidas para atravesar
el troncal 100, 101, 102 y 999,
adicional agregada al port-
channel 12

Configuracion Ethernet0/2 en
modo troncal con vian nativa 999
y vlans permitidas para atravesar
el troncal 100, 101, 102 y 999,
adicional agregada al port-
channel 12

Configuracion Ethernet0/3 en
modo troncal con vian nativa 999
y vians permitidas para atravesar
el troncal 100, 101, 102 y 999,
adicional agregada al port
channel 12

Configuracion Ethernet1l/0 en
modo acceso en vian 102y con
el comando  spanning-tree
portfast que hace que el puerto
pase a estado de reenvio
inmediatamente.



interface Ethernetl/2

switchport trunk encapsulation dotlq

switchport trunk native vian 999

switchport trunk allowed vlan 100-102,

999

switchport mode trunk
duplex auto

channel-group 2 mode active

interface Ethernetl/3

switchport trunk encapsulation dotlq

switchport trunk native vlan 999

switchport trunk allowed vlan 100-102,

999

switchport mode trunk
duplex auto

channel-group 2 mode active

Configuracion Ethernetl/2 en
modo troncal con vian nativa 999
y vlans permitidas para atravesar
el troncal 100, 101, 102 y 999,
adicional agregada al port-
channel 2

Configuracion Ethernetl/3 en
modo troncal con vian nativa 999
y vlans permitidas para atravesar
el troncal 100, 101, 102 y 999,
adicional agregada al port-
channel 2

Figura 11. Interfaces troncales D2
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Switch Al

Comando

interface Ethernet0/0

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vlan 100-
102,999

switchport mode trunk

duplexauto

channel-group 2 mode active

interface Ethernet0/1

switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport trunk allowed vian 100-
102,999

switchport mode trunk

duplexauto

channel-group 2 mode active

interface Ethernet0/2

switchport trunk encapsulation dotlq
switchport trunk native vian 999
switchport trunk allowed vian 100-
102,999

switchport mode trunk

shutdown

duplexauto

channel-group 1 mode active

interface Ethernet0/3

switchport trunk encapsulation dotlq
switchport trunk native vlan 999
switchport trunk allowed vlan 100-
102,999

switchport mode trunk

shutdown

duplexauto

channel-group 1 mode active

Explicacién

Configuracion Ethernet0/0 en modo
troncal con vian nativa 999 y vians
permitidas para atravesar el troncal
100, 101, 102 y 999, adicional
agregada al port-channel 2

Configuracion Ethernet0/1 en modo
troncal con vlan nativa 999 y Jans
permitidas para atravesar el troncal
100, 101, 102 y 999, adicional
agregada al port-channel 2

Configuracion Ethernet0/2 en modo
troncal con vilan nativa 999 y vians
permitidas para atravesar el troncal
100, 101, 102 y 999, adicional
agregada al port-channel 1

Configuracion Ethernet0/3 en modo
troncal con vlan nativa 999 y Jans
permitidas para atravesar el troncal
100, 101, 102 y 999, adicional
agregada al port-channel 2
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Figura 12. Interfaces troncales Al
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2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales.

Switch D1

Comando

interface Ethernet0/0
switchport trunk native vian 999

interface Ethernet0/1
switchport trunk native vian 999

interface Ethernet0/2
switchport trunk native vlan 999

interface Ethernet0/3
switchport trunk native vian 999

interface Ethernet1/2
switchport trunk native vian 999

interface Ethernetl/3
switchport trunk native vlan 999

Explicacion
Configuracién Ethernet0/0
troncal con vian nativa 999.

Configuracion Ethernet0/1
troncal con vlan nativa 999.

Configuracion Ethernet0/2
troncal con vlan nativa 999

Configuracion Ethernet0/3
troncal con vlan nativa 999.

Configuracion Ethernetl/2
troncal con vian nativa 999.

Configuracion Ethernetl/3
troncal con vian nativa 999.
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Switch D2

Comando
interface Ethernet0/0
switchport trunk native vian 999

interface Ethernet0/1
switchport trunk native vlan 999

interface Ethernet0/2
switchport trunk native vlan 999

interface Ethernet0/3
switchport trunk native vlan 999

interface Ethernetl/2
switchport trunk native vian 999

interface Ethernetl/3
switchport trunk native vian 999

Switch Al

Comando

interface Ethernet0/0
switchport trunk native vlan 999

interface Ethernet0/1
switchport trunk native vlan 999

interface Ethernet0/2
switchport trunk native vlan 999

interface Ethernet0/3
switchport trunk native vlan 999

Explicaciéon
Configuracién Ethernet0/0 en
troncal con vlan nativa 999.

Configuracion Ethernet0/1 en

troncal con vlan nativa 999.

Configuracion Ethernet0/2
troncal con vlan nativa 999.

en

Configuracion Ethernet0/3 en

troncal con vlan nativa 999.

Configuracion Ethernetl/2 en

troncal con vian nativa 999.

Configuracion Ethernetl/3
troncal con vlan nativa 999.

en

Explicacion

Configuracion Ethernet0/0 en
troncal con vian nativa 999.

Configuracion Ethernet0/1 en
troncal con vlan nativa 999.

Configuracion Ethernet0/2 en
troncal con vilan nativa 999.

Configuracion Ethernet0/3 en
troncal con vlan nativa 999.
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2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)

En esta tarea se habilita el protocolo de arbol de expansion en su version rapida en
los switches D1, D2 y Al.

Comando Explicacion
spanning-tree mode rapid-pvst Se habilita STP en modo rapido

Figura 13. RSTP habilitado en D1
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Figura 14. RSTP habilitado en D2
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Figura 15. RSTP habilitado en Al
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2.4EnD1yD2, configurelos puentesraizRSTP (rootbridges) segun lainformacion
del diagrama de topologia.

Switch D1

Comando Explicacion

spanning-tree vlan 100,102 Se habilita D1 como root bridge
priority 24576 primario para las VLANs 100 y 102
spanning-tree vlan 101 priority Se habilita D1 como root bridge
28672 secundario para la VLAN 101

Figura 16. Prioridad puente raizen D1
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Switch D2

Comando Explicacion

spanning-tree vlan 100,102 Se habilta D1 como root bridge
priority 28672 secundario para las VLANs 100 y 102
spanning-tree vlan 101 priority Se habilitaD1 como root bridge primario
24576 para la VLAN 101
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Figura 17. Prioridad puente raiz en D2
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2.5 En todos los switches cree EtherChannels LACP como se muestra en el
diagrama de topologia.

Switch D1

Comando Explicacion

interface Port-channell2 Configuracion port-channel 12 en modo
switchport troncal con vian nativa 999 y vians
switchport trunk encapsulation permitidas para atravesar eltroncal 100,
dotlq 101, 102 y 999

switchport trunk native vian 999
switchport trunk allowed vlan
100-102,999

switchport mode trunk

interface Port-channell Configuracion port-channel 1 en modo
switchport troncal con vian nativa 999 y vians
switchport trunk encapsulation permitidas para atravesar eltroncal 100,
dotlq 101, 102 y 999

switchport trunk native vlan 999
switchport trunk allowed vian
100-102, 999

switchport mode trunk

37



Figura 18. Port-channel en D1
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Switch D2

Comando Explicacion

interface Port-channell12 Configuracién port-channel 12 en modo
switchport troncal con vian nativa 999 y Mans
switchport trunk encapsulation permitidas para atravesar el troncal 100,
dotlq 101, 102 y 999

switchport trunk native vlan 999
switchport trunk allowed vian
100-102,999

switchport mode trunk

interface Port-channel2 Configuracién port-channel 1 en modo
switchport troncal con vian nativa 999 y wans
switchport trunk encapsulation permitidas para atravesar el troncal 100,
dotlq 101, 102 y 999

switchport trunk native vlan 999

switchport trunk allowed vlan
100-102, 999

switchport mode trunk
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Figura 19. Port-channel en D2
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Switch Al

Comando

interface Port-channell
switchport

switchport trunk encapsulation
dotlqg

switchport trunk native vlan 999
switchporttrunk allowed vlian 100-
102,999

switchport mode trunk

interface Port-channel2
switchport

switchport trunk encapsulation
dotlq

switchport trunk native vian 999
switchporttrunk allowed vlan 100-
102,999

switchport mode trunk

Explicacion

Configuracién port-channel 1 en modo
troncal con vian nativa 999 y Jans
permitidas para atravesar el troncal 100,
101, 102 y 999

Configuracién port-channel 2 en modo
troncal con vian nativa 999 y wJans
permitidas para atravesar el troncal 100,
101, 102 y 999
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Figura 20. Port-channel en Al
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2.6 En todos los switches, configure los puertos de acceso del host (host access
port) que se conectan a PC1, PC2, PC3y PC4.

Switch D1

Comando Explicacion

interface Ethernetl/0 Configuracién Ethernetl/0 en modo
switchport access vlan 100 acceso en vian 100 y con el comando
switchport mode access spanning-tree portfast que hace que el
duplex auto puerto pase a estado de reenvio
spanning-tree portfast inmediatamente.
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Switch D2

Comando

interface Ethernet1/0
switchport access vlan 102
switchport mode access
duplexauto

spanning-tree portfast

Switch Al

Comando

interface Ethernetl/0
switchport access vlan 101
switchport mode access
duplexauto

spanning-tree portfast

interface Ethernetl/1
switchport access vlan 100
switchport mode access
duplexauto

spanning-tree portfast

Explicacion

Configuracion Ethernetl/0 en modo
acceso en vian 102 y con el comando
spanning-tree portfast que hace que el
puerto pase a estado de reenvio
inmediatamente.

Explicacién
Configuracion Ethernetl/0 en modo
acceso con vian 101 y el comando

spanning-tree portfast que establece la
niterface en modo reenvio inmediatamente

Configuracion Ethernetl/1 en modo
acceso con vian 100 y el comando
spanning-tree portfast que establece la
interface en modo reenvio inmediatamente

2.7 Verifique los servicios DHCP IPv4.

Se ejecuta el comando IP DHCP en host PC2 y vemos como le entrega la
direccion IP 10.0.102.110.

Figura 21. Verificacién servicio DHCP PC2
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Se ejecuta el comando IP DHCP en host PC3 y vemos como le entrega la
direccion IP 10.0.101.210.
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Figura 22. Verificacion servicio DHCP PC3
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2.8 Verifique la conectividad de la LAN local.
PC1 deberia hacer ping con éxito a:
D1:10.0.100.1

Figura 23. Verificacién conectividad PC1-D1
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Figura 24. Verificacion conectividad PC1-D2
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PC4:10.0.100.6

Figura 25. Verificacion conectividad PC1-PC4
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PC2 deberia hacer ping con éxito a:
D1:10.0.102.1

Figura 26. Verificacion conectividad PC2-D1
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D2:10.0.102.2

Figura 27. Verificacién conectividad PC2-D1
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PC3 deberia hacer ping con éxito a:

D1:10.0.101.1

Figura 28. Verificacion conectividad PC3-D1

D2:10.0.101.2

Figura 29. Verificacién conectividad PC3-D2

PC4 deberia hacer ping con éxito a:

D1:10.0.100.1

Figura 30. Verificacién conectividad PC4-D1
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D2:10.0.100.2

Figura 31. Verificacién conectividad PC4-D2

. 11:06 p. m.
To24/11/2021

PC1:10.0.100.5

Figura 32. Verificacion conectividad PC4-PC1
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3. Parte 3: Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4
e IPv6 a la interfaz Loopback 0 desde D1 y D2 deberian ser exitosos.

LA parte 3 se basicamente se configura OSPF versién 2, OSPF version 3, BGP, se
anuncian rutas y se deshabilitan interfaces para formen adyacencias.

3.1 En la “Red de la Compafiia” (es decir, R1, R3, D1, y D2), configure single-area
OSPFv2 en area 0.

Router R1

Comando Explicacion

router ospf 4 Habilita el protocolo OSPF con el ID 4

router-id 0.0.4.1 Se establece el identificador de router
para el proceso 4

network 10.0.10.0 0.0.0.255area 0 Se publica la red en el area cero

network 10.1.11.0 0.0.0.255area 0 Se publica la red en el area cero

network 209.165.200.224 0.0.0.31 Se publica la red en el area cero
area0

default-information originate Propaga ruta por defecto a los router
adyacentes.

Figura 33. Verificacion OSPF v2 en R1
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Router R3

Comando Explicacién

router ospf 4 Habilita OSPF version 2 con el ID de
proceso 4

router-id 0.0.4.3 Asigna identificador de router para ospf

con ID de proceso 4
network 10.0.11.0 0.0.0.255area 0 Anuncia la ruta 10.0.11.0/24 al area 0

network 10.0.13.0 0.0.0.255 area 0 Anuncia la ruta 10.0.13.0/24 al area 0

Figura 34. Verificacion OSPF v2 en R3
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Switch D1

Comando

router ospf 4
router-id 0.0.4.131

passive-interface Port-channell2
passive-interface Port-channell

network 10.0.10.00.0.0.255 area 0

network 10.0.100.00.0.0.255 area
0

network 10.0.101.00.0.0.255 area
0

network 10.0.102.00.0.0.255 area

Explicacion

Habilita OSPF conel ID de proceso 4y se
asigna el identificador de router.

Se deshabilitan las interfaces agregadas
a los port-channel 1 y 12 para que no
envien paquetes hello de OSPF y no
establezcan adyacencias.

Se anuncian en el area cero las redes
10.0.10.0/24, 10.0.100.0/24,
10.0.101.0/24 y 10.0.102.0/24

Figura 35. Verificacion OSPF v2 en D1
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Switch D2

Comando Explicacion

router ospf 4 Habilita OSPF con el ID de proceso 4
router-id 0.0.4.132 y se asigna el identificador de router.
passive-interface Port-channell2 Se deshabilitan las interfaces
passive-interface Port-channel2 agregadas a los port-channel 2 y 12

para que no envien paguetes hello de
OSPF y no establezcan adyacencias.

network 10.0.10.0 0.0.0.255 area 0 Se anuncian las redes 10.0.10.0/24,
network 10.0.100.0 0.0.0.255 area 0 10.0.100.0/24, 10.0.101.0/24 y
network 10.0.101.0 0.0.0.255 area 0 10.0.102.0/24

network 10.0.102.0 0.0.0.255 area O

Figura 36. Verificacion OSPF v2 en D2
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3.2 Enla“Reddela Compaiia” (esdecir,R1,R3,D1,yD2), configure classic-single-
area OSPFv3 en area 0.

Router R1

Comando Explicacién

router ospfv3 6 Habilita OSPF versién 3 con ID 6

router-id 0.0.6.1 Se establece el identificador de router para
el proceso 6

address-family ipv6 unicast Habilita la ejecucidon de direccionamiento
IPV6 en OSPF version 3

interface GigabitEthernet1/0 Se anuncia la interface GigabitEthernetl/0

ospfv3 6 ipv6 area O para participar de OSPF version 3 ID 6.

interface Serial4/1 Se anuncia la interface Serial4/1 para

ospfv3 6 ipv6 area O participar de OSPF version 3 ID 6.

default-information originate Propaga ruta por defecto a los routers

adyacentes.

Figura 37. Verificacion OSPF v3 en R1
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Router R3

Comando Explicacion

router ospfv3 6 Habilita OSPF version 3 con el ID proceso 6

router-id 0.0.6.3 Se asigna identificador de router

address-family ipv6 unicast Habilita la familia de direcciones IPV6 para
OSPF versién 3

interface GigabitEthernet0/0 Se anuncia la interface GigabitEthernet0/0

ospfv3 6 ipv6 area O para participar de OSPF version 3 ID 6.

interface Seriall/0 Se anuncia la interface Seriall/0 para

ospfv3 6 ipv6 area O participar de OSPF version 3 ID 6.

Figura 38. Verificacion OSPF v3 en R3
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Switch D1

Comando

router ospfv3 6

router-id 0.0.6.131
address-family ipv6 unicast
passive-interface Port-channell2

passive-interface Port-channel2

interface Ethernetl/1
ospfv3 6 ipv6 area O

interface Vlan100
ospfv3 6 ipv6 area O

interface Vlan101
ospfv3 6 ipv6 area O

interface Vlan102
ospfv3 6 ipv6 area O

Explicacion

Se habilita el OSPF version 3 con el
proceso 6.

Se asigna identificador de router.

se habilita la familia de direcciones IPV6

Se deshabilitan las interfaces agregadas a
los port-channel 1y 12 para que no envien
paquetes hello de OSPF y no establezcan
adyacencias.

Se anuncia la interface Ethernetl/1 para
participar de OSPF version 3 ID 6.

Se anuncia la interface vlan 100 para
participar de OSPF version 3 ID 6.

Se anuncia la interface vlan 101 para
participar de OSPF version 3 ID 6.

Se anuncia la interface vian 102 para
participar de OSPF version 3 ID 6.

Figura 39. Verificacion OSPF v3 en D1
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Switch D2

Comando
router ospfv3 6

router-id 0.0.6.132

address-family ipv6 unicast

passive-interface Port-channell2
passive-interface Port-channel2

interface Ethernetl/1
ospfv3 6 ipv6 area O

interface Vlan100
ospfv3 6 ipv6 area O

interface Vlan101
ospfv3 6 ipv6 area O

interface Vlan102
ospfv3 6 ipv6 area O

Explicacion
Se habilita el OSPF version 3 con el

proceso 6.
Se asigna identificador de router.

se habilita la familia de direcciones IPV6

Se deshabilitan las interfaces agregadas a
los port-channel 2y 12 para que no envien
paquetes hello de OSPF y no establezcan
adyacencias.

Se anuncia la interface Ethernetl/1 para
participar de OSPF version 3 ID 6.

Se anuncia la interface vian 100 para
participar de OSPF version 3 ID 6.

Se anuncia la interface vilan 101 para
participar de OSPF version 3 ID 6.

Se anuncia la interface vlan 102 para
participar de OSPF version 3 ID 6.

Figura 40. Verificacion OSPF v3 en D2
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3.3En R2 en la “Red ISP”, configure MP-BGP.

Comando

ip route 0.0.0.00.0.0.0
Loopback0

Ipv6 route ::/0 Loopback0

router bgp 500

bgp router-id 2.2.2.2

bgp log-neighbor-changes

neighbor 209.165.200.225
remote-as 300

address-family ipv4

network 0.0.0.0

network 2.2.2.2 mask
255.255.255.255

neighbor 209.165.200.225
activate

address-family ipv6
network ::/0
network
2001:DB8:2222::1/128

Explicacion

Configura ruta predeterminada ipv4 via la
interfaz loopback 0

Configura ruta predeterminada ipv6 via la
interfaz loopback 0

Habilita BGP con numero de sistema
auténomo 500

Asigna identificador de router para BGP
500

Habilita el log de cambios en los routers
vecinos

Establece relacién de vecino con R1

Habilita la familia de direcciones IPV4,
anuncia ruta predeterminada y red
2.2.2.2/32, adicional activa el vecino R1

Habilita la familia de direcciones IPV6,
anuncia ruta predeterminada y la red
2001:DB8:2222::1/128

Figura 41. Verificacion BGP en R2
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3.4 En R1 en la “Red ISP”, configure MP-BGP.

Comando Explicacién

ip route 10.0.0.0255.0.0.0 Null0  Configura ruta estatica en IPV4 con
puerta de enlace NullO

ipv6 route 2001:DB8:100::/48 Configura ruta estatica en IPV6 con
Nullo puerta de enlace NullO
router bgp 300 Habilita BGP con el nimero de sistema
auténomo 300
bgp router-id 1.1.1.1 Se asigna el identificado de router
bgp log-neighbor-changes Se activa logs para cambios en los
vecinos BGP
neighbor 209.165.200.226 Se establece relacién de vecino con R2
remote-as 500
address-family ipv4 Para la familia de direcciones IPV4 se
network 10.0.0.0 declara la red 10.0.0.0/8 y se activa el
neighbor 209.165.200.226 vecino R2
activate
address-family ipv6 Para la familia de direcciones IPV6 se
network 2001:DB8:100::/48 declara la red 2001:DB8:100::/48

Figura 42. Verificacion BGP en R1
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4. Parte 4: Configurar la Redundancia del Primer Salto

En esta parte, debe configurar HSRP version 2 para proveer redundancia de primer
salto para los host en la “Red de la Compania”. Adicional se configura IP SLA para
monitoreas interfaces de los routers R1y R3 con el fin de poder hacer seguimiento

de la disponibilidad a la las interfaces que lindan con los switches D1 y D1.

4.1En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1

GigabitEthernet1/0.

Comando

Ip sla 4
icmp-echo 10.0.10.1

frequency 5

ip sla schedule 4 start-time now
life forever

track 4 ip sla 4 reachability

delay up 10 down 15

Ip sla 6

icmp-echo
2001:DB8:100:1010::1
frequency 5

ip sla schedule 6 start-time now
life forever

track 6 ip sla 6 reachability

delay up 10 down 15

Explicacion

Crea un SLA con ID 4.

Prueba la disponibilidad de la interfaz
G1/0 en R1.

Frecuencia de la prueba de disponibilidad
cada 5 segundos.

Establece para que la SLA 4 inicie de
inmediato y se ejecute por siempre.

Configura objeto de seguimiento para el
SLA 4.

notifica a D1 si el estado de IP SLA
cambia de Down a Up después de 10
segundos, ode Up a Down despuésde 15
segundos

Crea un SLA con ID 6.

Prueba la disponibilidad de la interfaz
G1/0 en R1.

Frecuencia de la prueba de disponibilidad
cada 5 segundos.

Establece para que la SLA 6 inicie de
inmediato y se ejecute por siempre.

Configura objeto de seguimiento para el
SLA 4.

notifica a D1 si el estado de IP SLA
cambia de Down a Up después de 10
segundos, ode Up a Down despuésde 15
segundos
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Figura 43. Verificacion IP SLA 4 en D1
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Figura 44. Verificacion IP SLA 6 en D1
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Figura 46. Evento interfaz G1/0 de R1 disponible

- c b Voo
solarwinds ¥ | Solar-PuTTY jree ol

N xE & @ ©

hability
hability

4.2En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R3

GigabitEthernet0/0.

Comando
Ip sla 4
icmp-echo 10.0.11.1

frequency 5

ip sla schedule 4 start-time
now life forever

track 4 ip sla 4 reachability

delay up 10 down 15

Ip sla 6

icmp-echo
2001:DB8:100:1011::1
frequency 5

ip sla schedule 6 start-time
now life forever

track 6 ip sla 4 reachability

delay up 10 down 15

Explicacién
Crea un SLA con ID 4.

Prueba la disponibilidad de la interfaz
GO0/0 en R3.

Frecuencia de la prueba de disponibilidad
cada 5 segundos.

Establece para que la SLA 4 inicie de
inmediato y se ejecute por siempre.

Configura objeto de seguimiento para el
SLA 4.

notifica a D2 si el estado de IP SLA
cambia de Down a Up después de 10
segundos, o de Up a Down después de
15 segundos

Crea un SLA con ID 6.

Prueba la disponibilidad de la interfaz
GO0/0 en R3.

Frecuencia de la prueba de disponibilidad
cada 5 segundos.

Establece para que la SLA 6 inicie de
inmediato y se ejecute por siempre.

Configura objeto de seguimiento para el
SLA 4.

notifica a D1 si el estado de IP SLA
cambia de Down a Up después de 10
segundos, o de Up a Down después de
15 segundos
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Figura 47. Verificacion IP SLA 4 en D2
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Figura 50. Evento interfaz GO/0 de R3 disponible
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4.3 En D1 configure HSRPv2.

Comando Explicacion

interface vlan 100 Configura interface virtual para la
VLAN 100

standby version 2 Establece la version 2 de HSRP

standby 104 ip 10.0.100.254 Configura la direccion virtual para
grupo 104

standby 104 priority 150 Establece la prioridad del grupo 104
en 150

standby 104 preempt Habilita la preferencia

standby 104 track 4 decrement 60 Rastree el objeto 4 para disminuir en
60

Figura 51. Verificacion HSRP VLAN 100 en D1
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Comando Explicacion

interface vlan 101 Configura interface virtual para la
VLAN 101

standby version 2 Establece la version 2 de HSRP

standby 114 ip 10.0.101.254 Configura la direccion virtual para
grupo 114

standby 114 preempt Habilita la preferencia

standby 114 track 4 decrement 60 Rastree el objeto 4 para disminuir en
60

Figura 52. Verificacion HSRP VLAN 101 en D1
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Comando Explicacion

interface vlan 102 Configura interface virtual para la VLAN
102

standby version 2 Establece la version 2 de HSRP

standby 124 ip 10.0.102.254 Configura la direccion virtual para grupo
124

standby 124 priority 150 Establece la prioridad del grupo 124 en
150

standby 124 preempt Habilita la preferencia

standby 124 track 4 decrement 60 Rastree el objeto 4 para disminuir en 60
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Figura 53. Verificacion HSRP VLAN 101 en D1
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Comando Explicacion

interface vlan 100 Configurainterface virtual parala VLAN 100
standby version 2 Establece la version 2 de HSRP

standby 106 ipv6 autoconfig Configuraladireccionvirtual paragrupo 106
standby 106 priority 150 Establece la prioridad del grupo 106 en 150
standby 106 preempt Habilita la preferencia

standby 106 track 6 decrement 60 Rastree el objeto 6 para disminuir en 60

Figura 54. Verificacion HSRP VLAN 100 IPV6 en D1
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Comando Explicacion

interface vlan 101 Configurainterfacevirtual parala VLAN 101
standby version 2 Establece la version 2 de HSRP

standby 116 ipv6 autoconfig Configura la direccién virtual para grupo
standby 116 preempt I%Ig?)ilita la preferencia

standby 116track 6 decrement60 Rastree el objeto 6 para disminuir en 60

Figura 55. Verificacion HSRP VLAN 101 IPV6 en D1
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Comando Explicacion

interface vlan 102 Configura interface virtual para la
VLAN 102

standby version 2 Establece la version 2 de HSRP

standby 126 ipv6 autoconfig Configura la direccion virtual para
grupo 126

standby 126 priority 150 Establece la prioridad delgrupo 126 en
150

standby 126 preempt Habilita la preferencia

standby 126 track 6 decrement 60 Rastree el objeto 6 para disminuir en
60
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Figura 56. Verificacion HSRP VLAN 102 IPV6 en D1
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4.4 En D2 configure HSRPv2.

Comando Explicacion

interface vlan 100 Configura interface virtual para la VLAN
100

standby version 2 Establece la version 2 de HSRP

standby 104 ip 10.0.100.254 Configura la direccion virtual para grupo
104

standby 104 preempt Habilita la preferencia

standby 104 track 4 decrement 60 Rastree el objeto 4 para disminuir en 60
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Figura 57. Verificacion HSRP VLAN 100 IPV4 en D2
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Comando

interface vlan 101

standby version 2

standby 114 ip 10.0.101.254
standby 114 priority 150

standby 114 preempt
standby 114 track 4 decrement 60
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Figura 58. Verificacion HSRP VLAN 101 IPV4 en D2
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Explicacion

Configura interface virtual para la VLAN
101

Establece la versién 2 de HSRP
Configura la direccion virtual para grupo
114

Establece la prioridad del grupo 114 en
150

Habilita la preferencia

Rastree el objeto 4 para disminuir en 60



Comando Explicacion

interface vlan 102 Configura interface virtual para la VLAN
102

standby version 2 Establece la version 2 de HSRP

standby 124 ip 10.0.102.254  Configura la direccion virtual para grupo
124

standby 124 preempt Habilita la preferencia

standby 124 track 4 decrement Rastree el objeto 4 para disminuir en 60
60

Figura 59. Verificacion HSRP VLAN 102 IPV4 en D2
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Comando Explicacion

interface vlan 100 Configura interface virtual para la VLAN
100

standby version 2 Establece la version 2 de HSRP

standby 106 ipv6 autoconfig Configura la direccion virtual para grupo
106

standby 106 priority 150 Establece la prioridad del grupo 106 en
150

standby 106 preempt Habilita la preferencia

standby 106 track 6 decrement 60 Rastree el objeto 6 para disminuir en 60
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Figura 60. Verificacion HSRP VLAN 100 IPV6 en D2

Comando Explicacion

interface vlan 101 Configurainterfacevirtual parala
VLAN 101

standby version 2 Establece la version 2 de HSRP

standby 116 ipv6 autoconfig Configura la direccién virtual
para grupo 116

standby 116 preempt Habilita la preferencia

standby 116 track 6 decrement60 Rastree el objeto 6 para
disminuir en 60

Figura 61. Verificacion HSRP VLAN 101 IPV6 en D2
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Comando
interface vlan 102

standby version 2

standby 126 ipv6 autoconfig
standby 126 priority 150

standby 126 preempt
standby 126 track 6 decrement 60

Explicacion

Configura interface virtual para la
VLAN 102
Establece la version 2 de HSRP

Configura la direccion virtual para
grupo 126

Establece la prioridad del grupo 126
en 150

Habilita la preferencia

Rastree el objeto 6 para disminuir
en 60

Figura 62. Verificacion HSRP VLAN 102 IPV6 en D2
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5. Parte 5: Seguridad

5.1 En todos los dispositivos, proteja el EXEC privilegiado usando el algoritmo de
cifrado SCRYPT.

Se ejecuta el siguiente comando en los dispositivos R1, R2, R3, D1, D2 y Al para
proteger el modo privilegiado.

Comando Explicacion

enable secret cisco12345cisco Habilita la contrasefia cifrada para el modo
exec privilegiado.

5.2 En todos los dispositivos, cree un usuario local y protéjalo usando el algoritmo
de cifrado SCRYPT.

Se ejecuta el siguiente comando en los dispositivos R1, R2, R3, D1, D2 y Al para crear
un usuario local con privilegios de administrador, adicional se cifra la contrasefia con el
algoritmo SCRYPT.

Comando Explicacion
username sadmin privilege 15 secret Crea un usuario con privilegios de
ciscol2345cisco administrador y contrasefia cifrada

5.3 En todos los dispositivos (excepto R2), habilite AAA.

Se ejecuta el siguiente comando en los dispositivos R1, R3, D1, D2 y Al para habilitar
el modelo de seguridad triple A.

Comando Explicacion

aaa new-model Habilita el modelo de seguridad triple a

5.4 En todos los dispositivos (excepto R2), configure las especificaciones del
servidor RADIUS.

Se ejecutan los siguientes comandos en los dispositivos R1, R3, D1, D2 y Al para
configurar direcciones IP y puertos del senidor radius, adicional se establece la
contrasefia para autenticarse ante él.
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Comando
radius sener radius-aaa

address ipv4 10.0.100.6 auth-port 1812

address ipv4 10.0.100.6 acct-port 1813

key $trongPass

Explicacion
Nombra la configuracion del servidor radius.

Configuraladireccion IP del servidory puerto
de autenticacion.

Establece el puerto de registro.

Configura la contrasefia de conexion.

Figura 63. Configuracion servidor radius en R1
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Figura 66. Configuracion servidor radius en D2
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5.5 En todos los dispositivos (excepto R2), configure la lista de métodos de
autenticacion AAA.

Se ejecutan los siguientes comandos en los dispositivos R1, R3, D1, D2y Al
para configurar las listas de autenticacién del modelo triple A.

Comando Explicacion

aaa authentication login default Configura la lista predeterminada para

group radius local el modelo triple a, validando los usuario
primero en servidor radius y luego
localmente.
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6. Parte 6: Configure las funciones de Administracién de Red

6.1 En todos los dispositivos, configure el reloj local a la hora UTC actual.

Se ejecutan los siguientes comandos en los dispositivos R1, R2, R3, D1, D2y
Al para configurar la zona horaria local y la hora actual.

Comando Explicacion
clock timezone UTC -5 Configura la zona horaria UTC

clock set 15:13:10 21 nov 2021 Establece la hora y fecha actual.

Figura 68. Verificacion hora en R1
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Figura 69. Verificacion hora en R2
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Figura 70. Verificacién hora en R3

etail
UTC Thu Nov

solarwinds ¥ | Solar-PuTTY © 2019

Figura 71. Verificacién hora en D1
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Figura 72. Verificacién hora en D2
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Figura 73. Verificacion hora en Al
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6.2 Configure R2 como un NTP maestro.

Se ejecutan los siguientes comandos en los dispositivos R1, R2, R3, D1, D2 y Al para
configurar el router R2 como senidor NTP maestro.

Comando Explicacion
ntp master 3 Configura R2 como NTP maestro
stratum 3

Figura 74. Verificacion NTP en R2
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6.3 Configure NTP en R1, R3, D1, D2, y Al.

Se ejecutan los siguientes comandos en los dispositivos R1, R3, D1, D2 y Al para
configurar los comparfieros NTP de acuerdo a las especificaciones.

Comando Explicacion

ntp peer 2.2.2.2 Configura a R2 como peer NTP para R1

ntp peer 10.0.13.1 Configuraa R1 como peer NTP paraR2, D1y
Al

ntp peer 10.0.10.1 Configuraa R1 como peer NTP paraD1 y Al

ntp peer 10.0.11.1 Configura a R3 como peer NTP para D2

Figura 75. Verificacion asociaciones NTP en R1
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Figura 77. Verificacién asociaciones NTP en D1

ref clock
.INIT.
.peer, # selected, + candidate, - outly

- | . N J——
colarwinds 7 Solar-PuTTY fr ol © 2019

o &55p.m.
W 221172021 5

6.4 Configure Syslog en todos los dispositivos excepto R2.

Se ejecutan los siguientes comandos en los dispositivos R1, R3, D1, D2y Al
para configurar el servidor que recibira los registros de eventos, adicional se

establece el nivel 4.

Comando Explicacién

Logging 10.0.100.5 Configura el servidor destino
donde se envian los mensajes
syslog.

Logging trap warning Configuraelnivel de mensajes que

seran enviados.
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Figura 79. Configuracion syslog R1
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Figura 80. Configuracion syslog R3
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6.5 Configure SNMPv2c en todos los dispositivos excepto R2

Se ejecutan los siguientes comandos en los dispositivos R1, R3, D1, D2y Al
para configurar el servicio SNMP

Comando Explicacion
snmp-server community Establece el nombre de la comunidad
ENCORSA ro 60 en modo solo lectura y especifica la

lista de acceso 60 que solo permite
acceso alalP delaPC1.

snmp-server contact Configura el nivel de mensajes que

Oscar.ramirez@CCNP.com seran enviados

access-list 60 permit host Configura la lista de control de acceso

10.0.100.5log solo para permitir la PC 1.

snmp-server enable traps config Comando para enviar traps de
configuracion en R1, R3, D1, D2 y Al

snmp-server enable traps bgp Comando paraenviartraps de BGP en
R1

snmp-server enable traps ospf Comando para enviar traps de OSPF
enR1
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CONCLUSIONES

Segmentar lared es muy importante porque aisla eltrafico y evita que pueda ser escuchado
por equipos que no pertenecen al mismo departamento, adicional reduce la congestiéon de
los enlaces e incrementa los niveles de seguridad.

Se concluye que para garantizar la disponibilidad de la infraestructura de red, es vital
construirla de maneraredundante, de tal modo que si hay un puntode falla enlared se vea
afectado la menor cantidad posible de usuarios o equipos terminales.

Habilitar STP cuando se tiene un disefio de red jerarquico y redundante es vital, porque
este garantiza el 6ptimo funcionamiento de la capa de conmutacion, ya que controlay evita
gue se formen loops de trafico sobre enlaces redundantes.

Los equipos administrados deben ser configurados con parametros de seguridad que

garanticen control de accesos no autorizados, adicional, protocolos como syslogy SNMP
pueden ayudar a monitorear la salubridad de los equipos.
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