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GLOSARIO

SWITCHES: Son dispositivos que realizan interconexion en otros equipos
DHCP: es un protocolo que se encarga de asignar direcciones a los equipos
RSTP: es un protocolo que se utiliza en la capa 2

VLAN: es la forma de crear redes logicas dentro de una red fisica

IEEE 802.1Q: También se conoce como dotlQ es una forma de compartir los
dispositivos fisicos



RESUMEN

En esta actividad de CCNP podemos ver como se puede configurar una red desde
los conceptos béasicos y configurar capa 2, esto sobre el simulador GNS3 con las
ISO de CISCO C7200, configurar ENRUTAMIENTO con trocales (trunk) con su
respectiva seguridad, Configuracion de first hop redundancy.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento.

ABSTRACT
In this CCNP activity we can see how a network can be configured from the basic
concepts and configure layer 2 this on the GNS3 simulator with the CISCO C7200

ISO, configure ROUTING with trunks (trunk) with their respective security,
Configuration of first hop redundancy

Keywords: CISCO, CCNP, Routing, Swicthing.



INTRODUCCION

En este diplomado de Cisco Certified Network Professional (CCNP) podemos
aprender como realizar un examen de certificacion, el cual puede ampliar su
conocimiento y ayudar a su vida laboral. Podemos conocer conceptos como
protocolos de enrutamiento OSPF, BGP, ISDN, la creaciébn de troncales y
Spanning Tree. Gracias a los simuladores Packet Tracer y GNS3 se puede

obtener una muy buena practica en los momentos que se desee.

En el caso de este documento podemos observar que se realizd el laboratorio de
practica con la herramienta GNS3 el cual se presta para poder realizar toda la
configuracion indicada en la guia, como son los enrutamientos de protocolos,
configuracion de seguridad, First Hop Redundancy, el cual son configuraciones de
alta redundancia la cual puede tener alta disponibilidad en caso de fallas en los

switches.

Trabajar con la Herramienta GNS3 fue una gran experiencia personal ya que da
una interfaz muy real a los dispositivos conectados, igual que la creacién de

maquinas virtuales para crear laboratorios reales.
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Figura 1 Topologia
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Tabla de direccionamiento

R1 GO0/0/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:
GO0/0/1 10.0.10.1/24 2001:db8:100:1010::1/64 fleSO::l:
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 f2680::1:
R2 GO0/0/0 209.165.200.226/27 | 2001:db8:200::2/64 ?e80::2:
LoopbackO | 2.2.2.2/32 2001:db8:2222::1/128 f1e80::2:
R3 GO0/0/1 10.0.11.1/24 2001:db8:100:1011::1/64 ?e80::3:
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 fze80::3:
D1 G1/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 ?e80::d1
VLAN 100 | 10.0.100.1/24 2001:db8:100:100::1/64 1.‘280::d1
VLAN 101 | 10.0.101.1/24 2001:db8:100:101::1/64 1;280::d1
VLAN 102 | 10.0.102.1/24 2001:db8:100:102::1/64 1;280::d1
D2 G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 1;280::d2
VLAN 100 | 10.0.100.2/24 2001:db8:100:100::2/64 1.‘280::d2
VLAN 101 | 10.0.101.2/24 2001:db8:100:101::2/64 1;§80::d2
VLAN 102 | 10.0.102.2/24 2001:db8:100:102::2/64 %280::d2
Al VLAN 100 |10.0.100.3/23 2001:db8:100:100::3/64 %280::a1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 iElUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 | EUI-64

Tabla 1 Direccionamiento
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Parte 1: Construir lared y configurar los pardmetros basicos de los
dispositivos y el direccionamiento de las interfaces.

Paso 1: Cablear la red como se muestra en la topologia.
Conecte los dispositivos como se muestra en el diagrama de topologia y conecte
los cables segun sea necesario.

Figura 2 Implementacion
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Paso 2: Configurar los parametros bésicos para cada dispositivo.

Mediante una conexién de consola ingrese en cada dispositivo, entre al modo de
configuracion global y aplique los parametros basicos. Las configuraciones de
inicio para cada dispositivo son suministradas a continuacion:

Router R1

hostname R1

Ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 O

logging synchronous

exit

banner motd # R1 A R2 #

interface g0/0

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64

no shutdown

exit

banner motd # R1 A D1 #

interface g1/0

ip address 10.0.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

banner motd # R1 A R3 #

interface s2/3

ip address 10.0.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 0
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logging synchronous

exit

banner motd # R2 A R1 #

interface g0/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:200::2/64
no shutdown

exit

banner motd # Loopback #
interface Loopback O

ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128
no shutdown

exit

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 0

logging synchronous

exit

banner motd # R3 A D2 #

interface g0/0

ip address 10.0.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64
no shutdown

exit

banner motd # R3 A R1 #

interface s2/3

ip address 10.0.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit
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Switch D1

hostname D1

ip routing

Ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

banner motd # D1 A R1 #

interface el/1

no switchport

ip address 10.0.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

interface vlan 100

ip address 10.0.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local
ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

interface vlan 101

ip address 10.0.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local
ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.0.102.1 255.255.255.0
ipv6 address fe80::d1:4 link-local
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ipv6 address 2001:db8:100:102::1/64

no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.109

ip dhcp excluded-address 10.0.101.141 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.109

ip dhcp excluded-address 10.0.102.141 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0

default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0

default-router 10.0.102.254

exit

interface range e0/2-3, e1/0, e1/2-3, e2/0-2
shutdown

exit

Switch D2
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 100

name Management
exit

vlan 101

name UserGroupA
exit

vlan 102

name UserGroupB
exit
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vlan 999

name NATIVE

exit

banner motd # D2 A R3 #

interface e2/0

no switchport

ip address 10.0.11.2 255.255.255.0

ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1011::2/64

no shutdown

exit

interface vlan 100

ip address 10.0.100.2 255.255.255.0

ipv6 address fe80::d2:2 link-local

ipv6 address 2001:db8:100:100::2/64

no shutdown

exit

interface vlan 101

ip address 10.0.101.2 255.255.255.0

ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64

no shutdown

exit

interface vlan 102

ip address 10.0.102.2 255.255.255.0

ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64

no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.209
ip dhcp excluded-address 10.0.101.241 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.209
ip dhcp excluded-address 10.0.102.241 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0
default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0
default-router 10.0.102.254

exit

interface range e0/2-3, e1/0-3, el/1-2, e2/1-2
shutdown

exit
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Switch Al

hostname Al

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.0.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local
ipv6 address 2001:db8:100:100::3/64
no shutdown

exit

interface range e1/0-3, e2/0-1, e3/0-3
shutdown

exit

Copie el archivo running-config al archivo startup-config en todos los dispositivos.

En el anterior script podemos observar la configuracion de los dispositivos
conectas en la red como es R1, R2, R3, D1, D2 y Al se activan las interfaces
conectas entre si configurando las direcciones IPS version 4 y version 6, las Vlan
100, vlan 101, vlan 102 vy vlan 999, en D1 se configura el servicio de DHCP

Configure el direccionamiento de los host PC 1 y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.0.100.254, la cual sera la direccion IP virtual HSRP utilizada
en la Parte 4.
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! Connection name  enp0s3

Ethernet = 8
Manual

Method

Addresses
Addr

10.0.100.5

valid_Ift forever preferred_lft

link/ether B8:88:27:85:83:8f brd f

DCB Proxy IPv4 Settings P

Gateway Add

10.0.100.254
Delete

dhilinux1: ~
forever

: enpBs3: <BROADCAST,MULTICAST,UP,LOWNER_UP> mtu 1588 gdisc fg_codel state
oup default glen 1848

Terar g F fifi o T

inet 18.8.180.5/24 brd 18.8.188.255 scope global noprefixroute enpHs3

ft forever preferred_lft
inetb 28081:dbB:1AA:1AA: :5/64 scope
valid_ILft forever preferred_lTt

forever
global noprefixroute
forever

inet6 fe8@::2ab7:cfaB:dc?8:cBA5c/64
valid Ift forever preferred_ lft
eapenagosaBbodhilinuxl: "%
eapenagosalbodhil inux1 :
eapenagosalbodhil inuxl:
eapenagosaldbodhil inuxl:
eapenagosalbodhil inux1:

scope link noprefixroute
forever

&P & | = i@ 8] @ @ cTRL DErRECHA
Figura 3 Configuracion de IP PC 1

Connection name  enp0s3

Ethernet DCB  Proxy IPv4 Settings

Method  Manual

Addresses

Addre: Netmask Gateway Add

10.0.100.6 24 10.0.100.254

Delete
eaper hilinw:
eapenagosa@bodhilinux4:™$ ip a
lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group defau
t glen 1888
link/loopback BH:0B0:PA:BB:BA:A8 brd HA:A0:80:00:80:080
inet 127.A.8.1/8 scope host lo
valid_1ft forever preferred_l1ft forever
ineté ::1/12?8 scope host
valid 1ft forever preferred 1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOHER_UP> mtu 1588 gdisc fg_codel state UR g
oup default glen 1888
link/ether BB:8@:27:c7:6d:7a brd ff:ff:ff:ff:ff:ff
inet 18.8.188.6/24 brd 18.8.188.255 scope global noprefixroute enpBs3
valid_1ft forever preferred_l1ft forever
inet6 2AA1:db8:16A:18A: :6/64 scope global noprefixroute
valid_1ft forever preferred_lft forever
inet6 feBA::6246:98e8:ee19:1983/64 scope link noprefixroute
valid 1ft forever oreferred 1ft forever
eapenagosaBbodhilinuxd:™§

Figura 4 Configuracion de

= @_E] CTRL DERECHA

— =

U imy
@]

PC4
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Parte 2: Configurar lacapa2 delaredy el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracién de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte,
todos los switches deben poder comunicarse. PC2 y PC3 deben recibir
direccionamiento de DHCP y SLAAC.

Las tareas de configuracion son las siguientes:

2.1 En todos los switches configure interfaces troncales IEEE 802.1Q sobre los
enlaces de interconexion entre switches.

Habilite enlaces trunk 802.1Q entre:
D1 and D2
D1 and Al
D2 and Al
2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales.
Use VLAN 999 como la VLAN nativa.
2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP).
Use Rapid Spanning Tree (RSPT).
Solucién
D1aD2
interface range e3/0-3
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vlan 999
no shutdown
end
D1aD2
interface range e3/0-3
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vian 999
no shutdown
spanning-tree mode rapid-pvst
end
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DlaAl

interface et0/0

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 999

no shutdown

end

interface et0/1

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 999

no shutdown

spanning-tree mode rapid-pvst

end

AlaD2

interface e0/2

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

switchport trunk native vlan 999

end

interface e0/3

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

switchport trunk native vlan 999
spanning-tree mode rapid-pvst

end
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trunk Al aD1

interface e0/0

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

switchport trunk native vlan 999

end

interface e0/1

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

switchport trunk native vlan 999

end

con la siquiente configuracién podemos cambiar la VLAN 999 como nativa y se
habilita trunk 802.10 para D1, Al y D2 se crea el protocolo RSPT en todos los

dispositivos

2.4 En D1y D2, configure los puentes raiz RSTP (root bridges) segun la
informacion del diagrama de topologia.

D1y D2 deben proporcionar respaldo en caso de falla del puente raiz (root
bridge).

2.5 En todos los switches, cree EtherChannels LACP como se muestra en el
diagrama de topologia.

Use los siguientes numeros de canales:
D1 a D2 - Port channel 12
D1 a Al — Port channel 1
D2 a Al — Port channel 2
Solucion

spanning-tree vlan 100 root primary
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spanning-tree vlan 101 root secondary
spanning-tree vlan 102 root secondary
spanning-tree portfast Edge

D1 aD2

int range e3/0-3
channel-group 12 mode active
D2 aD1

int range e3/0-3
channel-group 12 mode active
DlaAl

int range e0/0-1
channel-group 1 mode active
Al aD1

int range e0/0-1
channel-group 1 mode active
D2 a Al

int range e0/0-1
channel-group 2 mode active
Al a A2

int range e0/2-3
channel-group 2 mode active

En el script se termina la configuracion RSTP en caso de falla, en los switches
D1, D2 y Al se crear Etherchannels

2.6 En todos los switches, configure los puertos de acceso del host (host
access port) que se conectan a PC1, PC2, PC3y PC4.

Los puertos de host deben pasar inmediatamente al estado de reenvio
(forwarding).
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PClen D1
interface e2/3
switchport mode access

switchport access vlan 100

PC2 en D2
interface e2/3
switchport mode access

switchport access vlan 102

Al

interface e2/3

switchport mode access
switchport access vlan 101
exit

interface e2/2

switchport mode access
switchport access vlan 100

exit

2.7 Verifique los servicios DHCP IPv4.
PC2 y PC3 son clientes DHCP y deben recibir direcciones IPv4 vélidas.

Solucioén
PC2
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eapenagosalPC
eapenagosalPC
eapenagosalPC
eapenagosalPC ip a
1: lo: <LOOPBACK,UP,LONER_UP> mtu 65536 qdic noqueue state UNKNOWN grou
p default glen 1688

link/1lo f:00:P0:00:00:80 brd PO:00:06:00:00:00

inet 12

ed_Ift forev

ed_Ift for
,UP,LOWER_UP> mtu 1588 qdisc fq 1 sta

P group
link/ether B8:0€ ab:la: Ffffaffoffff
inet 18.8.1¢ A B.8. pe global_dupamic_noprefixr

Connection name  netplan-enp0s3 netplan-enp0s3

General = Ethernet ty DCB  Proxy IPv4 Settings IPv6 Ganaral

Ethernet (enp0s3)
Method Automatic (DHCP) 08:00:27:A6:1A:14
21000
1000 Mb/s
Address Netmask Gateway None

Additional static addresses

1Pv4
10.0.102.110
10.0.102.255

Additional DNS servers 25

Additional search domains 10.0.102.254

DHCP client ID 10.0.102.254

Require IPv4 addressing for this connection to complete

9]

Figura 5 DHCP PC

[

2

BRI ® o oo |

PC3

inete ::1/128 scope host
valid_Lft forever preferred_lft forever i
2: enpBs3: <BROADCAST,MULTICAST,UP,LOHER_UP> mtu 1588 gdisc fg_codel state UP gr
oup default glen 1888
link/ether 98:88:27:6d:b6:ed brd ff:ff:ff:ff:ff:ff
inet 18.8.1681.118/24 brd 18.8.181.255 scope global dynamic noprefixroute enp
8s3
valid_lft 79869sec preferred_lft 79869s5ec
inet6 20881:db8:186:1081:a0@:27ff: fe6d:b6ed/64 scope global dynamic mngtmpaddr

valid_Lft 2591888sec preferred_lft 684688sec

Conne:
Connection name  netplan-enp0s3

| Ethemet 8 curity DCB  Proxy
’ . General

Method | Autematic (DHCP)

Additional static addresses 21000
Gateway 1000 M
Naone

1Pv4
10.0.101.110
Additional DNS servei 10.0.101.255
255.255.255.0
Addition rch dom: .
DHCP client ID

10.0.101.254
Require IPv4 addressing for this connection to complete

Cancel Save

Edit save any changes made to this connection.

(5 [#] o oerecas
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2.8 Verifique la conectividad de la LAN local

PC1 deberia hacer ping con éxito a:
D1:10.0.100.1
D2: 10.0.100.2
PC4:10.0.100.6

PC2 deberia hacer ping con éxito a:
D1:10.0.102.1
D2:10.0.102.2

PC3 deberia hacer ping con éxito a:
D1:10.0.101.1
D2:10.0.101.2

PC4 deberia hacer ping con éxito a:
D1:10.0.100.1
D2: 10.0.100.2
PC1:10.0.100.5

Solucién

PC1

eapenagosa@PCl: ~

eapenagosa@PCl:”$ ping 10.0.1680.1
PING 1A.8.1080

64 butes
64 butes

from
from
from
from

.1 (18.8.188.1) 56(84) bytes of data.

18.8.188.1: icmp_seq=1 tt1=255 time=1.34
18.8.180.1: icmp_seq=2 tt1=255 time=1.35
18.8.1688.1: icmp_seq=3 tt1=255 time=1.35
18.8.1968.1: icmp_seqg=4 ttl1=255 time=1.12

.8.188.1 ping statistics —
4 packets transmitted, 4 received, B% packet loss, time 3889ms
rtt min/avg/max/mdev = 1.119/1.287/1.349/8.897 ms
eapenagosalPC1:"$ ping 16.8.1688.2
PING 18.8.188

64 bytes
64 bytes
64 butes

64 buytes
~C

=== 100

64 butes
64 bytes
64 bytes

--— 18.08.

from
from
from
from

.2 (18.8.188.2) 56(84) bytes of data.
10.8.188.2: icmp_seqg=1 tt1=255 time=1.74
10.6.1088.2:

10.8.180.2:

18.0.10808.2: icmp_seq=4 tt

188.2 ping statistics —-

4 packets transmitted, 4 received, 8% packet loss,
rtt min/avg/max/mdev = 1.682/4.562/12.769/4.748 ms
eapenagosal@PC1:"$ ping 18.64.1688.6

PING 18.08.188

from
from
from
from

.6 (18.8.188.6) 56(84) bytes of data.
18.0.188.6: icmp_seq=1 ttl1=64 time=1
14.8.1088.6: icmp_seq=2 tt1=64 time=1.93
18.8.188.6: icmp_seqg=3 ttl=64 time=1
18.8.1008.6: icmp_seq=4 ttl=64 time=1.99

1A8.6 ping statistics ——
4 packets transmitted, 4 received, 8% packet loss, time 3815ms

@oEag = & ] © [#] crw oerecha

Figura 7 Ping a los dispositivos de red
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PC3

Eapenagusa@PEZ $ ping 18.68.182.1
.182.1 (1A.A.182.1) 56(84) bytes of data.
18.A.182.1: icmp_seqg=1 tt1=255 time=1.94
18.A.182.1: icmp_seq=2 tt1=255 time=1.93
18.8.182.1: icmp_seq=3 tt1=255 time=1.72
18.A.182.1: icmp_seq=4 tt1=255 time=2.HA

-— 1H.8.182.1 ping statistics ——

4 packets transmitted, 4 received, B% packet loss, time 3B17ms
rtt minsavg/max/mdev = 1.724/1.898/1.999/8.184 ms
eapenagosal@PC2:"$ ping 18.8.182.2

PING 18.A.182.2 (1A.8.182.2) 56(84) bytes of data.

64 bytes from 18.A.182.2: icmp_seq=1 t11=255 time=1.28 ms
18.A.182.2: icmp_seq=2 tt1=255 time=A.983 ms
18.A.182.2: icmp_seg=3 tt1=255 time=1.86 ms
1A.A.182.2: icmp_seg=4 tt1=255 time=1.12 ms

-—— 1A.8.182.2 ping statistics ——

4 packets transmitted., 4 received, B% packet loss, time 38B89ms
rtt min/savg/max/mdev = B.983/1.891/1.2A02/8.6881 ms
eapenagosaBPC2: ¢ []

oo o =] i }:EH. 5[ #] R pEReCHA

Figura 8 Ping a los dispositivos de red

eapenagosa@PC
eapenagosal@PC3:"$ ping 18.8.1681.1
PING 18.8.181.1 (18.8.181.1) 56(84) bytes of data.
64 bytes from 18.8.181.1: icmp_seg=1 tt1=255 time=3.01
64 bytes from 18.8.181.1: icmp_seq=2 tt1=255 time=1.48
64 bytes from 18.8.181.1: icmp_seqg=3 ttl1=255 time=1.44
64 bytes from 18.8.181.1: icmp_seqg=4 tt1=255 time=1.68
64 bytes from 16.8.181.1: icmp_seqg=5 tt1=255 time=1.32
R
--—18.8.181.1 ping statistics —
5 packets transmitted, 5 received, 8% packet loss, time 4818ms
rtt min/avg/max/mdev = 1.319/1.767/3.887/8.631 ms
eapenagosal@PC3:"$ ping 18.8.10A1.2
PING 18.8.181.2 (18.8.181.2) 56(84) bytes of data.
64 bytes from 18.8.1081.2: icmp_seqg=1 ttl1=255 time=1.51
64 bytes from 10.8.1081.2: icmp_seq=2 tt1=255 time=1.45
64 bytes from 16.8.181.2: icmp_seq=3 tt1=255 time=1.62
64 bytes from 10.8.181.2: icmp_seqg=4 tt1=255 time=1.51
i
-—— 18.8.181.2 ping statistics —
4 packets transmitted, 4 received, 8% packet loss, time 36817ms
rtt min/avg/max/mdev = 1.449/1.528/1.618/8.0861 ms
eapenagosal@PC3:"$

oo =6 R cromecn

Figura 9 Ping a los dispositivos de red
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PC4

eapenagosalPC4:™$ ping 16.68.16A8

PING 18.8.188.1 (1A.8.188.1) 56(B4) bytes of data.

64 bytes from 1A8.8.18B8.1: icmp_seq=1 tt1=255 time=2.82
64 bytes from 1A.A.1AR.1: icmp_seq=2 tt1=255 time=1.65
64 bytes from 18.8.188.1: icmp_seq=3 tt1=255 time=1.65
64 bytes from 1A.8.18B.1: icmp_seq=4 tt1=255 time=1.48
“C

-—— 18.8.188.1 ping statistics ——

4 packets transmitted, 4 received, A% packet loss, time 3818ms
rtt min/avg/max/mdev = 1.483/1.898/2.818/A.535 ms
eapenagosa@PC4:"$ ping 18.8.1680.2

PING 18.A.188.2 (1A.8.1808.2) 56(84) bytes of data.

64 bytes from 18.8.1A8.2: icmp_seqg=1 tt1=255 time=1.51

64 bytes from 18.8.180.2: icmp_seq=2 tt1=255 time=1.58

64 bytes from 18.8.188.2: icmp_seq=3 tt1=255 time=1.39

64 bytes from 18.8.1A8.2: icmp_seq=4 tt1=255 time=1.83
€T

-—— 18.A.188.2 ping statistics ——-

4 packets transmitted, 4 received, 8% packet loss, time 3813ms
rtt min/avg/max/mdev = 1.394/1.558/1.832/8.164 ms
eapenagosa@PC4:"$ ping 18.8.1688.5

PING 18.8.188.5 (1A.A.18A.5) 56(B4) bytes of data.

b4 bytes from 1A.8.18B.5: icmp_seq=1 ttl=64 time=2.86

64 bytes from 18.8.18B.5: icmp_seq=2 ttl=64 time=2.88

64 bytes from 18.8H.188.5: icmp_seq=3 ttl=64 time=2.HH8

b4 bytes from 1A.8.188.5: icmp_seq=4 ttl=64 time=2.12

“C

-—— 18.8.188.5 ping statistics ——
4 packets transmitted, 4 received, 8% packet loss, time 3813ms

ol @EBMﬂr@mm
Figura 10 Ping a los dispositivos de red

Con la anterior configuracion se activan los puertos para los pc dependiendo la VLAN
indicada en la tabla principal

Parte 3: Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4
e IPv6 a la interfaz Loopback 0 desde D1 y D2 deberian ser exitosos.

Nota: Los pings desde los hosts no tendran éxito porque sus puertas de
enlace predeterminadas apuntan ala direccion HSRP que se habilitara en la
Parte 4.

Las tareas de configuracion son las siguientes:

~s

3.1 En la “Red de la Compafiia” (es decir, R1, R3, D1, y D2), configure single-
area OSPFv2 en area 0.

Use OSPF Process ID 4 y asigne los siguientes router- IDs:
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R1:0.0.4.1
R3:0.0.4.3
D1:0.0.4.131
D2:0.0.4.132

En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas /
VLANS en Area 0.

En R1, no publique la red R1 — R2.

En R1, propague una ruta por defecto. Note que la ruta por defecto
debera ser provista por BGP.

Deshabilite las publicaciones OSPFv2 en:
D1: todas las interfaces excepto G1/0/11
D2: todas las interfaces excepto G1/0/11

Solucién

R1

router ospf 4

router-id 0.0.4.1

do show ip route connected
network 10.0.10.0 0.0.0.255 area O
network 10.0.13.0 0.0.0.255 area 0
default-information originate

exit

R3

router ospf 4

router-id 0.0.4.3

do show ip route connected
network 10.0.11.0 0.0.0.255 area O
network 10.0.13.0 0.0.0.255 area O
exit

D1

router ospf 4
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router-id 0.0.4.131

do show ip route connected

network 10.0.10.0 0.0.0.255 area O
network 10.0.100.0 0.0.0.255 area O
network 10.0.101.0 0.0.0.255 area O
network 10.0.102.0 0.0.0.255 area O
passive-interface default

no passive-interface el/1

exit

D2

router ospf 4

router-id 0.0.4.132

do show ip route connected

network 10.0.11.0 0.0.0.255 area O
network 10.0.100.0 0.0.0.255 area O
network 10.0.101.0 0.0.0.255 area 0
network 10.0.102.0 0.0.0.255 area O
passive-interface default

no passive-interface e2/0

exit

se configura OSPF con ID 4 en R1, R3, D1 y D2 como también se configuro
los ID correspondiente a cada Router y switch segun la solicitud de la Tabla

3.2En la “Red de la Compaiiia” (es decir, R1, R3, D1, y D2), configure classic
single-area OSPFv3 en area 0.

Use OSPF Process ID 6 y asigne los siguientes router- IDs:
R1:0.0.6.1
R3:0.0.6.3
D1:0.0.6.131
D2:0.0.6.132

30



En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas /
VLANS en Area O.

En R1, no publique la red R1 — R2.

On R1, propague una ruta por defecto. Note que la ruta por defecto debera
ser provista por BGP.

Deshabilite las publicaciones OSPFv3 en:
D1: todas las interfaces excepto G1/0/11
D2: todas las interfaces excepto G1/0/11

Solucién

R1

ipv6 router ospf 6

router-id 0.0.6.1

default-information originate

interface s2/3

ipv6 ospf 6 area 0

interface g1/0

ipv6 ospf 6 area 0

R3

ipv6 router ospf 6

router-id 0.0.6.3

interface s2/3

ipv6 ospf 6 area 0

interface g0/0

ipv6 ospf 6 area 0

D1

ipv6 router ospf 6

router-id 0.0.6.131

passive-interface default

interface vlan102

ipv6 ospf 6 area O

interface vlian101
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ipv6 ospf 6 area 0
interface vlian100

ipv6 ospf 6 area 0
interface el/1

ipv6 ospf 6 area 0

no passive-interface el/1
end

D2

ipv6 router ospf 6
router-id 0.0.6.132
passive-interface default
interface vlian102

ipv6 ospf 6 area 0
interface vlian101

ipv6 ospf 6 area 0
interface vlan100

ipv6 ospf 6 area 0
interface e2/0

ipv6 ospf 6 area 0

no passive-interface e2/0
end

se configura OSPF con ID 6 en R1, R3, D1 y D2 como también se configuro

los ID correspondiente a cada Router y switch segun la solicitud de la Tabla

3.3 En R2 en la “Red ISP”, configure MP- BGP.

Configure dos rutas estéticas predeterminadas a traves de la interfaz
Loopback 0O:

Una ruta estatica predeterminada IPv4.

Una ruta estatica predeterminada IPVv6.
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Configure R2 en BGP ASN 500 y use el router-id 2.2.2.2. Configure y habilite
una relacion de vecino IPv4 e IPv6 con R1 en ASN 300.

En IPv4 address family, anuncie:
La red Loopback 0 IPv4 (/32).
La ruta por defecto (0.0.0.0/0).

En IPv6 address family, anuncie:
La red Loopback O IPv4 (/128).
La ruta por defecto (::/0).
Solucion
R2
router bgp 500
bgp router-id 2.2.2.2
neighbor 2001:DB8:200::1 remote-as 300
neighbor 209.165.200.225 remote-as 300
address-family ipv4
network 0.0.0.0
network 2.2.2.2 mask 255.255.255.255
no neighbor 2001:DB8:200::1 activate
neighbor 209.165.200.225 activate
exit-address-family
address-family ipv6
network ::/0
network 2001:DB8:2222::/128
neighbor 2001:DB8:200::1 activate
exit-address-family
address-family ipv6
network ::/0
network 2001:DB8:2222::/128
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neighbor 2001:DB8:200::1 activate
exit-address-family

R2

router bgp 500

ip route 0.0.0.0 0.0.0.0 Loopback0
ipv6 route ::/0 LoopbackO

se crean los loopback 2.2.2.2 con la configuracion BGP ASN 500

3.4En R1 en la “Red ISP”, configure MP- BGP.

Configure dos rutas resumen estaticas a la interfaz Null O:
Una ruta resumen IPv4 para 10.0.0.0/8.

Una ruta resumen IPv6 para 2001:db8:100::/48. Configure R1 en BGP
ASN 300 y use el router-id 1.1.1.1.

Configure una relacion de vecino IPv4 e IPv6 con R2 en ASN 500. En
IPv4 address family:

Deshabilite la relacion de vecino IPV6.
Habilite la relacion de vecino IPv4.
Anuncie la red 10.0.0.0/8.

En IPv6 address family:
Deshabilite la relacion de vecino IPvA4.
Habilite la relacion de vecino IPV6.
Anuncie la red 2001:db8:100::/48.

Solucion

R1

router bgp 300

bgp router-id 1.1.1.1

bgp log-neighbor-changes
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neighbor 2001:DB8:200::2 remote-as 500
neighbor 209.165.200.226 remote-as 500
address-family ipv4

network 10.0.0.0

no neighbor 2001:DB8:200::2 activate
neighbor 209.165.200.226 activate
exit-address-family

address-family ipv6

network 2001:DB8:100::/48

neighbor 2001:DB8:200::2 activate

exit-address-family

se configura el MP-BGP para la red del ISP con sus respectivas rutas en
IPV4 y IPV6

Parte 4. Configurar la Redundancia del Primer Salto (First Hop Redundancy)

En esta parte, debe configurar HSRP version 2 para proveer redundancia de
primer salto para los hosts en la “Red de la Compafia”.

Las tareas de configuracion son las siguientes:

4.1 En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 GO/0/1.

Cree dos IP SLAs.
Use la SLA numero 4 para IPv4.
Use la SLA nimero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la interfaz R1 GO/0/1 cada 5
segundos.

Programe la SLA para una implementacion inmediata sin tiempo de
finalizacion.

Cree una IP SLA objeto para la IP SLA 4 y una para la IP SLA 6.
Use el numero de rastreo 4 para la IP SLA 4.

Use el numero de rastreo 6 para la IP SLA 6.
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Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de
Down a Up después de 10 segundos, o de Up a Down después de 15
segundos.

Solucién

D1

track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

ip sla 4

icmp-echo 10.0.10.1

frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla 6

icmp-echo 2001:DB8:100:1010::1
frequency 5

exit

ip sla schedule 6 life forever start-time now

Se crea SLAs para accesibilidad a R1 por la interface g0/0

4.2 En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R3
GO0/0/1.

Cree IP SLAs.

Use la SLA numero 4 para IPv4.

Use la SLA numero 6 para IPv6.
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Las IP SLAs probaran la disponibilidad de la interfaz R3 G0/0/1 cada 5
segundos.

Programe la SLA para una implementacion inmediata sin tiempo de
finalizacion.

Cree una IP SLA objeto para la IP SLA 4 and one for IP SLA 6.
Use el numero de rastreo 4 para la IP SLA 4.
Use el nUmero de rastreo 6 para la SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de
Down a Up después de 10 segundos, o de Up a Down después de 15
segundos.

Solucién

D2

track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

ip sla 4

icmp-echo 10.0.11.1

frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla 6

icmp-echo 2001:DB8:100:1011::1
frequency 5

exit

ip sla schedule 6 life forever start-time now

Se crea SLAs para accesibilidad a R3 por la interface g0/0
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4.3 En D1 configure HSRPv2.

D1 es el router primario para las VLANs 100 y 102; por lo tanto, su prioridad
también se cambiara a 150..

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
Asigne la direccion IP virtual 10.0.100.254.
Establezca la prioridad del grupo en 150.
Habilite la preferencia (preemption).

Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
Asigne la direccion IP virtual 10.0.101.254.
Habilite la preferencia (preemption).

Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
Asigne la direccién IP virtual 10.0.102.254.
Establezca la prioridad del grupo en 150.
Habilite la preferencia (preemption).

Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Establezca la prioridad del grupo en 150.
Habilite la preferencia (preemption).

Rastree el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Habilite la preferencia (preemption).

Registre el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:
Asigne la direccion IP virtual usando ipv6
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Solucién

D1

interface vian 100

standby version 2

standby 104 ip 10.0.100.254
standby 104 priority 150
standby 104 preempt
standby 104 timers 5 15

exit

interface vian 101

standby version 2

standby 114 ip 10.0.101.254
standby 114 preempt
standby 114 timers 5 15

exit

interface vlan 102

standby version 2

standby 124 ip 10.0.102.254
standby 124 priority 150
standby 124 preempt
standby 124 timers 5 15

exit

interface vian 100

standby version 2

standby 106 ipv6 FE80::5:73FF:FEAQ:6A
standby 106 priority 150
standby 106 preempt
standby 106 timers 5 15

exit

interface vlan 101

standby version 2

standby 116 ipv6 FE80::5:73FF:FEAQ:74
standby 116 preempt
standby 116 timers 5 15

exit

interface vlan 102

standby version 2

standby 126 ipv6 FE80::5:73FF:FEAQ:7E
standby 126 priority 150
standby 126 preempt
standby 126 timers 5 15

se configuran HSRPv2 en D1con las VLANs 100, 101 vy 102 con los standby

104,114,124,106,116 y126
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En D2, configure HSRPv2.

D2 es el router primario para la VLAN 101; por lo tanto, su prioridad también
se cambiaré a 150.

Configure HSRP version 2.
Configure IPv4 HSRP grupo 104 para la VLAN 100:
Asigne la direccién IP virtual 10.0.100.254.
Habilite la preferencia (preemption).
Rastree el objeto 4 y decremente en 60.
Configure IPv4 HSRP grupo 114 para la VLAN 101:
Asigne la direccion IP virtual 10.0.101.254.
Establezca la prioridad del grupo en 150.
Habilite la preferencia (preemption).
Rastree el objeto 4 para disminuir en 60.
Configure IPv4 HSRP grupo 124 para la VLAN 102:
Asigne la direccion IP virtual 10.0.102.254.
Habilite la preferencia (preemption).
Rastree el objeto 4 para disminuir en 60.
Configure IPv6 HSRP grupo 106 para la VLAN 100:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Habilite la preferencia (preemption).
Rastree el objeto 6 para disminuir en 60.
Configure IPv6 HSRP grupo 116 para la VLAN 101:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Establezca la prioridad del grupo en 150.
Habilite la preferencia (preemption).
Rastree el objeto 6 para disminuir en 60.
Configure IPv6 HSRP grupo 126 para la VLAN 102:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Habilite la preferencia (preemption).

Rastree el objeto 6 para disminuir en 60
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Solucion

D2

interface vian 100

standby version 2

standby 104 ip 10.0.100.254
standby 104 preempt
standby 104 timers 5 15

exit

interface vian 101

standby version 2

standby 114 ip 10.0.101.254
standby 104 priority 150
standby 114 preempt
standby 114 timers 5 15

exit

interface vlan 102

standby version 2

standby 124 ip 10.0.102.254
standby 124 preempt
standby 124 timers 5 15

exit

interface vian 100

standby version 2

standby 106 ipv6 FE80::5:73FF:FEAOQ:6A
standby 106 preempt
standby 106 timers 5 15

exit

interface vlan 101

standby version 2

standby 116 ipv6 FE80::5:73FF.:FEAQ:74

41



standby 116 priority 150

standby 116 preempt

standby 116 timers 5 15

exit

interface vlan 102

standby version 2

standby 126 ipv6 FE80::5:73FF:FEAQ:7E
standby 126 preempt

standby 126 timers 5 15

se configuran HSRPv2 en D2 con las VLANs 100, 101 y 102 con los standby

104,114,124,106,116 y126

Parte 5: Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los
dispositivos de la topologia. Las tareas de configuracion son las siguientes:

5.1 En todos los dispositivos, proteja el EXEC privilegiado usando el
algoritmo de encripcion SCRYPT.

Contrasefa: cisco12345cisco

Solucioén

enable secret cisco12345cisco

se configura la encripcion en todos los dispositivos con la clave
ciscol2345cisco
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5.2 En todos los dispositivos, cree un usuario local y protéjalo usando el
algoritmo de encripcion SCRYPT.

Detalles de la cuenta encriptada SCRYPT:
Nombre de usuario Local: sadmin
Nivel de privilegio 15
Contrasefia: cisc012345cisco

Solucioén

username sadmin privilege 15 secret cisco12345cisco

se crea el usuario sadmin con privilegios 15 v clave cisco12345cisco

5.3En todos los dispositivos (excepto R2), habilite AAA.
5.4  Habilite AAA.

Solucién

aaa new-model

aaa authentication login default group radius local

se habilita el protocolo de seguridad AAA

5.4 En todos los dispositivos (excepto R2), configure las especificaciones del
servidor RADIUS.

Especificaciones del servidor RADIUS.:
Direccion IP del servidor RADIUS es 10.0.100.6.
Puertos UDP del servidor RADIUS son 1812 y 1813.
Contrasefia: $trongPass

Solucion

radius server RADIUS

address ipv4 10.0.100.6 auth-port 1812 acct-port 1813

key $trongPass
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se configura para gue el equipo 4 sea el servidor RADIUS vy se enruta a todos
los dispositivos se loguen a este

5.5 En todos los dispositivos (excepto R2), configure la lista de métodos de
autenticacion AAA

Especificaciones de autenticacion AAA:
Use la lista de métodos por defecto
Valide contra el grupo de servidores RADIUS
De lo contrario, utilice la base de datos local.
Solucion

aaa session-id common
5.6 Verifique el servicio AAA en todos los dispositivos (except R2).

Cierre e inicie sesion en todos los dispositivos

(except R2) con el usuario: y la contrasefia: upass123.
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Figura 11Cierre e inicio R1

Figura 13Cierre e inicio D1

Figura 15 Cierre e inicio A1
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Figura 12 Cierre e inicio R3

Figura 14Cierre e inicio D2




Parte 6: Configure las funciones de Administracion de Red
En esta parte, debe configurar varias funciones
de administracion de red. Las tareas de

configuracion son las siguientes:

6.1 En todos los dispositivos, configure el reloj local a la hora UTC actual.
Configure el reloj local a la hora UTC actual.

Solucion

clock timezone utc -5

se configura el reloj utc con zona -5 que es colombia

6.2 Configure R2 como un NTP maestro.

Configurar R2 como NTP maestro en el nivel de estrato 3.
Solucién

ntp master 3

6.3 Configure NTP en R1, R3, D1, D2, y Al.

Configure NTP de la siguiente manera:
R1 debe sincronizar con R2.
R3, D1 y Al para sincronizar la hora con R1.

D2 para sincronizar la hora con R3.
Solucion
Clock is synchronized, stratum 4, reference is 2.2.2.2

Clock is synchronized, stratum 5, reference is 10.0.10.1

Se realiza la sincronizacion indicada en la quia
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6.4 Configure Syslog en todos los dispositivos excepto R2

Syslogs deben enviarse a la PC1 en 10.0.100.5 en el nivel WARNING.

Solucion

logging trap warnings
logging host 10.0.100.5
logging synchronous

se activa el sysloqg para gue se envian a PC1

6.5 Configure SNMPv2c en todos los dispositivos excepto R2

Especificaciones de SNMPv2:
Unicamente se usara SNMP en modo lectura (Read-Only).
Limite el acceso SNMP a la direccion IP de la PC1.
Configure el valor de contacto SNMP con su hombre.
Establezca el community string en ENCORSA.
En R3, D1, y D2, habilite el envio de traps config y ospf.
En R1, habilite el envio de traps bgp, config, y ospf.

En A1, habilite el envio de traps config.

Solucioén
Standard IP access list SNMP-NMS
10 permit 10.0.100.5

R1

snmp-server community ENCORSA RO SNMP-NMS

snmp-server contact Cisco Student

snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf Isa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
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snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit

snmp-server enable traps ospf cisco-specific Isa

snmp-server enable traps config

snmp-server enable traps bgp

snmp-server host 10.0.100.5 version 2c ENCORSA

R3

snmp-server community ENCORSA RO SNMP-NMS

snmp-server contact Cisco Student

snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf Isa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit

snmp-server enable traps ospf cisco-specific Isa

snmp-server enable traps config

snmp-server host 10.0.100.5 version 2c ENCORSA

D1

snmp-server community ENCORSA RO SNMP-NMS

snmp-server contact Cisco Student

snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf Isa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit

snmp-server enable traps ospf cisco-specific Isa

snmp-server enable traps config

snmp-server host 10.0.100.5 version 2c ENCORSA
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D2

snmp-server community ENCORSA RO SNMP-NMS

snmp-server contact Cisco Student

snmp-server enable traps ospf state-change

snmp-server enable traps ospf errors

snmp-server enable traps ospf retransmit

snmp-server enable traps ospf Isa

snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors

snmp-server enable traps ospf cisco-specific retransmit

snmp-server enable traps ospf cisco-specific Isa

snmp-server enable traps config

snmp-server host 10.0.100.5 version 2c ENCORSA

Al

snmp-server community ENCORSA RO SNMP-NMS
snmp-server contact Cisco Student

snmp-server enable traps config

snmp-server host 10.0.100.5 version 2c ENCORSA

se configura SNMPv2c en todos los dispositivos como lectura
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CONCLUSIONES

Con el anterior trabajo puedo aprender sobre la configuracion de alta
disponibilidad donde se puede programar para una infraestructura empresarial la

cual es muy importante para los usuarios finales y la empresa.
Sincronizar todos los dispositivos a un servidor RADIUS y un SYSLOG para que
estos manejen las credenciales de los usuarios que manipulan los dispositivos

de red y verificar que se realizan en cada dispositivo.

Con el simulador GNS3 puedo trabajar con toda confianza y con interfaces

actualizadas, las cuales pueden ayudar una posible certificacién con CISCO.
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