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GLOSARIO

LAN: Local Area Network, Red de area local. Una LAN es una red que conecta los
ordenadores en un area relativamente pequefa y predeterminada (como una
habitacién, un edificio, o un conjunto de edificios).

WAN: Wide Area Network (“Red de Area Amplia”). El concepto se utiliza para
nombrar a la red de computadoras que se extiende en una gran franja de territorio,
ya sea a través de una ciudad, un pais o, incluso, a nivel mundial.

NAT: (Network Address Translation 6 Traduccién de Direccion de Red) es un
mecanismo utilizado por routers y equipos para intercambiar paquetes entre dos
redes que se asignan mutuamente direcciones incompatibles.

VLAN: (Red de area local virtual o LAN virtual) es una red de area local que agrupa
un conjunto de equipos de manera légica y no fisica. Efectivamente, la
comunicacion entre los diferentes equipos en una red de area local esta regida por
la arquitectura fisica.

DHCP: (Dynamic Host Configuration Protocol). Protocolo de configuracion dinamica
de host. Protocolo que usan las computadoras para obtener informacion de
configuracion. EI DHCP permite asignar una direccion IP a una computadora sin
requerir que un administrador configure la informacion sobre la computadora en la
base de datos de un servidor.

DNS: Domain Name System” (sistema de nombre de dominio). DNS es un servicio
que habilita un enlace entre nombres de dominio y direcciones IP con la que estan
asociados.

OSPF: Open Shortest Path First (OSPF) es un protocolo de direccionamiento de
tipo enlace-estado, desarrollado para las redes IP y basado en el algoritmo de
primera via mas corta (SPF).

IP: La direccion IP es un conjunto de numeros que identifica, de manera logica y
jerarquica, a una Interfaz en red (elemento de comunicacion/conexion) de un
dispositivo (computadora, tableta, portatil, teléfono inteligente) que utilice el
protocolo o (Internet Protocol).

SERVIDOR: Un servidor es un ordenador u otro tipo de equipo informatico
encargado de suministrar informacion a una serie de clientes, que pueden
ser tanto personas como otros dispositivos conectados a él. La informacién que
puede transmitir es multiple y variada: desde archivos de texto, imagen o video
y hasta programas informaticos, bases de datos, etc.
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RESUMEN

El presente trabajo escrito, se trata de la solucién de 1 Unico escenario con 6 partes
a desarrollar, en la primera se construye la red, se configuran los ajustes basicos de
cada dispositivo y el direccionamiento de las interfaces en la segunda parte, se
configura la capa 2 de red y el soporte de host, para la tercera parte se configuran
los protocolos de enrutamiento, posteriormente en la cuarta parte, se configura la
redundancia del primer salto, seguidamente la seguridad en la quinta parte y
finalmente en la parte 6 se configurar algunas caracteristicas de administracion de
red.

Los protocolos de enrutamiento utilizados en este trabajo final de CISCO CCNP,
son, por ejemplo, BGP, que no es mas que un protocolo de enrutamiento entre
sistemas autébnomos, es muy utilizado por proveedores de servicios de internet.

En la parte 2 se emplea LACP para aumentar la capacidad de conmutacion, ya que,
como lo sabemos, gracias a la agregacion de enlaces, podemos ademas dar
redundancia, en el caso de que uno de los enlaces falle, pues tanto el software como
la electronica utilizada en los equipos de comunicacion esta orientada a cubrir esta
necesidad de soporte a fallos.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.
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ABSTRACT

The present written work is about the solution of a single scenario with 6 parts to
develop, in the first the network is built, the basic settings of each device are
configured and the addressing of the interfaces in the second part, the network layer
2 and host support, for the third part the routing protocols are configured, later in the
fourth part, the redundancy of the first hop is configured, then the security in the fifth
part and finally in part 6 it is configured some network management features.

The routing protocols used in this final CISCO CCNP work are, for example, BGP,
which is nothing more than a routing protocol between autonomous systems, it is
widely used by internet service providers.

In part 2 LACP is used to increase the switching capacity, since, as we know, thanks
to the aggregation of links, we can also provide redundancy, in the event that one of
the links fails, since both the software and the electronics used in communication
equipment are aimed at meeting this need for fault support.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

El presente trabajo se refiere al desarrollo o soluciéon de un escenario en el cual,
primero construimos la red fisica, luego configuramos el enrutamiento, que logre
hacer que los dispositivos todos se puedan comunicar, seguidamente, se configura
la redundancia del ultimo salto con HSRP, cuando todo lo anterior se encuentra
configurado, le damos seguridad de acceso a los dispositivos y por ultimo
configuramos lo necesario para poder administrar los equipos desplegados.

Este escenario fue construido en GNS3, siguiendo lo solicitado en la primera parte,
en la cual se solicita mediante una tabla de direccionamiento, asignar direcciones
tanto IP como IPV6, seguidamente, en la capa de red, es donde implementamos,
como requerimiento de la parte 2, enlaces troncales, asignamos la VLAN nativa 999,
se implementa el spanning tree, supremamente importante en la capa 2 para evitar
bucles, para este caso se empled el rapid stp o RSTP, se fortalecieron los enlaces
entre switches principales y de distribucién con LACP. En la parte 3 se configuran
los protocolos de enrutamiento OSPF y BGP en routers como en switches.

El desarrollo de la cuarta parte, trata de la redundancia del ultimo salto, que permite
utilizar redundancia, y asi evitar que la red caiga, por algun fallo en un gateway,
para esto, se requiere comprobar la disponibilidad de las salidas con IP SLA, luego
con el protocolo HSRP, podemos tener esas redundancias necesarias para poder
hacer la conmutacién en caso de fallos. En la quinta parte realizamos las
configuraciones de seguridad, que nos permitiran acceder a los dispositivos, ya sea
autenticandonos localmente como a través de RADIUS. Por ultimo, en la parte 6
configuramos las funciones de administracion de red, muy necesarias, ellas son,
NTP o network time protocol, éste, entrega la hora a los sistemas administrados,
seguidamente configuramos el los mensajes syslog, que nos entregan informacion
valiosa cada vez que ocurra una configuracién nueva, un fallo o cualquier otro
evento, quedara registrado. Ya para finalizar, configuramos el SNMP, en todos los
dispositivos para poder administrarlos a través de Software diseiado para tal fin
como Nagios, ManageEngine, por mencionar algunos.
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ESCENARIO PROPUESTO

Figura 1. llustracion escenario propuesto
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Tabla 1: Direccionamiento

Dispositivo Interfaz Direccion IPv4 Direccion IPv6 IPv6 Link-Local
R1 G0/0/0 209.165.200.225/27 2001:db8:200::1/64 fe80::1:1
G0/0/1 10.0.10.1/24 2001:db8:100:1010::1/64 fe80:1:2
$S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 G0/0/0 209.165.200.226/27 2001;db8:200::2/64 fe80::2:1
Loopback0 2222132 2001:db8:2222::1/128 fe80::2:3
R3 G0/0/1 10.0.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 G1/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
VLAN 100 10.0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
VLAN 100 10.0.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.0.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
A1 VLAN 100 10.0.100.3/23 2001:db8:100:100::3/64 fe80::a1:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64
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En esta prueba de habilidades, debe completar la configuracion de la red para que
haya una accesibilidad completa de un extremo a otro, para que los hosts tengan
un soporte confiable de la puerta de enlace predeterminada (default gateway) y para
que los protocolos configurados estén operativos dentro de la parte correspondiente
a la "Red de la Compania" en la topologia. Tenga presente verificar que las
configuraciones cumplan con las especificaciones proporcionadas y que los
dispositivos funcionen como se requiere.

Procederemos entonces a realizar las configuraciones respectivas, teniendo en
cuenta que hemos cambiado el nombre de las interfaces ya que lo desarrollamos
en GNS3, pero la disposicion de los routers y switches es exactamente la misma.

Parte 1: Construir la red y configurar los parametros basicos de los
dispositivos y el direccionamiento de las interfaces

Paso 1: Cablear la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y conecte
los cables segun sea necesario.

Figura 2. Conexion entre dispositivos
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Paso 2: Configurar los parametros basicos para cada dispositivo.

a. Mediante una conexion de consola ingrese en cada dispositivo, entre al modo
de configuracion global y aplique los parametros basicos. Las
configuraciones de inicio para cada dispositivo son suministradas a
continuacion:

Configuracion R1

Router> enable ingreso al modo EXEC privilegiado
Router#configure terminal entra al modo de configuracién global
Router(config)#hostname R1 configuracion del nombre del host
R1(config)#ipv6 unicast-routing habilita enrutamiento con ipv6
R1(config)#no ip domain lookup desactiva la traduccion de nombres
R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 # banner
R1(config)#line con 0 configuracion de linea de consola
R1(config-line)# exec-timeout 0 0 desconexion por inactividad
R1(config-line)# logging synchronous sincroniza logs
R1(config-line)# exit salida de la configuracion de la linea de consola
R1(config)#interface e0/0 entrada en la configuracién de la interfaz

R1(config-if)# ip address 209.165.200.225 255.255.255.224 configuracion ipv4
R1(config-if)# ipv6 address fe80::1:1 link-local  configura el enlace local ipv6
R1(config-if)# ipv6 address 2001:db8:200::1/64  configura ipv6

R1(config-if)# no shutdown enciende la interfaz
R1(config-if)# exit salida de la configuracion de la interfaz
R1(config)#interface e0/1 entrada en la configuracién de la interfaz

R1(config-if)# ip address 10.0.10.1 255.255.255.0 configuracion de ipv4
R1(config-if)# ipv6 address fe80::1:2 link-local configuracion de enlace local ipv6
R1(config-if)# ipv6 address 2001:db8:100:1010::1/64 configuracion de ipv6

R1(config-if)# no shutdown enciende la interfaz
R1(config-if)# exit salida de la configuracion de la interfaz
R1(config)#interface s2/0 entrada en la configuracion de la interfaz
R1(config-if)# ip address 10.0.13.1 255.255.255.0 configuracion ipv4

17



R1(config-if)# ipv6 address fe80::1:3 link-local configuracion enlace local ipv6
R1(config-if)# ipv6 address 2001:db8:100:1013::1/64 configuracion ipv6

R1(config-if)# no shutdown enciende la interfaz
R1(config-if)# exit salida de la configuracion de la interfaz
R1(config)#end sale al modo EXEC privilegiado

R1#copy running-config startup-config graba la configuracion en la flash

Configuracion R2

Router> enable ingreso al modo EXEC privilegiado
Router#configure terminal entra al modo de configuracién global
Router(config)#hostname R2 configuracion del nombre del host

R2(config)#ipv6 unicast-routing habilita el ipv6

R2(config)#no ip domain lookup desactiva la traduccion de nombres
R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 # banner
R2(config)#line con 0 configura la linea de consola

R2(config-line)# exec-timeout 0 0 desconexion por inactividad

R2(config-line)# logging synchronous sincroniza logs
R2(config-line)# exit salida de la configuracion de la linea de consola
R2(config)#interface e0/0 entrada en la configuracién de la interfaz

R2(config-if)# ip address 209.165.200.226 255.255.255.224 configuracion ipv4
R2(config-if)# ipv6 address fe80::2:1 link-local configuracion de enlace local ipv6
R2(config-if)# ipv6 address 2001:db8:200::2/64 configuracion ipv6
R2(config-if)# no shutdown encendido de la interfaz

R2(config-if)# exit salida de la configuracion de la interfaz
R2(config)#interface Loopback 0 configuracion de interfaz virtual LoopbackO
R2(config-if)# ip address 2.2.2.2 255.255.255.255 configuracion ipv4
R2(config-if)# ipv6 address fe80::2:3 link-local configuracion de enlace local ipv6
R2(config-if)# ipv6 address 2001:db8:2222::1/128 configuracion ipv6
R2(config-if)# no shutdown encendido de la interfaz

R2(config-if)# exit salida de la configuracion de la interfaz
18



R2(config)#end sale al modo EXEC privilegiado
R2#copy running-config startup-config guarda la configuracion en la flash

Configuracion R3

Router> enable ingreso al modo EXEC privilegiado
Router#configure terminal entra al modo de configuracion global
Router(config)#hostname R3 configuracion del nombre del host
R3(config)#ipv6 unicast-routing habilita enrutamiento con ipv6
R3(config)#no ip domain lookup desactiva la traduccion de nombres
R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 # banner
R3(config)#line con 0 configuracion de linea de consola

R3(config-line)# exec-timeout 0 0 desconexién por inactividad
R3(config-line)# logging synchronous sincroniza logs

R3(config-line)# exit salida de la configuracion de la linea de consola
R3(config)#interface e0/1

R3(config-if)# ip address 10.0.11.1 255.255.255.0 configuracion ipv4
R3(config-if)# ipv6 address fe80::3:2 link-local configuracion de enlace local ipv6
R3(config-if)# ipv6 address 2001:db8:100:1011::1/64 configuracion ipv6

R3(config-if)# no shutdown encendido de la interfaz
R3(config-if)# exit salida de la configuracion de la interfaz
R3(config)#interface s2/0 entrada en la configuracién de la interfaz

R3(config-if)# ip address 10.0.13.3 255.255.255.0 configuracion ipv4
R3(config-if)# ipv6 address fe80::3:3 link-local configuracion de enlace local ipv6
R3(config-if)# ipv6 address 2001:db8:100:1010::2/64 configuracion ipv6

R3(config-if)# no shutdown encendido de la interfaz
R3(config-if)# exit salida de la configuracion de la interfaz
R3(config)#end sale al modo EXEC privilegiado

R3#copy running-config startup-config guarda la configuracion en la flash
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Configuracion D1

Switch>enable ingreso al modo EXEC privilegiado
Switch#configure terminal entra al modo de configuracién global
Switch(config)#hostname D1 configuracion nombre del host
D1(config)#ip routing habilita el enrutamiento en el switch
D1(config)#ipv6 unicast-routing habilita el enrutamiento ipv6 en el switch
D1(config)#no ip domain lookup desactiva la traduccion de nombres
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 # banner
D1(config)#line con 0 configuracion de linea de consola
D1(config-line)# exec-timeout 0 0 desconexién por inactividad
D1(config-line)# logging synchronous sincroniza logs
D1(config-line)# exit salida de la configuracion de la linea de consola
D1(config)#vian 100 configuracion de vian 100
D1(config-vlan)# name Management nombramiento de la vlan
D1(config-vlan)# exit salida de la configuracion de la vlan
D1(config)#vian 101 configuracion de vlan 101

D1(config-vlan)# name UserGroupA nombramiento de la vlan

D1(config-vian)# exit salida de la configuracion de la vian
D1(config)#vian 102 configuracion de vian 102

D1(config-vlan)# name UserGroupB nombramiento de la vlan
D1(config-vlan)# exit salida de la configuracion de la vlan
D1(config)#vian 999 configuracion vlian 999

D1(config-vlan)# name NATIVE nombramiento de la vlan

D1(config-vian)# exit salida de la configuracion de la vlan
D1(config)#interface e2/2 entrada en la configuracion de la interfaz
D1(config-if)# no switchport habilitacion como puerto de router

D1(config-if)# ip address 10.0.10.2 255.255.255.0 asignacién de direccion ip
D1(config-if)# ipv6 address fe80::d1:1 link-local configuracion de link local
D1(config-if)# ipv6 address 2001:db8:100:1010::2/64 configuracion de ipv6
D1(config-if)# no shutdown encendido de la interfaz

D1(config-if)# exit salida de la interfaz
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D1(config)#interface vlan 100 entrada en la configuracién de interfaz de vian 100
D1(config-if)# ip address 10.0.100.1 255.255.255.0 asignacion de IP en vian 100
D1(config-if)# ipv6 address fe80::d1:2 link-local configuracion de link local
D1(config-if)# ipv6 address 2001:db8:100:100::1/64 configuracion de ipv6
D1(config-if)# no shutdown encendido de la interfaz
D1(config-if)# exit salida de interfaz vlan

D1(config)#interface vlan 101 entrada en la interfaz vian 101

D1(config-if)# ip address 10.0.101.1 255.255.255.0 asignacion de IP en vian 101
D1(config-if)# ipv6 address fe80::d1:3 link-local configuracion de link local
D1(config-if)# ipv6 address 2001:db8:100:101::1/64 configuracion de ipv6
D1(config-if)# no shutdown encendido de la interfaz

D1(config-if)# exit salida de la interfaz

D1(config)#interface vian 102 entrada en la interfaz vlan 102
D1(config-if)# ip address 10.0.102.1 255.255.255.0 asignacion de IP en vian 102
D1(config-if)# ipv6 address fe80::d1:4 link-local configuracion de link local
D1(config-if)# ipv6 address 2001:db8:100:102::1/64 configuracion de ipv6
D1(config-if)# no shutdown encendido de la interfaz

D1(config-if)# exit salida de la interfaz

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109 exclusion ip del
pool dhcp

D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254 exclusién ip del
pool dhcp

D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109 exclusion ip del
pool dhcp

D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254 exclusién ip del
pool dhcp

D1(config)#ip dhcp pool VLAN-101 configuracion del pool dhcp en la vian 101
D1(dhcp-config)# network 10.0.101.0 255.255.255.0 configuracién red del pool
D1(dhcp-config)# default-router 10.0.101.254 configuracion de gateway del pool
D1(dhcp-config)# exit salida de la configuracion del pool

D1(config)#ip dhcp pool VLAN-102 configuracién del pool dhcp en la vian 101
D1(dhcp-config)# network 10.0.102.0 255.255.255.0 configuracién red del pool
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D1(dhcp-config)# default-router 10.0.102.254 configuracion de gateway del pool
D1(dhcp-config)# exit salida de la configuracion del pool

D1(config)#interface range e€0/0-3, e1/0-3, e2/0-1, e2/3, e3/0-3 entrada en un
rango de interfaces

D1(config-if-range)# shutdown apagado de interfaces
D1(config-if-range)# exit salida del rango de interfaces

D1(config)#end sale al modo EXEC privilegiado

D1#copy running-config startup-config grabacién de la configuracion en la flash

Configuracion D2

Switch>enable ingreso al modo EXEC privilegiado
Switch#configure terminal entra al modo de configuracién global
Switch(config)#hostname D2 configuracion del nombre del host
D2(config)#ip routing habilita el enrutamiento en el switch
D2(config)#ipv6 unicast-routing habilita el enrutamiento ipv6 en el switch
D2(config)#no ip domain lookup desactiva la traduccion de nombres
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 # banner
D2(config)#line con 0 configuracion de linea de consola
D2(config-line)# exec-timeout 0 0 desconexién por inactividad
D2(config-line)# logging synchronous sincroniza logs
D2(config-line)# exit salida de la configuracion de la linea de consola
D2(config)#vian 100 configuracion de vian 100
D2(config-vlan)# name Management nombramiento de la vlan
D2(config-vlan)# exit salida de la configuracion de la vlan
D2(config)#vian 101 configuracion de vian 101

D2(config-vlan)# name UserGroupA nombramiento de la vlan

D2(config-vlan)# exit salida de la configuracion de la vlan
D2(config)#vian 102 configuracion de vlan 102
D2(config-vlan)# name UserGroupB nombramiento de la vlan
D2(config-vian)# exit salida de la configuracion de la vlan
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D2(config)#vian 999 configuracion vlian 999
D2(config-vlan)# name NATIVE nombramiento de la vlan

D2(config-vian)# exit salida de la configuracion de la vlan
D2(config)#interface e2/2 entrada en la configuracion de la interfaz
D2(config-if)# no switchport habilitacién como puerto de router

D2(config-if)# ip address 10.0.11.2 255.255.255.0 asignacion de direccion ip
D2(config-if)# ipv6 address fe80::d1:1 link-local configuracion de link local
D2(config-if)# ipv6 address 2001:db8:100:1011::2/64 configuracion de ipv6
D2(config-if)# no shutdown encendido de la interfaz
D2(config-if)# exit salida de la configuracion de la vlan
D2(config)#interface vlan 100 entrada en la configuracién de interfaz de vlian 100
D2(config-if)# ip address 10.0.100.2 255.255.255.0 asignacion de IP en vlan 100
D2(config-if)# ipv6 address fe80::d2:2 link-local configuracion de link local
D2(config-if)# ipv6 address 2001:db8:100:100::2/64 configuracion de ipv6
D2(config-if)# no shutdown encendido de la interfaz
D2(config-if)# exit salida de interfaz vlan

D2(config)#interface vlan 101 entrada en la interfaz vian 101

D2(config-if)# ip address 10.0.101.2 255.255.255.0 asignacion de IP en vian 101
D2(config-if)# ipv6 address fe80::d2:3 link-local configuracion de link local
D2(config-if)# ipv6 address 2001:db8:100:101::2/64 configuracion de ipv6
D2(config-if)# no shutdown encendido de la interfaz

D2(config-if)# exit salida de la interfaz

D2(config)#interface vlan 102 entrada en la interfaz vian 102

D2(config-if)# ip address 10.0.102.2 255.255.255.0 asignacion de IP en vlan 102
D2(config-if)# ipv6 address fe80::d2:4 link-local configuracion de link local
D2(config-if)# ipv6 address 2001:db8:100:102::2/64 configuracion de ipv6
D2(config-if)# no shutdown encendido de la interfaz

D2(config-if)# exit salida de la interfaz

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209 exclusion ip del
pool dhcp

D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254 exclusion ip del
pool dhcp
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D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209 exclusion ip del
pool dhcp

D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254 exclusion ip del
pool dhcp

D2(config)#ip dhcp pool VLAN-101 configuracion del pool dhcp en la vian 101
D2(dhcp-config)# network 10.0.101.0 255.255.255.0 configuracion red del pool
D2(dhcp-config)# default-router 10.0.101.254 configuracion de gateway del pool
D2(dhcp-config)# exit salida de la configuracion del pool

D2(config)#ip dhcp pool VLAN-102 configuracién del pool dhcp en la vian 101
D2(dhcp-config)# network 10.0.102.0 255.255.255.0 configuracion red del pool
D2(dhcp-config)# default-router 10.0.102.254 configuracion de gateway del pool
D2(dhcp-config)# exit salida de la configuracion del pool

D2(config)#interface range e0/0-3, e1/0-3, e2/0-1, e2/3, e3/0-3 entrada en un
rango de interfaces

D2(config-if-range)# shutdown apagado de interfaces
D2(config-if-range)# exit salida del rango de interfaces

D2(config)#end sale al modo EXEC privilegiado

D2#copy running-config startup-config grabacion de la configuracion en la flash

Configuracion A1

Switch>enable ingreso al modo EXEC privilegiado
Switch#configure terminal entra al modo de configuracién global
Switch(config)#hostname A1 configuracion nombre del host
A1(config)#no ip domain lookup desactiva la traduccion de nombres
A1(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 # banner
A1(config)#line con 0 configuracion de linea de consola
A1(config-line)# exec-timeout 0 0 desconexion por inactividad
A1(config-line)# logging synchronous sincroniza logs
A1(config-line)# exit salida de la configuracion de la linea de consola
A1(config)#vian 100 configuracion de vian 100
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A1(config-vlan)# name Management nombramiento de la vlan

A1(config-vlan)# exit salida de la configuracion de la vlan
A1(config)#vian 101 configuracion de vlan 101
A1(config-vlan)# name UserGroupA nombramiento de la vlan
A1(config-vlan)# exit salida de la configuracion de la vlan
A1(config)#vlan 102 configuracion de vian 102

A1(config-vlan)# name UserGroupB nombramiento de la vlan
A1(config-vlan)# exit salida de la configuracion de la vlan
A1(config)#vian 999 configuracion vlian 999

A1(config-vlan)# name NATIVE nombramiento de la vlan
A1(config-vlan)# exit salida de la configuracion de la vlan

A1(config)#interface vlan 100 entrada en la configuracion de interfaz de vian 100
A1(config-if)# ip address 10.0.100.3 255.255.255.0 asignacion de IP en vian 100
A1(config-if)# ipv6 address fe80::a1:1 link-local configuracion de link local
A1(config-if)# ipv6 address 2001:db8:100:100::3/64 configuracion de ipv6
A1(config-if}# no shutdown encendido de la interfaz
A1(config-if)# exit salida de la interfaz

A1(config)#interface range e0/0-3, e1/0-3, e2/0-3, e3/0-1 entrada en un rango de
interfaces

A1(config-if-range)# shutdown apagado de interfaces
A1(config-if-range)# exit salida del rango de interfaces

A1(config)#end sale al modo EXEC privilegiado

A1#copy running-config startup-config grabacion de la configuracion en la flash

a. Copie el archivo running-config al archivo startup-config en todos los
dispositivos.

b. Configure el direccionamiento de los host PC 1 y PC 4 como se muestra en
la tabla de direccionamiento. Asigne una direccién de puerta de enlace
predeterminada de 10.0.100.254, la cual sera la direccion IP virtual HSRP
utilizada en la Parte 4.

25



Parte 2: Configurar la capa 2 de la red y el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracion de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte, todos
los switches deben poder comunicarse. PC2 y PC3 deben recibir direccionamiento
de DHCP y SLAAC.

Las tareas de configuracion son las siguientes:

Tabla 2: Tareas Parte 2

Tarea# Tarea Especificacion
En todos los switches configure interfaces Habilite enlaces trunk 802.1Q entre:
21 troncales IEEE 802.1Q sobre los enlaces de e D1and D2
: interconexion entre switches. e D1and A1
e D2 and A1
59 En todos los switches cambie la VLAN nativa Use VLAN 999 como la VLAN nativa.
' en los enlaces troncales.
53 En todos los switches habilite el protocolo Use Rapid Spanning Tree (RSPT).
) Rapid Spanning-Tree (RSTP)
En D1y D2, configure los puentes raiz RSTP Configure D1 y D2 como raiz (root) para
(root bridges) segun la informacion del las VLAN apropiadas, con prioridades de
24 diagrama de topologia. apoyo mutuo en caso de falla del switch.
D1 y D2 deben proporcionar respaldo en caso
de falla del puente raiz (root bridge).
En todos los switches, cree EtherChannels Use los siguientes numeros de canales:
LACP como se muestra en el diagrama de e D1 aD2- Port channel 12
2.5 topologia. * D1aA1-Port channel 1
e D2 a A1 - Port channel 2
En todos los switches, configure los puertos Configure los puertos de acceso con la
de acceso del host (host access port) que se configuracion de VLAN adecuada, como
26 conectan a PC1, PC2, PC3 y PC4. se muestra en el diagrama de topologia.
' Los puertos de host deben pasar
inmediatamente al estado de reenvio
(forwarding).
57 Verifique los servicios DHCP [IPv4. PC2 y PC3 son clientes DHCP y deben
‘ recibir direcciones IPv4 validas.
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Tabla 3: Tareas Parte 2 (continuacion)

Tarea# Tarea Especificacion

PC1 deberia hacer ping con éxito a:
e D1:10.0.100.1
« D2:10.0.100.2
e PC4:10.0.100.6

PC2 deberia hacer ping con éxito a:
e D1:10.0.102.1
e D2:10.0.102.2

PC3 deberia hacer ping con éxito a:
e D1:10.0.101.1
e D2:10.0.101.2

PC4 deberia hacer ping con éxito a:
e D1:10.0.100.1
« D2:10.0.100.2
« PC1:10.0.100.5

28 Verifique la conectividad de la LAN local

Tareas 2.1 a 2.6:

Configuracion D1

D1#configure terminal entrada en el modo de configuracion global
D1(config)#interface range e0/0-3 entrada en un rango de interfaces

D1(config-if-range)# switchport trunk encapsulation dot1q configuracion de
puerto troncal

D1(config-if-range)# switchport mode trunk habilitacién de puerto troncal
D1(config-if-range)# channel-group 12 mode active creacion del port channel

D1(config-if-range)# switchport trunk native vlan 999 asignacion de vlan nativa
del puerto

D1(config-if-range)# no shutdown encendido el rango de interfaces
D1(config-if-range)# exit salida del rango de interfaces
D1(config)#interface range e1/0-1 entrada en un rango de interfaces

D1(config-if-range)# switchport trunk encapsulation dot1q configuracién de
puerto troncal

D1(config-if-range)# switchport mode trunk habilitaciéon de puerto troncal
D1(config-if-range)# channel-group 1 mode active creacién del port channel
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D1(config-if-range)# switchport trunk native vlan 999 asigacion de vlan nativa
del puerto

D1(config-if-range)# no shutdown encendido el rango de interfaces
D1(config-if-range)# exit salida del rango de interfaces

D1(config)#spanning-tree mode rapid-pvst configuracion del modo de spanning
tree

D1(config)#spanning-tree vlian 100,102 root primary configuracion del root
primario

D1(config)#spanning-tree vlan 101 root secondary configuracion del root
secundario

D1(config)#interface e3/3 entrada en la configuracién de la interfaz
D1(config-if)# switchport mode access configuracion del modo del puerto

D1(config-if)# switchport access vlan 100 configuracion del acceso a la vlan
del puerto

D1(config-if)# spanning-tree portfast configuracion del puerto para
dispositivo terminal

D1(config-if)# no shutdown encendido del puerto
D1(config-if)# exit salida de la configuracion del puerto

D1(config)#end sale al modo EXEC privilegiado
D1#copy running-config startup-config grabacion de la configuracién

Configuracion D2

D2#configure terminal entrada en el modo de configuracién global
D2(config)#interface range e0/0-3 entrada en un rango de interfaces

D2(config-if-range)# switchport trunk encapsulation dot1q configuracién de
puerto troncal

D2(config-if-range)# switchport mode trunk habilitacién de puerto troncal
D2(config-if-range)# channel-group 12 mode active creacién del port channel

D2(config-if-range)# switchport trunk native vlan 999 asignacion de vlan nativa
del puerto

D2(config-if-range)# no shutdown encendido el rango de interfaces
D2(config-if-range)# exit salida de la interfaz
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D2(config)#interface range e1/0-1 entrada en un rango de interfaces

D2(config-if-range)# switchport trunk encapsulation dot1q configuracion de
puerto troncal

D2(config-if-range)# switchport mode trunk configuracion modo de puerto

D2(config-if-range)# channel-group 1 mode active creacion de port
channel

D2(config-if-range)# switchport trunk native vlan 999  configuracion de Ia
vlan nativa

D2(config-if-range)# no shutdown encendido de la interfaz
D2(config-if-range)# exit salida de la interfaz

D2(config)#spanning-tree mode rapid-pvst configuracion del modo de
spannig tree

D2(config)#spanning-tree vlan 101 root primary configuracion del root primario

D2(config)#spanning-tree vlian 100,102 root secondary configuracion del root
secundario

D2(config)#interface e3/3 entrada en la configuracion de la inte
D2(config-if)# switchport mode access configuracion del modo del puerto

D2(config-if)# switchport access vlan 102 configuracion del acceso a la vlan
del puerto

D2(config-if)# spanning-tree portfast configuracion del puerto para dispositivo
terminal

D2(config-if)# no shutdown encendido del puerto
D2(config-if)# exit salida de la configuracion del puerto
D2(config)#end sale al modo EXEC privilegiado

D2#copy running-config startup-config grabacion de la configuracién

Configuracion A1

A1#configure terminal entrada en la configuracién global

A1(config)#spanning-tree mode rapid-pvst configuracion del modo de
spanning tree

A1(config)#interface range e0/0-1 entrada en un rango de interfaces
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A1(config-if-range)# switchport trunk encapsulation dot1q configuracion de
puerto troncal

A1(config-if-range)# switchport mode trunk habilitacion de puerto troncal
A1(config-if-range)# channel-group 1 mode active creacion del port channel

A1(config-if-range)# switchport trunk native vlan 999 asignacién de vlan nativa
del puerto

A1(config-if-range)# no shutdown encendido el rango de interfaces
A1(config-if-range)# exit salida del rango de interfaces
A1(config)#interface range e0/2-3 entrada en un rango de interfaces

A1(config-if-range)# switchport trunk encapsulation dot1q configuracion de
puerto troncal

A1(config-if-range)# switchport mode trunk habilitacion de puerto troncal
A1(config-if-range)# channel-group 2 mode active creacion del port channel

A1(config-if-range)# switchport trunk native vlan 999 asigacion de vlan nativa
del puerto

A1(config-if-range)# no shutdown encendido el rango de interfaces
A1(config-if-range)# exit salida del rango de interfaces

A1(config)#interface e3/2 entrada en la configuracion de la interfaz
A1(config-if)# switchport mode access configuracion del modo del puerto

A1(config-if}# switchport access vlan 101 configuracion del acceso a la vilan
del puerto

A1(config-if}# spanning-tree portfast configuracion del puerto para dispositivo
terminal

A1(config-if}# no shutdown encendido del puerto

A1(config-if)# exit salida de la configuracion de puerto
A1(config)#interface e3/3 entrada en la configuracion de la interfaz
A1(config-if)}# switchport mode access configuracion del modo del puerto
A1(config-if)# switchport access vlan 100 configuracién del acceso a la vlan

A1(config-if}# spanning-tree portfast configuracion del puerto para dispositivo
terminal

A1(config-if}# no shutdown encendido del puerto
A1(config-if)# exit salida de la configuracion del puerto
A1(config)#end sale al modo EXEC privilegiado
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A1#copy running-config startup-config grabacion de la configuracién

Tarea 2.7
Figura 3: Verificacion de servicios DHCP IPv4 en PC2
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snlarwmdg"-’ Solar-PuTTY 00 © 2019 SolarWinds Worldwide, LLC. All rights reserved.

31



Figura 4: Verificacion de servicios DHCP IPv4 en PC3
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Tarea 2.8
Figura 5: Verificacion de conectividad en PC1
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Figura 6: Verificacion de conectividad en PC2
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Figura 8: Verificacion de conectividad en PC4
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Parte 3: Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de |IPv4
e IPv6 a la interfaz Loopback 0 desde D1 y D2 deberian ser exitosos.

Nota: Los pings desde los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.

Las tareas de configuracion son las siguientes:
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Tabla 4: Tareas Parte 3

Tarea#

Tarea

Especificacion

3.1

En la “Red de la Compaiiia” (es decir,
R1, R3, D1, y D2), configure single-
area OSPFv2 en area 0.

Use OSPF Process ID 4 y asigne los siguientes router-
IDs:

« R1:0.04.1

* R3:0.04.3

« D1:0.04.131

« D2:0.0.4.132
En R1, R3, D1, y D2, anuncie todas las redes
directamente conectadas / VLANs en Area 0.

« En R1, no publique la red R1 - R2.

« En R1, propague una ruta por defecto. Note que la

ruta por defecto debera ser provista por BGP.

Deshabilite las publicaciones OSPFv2 en:

« D1:todas las interfaces excepto G1/0/11

« D2:todas las interfaces excepto G1/0/11

3.2

En la “Red de la Compafiia” (es decir,
R1, R3, D1, y D2), configure classic
single-area OSPFv3 en area 0.

Use OSPF Process ID 6 y asigne los siguientes router-
IDs:

« R1:0.0.6.1

» R3:0.06.3
D1:0.0.6.131

« D2:0.0.6.132
En R1, R3, D1, y D2, anuncie todas las redes
directamente conectadas / VLANSs en Area 0.

« En R1, no publique lared R1 - R2.

« On R1, propague una ruta por defecto. Note que la

ruta por defecto debera ser provista por BGP.

Deshabilite las publicaciones OSPFv3 en:

+ D1:todas las interfaces excepto G1/0/11

« D2:todas las interfaces excepto G1/0/11

3.3

En R2 en la “Red ISP”, configure MP-
BGP.

Configure dos rutas estaticas predeterminadas a
traves de |a interfaz Loopback O:

« Una ruta estatica predeterminada IPv4.
« Una ruta estatica predeterminada IPvé.

Configure R2 en BGP ASN 500 y use el router-id
2222

Configure y habilite una relacién de vecino |IPv4 e IPv6
con R1 en ASN 300.

En IPv4 address family, anuncie:
« Lared Loopback 0 IPv4 (/32).
« La ruta por defecto (0.0.0.0/0).

En IPv6 address family, anuncie:
* Lared Loopback O IPv4 (/128).
« La ruta por defecto (::/0).
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Tabla 5: Tareas Parte 3 (continuacion)

Tarea# Tarea Especificacion

En R1 en la “Red ISP”, configure MP- Configure dos rutas resumen estaticas a la interfaz

« Una ruta resumen IPv4 para 10.0.0.0/8.

« Una ruta resumen IPv6 para 2001:db8:100::/48.
Configure R1 en BGP ASN 300 y use el router-id
1.1.1.1.

Configure una relacion de vecino IPv4 e IPv6 con R2
en ASN 500.
En IPv4 address family:

+ Deshabilite la relacion de vecino IPv6.

« Habilite la relacion de vecino IPv4.

* Anuncie lared 10.0.0.0/8.

En IPv6 address family:

* Deshabilite la relacion de vecino IPv4.

« Habilite la relacidon de vecino IPv6.

* Anuncie |la red 2001:db8:100::/48.
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Tareas 3.1 a 3.4

Configuracion R1

R1#configure terminal modo de configuracion global
R1(config)#router ospf 4 entrada en OSPF process ID 4
R1(config-router)# router-id 0.0.4.1 asignacion de id del router
R1(config-router)# network 10.0.10.0 0.0.0.255 area 0 declaracion de la red
R1(config-router)# network 10.0.13.0 0.0.0.255 area 0 declaracion de la red

R1(config-router)# default-information originate informacion de origen por
defecto

R1(config-router)# exit salida de la configuracion del router

R1(config)#ipv6 router ospf 6 entrada en OSPF process ID 6

R1(config-rtr)# router-id 0.0.6.1 asignacion de id del router

R1(config-rtr)# default-information originate informacién de origen por defecto

R1(config-rtr)# exit salida de la configuracién del router
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R1(config)#interface e0/1 entrada en la configuracion de la interfaz
R1(config-if)# ipv6 ospf 6 area 0 entrada en la configuracion ospf ipv6
R1(config-if)# exit salida de la configuracion de la interfaz
R1(config)#interface s2/0 entrada en la configuracion de la interfaz
R1(config-if)# ipv6 ospf 6 area 0 entrada en la configuracién ospf ipv6
R1(config-if)# exit salida de la configuracion de la interfaz

R1(config)#ip route 10.0.0.0 255.0.0.0 null0 configuracion de ruta nula
R1(config)#ipv6 route 2001:db8:100::/48 null0 configuracion de ruta nula ipv6
R1(config)#router bgp 300 entrada en la configuracion de bgp
R1(config-router)# bgp router-id 1.1.1.1 configuracion de ID

R1(config-router)# neighbor 209.165.200.226 remote-as 500 configuracion del
sistema autonomo

R1(config-router)# neighbor 2001:db8:200::2 remote-as 500 configuracion del
sistema autonomo ipv6

R1(config-router)# address-family ipv4 unicast configuracion de family address

R1(config-router-af)}# neighbor 209.165.200.226 activate configuracion del
vecino

R1(config-router-af)# no neighbor 2001:db8:200::2 activate configuracion del
no vecino ipv6

R1(config-router-af)# network 10.0.0.0 mask 255.0.0.0 anuncio de red
R1(config-router-af)# exit-address-family salida de la configuracion de familia
R1(config-router)# address-family ipv6 unicast configuracion de family ipv6

R1(config-router-af)# no neighbor 209.165.200.226 activate deshabilitar relacién
vecino

R1(config-router-af)j# neighbor 2001:db8:200::2 activate habilitar relacién
vecino

R1(config-router-af)# network 2001:db8:100::/48 anuncio de red
R1(config-router-af)# exit-address-family salida de configuracion familia
R1(config-router)#end salida a configuracion global

R1#copy running-config startup-config grabacién de configuracién a flash
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Configuracion R2

R2#configure terminal entrada en configuracion global
R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0 configuracion de loopback
R2(config)#ipv6 route ::/0 loopback 0 configuracién de loopback 0 ipv6
R2(config)#router bgp 500 configuracion de bgp

R2(config-router)# bgp router-id 2.2.2.2 configuracion de id de router bgp

R2(config-router)# neighbor 209.165.200.225 remote-as 300 configuracion de
vecino

R2(config-router)# neighbor 2001:db8:200::1 remote-as 300 configuracion de
sistema remoto

R2(config-router)# address-family ipv4 configuracion de family ipv4

R2(config-router-af)# neighbor 209.165.200.225 activate habilitar relacion de
vecino

R2(config-router-af)# no neighbor 2001:db8:200::1 activate deshabilitar relacién
de vecino

R2(config-router-af)# network 2.2.2.2 mask 255.255.255.255 anuncio de red
R2(config-router-af)# network 0.0.0.0 anuncio de red

R2(config-router-af)# exit-address-family salida de family
R2(config-router)# address-family ipv6 configuracion de family ipv6

R2(config-router-af)# no neighbor 209.165.200.225 activate deshabilitar anuncio
de vecino

R2(config-router-af)# neighbor 2001:db8:200::1 activate habilitar relacién de
vecino

R2(config-router-af)# network 2001:db8:2222::/128 anuncio de red
R2(config-router-af)# network ::/0 anuncio de red
R2(config-router-af)# exit-address-family salida de family
R2(config-router)#end salida a configuracion global

R2#copy running-config startup-config grabacién de la configuracion

Configuracion R3

R3#configure terminal entrada en configuracion global

R3(config)#router ospf 4 entrada en configuracién ospf proceso 4
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R3(config-router)# router-id 0.0.4.3 identificacion de router
R3(config-router)# network 10.0.11.0 0.0.0.255 area 0 anuncio de red
R3(config-router)# network 10.0.13.0 0.0.0.255 area 0 anuncio de red
R3(config-router)# exit salida de la configuracién ospf
R3(config)#ipv6 router ospf 6 entrada en configuracién ospf proceso 6
R3(config-rtr)# router-id 0.0.6.3 identificacion de router
R3(config-rtr)# exit salida de la configuracién ospf
R3(config)#interface e0/1 entrada en la interfaz

R3(config-if)# ipv6 ospf 6 area 0 configuracion de ospf en la interfaz
R3(config-if)# exit salida de la interfaz

R3(config)#interface s2/0 entrada en la interfaz

R3(config-if)# ipv6 ospf 6 area 0 configuracion de ospf en la interfaz
R3(config-if)# exit salida de la interfaz

R3(config)#end salida a configuracion global

R3#copy running-config startup-config grabacién de la configuracion

Configuracion D1

D1#configure terminal

D1(config)#router ospf 4

D1(config-router)# router-id 0.0.4.131
D1(config-router)# network 10.0.100.0 0.0.0.255 area 0
D1(config-router)# network 10.0.101.0 0.0.0.255 area 0
D1(config-router)# network 10.0.102.0 0.0.0.255 area 0
D1(config-router)# network 10.0.10.0 0.0.0.255 area 0
D1(config-router)# passive-interface default
D1(config-router)# no passive-interface e2/2
D1(config-router)# exit

D1(config)#ipv6 router ospf 6

D1(config-rtr)# router-id 0.0.6.131

D1(config-rtr)# passive-interface default

D1(config-rtr)# no passive-interface e2/2
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D1(config-rtr)# exit
D1(config)#interface e2/2
D1(config-if)# ipv6 ospf 6 area 0
D1(config-if)# exit
D1(config)#interface vian 100
D1(config-if)# ipv6 ospf 6 area 0
D1(config-if)# exit
D1(config)#interface vian 101
D1(config-if)# ipv6 ospf 6 area 0
D1(config-if)# exit
D1(config)#interface vian 102
D1(config-if)# ipv6 ospf 6 area 0
D1(config-if)# exit
D1(config)#end

D1#copy running-config startup-config

Configuracion D2

D2#configure terminal

D2(config)#router ospf 4

D2(config-router)# router-id 0.0.4.132
D2(config-router)# network 10.0.100.0 0.0.0.255 area 0
D2(config-router)# network 10.0.101.0 0.0.0.255 area 0
D2(config-router)# network 10.0.102.0 0.0.0.255 area 0
D2(config-router)# network 10.0.11.0 0.0.0.255 area 0
D2(config-router)# passive-interface default
D2(config-router)# no passive-interface e2/2
D2(config-router)# exit

D2(config)#ipv6 router ospf 6

D2(config-rtr)# router-id 0.0.6.132

D2(config-rtr)# passive-interface default

D2(config-rtr)# no passive-interface e2/2
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D2(config-rtr)# exit
D2(config)#interface e2/2
D2(config-if)# ipv6 ospf 6 area 0
D2(config-if)# exit
D2(config)#interface vian 100
D2(config-if)# ipv6 ospf 6 area 0
D2(config-if)# exit
D2(config)#interface vian 101
D2(config-if)# ipv6 ospf 6 area 0
D2(config-if)# exit
D2(config)#interface vian 102
D2(config-if)# ipv6 ospf 6 area 0
D2(config-if)# exit
D2(config)#end

D2#copy running-config startup-config

Figura 9: Verificacion de conectividad desde D1 a LoopbackO
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Parte 4: Configurar la Redundancia del Primer Salto (First Hop Redundancy)

En esta parte, debe configurar HSRP version 2 para proveer redundancia de primer
salto para los hosts en la “Red de la Compadia”.

Las tareas de configuracion son las siguientes:

Tabla 6: Tareas Parte 4

Tarea# Tarea Especificacion
En D1, cree IP SLAs que Cree dos IP SLAs.
g?ﬁiﬁgf;ﬁ?&gﬂdm de * Use la SLA nimero 4 para IPv4.

¢ Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la interfaz R1
G0/0/1 cada 5 segundos.

Programe la SLA para una implementacién inmediata sin
41 tiempo de finalizacién.

Cree una IP SLA objeto parala IP SLA 4 y una para la IP
SLA 6.

* Use el nimero de rastreo 4 para la IP SLA 4.

* Use el nimero de rastreo 6 para la IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de Down a Up después de 10
segundos, o de Up a Down después de 15 segundos.

En D2, cree IP SLAs que Cree |IP SLAs.
Eﬂﬁzﬁgf;;(gg;gmdad de * Use la SLA numero 4 para IPv4.

¢ Use la SLA nimero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la interfaz R3
GO0/0/1 cada 5 segundos.

Programe la SLA para una implementacién inmediata sin
4.2 tiempo de finalizacién.

Cree una IP SLA objeto para la IP SLA 4 and one for IP
SLA 6.

* Use el nimero de rastreo 4 para la IP SLA 4.
* Use el nimero de rastreo 6 parala SLA 6.

Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de Down a Up después de 10
segundos, o de Up a Down después de 15 segundos.
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Tabla 7: Tareas Parte 4 (continuacion)

Tarea#

Tarea

Especificacién

43

En D1 configure HSRPV2.

D1 es el router primario para las VLANs 100 y 102; por lo
tanto, su prioridad tambien se cambiara a 150..

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
¢ Asigne la direccion IP virtual 10.0.100.254.
* Establezca la prioridad del grupo en 150.
* Habilite la preferencia (preemption).

¢ Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
¢ Asigne la direccion IP virtual 10.0.101.254.
¢ Habilite la preferencia (preemption).

¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
¢ Asigne la direccion IP virtual 10.0.102.254.
* Establezca la prioridad del grupo en 150.
* Habilite la preferencia (preemption).

* Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100;
¢ Asigne la direccion IP virtual usando ipv6 autoconfig.
¢ Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia (preemption).

* Rastree el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:
* Asigne la direccion IP virtual usando ipv6é autoconfig.
* Habilite la preferencia (preemption).

* Registre el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102;
¢ Asigne la direccion IP virtual usando ipv6 autoconfig.
» Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia (preemption).

* Rastree el objeto 6 y decremente en 60.
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Tareas 4.1 a 4.3

Configuracion D1

D1#configure terminal

D1(config)#ip sla 4

D1(config-ip-sla)# icmp-echo 10.0.10.1
D1(config-ip-sla-echo)# frequency 5
D1(config-ip-sla-echo)# exit

D1(config)#ip sla 6

D1(config-ip-sla)# icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)# frequency 5
D1(config-ip-sla-echo)# exit

D1(config)#ip sla schedule 4 life forever start-time now
D1(config)#ip sla schedule 6 life forever start-time now
D1(config)#track 4 ip sla 4

D1(config-track)# delay down 10 up 15
D1(config-track)# exit

D1(config)#track 6 ip sla 6

D1(config-track)# delay down 10 up 15
D1(config-track)# exit

D1(config)#interface vian 100

D1(config-if)# standby version 2

D1(config-if)# standby 104 ip 10.0.100.254
D1(config-if)# standby 104 priority 150
D1(config-if)# standby 104 preempt

D1(config-if)# standby 104 track 4 decrement 60
D1(config-if)# standby 106 ipv6 autoconfig
D1(config-if)# standby 106 priority 150
D1(config-if)# standby 106 preempt

D1(config-if)# standby 106 track 6 decrement 60

D1(config-if)# exit
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D1(config)#interface vian 101

D1(config-if)# standby version 2

D1(config-if)# standby 114 ip 10.0.101.254
D1(config-if)# standby 114 preempt
D1(config-if)# standby 114 track 4 decrement 60
D1(config-if)# standby 116 ipv6 autoconfig
D1(config-if)# standby 116 preempt
D1(config-if)# standby 116 track 6 decrement 60
D1(config-if)# exit

D1(config)#interface vian 102

D1(config-if)# standby version 2

D1(config-if)# standby 124 ip 10.0.102.254
D1(config-if)# standby 124 priority 150
D1(config-if)# standby 124 preempt
D1(config-if)# standby 124 track 4 decrement 60
D1(config-if)# standby 126 ipv6 autoconfig
D1(config-if)# standby 126 priority 150
D1(config-if)# standby 126 preempt
D1(config-if)# standby 126 track 6 decrement 60
D1(config-if)# exit

D1(config)#end

D1#copy running-config startup-config

Configuracion D2

D2#configure terminal

D2(config)#ip sla 4

D2(config-ip-sla)# icmp-echo 10.0.11.1
D2(config-ip-sla-echo)# frequency 5
D2(config-ip-sla-echo)#exit
D2(config)#ip sla 6

D2(config-ip-sla)# icmp-echo 2001:db8:100:1011::1
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D2(config-ip-sla-echo)# frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 life forever start-time now
D2(config)#ip sla schedule 6 life forever start-time now
D2(config)#track 4 ip sla 4

D2(config-track)# delay down 10 up 15
D2(config-track)# exit

D2(config)#track 6 ip sla 6

D2(config-track)# delay down 10 up 15
D2(config-track)# exit

D2(config)#interface vian 100

D2(config-if)# standby version 2

D2(config-if)# standby 104 ip 10.0.100.254
D2(config-if)# standby 104 preempt
D2(config-if)# standby 104 track 4 decrement 60
D2(config-if)# standby 106 ipv6 autoconfig
D2(config-if)# standby 106 preempt
D2(config-if)# standby 106 track 6 decrement 60
D2(config-if)# exit

D2(config)#interface vian 101

D2(config-if)# standby version 2

D2(config-if)# standby 114 ip 10.0.101.254
D2(config-if)# standby 114 priority 150
D2(config-if)# standby 114 preempt
D2(config-if)# standby 114 track 4 decrement 60
D2(config-if)# standby 116 ipv6 autoconfig
D2(config-if)# standby 116 priority 150
D2(config-if)# standby 116 preempt
D2(config-if)# standby 116 track 6 decrement 60
D2(config-if)# exit

D2(config)#interface vian 102
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D2(config-if)# standby version 2

D2(config-if)# standby 124 ip 10.0.102.254
D2(config-if)# standby 124 preempt
D2(config-if)# standby 124 track 4 decrement 60
D2(config-if)# standby 126 ipv6 autoconfig
D2(config-if)# standby 126 preempt
D2(config-if)# standby 126 track 6 decrement 60
D2(config-if)# exit

D2(config)#end

D2#copy running-config startup-config

Parte 5: Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 8: Tareas Parte 5

Tarea# Tarea Especificacion

En todos los dispositivos, proteja el
51 EXEC privilegiado usando el algoritmo Contrasefa: cisco12345cisco
de encripcién SCRYPT.

Detalles de la cuenta encriptada SCRYPT:

En toglos los diSpOSit.iVOS’ cree un * Nombre de usuario Local: sadmin
52 usuario local y protéjalo usando el . S
algoritmo de encripcion SCRYPT. * Nivel de privilegio 15

* Contrasefa: cisco12345cisco

53 En todos los dispositivos (excepto R2),

habilite AAA. Habilite AAA.
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Tabla 9: Tareas Parte 5 (continuacion)

Tarea# Tarea Especificacién

Especificaciones del servidor RADIUS..

En todos los dispositivos (excepto R2), * Direccion IP del servidor RADIUS es

54 configure las especificaciones del 10.0.100.6.
servidor RADIUS. * Puertos UDP del servidor RADIUS son
1812y 1813.

¢ Contrasefa: $trongPass

Especificaciones de autenticacion AAA:

* Use la lista de métodos por defecto

En todos los dispositivos (excepto R2), + Valide contra el grupo de servidores

55 configure la lista de métodos de
autenticacion AAA RADIUS
* De lo contrario, utilice la base de datos
local.
Verifique el servicio AAA en todos los Cierre e inicie sesién en todos los dispositivos
56 dispositivos (except R2). (except R2) con el usuario: raduser y la

contrasena: upass123.

Tareas 5.1 a 5.5

Configuraciéon R1

R1#configure terminal
R1(config)#enable algorithm-type SCRYPT secret cisco12345cisco

R1(config)#sadmin privilege 15 algorithm-type SCRYPT secret
cisco12345cisco

R1(config)#aaa new-model
R1(config)#radius server RADIUS
R1(config-radius-server)#$v4 10.0.100.6 auth-port 1812 acct-port 1813
R1(config-radius-server)# key $trongPass
R1(config-radius-server)# exit
R1(config)#aaa authentication login default group radius local
R1(config)#end
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R1#copy running-config startup-config

Configuracion R2

R2#configure terminal
R2(config)#enable algorithm-type SCRYPT secret cisco12345cisco

R2(config)#sadmin privilege 15 algorithm-type SCRYPT secret
cisco12345cisco

R2(config)#end
R2#copy running-config startup-config

Configuracion R3

R3#configure terminal
R3(config)#enable algorithm-type SCRYPT secret cisco12345cisco

R3(config)#sadmin privilege 15 algorithm-type SCRYPT secret
cisco12345cisco

R3(config)#aaa new-model

R3(config)#radius server RADIUS

R3(config-radius-server)#$v4 10.0.100.6 auth-port 1812 acct-port 1813
R3(config-radius-server)# key $trongPass

R3(config-radius-server)# exit

R3(config)#aaa authentication login default group radius local
R3(config)#end

R3#copy running-config startup-config

Configuracion D1

D1#configure terminal
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D1(config)#enable algorithm-type SCRYPT secret cisco12345cisco

D1(config)#sadmin privilege 15 algorithm-type SCRYPT secret
cisco12345cisco

D1(config)#aaa new-model

D1(config)#radius server RADIUS

D1(config-radius-server)#$v4 10.0.100.6 auth-port 1812 acct-port 1813
D1(config-radius-server)# key $trongPass

D1(config-radius-server)# exit

D1(config)#aaa authentication login default group radius local
D1(config)#end

D1#copy running-config startup-config

Configuracion D2

D2#configure terminal
D2(config)#enable algorithm-type SCRYPT secret cisco12345cisco

D2(config)#sadmin privilege 15 algorithm-type SCRYPT secret
cisco12345cisco

D2(config)#aaa new-model

D2(config)#radius server RADIUS

D2(config-radius-server)#$v4 10.0.100.6 auth-port 1812 acct-port 1813
D2(config-radius-server)# key $trongPass

D2(config-radius-server)# exit

D2(config)#aaa authentication login default group radius local
D2(config)#end

D2#copy running-config startup-config
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Configuracion A1

A1#configure terminal
A1(config)#enable algorithm-type SCRYPT secret cisco12345cisco

A1(config)#sadmin privilege 15 algorithm-type SCRYPT secret
cisco12345cisco

A1(config)#aaa new-model

A1(config)#radius server RADIUS

A1(config-radius-server)#$v4 10.0.100.6 auth-port 1812 acct-port 1813
A1(config-radius-server)# key $trongPass

A1(config-radius-server)# exit

A1(config)#aaa authentication login default group radius local
A1(config)#end

A1#copy running-config startup-config

Nota: no se puede realizar la verificacion RADIUS ya que no existe un servidor con
esta funcionalidad, en las configuraciones se realizd, el apuntamiento a la direccion
10.0.100.6, pero este servidor no existe en nuestra topologia.
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Tabla 10: Tareas Parte 6

Tarea# Tarea Especificacion
6.1 En tod_os los dispositivos, configure Configure el reloj local a la hora UTC actual.
’ el reloj local a la hora UTC actual.
6.2 Configure R2 como un NTP Configurar R2 como NTP maestro en el nivel de
: maestro.
estrato 3.
Cir)lﬁgure NTP en R1,R3, D1, D2, | configure NTP de la siguiente manera:
YA ¢ R1 debe sincronizar con R2.
6.3 ¢ R3, D1y A1 para sincronizar la hora con R1.
e D2 para sincronizar la hora con R3.
Configure Syslog en todos los Syslogs deben enviarse a la PC1 en 10.0.100.5 en
6.4 dispositivos excepto R2 el nivel WARNING.
Configure SNMPv2c en todos los Especificaciones de SNMPv2:
dispositivos excepto R2 ] )
¢ Unicamente se usara SNMP en modo lectura
(Read-Only).
¢ Limite el acceso SNMP a la direccién IP de la
PC1.
¢ Configure el valor de contacto SNMP con su
nombre.
6.5 o Establezca el community string en ENCORSA.
« EnR3, D1, y D2, habilite el envio de traps
config y ospf.
« En R1, habilite el envio de traps bgp, config, y
ospf.
* En A1, habilite el envio de traps config.

Tareas 6.1 a 6.5

Configuracion R2

R2#configure terminal
R2(config)#ntp master 3
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R2(config)#end
R2#copy running-config startup-config

Configuracion R1

R1#configure terminal

R1(config)#ntp server 2.2.2.2

R1(config)# logging trap warning

R1(config)# logging host 10.0.100.5

R1(config)# logging on

R1(config)#ip access-list standard SNMP-NMS
R1(config-std-nacl)# permit host 10.0.100.5
R1(config-std-nacl)# exit

R1(config)# snmp-server contact Cisco Student

R1(config)# snmp-server community ENCORSA ro SNMP-NMS
R1(config)# snmp-server host 10.0.100.5 version 2c ENCORSA
R1(config)# snmp-server ifindex persist

R1(config)# snmp-server enable traps bgp

R1(config)# snmp-server enable traps config

R1(config)# snmp-server enable traps ospf

R1(config)#end

R1#copy running-config startup-config

Configuracion R3

R3#configure terminal

R3(config)#ntp server 2.2.2.2

R3(config)# logging trap warning

R3(config)# logging host 10.0.100.5

R3(config)# logging on

R3(config)#ip access-list standard SNMP-NMS
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R3(config-std-nacl)# permit host 10.0.100.5
R3(config-std-nacl)# exit

R3(config)# snmp-server contact Cisco Student

R3(config)# snmp-server community ENCORSA ro SNMP-NMS
R3(config)# snmp-server host 10.0.100.5 version 2c ENCORSA
R3(config)# snmp-server ifindex persist

R3(config)# snmp-server enable traps bgp

R3(config)# snmp-server enable traps config

R3(config)# snmp-server enable traps ospf

R3(config)#end

R3#copy running-config startup-config

Configuracion D1

D1#configure terminal

D1(config)#ntp server 2.2.2.2

D1(config)# logging trap warning

D1(config)# logging host 10.0.100.5

D1(config)# logging on

D1(config)#ip access-list standard SNMP-NMS
D1(config-std-nacl)# permit host 10.0.100.5
D1(config-std-nacl)# exit

D1(config)# snmp-server contact Cisco Student

D1(config)# snmp-server community ENCORSA ro SNMP-NMS
D1(config)# snmp-server host 10.0.100.5 version 2c ENCORSA
D1(config)# snmp-server ifindex persist

D1(config)# snmp-server enable traps bgp

D1(config)# snmp-server enable traps ospf

D1(config)#end

D1#copy running-config startup-config
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Configuracion D2

D2#configure terminal

D2(config)#ntp server 2.2.2.2

D2(config)# logging trap warning

D2(config)# logging host 10.0.100.5

D2(config)# logging on

D2(config)#ip access-list standard SNMP-NMS
D2(config-std-nacl)# permit host 10.0.100.5
D2(config-std-nacl)# exit

D2(config)# snmp-server contact Cisco Student

D2(config)# snmp-server community ENCORSA ro SNMP-NMS
D2(config)# snmp-server host 10.0.100.5 version 2c ENCORSA
D2(config)# snmp-server ifindex persist

D2(config)# snmp-server enable traps bgp

D2(config)# snmp-server enable traps ospf

D2(config)#end

D2#copy running-config startup-config

Configuracion A1

A1#configure terminal

A1(config)#ntp server 2.2.2.2

A1(config)# logging trap warning

A1(config)# logging host 10.0.100.5

A1(config)# logging on

A1(config)#ip access-list standard SNMP-NMS
A1(config-std-nacl)# permit host 10.0.100.5
A1(config-std-nacl)# exit

A1(config)# snmp-server contact Cisco Student

A1(config)# snmp-server community ENCORSA ro SNMP-NMS
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A1(config)# snmp-server host 10.0.100.5 version 2c ENCORSA
A1(config)# snmp-server ifindex persist

A1(config)# snmp-server enable traps bgp

A1(config)# snmp-server enable traps ospf

A1(config)#end

A1#copy running-config startup-config
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CONCLUSIONES

El uso de protocolos de enrutamiento dindmico nos permite el aprendizaje rapido de
la topologia de red por la cual estemos pasando y la cantidad de saltos posibles
para alcanzar un destino.

Como elemento de seguridad el uso de Vlan nos permite la segmentacion adecuada
de una red limitando el acceso a los recursos que sean absolutamente necesarios
y logrando una division basada en departamentos, servicios o localidades.

El empleo del protocolo LACP, garantiza una conexion redundante y confiable, ya
que suma las velocidades de los enlaces que participen, es fundamental en la
implementacion de una topologia de core.

Gracias el RADIUS, podemos lograr una autenticacion que no se aloje directamente
en el dispositivo consultado, y se realice dicho proceso con un equipo remoto en el
cual se encuentren los datos del usuario, nombre, contrasefa, nivel de uso, entre
otros.
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