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GLOSARIO

LAN: Red de comunicaciones construida mediante la interconexién de ordenadores y dispositivos,

en un area pequefia y determinada.

WAN: Wide Area Network (“Red de Area Amplia”) esta presenta una cobertura de red amplia donde,

permiten interconectar redes LAN y MAN con el fin de brindar una conectividad de mayor enlace.

PROTOCOLO DE ENRUTAMIENTO: conjunto de reglas utilizadas por un router cuando se comunica
con otro router para compartir informacion de enrutamiento a través de la construccion de tablas de

enrutamiento.

IP: Una direccion IP es una representacion numérica del punto de internet donde esta conectado el

dispositivo

DNS: los sistemas de nombre de dominio sirven para resolver los nombres de dominio, es decir, para

determinar una direccion IP del servidor donde esta aloja el dominio al que se quiere acceder



RESUMEN

El presente documento contiene el desarrollo de la prueba de habilidades practicas de cisco
CCNP, donde quedan evidenciados los conocimientos adquiridos a lo largo de la carrera ingenieria
electrénica y principalmente los conceptos obtenidos de los cursos de cisco CCNA como lo son los

principios de conmutacion y enrutamiento de redes.

El trabajo consta de seis partes, el cual se empieza por construir la topologia de red y realizar la
configuracién basica de los dispositivos, para luego configurar la capa 2, protocolos de
enrutamiento, redundancia de primer salto, seguridad de dispositivos y caracteristicas de
administracion de red, el objetivo es obtener una red completa y accesible de extremo a extremo y

confiable.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electrénica.



ABSTRACT

This document contains the development of the Cisco CCNP practical skills test, where the
knowledge acquired throughout the electronic engineering career is evidenced and mainly the
concepts obtained from the Cisco CCNA courses, such as the principles of switching and routing. of
networks.

The work consists of six parts, which begins by building the network topology and performing the
basic configuration of the devices, and then configuring layer 2, routing protocols, first-hop
redundancy, device security, and network management features. the goal is to obtain a complete and
accessible end-to-end and reliable network.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

El presente documento contiene el desarrollo de la prueba de habilidades practicas de cisco
CCNP, donde se plasma el conocimiento adquirido en redes a lo largo de diploma. El cual se
realiza con el fin con el fin adquirir las competencias necesarias para optar por el titulo de ingeniero

electrénico.

El escenario consta de seis partes, donde se construye la topologia de red, realizar la
configuracién basica de los dispositivos, luego se configura la capa 2, protocolos de enrutamiento,

redundancia de primer salto, seguridad de dispositivos y caracteristicas de administracion de red.

El trabajo fue desarrollo en el software de packet tracer ya que es una interfaz muy facil de
manejar, ademas cuenta con una amplia documentacién y tutoriales en internet lo cual, aparte de

facilitar las cosas, ahonda el conocimiento en el tema.
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DESARROLLO

Figura 1: Escenario propuesto
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Tablal. Tabla de direccionamiento

Dispositivo | Interfaz Direccion ipv4 Direccion ipv6 IPv6Link-local
R1 G0/0/0 209.165.200.225/27 |2001:db8:200::1/64 fe80::1:1
G0/0/1 10.0.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 GO0/0/0 209.165.200.226/27 |2001:db8:200::2/64 fe80::2:1
LoopbackO |2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 G0/0/1 10.0.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 G1/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 | fe80:d1:1
VLAN 100 |10.0.100.1/24 2001:db8:100:100::1/64 |fe80::d1:2
VLAN 101 |10.0.101.1/24 2001:db8:100:101::1/64 |fe80::d1:3
VLAN 102 |10.0.102.1/24 2001:db8:100:102::1/64 |fe80::d1:4
D2 G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
VLAN 100 |10.0.100.2/24 2001:db8:100:100::2/64 |fe80::d2:2
VLAN 101 |10.0.101.2/24 2001:db8:100:101::2/64 |fe80::d2:3
VLAN 102 |10.0.102.2/24 2001:db8:100:102::2/64 |fe80:d2:4
Al VLAN 100 |10.0.100.3/23 2001:db8:100:100::3/64 |fe80::al:1l
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 | EUI-64
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Parte 1: Construir la red y configurar los parametros basicos de los dispositivos y el
direccionamiento de las interfaces

Paso 1: Cablear la red como se muestra en la topologia

Figura 2: Topologia simulada
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Paso 2: Configurar los pardmetros béasicos para cada dispositivo.

Mediante una conexién de consola ingrese en cada dispositivo, entre al modo de configuracion

global y aplique los pardmetros basicos. Las configuraciones de inicio para cada dispositivo son
suministradas a continuacion:
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Cdédigo de Router 1

Router>enable

Router#configure terminal

Router(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
R1(config)#line con O

R1(config-line)#exec-timeout 0 0

R1(config-line)# logging synchronous
R1(config-line)#exit

R1(config)#interface g0/0/0

R1(config-if)}#ip address 209.165.200.225 255.255.255.224
R1(config-if)#ipv6 address fe80::1:1 link-local
R1(config-if)# ipv6 address 2001:db8:200::1/64
R1(config-if}# no shutdown

R1(config-if)#exit

R1(config)#interface g0/0/1

R1(config-if)}#ip address 10.0.10.1 255.255.255.0
R1(config-if)# ipv6 address fe80::1:2 link-local
R1(config-if)#ipv6 address 2001:db8:100:1010::1/64
R1(config-if)# no shutdown

R1(config-if)#exit

R1(config)#interface s0/1/0

R1(config-if)# ip address 10.0.13.1 255.255.255.0
R1(config-if)}#ipv6 address fe80::1:3 link-local
R1(config-if)}#ipv6 address 2001:db8:100:1013::1/64
R1(config-ify#no shutdown

R1(config-if) #exit

Cédigo Router 2

Router>enable

Router#configure terminal

Router(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
R2(config)#line con 0

R2(config-line)#exec-timeout 0 0

R2(config-line)#logging synchronous

R2(config-line)#exit

R2(config)#interface g0/0/0

R2(config-if)#ip address 209.165.200.226 255.255.255.224
R2(config-if)#ipv6 address fe80::2:1 link-local
R2(config-if)}# ipv6 address 2001:db8:200::2/64
R2(config-ify#no shutdown

R2(config-if)#exit

R2(config)#interface Loopback 0

R2(config-if)#ip address 2.2.2.2 255.255.255.255
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R2(config-if)#ipv6 address fe80::2:3 link-local
R2(config-if)#ipv6 address 2001:db8:2222::1/128
R2(config-if}#no shutdown

R2(config-if) # exit

Cédigo Router 3

Router>enable

Router#configure terminal

Router(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
R3(config)#line con 0

R3(config-line)#exec-timeout 0 0
R3(config-line)#logging synchronous
R3(config-line)#exit

R3(config)#interface g0/0/1

R3(config-if)}#ip address 10.0.11.1 255.255.255.0
R3(config-if)#ipv6 address fe80::3:2 link-local
R3(config-if)#ipv6 address 2001:db8:100:1011::1/64
R3(config-ifj#no shutdown

R3(config-if)#exit

R3(config)#interface s0/1/0

R3(config-if)#ip address 10.0.13.3 255.255.255.0
R3(config-if)# ipv6 address fe80::3:3 link-local
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64
R3(config-if)#no shutdown

R3(config-if)#exit

Cédigo Switch D1

Switch>enable

Switch#configure terminal
Switch(config)#hostname D1
D1(config)#ip routing
D1(config)#ipv6 unicast-routing
D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
D1(config)#line con O
D1(config-line)#exec-timeout 0 0
D1(config-line)#logging synchronous
D1(config-line)#exit

D1(config)#vlan 100
D1(config-vlan)# name Management
D1(config-vlan)#exit

D1(config)#vlan 101
D1(config-vlan)# name UserGroupA
D1(config-vlan)#exit
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D1(config)#vlan 102

D1(config-vlan)# name UserGroupB
D1(config-vlan)#exit

D1(config)#vlan 999

D1(config-vlan)# name NATIVE
D1(config-vlan)#exit

D1(config)#interface g1/0/11

D1(config-if)#ip address 10.0.10.2 255.255.255.0
D1(config-if)#no switchport

D1(config-if)# ip address 10.0.10.2 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:1 link-local
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64
D1(config-if}#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 100

D1(config-if)#

D1(config-if)#ip address 10.0.100.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:2 link-local
D1(config-if)#ipv6 address 2001:db8:100:100::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 101

D1(config-if)#

D1(config-if)#ip address 10.0.101.1 255.255.255.0
D1(config-if)}#ipv6 address fe80::d1:3 link-local
D1(config-if)}# ipv6 address 2001:db8:100:101::1/64
D1(config-if}#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#

D1(config-if)# ip address 10.0.102.1 255.255.255.0
D1(config-if)# ipv6 address fe80::d1:4 link-local
D1(config-if)#ipv6 address 2001:db8:100:102::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109
D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254
D1(config)#ip dhcp pool VLAN-101
D1(dhcp-config)#network 10.0.101.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.101.254
D1(dhcp-config)#exit

D1(config)#ip dhcp pool VLAN-102
D1(dhcp-config)# network 10.0.102.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.102.254
D1(dhcp-config)#exit

D1(config)#interface range g1/0/1-24
D1(config-if-range)#shutdown
D1(config-if-range)#exit
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Cdédigo Switch D2

Switch>enable

Switch#configure terminal
Switch(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
D2(config)#line con 0

D2(config-line)# exec-timeout 0 0
D2(config-line)#logging synchronous
D2(config-line)#exit

D2(config)#vlan 100

D2(config-vlan)# name Management
D2(config-vian)#exit

D2(config)#vlan 101

D2(config-vlan)# name UserGroupA
D2(config-vlan)#exit

D2(config)#vlan 102

D2(config-vlan)# name UserGroupB
D2(config-vlan)#exit

D2(config)#vlan 999

D2(config-vlan)# name NATIVE
D2(config-vian)#exit

D2(config)#interface g1/0/11

D2(config-if}#no switchport

D2(config-if)#ip address 10.0.11.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d1:1 link-local
D2(config-if)#} ipv6 address 2001:db8:100:1011::2/64
D2(config-if)# ipv6 address 2001:db8:100:1011::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 100

D2(config-if)# ip address 10.0.100.2 255.255.255.0
D2(config-if)# ipv6 address fe80::d2:2 link-local
D2(config-if)#ipv6 address 2001:db8:100:100::2/64
D2(config-if}#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 101

D2(config-if)#

D2(config-if)#ip address 10.0.101.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:3 link-local
D2(config-if)#ipv6 address 2001:db8:100:101::2/64
D2(config-if)j#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 102

D2(config-if)#

D2(config-if}#ip address 10.0.102.2 255.255.255.0
D2(config-if}#ipv6 address fe80::d2:4 link-local
D2(config-if}# ipv6 address 2001:db8:100:102::2/64
D2(config-ify#no shutdown

D2(config-if)#exit

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209
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D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209
D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254
D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)# network 10.0.101.0 255.255.255.0
D2(dhcp-config)# default-router 10.0.101.254
D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)# network 10.0.102.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.102.254
D2(dhcp-config)#exit

D2(config)#interface range g1/0/1-23
D2(config-if-range)#shutdown

D2(config-if-range)#exit

Cédigo Switch A1

Switch>enable

Switch#configure terminal
Switch(config)#hostname Al

Al(config)#no ip domain lookup
Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
Al(config)#line con 0

Al(config-line)# exec-timeout 0 0

Al(config-line)# logging synchronous
Al(config-line)#exit

Al(config)#vlan 100

Al(config-vlan)# name Management
Al(config-vlan)#exit

Al(config)#vlan 101

Al(config-vlan)# name UserGroupA
Al(config-vlan)#exit

Al(config)#vlan 102

Al(config-vlan)# name UserGroupB
Al(config-vlan)#vlan 999

Al(config-vlan)# name NATIVE
Al(config-vlan)#exit

Al(config)#interface vlan 100

Al(config-if)# ip address 10.0.100.3 255.255.255.0
Al(config-if)# ip address 10.0.100.3 255.255.255.0
Al(config-if)#ipv6 address fe80::al:1 link-local
Al(config-if)# ipv6 address 2001:db8:100:100::3/64
Al(config-if)#no shutdown

Al(config-if)#exit

Al(config)#interface range f0/1-24
Al(config-if-range)#shutdown
Al(config-if-range)#exit

Copie el archivo running-config al archivo startup-config en todos los dispositivos

R1#copy running-config startup-config
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Destination filename [startup-config]?
Building configuration...
[OK]

R2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

D1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

D2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Al#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Configure el direccionamiento de los host PC 1y PC 4 como se muestra en la tabla de
direccionamiento. Asigne una direccién de puerta de enlace predeterminada de 10.0.100.254, la
cual serd la direccién IP virtual HSRP utilizada en la Parte 4.

Parte 2. Configurar la capa 2 de lared y el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracién de la capa 2 de lared y
establecer el soporte basico de host. Al final de esta parte, todos los switches deben poder
comunicarse. PC2 y PC3 deben recibir direccionamiento de DHCP y SLAAC.
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Tabla 2. Tareas de configuracién

Tarea# Tarea Especificacion

2.1 En todos los switches configure interfaces Habilite enlaces trunk 802.1Q entre:
troncales IEEE 802.1Q sobre los enlaces de | D1 and D2
interconexion entre switches.

D1 and Al
D2 and Al
2.2 En todos los switches cambie la VLAN Use VLAN 999 como la VLAN nativa.
nativa en los enlaces troncales.
2.3 En todos los switches habilite el protocolo Use Rapid Spanning Tree (RSPT)
Rapid Spanning-Tree (RSTP)
2.4 En D1y D2, configure los puentes raiz Configure D1y D2 como raiz (root)
RSTP (root bridges) segun la informacién para las VLAN apropiadas, con
del diagrama de topologia. prioridades de apoyo mutuo en caso

. de falla del switch.
D1y D2 deben proporcionar respaldo en

caso de falla del puente raiz (root bridge).

2.5 En todos los switches, cree EtherChannel Use los siguientes nimeros de
LACP como se muestra en el diagrama de | canales
topologia.

D1 a D2 — Port channel 12
D1 a Al — Port channel 1
D2 a Al — Port channel 2

2.6 En todos los switches, configure los puertos | Configure los puertos de acceso con
de acceso del host (host access port) que se | la configuracién de VLAN adecuada,
conectan a PC1, PC2, PC3y PC4. como se muestra en el diagrama de

topologia.

Los puertos de host deben pasar
inmediatamente al estado de reenvio
(forwarding)

2.7 Verifique los servicios DHCP IPv4. PC2y PC3 son clientes DHCP y
deben recibir direcciones IPv4 vélidas.
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Tarea# Tarea

Especificacion

2.8 Verifique la conectividad de la LAN local

PC1 deberia hacer ping con éxito a:
D1:10.0.100.1

D2:10.0.100.2

PC4: 10.0.100.6

PC2 deberia hacer ping con éxito a:
D1:10.0.102.1

D2:10.0.102.2

PC3 deberia hacer ping con éxito a:
D1:10.0.101.1

D2:10.0.101.2

PC4 deberia hacer ping con éxito a:
D1:10.0.100.1

D2:10.0.100.2

PC1: 10.0.100.5

Configuraciones para el paso 2
Cdédigo Switch D1

D1>enable

D1#configure terminal

D1(config)#interface range g1/0/1-4
D1(config-if-range)# switchport mode trunk
D1(config-if-range)# switchport trunk native vlan 999
D1(config-if-range)# channel-group 12 mode active
D1(config-if-range)# no shutdown
D1(config-if-range)# exit

D1(config)#interface range g1/0/5-6
D1(config-if-range)# switchport mode trunk
D1(config-if-range)# switchport trunk native vian 999
D1(config-if-range)# channel-group 1 mode active
D1(config-if-range)# no shutdown
D1(config-if-range)# exit

D1(config)#spanning-tree mode rapid-pvst
D1(config)#spanning-tree vlan 100,102 root primary
D1(config)#spanning-tree vlan 101 root secondary
D1(config)#interface g1/0/23

D1(config-if)# switchport mode access
D1(config-if)# switchport access vlan 100
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D1(config-if)# spanning-tree portfast
D1(config-if}# no shutdown
D1(config-if)# exit

D1(config)#end

Cédigo Switch D2

D2>enable

D2#configure terminal

D2(config)#interface range g1/0/1-4
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# switchport trunk native vlian 999
D2(config-if-range)# channel-group 12 mode active
D2(config-if-range)# no shutdown
D2(config-if-range)# exit

D2(config)#interface range g1/0/5-6
D2(config-if-range)# switchport mode trunk
D2(config-if-range)# switchport trunk native vlan 999
D2(config-if-range)# channel-group 2 mode active
D2(config-if-range)# no shutdown

D2(config-if-range)# exit
D2(config)#spanning-tree mode rapid-pvst
D2(config)#spanning-tree vlan 101 root primary
D2(config)#spanning-tree vlan 100,102 root secondary
D2(config)#interface g1/0/23

D2(config-if}# switchport mode access
D2(config-if)# switchport access vlan 102
D2(config-if}# spanning-tree portfast
D2(config-if)# no shutdown

D2(config-if)# exit

D2(config)#end

Cédigo switch Al

Al>enable

Al#configure terminal

Al(config)#spanning-tree mode rapid-pvst
Al(config)#interface range f0/1-2
Al(config-if-range)# switchport mode trunk
Al(config-if-range)# switchport trunk native vlan 999
Al(config-if-range)# channel-group 1 mode active
Al(config-if-range)# no shutdown
Al(config-if-range)# exit

Al(config)#interface range f0/3-4
Al(config-if-range)# switchport mode trunk
Al(config-if-range)# switchport trunk native vian 999
Al(config-if-range)# channel-group 2 mode active
Al(config-if-range)# no shutdown
Al(config-if-range)# exit

Al(config)#interface f0/23

Al(config-if)# switchport mode access
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Al(config-if)# switchport access vlan 101
Al(config-if)# spanning-tree portfast
Al(config-if)# no shutdown

Al(config-if)# exit

Al(config)#interface f0/24

Al(config-if)# switchport mode access
Al(config-if)# switchport access vlan 100
Al(config-if)# spanning-tree portfast.
Al(config-if)# no shutdown

Al(config-if)# exit

Al(config)#end

figura 3. Ping PC1 a D1, D2y PC4

¥ 01 - X

\

Physical ~ Canfig DeskloE Frogramming  Attributes
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Figura 4. Ping de PC4 aD1,D2y PC1

¥ pca - x

Physical  Config __Deskiop Frogramming  Attibutes

Minimam

ping 10.0

Pinging

=
Figura 5. aplicando show run | include spanning-tree en D1
¥ D1 - X
Physical  Corfig  CLI Attributes
105 Command Ling Interface
5
D1>EXIT
Dl conl is now available
Press RETURN to get started.
Dlrenable
D1# show run | include spanning-tree
spanning-tree mode rapid-pvst
spanning-tree vlan 100,102 priority 24576
spanning-tree wvlan 101 priority 28672
D1t v

Cirl+FE to exit CLI focus Copy Paste
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Parte 3: Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final de esta parte, la
red deberia estar completamente convergente. Los pings de IPv4 e IPv6 a la interfaz Loopback 0
desde D1y D2 deberian ser exitosos

Tabla 3. Configuraciéon protocolos de enrutamiento

Tarea# Tarea especificacion
En la “Red de la compafiia” Use OSPF Process ID 4 y asigne los siguientes router-
(es decir,R1, R3, D1, y D2), IDs:
configure single- area e R1:0.0.4.1
OSPFv2 en area O. e R3:0.0.4.3
e D1:0.0.4.131
e D2:0.0.4.132
31 En R1, R3, D1, y D2, anuncie todas las redes

directamente conectadas / VLANs en Area 0.

e EnR1, no publique lared R1 — R2.
e En R1, propague una ruta por defecto. Note que la
ruta por defecto debera ser provista por BGP.

Deshabilite las publicaciones OSPFv2 en:

¢ D1:todas las interfaces excepto G1/0/11
D2: todas las interfaces excepto G1/0/11

En la “Red de la Compafiia” Use OSPF Process ID 6 y asigne los siguientes router-
(es decir,R1, R3, D1, y D2), IDs:
configure classic single-area e R1:0.06.1
OSPFv3 en area 0. e R3:0.0.6.3
e D1:0.0.6.131
3.2 e D2:0.0.6.132

En R1, R3, D1, y D2, anuncie todas las redes
directamente conectadas / VLANs en Area 0.

e En R1, no publique la red R1 — R2.

¢ On R1, propague una ruta por defecto. Note que la
ruta por defecto debera ser provista por BGP.

Deshabilite las publicaciones OSPFv3 en:

e D1:todas las interfaces excepto G1/0/11
D2: todas las interfaces excepto G1/0/11
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Tarea#

Tarea

especificacion

3.3

En R2 en la “Red ISP”, configure

MP-BGP.

Configure dos rutas estaticas
predeterminadas através de la interfaz
Loopback 0:

e Una ruta estatica predeterminada IPv4.
¢ Una ruta estética predeterminada IPv6.

Configure R2 en BGP ASN 500 y use el
router-id2.2.2.2.

Configure y habilite una relacion de vecino IPv4
e IPvbcon R1 en ASN 300.

En IPv4 address family, anuncie:
e Lared Loopback 0 IPv4 (/32).
e Laruta por defecto (0.0.0.0/0).

En IPv6 address family, anuncie:
e Lared Loopback O IPv4 (/128).
La ruta por defecto (::/0).

3.4

En R1 en la “Red ISP”, configure

MP-BGP

Configure dos rutas resumen estéticas a la
interfazNull O:
e Una ruta resumen IPv4 para 10.0.0.0/8.
e Unaruta resumen IPv6 para
2001:db8:100::/48.Configure R1 en BGP
ASN 300 y use el router-id 1.1.1.1.
Configure una relacioén de vecino IPv4 e IPv6
con R2en ASN 500.
En IPv4 address family:
o Deshabilite la relacién de vecino IPv6.
o Habilite la relacién de vecino IPv4.
e Anuncie la red
10.0.0.0/8.En IPv6
address family:
o Deshabilite la relacién de vecino IPv4.
o Habilite la relacién de vecino IPv6.
Anuncie la red 2001:db8:100::/48
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Cdédigo Router R1

R1>enable

R1#configure terminal

R1(config)#router ospf 4

R1(config-router)# router-id 0.0.4.1

R1(config-router)# network 10.0.10.0 0.0.0.255 area 0

R1(config-router)# network 10.0.13.0 0.0.0.255 area 0

R1(config-router)# default-information originate

R1(config-router)# exit

R1(config)#ipv6 router ospf 6

R1(config-rtr)# router-id 0.0.6.1

R1(config-rtr)# default-information originate

R1(config-rtr)# exit

R1(config)#interface g0/0/1

R1(config-if)# ipv6 ospf 6 area O

R1(config-if)# exit

R1(config)#interface s0/1/0

R1(config-if)# ipv6 ospf 6 area 0

R1(config-if)# exit

R1(config)#!

R1(config)#ip route 10.0.0.0 255.0.0.0 null0

R1(config)#ipv6 route 2001:db8:100::/48 null0 activate // no soportado por packet tracer
R1(config)#router bgp 300

R1(config-router)# bgp router-id 1.1.1.1

R1(config-router)# neighbor 209.165.200.226 remote-as 500

R1(config-router)# neighbor 2001:db8:200::2 remote-as 500 // no soportado por packet tracer
R1(config-router)# address-family ipv4 unicast // no soportado por packet tracer
R1(config-router)# neighbor 209.165.200.226 activate // no soportado por packet tracer
R1(config-router)# no neighbor 2001:db8:200::2 activate // no soportado por packet tracer
R1(config-router)# network 10.0.0.0 mask 255.0.0.0

R1(config-router)# exit-address-family // no soportado por packet tracer
R1(config-router)# address-family ipv6 unicast // no soportado por packet tracer
R1(config-router)# no neighbor 209.165.200.226 activate // no soportado por packet tracer
R1(config-router)# neighbor 2001:db8:200::2 activate // no soportado por packet tracer
R1(config-router)# network 2001:db8:100::/48 / / no soportado por packet tracer
R1(config-router)# exit-address-family // no soportado por packet tracer
R1(config-router)#

Cdédigo Router R2

R2>enable

R2#configure terminal

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0

R2(config)#ipv6 route ::/0 loopback 0

R2(config)#router bgp 500

R2(config-router)# bgp router-id 2.2.2.2

R2(config-router)# neighbor 209.165.200.225 remote-as 300

R2(config-router)# neighbor 2001:db8:200::1 remote-as 300 // no soportado por packet tracer
R2(config-router)# address-family ipv4 // no soportado por packet tracer
R2(config-router)# neighbor 209.165.200.225 activate // no soportado por packet tracer
R2(config-router)# no neighbor 2001:db8:200::1 activate // no soportado por packet tracer
R2(config-router)# network 2.2.2.2 mask 255.255.255.255

R2(config-router)# network 0.0.0.0
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R2(config-router)# exit-address-family // no soportado por packet tracer
R2(config-router)# address-family ipv6 // no soportado por packet tracer
R2(config-router)# no neighbor 209.165.200.225 activate // no soportado por packet tracer
R2(config-router)# neighbor 2001:db8:200::1 activate // no soportado por packet tracer
R2(config-router)# network 2001:db8:2222::/128 // no fue soportado por packet tracer
R2(config-router)# network ::/0 // no soportado por packet tracer

R2(config-router)# exit-address-family // no soportado por packet tracer

Cdédigo Router R3

R3>enable

R3#configure terminal

R3(config)#router ospf 4

R3(config-router)# router-id 0.0.4.3

R3(config-router)# network 10.0.11.0 0.0.0.255 area 0
R3(config-router)# network 10.0.13.0 0.0.0.255 area 0
R3(config-router)# exit

R3(config)#ipv6 router ospf 6

R3(config-rtr)# router-id 0.0.6.3

R3(config-rtr)# exit

R3(config)#interface g0/0/1

R3(config-if)# ipv6 ospf 6 area 0

R3(config-if)# exit

R3(config)#interface s0/1/0

R3(config-if)# ipv6 ospf 6 area 0

R3(config-if)# exit

R3(config)#end

Cédigo switch D1

Di1#enable

D1#configure terminal

D1(config)#router ospf 4

D1(config-router)# router-id 0.0.4.131
D1(config-router)# network 10.0.100.0 0.0.0.255 area 0
D1(config-router)# network 10.0.101.0 0.0.0.255 area 0
D1(config-router)# network 10.0.102.0 0.0.0.255 area 0
D1(config-router)# network 10.0.10.0 0.0.0.255 area 0
D1(config-router)# passive-interface default
D1(config-router)# no passive-interface g1/0/11
D1(config-router)# exit

D1(config)#ipv6 router ospf 6

D1(config-rtr)# router-id 0.0.6.131

D1(config-rtr)# passive-interface default

D1(config-rtr)# no passive-interface g1/0/11 //comando no soportado en packet tracert
D1(config-rtr)# exit

D1(config)#interface g1/0/11

D1(config-if)# ipv6 ospf 6 area O

D1(config-if)# exit

D1(config)#interface vlan 100

D1(config-if)# ipv6 ospf 6 area O

D1(config-if)# exit
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D1(config)#interface vlan 101
D1(config-if)# ipv6 ospf 6 area O
D1(config-if)# exit
D1(config)#interface vlan 102
D1(config-if)# ipv6 ospf 6 area O
D1(config-if)# exit
D1(config)#end

Cdédigo Switch D2

D2>enable

D2#configure terminal

D2(config)#router ospf 4

D2(config-router)# router-id 0.0.4.132
D2(config-router)# network 10.0.100.0 0.0.0.255 area 0
D2(config-router)# network 10.0.101.0 0.0.0.255 area 0
D2(config-router)# network 10.0.102.0 0.0.0.255 area 0
D2(config-router)# network 10.0.11.0 0.0.0.255 area 0
D2(config-router)# passive-interface default
D2(config-router)# no passive-interface g1/0/11
D2(config-router)# exit

D2(config)#ipv6 router ospf 6

D2(config-rtr)# router-id 0.0.6.132

D2(config-rtr)# passive-interface default

D2(config-rtr)# no passive-interface g1/0/11 //comando no soportado en packet tracert
D2(config-rtr)# exit

D2(config)#interface g1/0/11

D2(config-if)# ipv6 ospf 6 area 0

D2(config-if)# exit

D2(config)#interface vlan 100

D2(config-if)# ipv6 ospf 6 area 0

D2(config-if)# exit

D2(config)#interface vlan 101

D2(config-if)# ipv6 ospf 6 area O

D2(config-if)# exit

D2(config)#interface vlan 102

D2(config-if)# ipv6 ospf 6 area O

D2(config-if)# exit

D2(config)#end
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Figura 6 aplicando show run | section ~router ospf a R1

® R1 - =]
Physical  Config __CLI_ Atributes
105 Command Line Interface
Ty
4 Serial interfaces
32768K bytes of non-volavile configuration memory.
4134304K bytes of physical memory.
3223SS1K bytes of Slash memory at beotslash:.
Press RETURN to get started!
ALINZPROTO-S-UEDOWN: Line protocol on Interface GigabitZthernet0/0/0, changed state to up
SLINE-S-CHANGED: Intezface Serial0/1/0, changed state to up
SLINEDROTO-S-UBDOWN: Line protocol on Interface GigabitEthernet0s0/1, changed state to up
$LINZPROTO-S-UEDOWN: Line protocol on Interface Seriald/l/0, changed state to up
SECP-S-ADJCHANGE: neighbor 205.165.200.226 Up
00:00:10: $0SPFv3-$-ADJCHG: Process €, Nbr 0.0.€.% on Sexial0/l/0 from LOADING to FULL, Loading Deme
00:00:10: $OSPF-S-ADJCHE: Process 4, Nbr 0.0.4.3 on Serialo/1/0 from LOADING to FULL, Loading Done
00:00:45: SOSPF-S-ADJCHG: Procsss 4, NBr 0.0.4.131 on GigabizSthernat0/0/1 from LOADING e FULL, Loading Dens
R1, ENCOR Skills Assessment, Scenario 1
Rl-enable
Rltshow run | section -~zouter ospf
router ospe 4
rouser-id 0.0.4.1
log-adjacency-changes
network 10.0.10.0 0.0.0.255 area O
network 10.0.13.0 0.0.0.255 area O
Qefault-information originate
aLs
CHrl+F to et CLI facus Copy Paste

Figura 7 aplicando show run | section ~router ospf verificacion 3 a R3

¥ R3

Physicsl  Config _CLI_ Attibutes

105 Command Line Interface

cisco ISR4331/K3 (1RU) processor with 1735335K/€147K bytes of memory.
Processor board ID FIM232010G0
3 Gigebit Ethernet interfaces
4 Serial interfaces

32768K bytes of non-volatile co
4194304K bytes of physical memory.

223SS1K bytes of flash memory at bootflash:.

guration memory.

Press RETURN to get started!

%LINEDROTO-5-UPDOWN: Line protocol on Imterface GigabitZthernet0/0/1, changed state to up

SLINE-5-CHANGED: Interface Serial0/1/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protecol on Interface Seriald/l/0, changed state to up

:10: %0SPFw3-5-ADJCHG: Process €, Nbr 0.0.6.1 on Seriald/1/0 from LOADING to FULL, Loading Done

:10: %0SPF-5-ADJCHE: Process 4, Nbr 0.0.4.1 on Seriald/1/0 from LORDING to FULL, Loading Done

00: §: %0SPF-5-ADJCHE: Drocess 4,

Nbe 0.0.4.132 on CigabitEthernet0/0/l from LCADING to FULL, Loading Done

R3, INCOR Skills Assessment, Scenario L

R3>enable

R3¢ show run | section “router ospf
router ospf 4
router-id 0.0.4.3
log-adjacency-changes
network 10.0.11.0
network 10.0.13.0
3|

CHFE to exit CLI focus Capy Paste
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Figura 8 aplicando show

run | section ~router ospf verificacién a D1

32

¥ D1 -
Physical ~ Config  CLI Attibutes
T
105 Command Line Interface
$HSRP-€-STATECHANGE: Vl1anlQ0 Grp 10€ state Speak -> Standby
®HSRP-€-STATECHANGE: V1anlO0 Gzp 10€ state Standby -> Active
%HSRP-€-STATECHANCE: V1anl0d Crp 104 state Standby -> Active
SHSRP-¢-STATECHANGE: VlanlOl Grp 114 state Speak —> Standby
$HSRP-€-STATECHANGE: VlanlOl Grp 1l€ state Speak -> Standby
®HSRP-€-STATECHANGE: Vlanldl Grp 1l€ state Standby -> Rctive
Dl>enakle
Dlgshow run | section “router ospf
router ospf 4
router-id 0.0.4.131
o1g v
Ctrl+F ta exit CLI focus Copy Paste
i i ion " f ificacio D2
Figura 9 aplicando show run | section “router ospf verificacion a
o -
Physical Corlig CLI Atributes
T
105 Command Line Interface
$HSAD-6-STATECHANGE: Vlanl00 Grp 104 state Speak -> Standby
$HSRE STATECHANG! V1anl0oQ Grp 104 state Standby -> Active
HSRP-€-STATECHANGE: V1anl00 Grp 10€ state Speak —> Standby
$HSRP-6-STATECHANGE: Vl1anl00 Grp l0€ state Standby -> Actiwve
%HSAD-6-STATECHANGE: Vlanl02 Grp 124 state Speak -> Standby
$HSRP-€-STATECHANGE: Vlanl0l Grp ll€ state Speak -> Standby
YHSRP-€-STATECHANGE: VlanlOl Grp 11€ state Standby -> Active
$HSRP-€-STATECHANGE: Vlanl0d Grp 104 state Speak -> Scandby
D2>enable
D2¢ show run | section “router ospf
router ospf 4
router—id 0.0.4.132
log-adjacency-changes
passive-interface default
no passive-interface GigabitZthernetl/0/11
network 10.0.100.0 O.
network 10 1lo01.0 0.
network 10.0.10
network 10 11
D2g L
CHrF to exit CLI focus Copy Paste




Figura 10 aplicando show run | section "ipv6 router verificacion a R1
Physical  Config _CLI_~ Attibutes

10% Command Line Interface

TS T
Rlgexit

Rl cond is now available

Press RETURN to get started.

21, ENCOR Skills Assessmens, Scemario 1

Rl-enable

Rl#show run | section “ipveé router
ipvé router ospf €

router-id 0.0.€.1
default-information originate
log-adjacency-changes

R1z

CHkFS to esit CLI foous Copy Pasta

Figura 11 aplicando show run | section “ipv6 router verificacion a D1

® D1
Physical ~ Config  CLI Aftributes
——

105 Command Line Interface:

Tog-adjacency-changes
passive-interface default
Dlfexit

Dl conl is now available

Dress RETURN to get started.

Dl»enable

Dl#show run | section "ipvé router
ipvé reuter ospf €
router-id 0.0.6.131
1log-adjacency-changes
passive-interface default
14|

Ctrl+F6 to exit CLI focus Copy Paste
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Figura 12 aplicando show run | section "ipv6 router verificacion a R3

¥ R3

Physicd  Config _CL_ Allibutes

105 Command Line Inteiface

bt e e ) o3 Tt g a2

R3gexit

B3 cond is now available

Dress RETURN to get started.

%3, ENCOR Skills Assessment, Scenaric 1

R3renable

R3gshow run | section ~ipvé router
ipvé router ospf €

router-id O -2
log-adjacency-changes
EEE]

CHil+FE to exit CLI focus

Figura 13 aplicando show run | section "ipv6 router verificacion a D2

L]

Physical  Config _ CLI Attibutes

105 Command Line Interface

Copy Faste

TSI TApUT AETETTET =T TETTEY

D2gexit

D2 cond is now available

Press RETURN to get started.

28shov run | section ~ipvé router

ipué router ospf €
router-id 0.0.€.132
1log-adjacency-changes
passive-interface default
D2g

Ctl+F6 to exit CLI focus
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Figura 14 aplicando show run | section router bgp verificacion a R2

T ne

Physical ~ Config _CLI Attributes

105 Cammand Line Interface

B2 cond is now available

Press RETURN to get starsed.

ENCOR Skills Assessment, Scenario 1

enable

show run | section router bgp
router bgp 500

bgp log-neighbor-changes

Ctl+F6 to exit CLI focus Copy Paste

Figura 15 aplicando show run | section bgp verificacion a R1

Physical Config  _CLI_ Attiibutes

105 Command Line Interface

Bl con0 is now available

Dress RETURN to get started.

21, ENCOR Skills Assessment, Scenario 1

Rl-enable

R1# show run | section bgp
zouter bgp 300

bop router-id 1.1.1.1

bgp log-neighbor-changes
no synchronization
neighbor 2
network 10
R1g]

200.22¢ remote-as 500

CHl+F6 to exit CLI focus Copy Faste
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Parte 4: Configurar la Redundancia del Primer Salto (First Hop Redundancy)
En esta parte, debe configurar HSRP versién 2 para proveer redundancia de primer salto para los
hosts en la “Red de la Compaiia”.

Tabla 4. Redundancia del primer salto

Tarea#

Tarea

Especificacion

4.1

En D1, cree IP SLAs que prueben la
accesibilidad dela interfaz R1 G0/0/1.

Cree dos IP SLAs.
e Use la SLA nimero 4 para IPv4.
e Use la SLA nimero 6 para IPv6.

Las IP SLAs probaréan la disponibilidad de
la interfaz R1G0/0/1 cada 5 segundos.

Programe la SLA para una implementacion
inmediata sintiempo de finalizacion.

Cree una IP SLA objeto paralalP SLA4y
una para la IPSLA 6.

e Use el numero de rastreo 4 para la IP SLA
4.

e Use el nUmero de rastreo 6 parala IP SLA
6.
Los objetos rastreados deben notificar a D1 si
el estadode IP SLA cambia de Down a Up
después de 10 segundos, o de Up a Down
después de 15 segundos

4.2

En D2, cree IP SLAs que prueben la
accesibilidad dela interfaz R3 G0/0/1.

Cree IP SLAs.
e Use la SLA namero 4 para IPv4.
e Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de
la interfaz R3G0/0/1 cada 5 segundos.

Programe la SLA para una implementacion
inmediata sintiempo de finalizacion.

Cree una IP SLA objeto parala IP SLA 4
and one for IPSLA 6.

¢ Use el nimero de rastreo 4 para la IP SLA
4.

¢ Use el nimero de rastreo 6 para la SLA 6.
Los objetos rastreados deben notificar a D1 si
el estadode IP SLA cambia de Down a Up
después de 10 segundos, o de Up a Down
después de 15 segundos.
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Tarea# Tarea Especificacion

En D1 configure HSRPv2. D1 es el router primario para las VLANs 100y 102; por

lotanto, su prioridad también se cambiara a 150..

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
¢ Asigne la direccion IP virtual 10.0.100.254.
e Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia (preemption).
¢ Rastree el objeto 4 y decremente en 60.

4.3 Configure IPv4 HSRP grupo 114 para la VLAN 101:
¢ Asigne la direccion IP virtual 10.0.101.254.

o Habilite la preferencia (preemption).

¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
¢ Asigne la direccién IP virtual 10.0.102.254.
e Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:

¢ Asigne la direccion IP virtual usando ipv6
autoconfig.

e Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:

¢ Asigne la direccion IP virtual usando ipv6
autoconfig.

¢ Habilite la preferencia (preemption).

¢ Registre el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:

¢ Asigne la direccion IP virtual usando ipv6
autoconfig.

o Establezca la prioridad del grupo en 150.
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Tarea#

Tarea

Especificacion

En D2, configure HSRPv2.

D2 es el router primario para la VLAN 101; por lo
tanto, suprioridad también se cambiara a 150.

Configure HSRP versién 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
e Asigne la direccion IP virtual 10.0.100.254.
o Habilite la preferencia (preemption).
o Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
e Asigne la direccion IP virtual 10.0.101.254.
¢ Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
o Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
o Asigne la direccion IP virtual 10.0.102.254.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:

¢ Asigne la direccion IP virtual usando ipv6
autoconfig.

o Habilite la preferencia (preemption).
¢ Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:

e Asigne la direccion IP virtual usando ipv6
autoconfig.

o Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia (preemption).
o Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:

¢ Asigne la direccion IP virtual usando ipv6
autoconfig.

¢ Habilite la preferencia (preemption).
Rastree el objeto 6 para disminuir en 60.
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Cédigo Switch D1

D1>enable

D1#configure terminal

D1(config)#ip sla4  // no soportado en packet tracer

D1(config-ip-sla)# icmp-echo 10.0.10.1 // no soportado en packet tracer
D1(config-ip-sla-echo)# frequency 5 // no soportado en packet tracer
D1(config-ip-sla-echo)# exit

D1(config)#ip sla 6 /l no soportado en packet tracer

D1(config-ip-sla)# icmp-echo 2001:DB8:100:1010::1 // no soportado en packet tracer
D1(config-ip-sla) frequency 5 // no soportado en packet tracer

D1(config-ip-sla) exit

D1(config)#ip sla Schedule 4 life forever start-time now // no soportado en packet tracer
D1(config)#ip sla Schedule 6 life forever start-time now // no soportado en packet tracer
D1(config)#track 4 ip sla4 // no soportado en packet tracer
D1(config-track)#delay down 10 up 15 // no soportado en packet tracer
D1(config-track)#exit

D1(config)#track 6 ip sla 6 // no soportado en packet tracer
D1(config-track)#delay down 10 up 15 // no soportado en packet tracer
D1(config-track)#exit

D1(config)#interface vlan 100

D1(config-if)# standby version 2

D1(config-if)# standby 104 ip 10.0.100.254

D1(config-if)# standby 104 priority 150

D1(config-if)# standby 104 preempt

D1(config-if}# standby 104 track 4 decrement 60 // no soportado en packet tracer
D1(config-if)# standby 106 ipv6 autoconfig

D1(config-if}# standby 106 priority 150

D1(config-if)# standby 106 preempt

D1(config-if}# standby 106 track 6 decrement 60 //no soportado en packet tracer
D1(config-if)# exit

D1(config)#interface vlan 101

D1(config-if)# standby version 2

D1(config-if)# standby 114 ip 10.0.101.254

D1(config-if)# standby 114 preempt

D1(config-if)# standby 114 track 4 decrement 60 // no soportado en packet tracer
D1(config-if)# standby 116 ipv6 autoconfig

D1(config-if}# standby 116 preempt

D1(config-if}# standby 116 track 6 decrement 60 // no soportado en packet tracer
D1(config-if)# exit

D1(config)#interface vlan 102

D1(config-if}# standby version 2

D1(config-if)# standby 124 ip 10.0.102.254

D1(config-if)# standby 124 priority 150

D1(config-if)# standby 124 preempt

D1(config-if)# standby 124 track 4 decrement 60 // no soportado en packet tracer

D1(config-if)# standby 126 ipv6 autoconfig

D1(config-if}# standby 126 priority 150

D1(config-if}# standby 126 preempt

D1(config-if}# standby 126 track 6 decrement 60 // no soportado en packet tracer
D1(config-if)# exit
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Cdédigo Switch D2

D2>enable

D2#configure terminal

D2(config)#ip sla4  // no soportado en packet tracer

D2(config-ip-sla)# icmp-echo 10.0.11.1 // no soportado en packet tracer
D2(config-ip-sla-echo)# frequency 5 // no soportado en packet tracer
D2(config-ip-sla-echo)# exit

D2(config)#ip sla 6 /I no soportado en packet tracer

D2(config-ip-sla)# icmp-echo 2001:db8:100:1011::1 // no soportado en packet tracer
D2(config-ip-sla) frequency 5 // no soportado en packet tracer

D2(config-ip-sla) exit

D2(config)#ip sla Schedule 4 life forever start-time now // no soportado en packet tracer
D2(config)#ip sla Schedule 6 life forever start-time now // no soportado en packet tracer
D2(config)#track 4 ip sla4 // no soportado en packet tracer
D2(config-track)#delay down 10 up 15 // no soportado en packet tracer
D2(config-track)#exit

D2(config)#track 6 ip sla 6 // no soportado en packet tracer
D2(config-track)#delay down 10 up 15 // no soportado en packet tracer
D2(config-track)#exit

D2(config)#interface vlan 100

D2(config-if)# standby version 2

D2(config-if)# standby 104 ip 10.0.100.254

D2(config-if)# standby 104 preempt

D2(config-if)# standby 104 track 4 decrement 60 // no soportado en packet tracer
D2(config-if)# standby 106 ipv6 autoconfig

D2(config-if)# standby 106 preempt

D2(config-if}# standby 106 track 6 decrement 60 // no soportado en packet tracer.
D2(config-if)# exit

D2(config)#interface vlan 101

D2(config-if}# standby version 2

D2(config-if)# standby 114 ip 10.0.101.254

D2(config-if)# standby 114 priority 150

D2(config-if)# standby 114 preempt

D2(config-if)# standby 114 track 4 decrement 60 // no soportado en packet tracer
D2(config-if)# standby 116 ipv6 autoconfig

D2(config-if)# standby 116 priority 150

D2(config-if}# standby 116 preempt

D2(config-if}# standby 116 track 6 decrement 60 // no soportado en packet tracer
D2(config-if)# exit

D2(config)#interface vlan 102

D2(config-if}# standby version 2

D2(config-if)# standby 124 ip 10.0.102.254

D2(config-if)# standby 124 preempt

D2(config-if)# standby 124 track 4 decrement 60 // no soportado en packet tracer
D2(config-if)# standby 126 ipv6 autoconfig

D2(config-if)# standby 126 preempt

D2(config-if)# standby 126 track 6 decrement 60// no soportado en packet tracer
D2(config-if)# exit
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Figura 16 aplicando show standby brief a D1

B - o X

Physical  Config  CL Arbutes

105 Command Line Interface

"

Dl cond is now available
Press RETURN to get started.
Dl»enable
Digshow standby brief

P indicates configured to preempt.

|
Interface Grp Pri P State Active Standby Virtual IP
vilod 104 150 P Active local 10.0.100.2 10.0.100.254
V1l 10€ 150 P Active local unknown FEBO :FE
vilol 114 100 P Standby 10.0.101.2 local pt
Vil 1l€ 100 P Active local unknown F
viloz 124 150 P Retive  local 10.0.102.2 pt
V1l 12¢ 150 P Active local unknown FE80::5:73FF:FEAD:12€
Dig &

Chl+F6 to et CLI focus Copy Paste

Parte 5: Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la topologia.
Las tareas de configuracién son las siguientes:
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Tabla 5. Seguridad

Tarea# Tarea Especificacion
En todos los dispositivos, proteja el
5.1 EXEC privilegiado usando el Contrasefia: cisco12345cisco
algoritmode encripcion SCRYPT.
En todos los dispositivos, cree un
usuario local y protéjalo usando el Detalles de la cuenta encriptada SCRYPT:
2.2 algoritmo de encripcion SCRYPT e Nombre de usuario Local: sadmin
¢ Nivel de privilegio 15
Contrasefia: cisco12345cisco
En todos los dispositivos (excepto | Habilite AAA.
R2),habilite AAA.
5.3
En todos los dispositivos (excepto
RZ),Configure |as especificaciones ESpecificaCiones del SerVidor RADIUS
del servidor RADIUS. o Direccion IP del servidor RADIUS es
5.4 10.0.100.6.
e Puertos UDP del servidor RADIUS son
1812 y 1813.
Contrasefia: $trongPass
Especificaciones de autenticacion AAA:
) - ¢ Use la lista de métodos por defecto
55 En todos los dispositivos (excepto ) )
. R2),configure la lista de métodos ¢ Valide contra el grupo de servidores
de autenticacion AAA RADIUS
De lo contrario, utilice la base de datoslocal.
5.6 Verifique el servicio AAA en todos

losdispositivos (except R2).

Cierre e inicie sesién en todos los dispositivos
(except R2) con el usuario: raduser y la
contrasefa: upass123.
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Cdédigo Router R1

R1>enable

R1#configure terminal

R1(config)#enable algorithm-type SCRYPT secret cisco12345cisco // no soportado packet tracer
R1(config)#username sadmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco // no
soportado

R1(config)#aaa new-model

R1(config)#radius server RADIUS
R1(config-radius-server)# address ipv4 10.0.100.6 auth-port 1812 acct-port 1813 // no soportado
tracer

R1(config-radius-server)#key $trongPass
R1(config-radius-server)#exit

R1(config)#aaa authentication login default group radius local
R1(config)#end

Router R3

R3>enable

R3#configure terminal

R3(config)#enable algorithm-type SCRYPT secret cisco12345cisco // no soportado packet tracer
R3(config)#username sadmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco // no
soportado

R3(config)#aaa new-model

R3(config)#radius server RADIUS

R3(config-radius-server)# address ipv4 10.0.100.6 auth-port 1812 acct-port 1813 // no soportado
en packet tracer

R3(config-radius-server)#key $trongPass

R3(config-radius-server)#exit

R3(config)#aaa authentication login default group radius local

R3(config)#end

Switch D1

D1>enable

D1#configure terminal

D1(config)#enable algorithm-type SCRYPT secret ciscol12345cisco // no soportado
D1(config)#username sadmin privilege 15 algorithm-type SCRYPT secret ciscol12345cisco // no
soportado en packet tracer

D1(config)#aaa new-model

D1(config)#radius server RADIUS

D1(config-radius-server)# address ipv4 10.0.100.6 auth-port 1812 acct-port 1813 // no soportado en
packet tracer

D1(config-radius-server)#key $trongPass

D1(config-radius-server)#exit

D1(config)#aaa authentication login default group radius local

D1(config)#end
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Cédigo Switch D2

D2>enable

D2#configure terminal

D2(config)#enable algorithm-type SCRYPT secret cisco12345cisco // no soportado en packet tracer
D2(config)#username sadmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco // no
soportado en packet tracer

D2(config)#aaa new-model

D2(config)#radius server RADIUS

D2(config-radius-server)# address ipv4 10.0.100.6 auth-port 1812 acct-port 1813 // no soportado en
packet tracer

D2(config-radius-server)#key $trongPass

D2(config-radius-server)#exit

D2(config)#aaa authentication login default group radius local

D2(config)#end

Cdédigo Switch Al

Al>enable

Al#configure terminal

Al(config)#enable algorithm-type SCRYPT secret ciscol12345cisco // no soportado packet tracert
Al(config)#username sadmin privilege 15 algorithm-type SCRYPT secret ciscol12345cisco // no
soportado en packet tracer

Al(config)#aaa new-model

Al(config)#radius server RADIUS
Al(config-radius-server)# address ipv4 10.0.100.6 auth-port 1812 acct-port 1813 // no soportado
packet tracer

Al(config-radius-server)#key $trongPass
Al(config-radius-server)#exit

D2(config)#aaa authentication login default group radius local
D2(config)#end

Parte 6: Configure las funciones de Administracion de Red

En esta parte, debe configurar varias funciones de administracion de red. Las tareas de
configuracién son las siguientes:
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Tabla 6 funciones administrador de red

dispositivos excepto R2

Tarea# | Tarea Especificacion
6.1 En todos los dispositivos, Configure el reloj local a la hora UTC actual.
configure el reloj local a la hora
UTC actual
6.2 Configure R2 como un NTP Configurar R2 como NTP maestro en el nivel de
maestro. estrato 3
6.3 Configure NTP en R1, R3, D1, Configure NTP de la siguiente manera:
D2,y Al. R1 debe sincronizar con R2
R3, D1y Al para sincronizar la hora con R1.
D2 para sincronizar la hora con R3.
6.4 Configure Rsyslog en todos los | Syslogs deben enviarse a la PC1 en 10.0.100.5
dispositivos excepto R2 en el nivel WARNING
6.5 Configure SNMPv2c en todos los | Especificaciones de SNMPv2: Unicamente se

usara SNMP en modo lectura (Read-Only)

Limite el acceso SNMP a la direccion IP de la
PC1

Configure el valor de contacto SNMP con su
nombre.

Establezca el community string en ENCORSA.
En R3, D1, y D2, habilite el envio de traps config
y ospf

En R1, habilite el envio de traps bgp, config, y
ospf.

En A1, habilite el envio de traps config.

Cdédigo Router R2
R2>enable
R2#configure terminal
R2(config)#ntp master 3
R2(config)#end

Cédigo Router R1

R1>enable

R1#configure terminal
R1(config)#ntp server 2.2.2.2
R1(config)# logging trap warning // no soportado
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R1(config)# logging host 10.0.100.5

R1(config)# logging on

R1(config)#ip access-list standard SNMP-NMS

R1(config-std-nacl)# permit host 10.0.100.5

R1(config-std-nacl)# exit

R1(config)# snmp-server contact Cisco Student // no soportado

R1(config)# snmp-server community ENCORSA ro SNMP-NMS // no soportado
R1(config)# snmp-server host 10.0.100.5 version 2c ENCORSA// no soportado.
R1(config)# snmp-server ifindex persist // no soportado

R1(config)# snmp-server enable traps bgp // no soportado

R1(config)# snmp-server enable traps config // no soportado

R1(config)# snmp-server enable traps ospf // no soportado

R1(config)#end

Cédigo Router R3

R3>enable

R3#configure terminal

R3(config)#ntp server 10.0.10.1

R3(config)# logging trap warning // no soportado

R3(config)# logging host 10.0.100.5

R3(config)# logging on

R3(config)#ip access-list standard SNMP-NMS

R3(config-std-nacl)# permit host 10.0.100.5

R3(config-std-nacl)# exit

R3(config)# snmp-server contact Cisco Student // no soportado

R3(config)# snmp-server community ENCORSA ro SNMP-NMS // no soportado
R3(config)# snmp-server host 10.0.100.5 version 2c ENCORSA // no soportado
R3(config)# snmp-server ifindex persist // no soportado

R3(config)# snmp-server enable traps config // no soportado

R3(config)# snmp-server enable traps ospf // no soportado

R3(config)#end

Cédigo Switch D1

D1>enable

D1#configure terminal

D1(config)#ntp server 10.0.10.1

D1(config)# logging trap warning // no soportado

D1(config)# logging host 10.0.100.5

D1(config)# logging on

D1(config)#ip access-list standard SNMP-NMS

D1(config-std-nacl)# permit host 10.0.100.5

D1(config-std-nacl)# exit

D1(config)# snmp-server contact Cisco Student // no soportado

D1(config)# snmp-server community ENCORSA ro SNMP-NMS // no soportado
D1(config)# snmp-server host 10.0.100.5 version 2c ENCORSA // soportado
D1(config)# snmp-server ifindex persist // no soportado

D1(config)# snmp-server enable traps config // no soportado

D1(config)# snmp-server enable traps ospf // no soportado

D1(config)#end
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Cdédigo Switch D2

D2>enable

D2#configure terminal

D2(config)#ntp server 10.0.10.1

D2(config)# logging trap warning // no soportado en packet tracer

D2(config)# logging host 10.0.100.5

D2(config)# logging on

D2(config)#ip access-list standard SNMP-NMS

D2(config-std-nacl)# permit host 10.0.100.5

D2(config-std-nacl)# exit

D2(config)# snmp-server contact Cisco Student // no soportado packet tracer

D2(config)# snmp-server community ENCORSA ro SNMP-NMS // no soportado en packet tracer
D2(config)# snmp-server host 10.0.100.5 version 2c ENCORSA // no soportado en packet tracer
D2(config)# snmp-server enable traps config // no soportado en packet tracer

D2(config)# snmp-server enable traps ospf // no soportado en packet tracer

D2(config)#end

Switch Al

Al>enable

Al#configure terminal

Al(config)#ntp server 10.0.10.1

Al(config)# logging trap warning // no soportado en packet tracer

Al(config)# logging host 10.0.100.5

Al(config)# logging on

Al(config)#ip access-list standard SNMP-NMS

Al(config-std-nacl)# permit host 10.0.100.5

Al(config-std-nacl)# exit

Al(config)# snmp-server contact Cisco Student // no soportado en packet tracer

Al(config)# snmp-server community ENCORSA ro SNMP-NMS // no soportado en packet tracer
Al(config)# snmp-server host 10.0.100.5 version 2c ENCORSA // no soportado en packet tracer
Al(config)# snmp-server ifindex persist // no soportado en packet tracer

Al(config)# snmp-server enable traps config // no soportado en packet tracer

Al(config)# snmp-server enable traps ospf // no soportado packet tracer

Al(config)#end
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Figure 17 aplicando show run a R2

= R2 ]
Fhysical Config CLI Attributes
———
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exit
cond is now available
Press RETURN to get started.
EMCOR Skills Assessment, Scenario 1
| include ntp
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Cti+FE to exit CLI focus Copy Paste
1 Top
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Physical Config LI Srtributes
105 Command Line Interface
21 cono is now available
Press RETURN to get sStarted.
21, ENCOR Skills Assessment, Scenarioc 1
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logging 10.0.100.5
logging synchronous
=18
CHI+FE to exit CLI focus Copu Paste
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Figure 19 Aplicando show run a D1
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D1 comnd is now available

Press RETURMN to get started.

Dlr-enakle

Dlp sheow ip access—list SHMD_MNMS

Standard IP access list SHMP-HNMS

Ppermit host 10.0_100.5S

Dis

Cll+F B to exit CLI focus Copy Faste

1 Top
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CONCLUSIONES

El desarrollar este trabajo con el software de packet tracer, que es una plataforma facil de usar y
gue ademas se encuentra buena documentacién en a web y lo cual supondria una ventaja. Para
este caso no lo es ya que este programa presente muchas limitaciones y no soporta gran cantidad
de comandos que son muy utilizados para el desarrollo de es esta practica.

A pesar de los inconvenientes que se presentan con los softwares de simulacion de redes, se logré
realizar la configuracién de los distintos dispositivos, para que cumpliera con los requisitos
solicitados.

Al realizar el diplomado CCNP de cisco, permite que se adquiera conocimiento, destrezas,
habilidades, niveles de comprension y solucién de problemas en los diversos aspectos de
Networking, las cuales estan orientadas el mundo profesional como futuro ingeniero electrénico.

Con esta préctica se logro configurar y administrar dispositivos de Networking, entender su

correspondiente funcionamiento de sus sistemas de enrutamiento avanzado y la importancia que
tienen a la hora de implementarlos.

50



BIBLIOGRAFIA

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Advanced BGP.
CCNP and CCIE Enterprise Core ENCOR 350-401. Recuperado
de https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). Multiple
Spanning Tree Protocol. CCNP and CCIE Enterprise Core ENCOR 350-401. Recuperado
de https://1drv.ms/b/s!AAIGg5JUgUBthk8

Edgeworth, B., Garza Rios, B., Gooley, J., Hucaby, D. (2020). CISCO Press (Ed). VLAN Trunks and
EtherChannel Bundles. CCNP and CCIE Enterprise Core ENCOR 350-401. Recuperado
de https://1drv.ms/b/s!AAIGg5JUgUBthk8

51


https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8
https://1drv.ms/b/s!AAIGg5JUgUBthk8

