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GLOSARIO

Loopback: es una interfaz de red virtual. Las direcciones del rango
'127.0.0.0/8' son direcciones de loopback, de las cuales se utiliza, de forma
mayoritaria, la '127.0.0.1' por ser la primera de dicho rango, afiadiendo ":1'
para el caso de IPv6 ('127.0.0.1::1").

OSPF: es un protocolo de red para encaminamiento jerarquico de pasarela
interior o Interior Gateway Protocol (IGP), que usa el algoritmo Dijkstra, para
calcular la ruta mas corta entre dos nodos.

VLAN: Una VLAN, acrénimo de virtual LAN (red de area local virtual), es un
meétodo para crear redes logicas independientes dentro de una misma red
fisica.1 Varias VLAN pueden coexistir en un tnico conmutador fisico o en una
Unica red fisica. Son utiles para reducir el dominio de difusion y ayudan en la
administracion de la red, separando segmentos l6gicos de una red de area
local (los departamentos de una empresa, por ejemplo) que no deberian
intercambiar datos usando la red local (aunque podrian hacerlo a través de un
enrutador o un conmutador de capa OSI 3y 4).

Gateway: La pasarela (en inglés gateway) o puerta de enlace es el dispositivo
que actua de interfaz de conexion entre aparatos o dispositivos, y también
posibilita compartir recursos entre dos o mas ordenadores.

Enrutamiento: es la funcion de buscar un camino entre todos los posibles en
una red de paquetes cuyas topologias poseen una gran conectividad. Dado
gue se trata de encontrar la mejor ruta posible, lo primero sera definir qué se
entiende por "mejor ruta" y en consecuencia cudl es la "métrica" que se debe
utilizar para medirla.

NTP: El Network Time Protocol (NTP) es ampliamente utilizado para
sincronizar un ordenador a los Servidores de tiempo de Internet o a otras
fuentes, tales como una radio o receptores satelitales o servicios del médem
del teléfono. La exactitud es tipicamente menos de un milisegundo en las LAN
y hasta algunos milisegundos en las WAN. Las configuraciones NTP tipicas
utilizan servidores redundantes multiples y diversos trayectos de red para
alcanzar una elevada precision y confiabilidad.



RESUMEN

El presente documento es una prueba de habilidades, se debe completar la
configuracion de la red para que haya una accesibilidad completa de un
extremo a otro, para que los hosts tengan un soporte confiable de la puerta de
entrada predeterminada.

Para este propoésito de debe de cumplir los objetivos propuestos por este
trabajo y construir la red configurando los ajustes basicos para cada
dispositivo, configurar la capa 2 de la red y el host, configurar los protocolos
de enrutamiento, configurar la redundancia del primer salto la seguridad de la
red y las caracteristicas de administracion de la misma.

Para el desarrollo de este trabajo se requiere de una solida comprension de
los protocolos comunes de la industria junto con la arquitectura y configuracion
de los dispositivos y lo que hace valioso este diplomado, es que, mediante la
obtencién del titulo y el certificado correspondiente, se genera credibilidad en
el campo laboral y académico, lo que nos abre puertas para podernos
desempefiar en el cada vez mas basto mundo de las redes.
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ABSTRACT

This document is a skills test, network configuration must be completed for full
end-to-end accessibility, so that hosts have reliable support of the default
gateway.

For this purpose, you must meet the objectives proposed by this work and build
the network by configuring the basic settings for each device, configure layer 2
of the network and the host, configure the routing protocols, configure the
redundancy of the first jump, security. network and network management
features.

For the development of this work, a solid understanding of the common
protocols of the industry is required together with the architecture and
configuration of the devices and what makes this diploma valuable is that, by
obtaining the title and the corresponding certificate, generates credibility in the
labor and academic field, which opens doors for us to be able to perform in the
increasingly vast world of networks.
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INTRODUCCION

El presente documento comprende el desarrollo de la propuesta presentada
por este diplomado de Profundizacion CISCO CCNP. se desarrollan las
respectivas competencias describiendo el problema identificado para ser
resuelto con conocimientos disciplinares de la ingenieria electronica y/o de
telecomunicaciones, el cual debe estar relacionado con los ejes y lineas de
investigacion de la cadena de formacién en Electrénica, Telecomunicaciones
y Redes CISCO CCNP.

Se plante dar solucién al escenario planteado en este curso utilizando los
conocimientos adquiridos en el desarrollo de este diplomado.

Como primer paso se realiza la construccion y el cableado de la red de acuerdo
con la topologia dada y es implementada en packet tracer; luego, se configuran
los parametros basicos de cada dispositivo teniendo presente la tabla de
direccionamiento IP.

ADEMAS, se configura la capa 2 de la red y el soporte de host; para ello, en
todos los DISPOSITIVOS se configura interfaces troncales, se habilita el
protocolo RSTP, se crean EtherChannels y se configuran los puertos de
acceso del host. Los enrutadores D1 y D2 se configuran como root para las
VLAN indicadas. Finalmente se verifican los servicios DHCP IPv4 y se verifica
la conectividad de la LAN local. Para la tercera parte se configuran los
protocolos de enrutamiento para IPv4 e IPv6 como son OSPFv2 y OSPFv3y
se configura MP — BGP. En la cuarta parte se configura la redundancia del
primer salto HSRP version 2 para proveer la redundancia de primer salto para
los hosts en la red de la compafiia. La quinta parte consiste en configurar
diversos mecanismos de seguridad en los dispositivos, tales como la
proteccion del EXEC privilegiado usando el algoritmo de encriptacion SCRIPT,
la habilitacion de AAA, la configuracion de las especificaciones del servidor
RADIUS y configurando la lista de métodos de autenticacion AAA. Para
finalizar en la sexta parte del trabajo se configuran las funciones de
administracion de red configurando NTP, syslog y SNMPv2.

12



ESCENARIO PROPUESTO
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Figura 1. Topologia de red escenario propuesto
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DESARROLLO

En esta prueba de habilidades, debe completar la configuracién de la red para
gue haya una accesibilidad completa de un extremo a otro, para que los hosts
tengan un soporte confiable de la puerta de enlace predeterminada (default
gateway) y para que los protocolos configurados estén operativos dentro de la
parte correspondiente a la "Red de la Compaiiia" en la topologia. Tenga
presente verificar que las configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen como se requiere.

Cisco 10S version 15.2(2) (imagen lanbasek9). Se pueden usar otras
versiones de switches, routers y Cisco 10S.

Dependiendo del modelo y la version de Cisco 10S, los comandos disponibles
y el resultado producido pueden variar de lo que se muestra en las practicas
de laboratorio.
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OBJETIVOS

Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Configurar la capa 2 de la red y el soporte de Host

Configurar los protocolos de enrutamiento

Configurar la redundancia del primer salto

Configurar la seguridad

Configurar las caracteristicas de administracion de red

15



RECURSOS NECESARIOS

3 Routers (Cisco 4221 con Cisco I0S XE version 16.9.4 imagen
universal o comparable)

2 switches (Cisco 3650 con Cisco 10S XE version 16.9.4 imagen
universal o comparable)

1 switch (Cisco 2960 con Cisco I0S version 15.2 imagen lanbase o
comparable)

4 PCs (utilice el programa de emulacion de terminal)

Los cables de consola para configurar los dispositivos Cisco I0S van
a través de los puertos de consola

Los cables Ethernet y seriales van como se muestra en la topologia

16



Parte 1: construir la red y configurar los parametros basicos de los
Dispositivos y el direccionamiento de las interfaces.

Para el desarrollo de esta actividad se utiliz el software packet tracer, que nos
permite simular diferentes tipos de router y configurarlos de la manera en la
gue se haria en la vida real.

PASO 1: CABLEAR LA RED COMO SE MUESTRA EN LA TOPOLOGIA.

LEIDER TORRES PADILLA,
UMAD 2021

—
3

4
/

=
y
2

5—- =g
_ﬁ% /_/%_

L0 ]
PC3 PC4

YLAN 102

WLANTO YLAN 100

Figura 2. Escenario propuesto

Conecte los dispositivos como se muestra en el diagrama de topologia y
conecte los cables segun sea necesario.
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Paso 2: Configurar los parametros basicos para cada dispositivo.

Mediante una conexion de consola ingrese en cada dispositivo, entre al modo
de configuracion global y aplique los parametros basicos. Las configuraciones

de inicio para cada dispositivo son suministradas a continuacion:

Tabla 2. Tabla de direccionamiento IP

Dispositivo | Interfaz IPv4 IPv6 IPv6 Link-
Local
R1 G0/0/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
G0/0/1 10.0.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 G0/0/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 G0/0/1 10.0.11.1/24 2001:db8:100:1011::11/64 | fe80::3:2
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 G0/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
VLAN 100 | 10.0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 | 10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 G0/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
VLAN 100 | 10.0.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 | 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN102 10.0.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 | 10.0.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64

18
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ROUTER R1 CONFIGURACION

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 O

logging synchronous

exit

interface g0/0/0

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface g0/0/1

ip address 10.0.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface s0/1/0

ip address 10.0.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

Rl=show ip int brief

Interface IP-Rddress OE? Method Status Protocol
FigabitEthernet0,/0/0 205 _.1€5.200.225 YES manual up up
FigabitEthernet0,/0/1 10.0.10.1 YES manual up up
Seriall0/s1lys0 10.0.13.1 YES manual up up
Serialld/s1lys1 unassigned YES NVEAM administratiwvely down down
Vlanl unassigned YES unset administratiwvely down down

Bl

02:12 p.m.
17/10/2021

& 32°C Uuwvialigera ~ O T i) ESP

Figura 3. Configuracion basica Router R1

19



ROUTER R2 CONFIGURACION

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 0

logging synchronous

exit

interface g0/0/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:200::2/64

no shutdown

exit

interface Loopback O

ip address 2.2.2.2 255.255.255.255

ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:2222::1/128

no shutdown

exit

R L O L L L (VR (O VA A

B2>=show ip int brief

Interface IP-Lddress OE? Method Status Protocol
FigakbitEthernetd,/0,/0 205.1€5.200.22¢ YES manual up up
FigabitEthernetd/ 0,1 unassigned YES unset administratiwvely down down
Seriald/s1ls0 unassigned YES unset administratiwvely down down
Seriald/s1ls1l unassigned YES unset administratiwvely down down
Loopkbackd 2.2.2.2 YES manual up up
Vlanl unassigned YES unset administratiwvely down down

B2z

02:13 p.m.
17/10/2021 53

& 32°C Lluvialigera ~ O 7J i) ESP

Figura 4. Configuracion basica Router R2
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hostname R3

line con O

exit

no shutdown
exit

no shutdown
exit

T L L O L | L L U VR VAV

B3x>show ip int brief
Interface
GigakitEthernetl/0/0
GigakitEthernetl/0/1
Seriald/s1/0
Serialds1s1

Vlanl

ROUTER R3 CONFIGURACION

ipv6 unicast-routing
no ip domain lookup
banner motd # R3, ENCOR Skills Assessment, Scenario 1 #

exec-timeout 0 O
logging synchronous

interface g0/0/1
ip address 10.0.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:100:1011::1/64

interface s0/1/0
ip address 10.0.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local
ipv6 address 2001:db8:100:1013::3/64

IP-Rddress
unassigned
10.0.11.1
10.0.13.3
unassigned
unassigned

OE?
YES
YES
YES
YES
YES

Hethod
unset
manual
manual
unset
unset

& 32°C Luvia ligera

Status

Frotocol

administratively down down

uE
uE

up
up

administratively down down
administratively down down

~ O T 9 EsP

02:13 p.m.

Figura 5. Configuracion basica Router R1
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SWITCH D1 CONFIGURACION

hostname D1

ip routing

Ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface g1/0/11

no switchport

ip address 10.0.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

interface vlan 100

ip address 10.0.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local
ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

interface vlan 101

ip address 10.0.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local
ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.0.102.1 255.255.255.0
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ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64

no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.109

ip dhcp excluded-address 10.0.101.141 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.109

ip dhcp excluded-address 10.0.102.141 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0

default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0

default-router 10.0.102.254

exit

interface range g1/0/1-10, g1/0/12-24, g1/1/1-4
shutdown

exit
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SWITCH D2 CONFIGURACION

hostname D2

ip routing

Ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface g1/0/11

no switchport

ip address 10.0.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vlan 100

ip address 10.0.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local
ipv6 address 2001:db8:100:100::2/64
no shutdown

exit

interface vlan 101

ip address 10.0.101.2 255.255.255.0
ipv6 address fe80::d2:3 link-local
ipv6 address 2001:db8:100:101::2/64
no shutdown

exit

interface vlan 102

ip address 10.0.102.2 255.255.255.0
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ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64

no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.209

ip dhcp excluded-address 10.0.101.241 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.209

ip dhcp excluded-address 10.0.102.241 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0

default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0

default-router 10.0.102.254

exit

interface range g1/0/1-10, g1/0/12-24, g1/1/1-4
shutdown

exit
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SWITCH A1 CONFIGURACION

hostname Al

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.0.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local
ipv6 address 2001:db8:100:100::3/64
no shutdown

exit

interface range f0/5-22

shutdown

exit
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a. Copie el archivo running-config al archivo startup-config en todos los
dispositivos.
= Copy running-config startup-config

Rl=

REl=en

Rl#Copy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OE]

02:18 p.m.

PC Lluvialigera ~ O 1 d0) ESP 17/10/2021

Figura 6 Copia de configuracién basica del router R1

c. Configure el direccionamiento de los host PC 1y PC 4 como se muestra en
la tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.0.100.254, la cual sera la direccion IP virtual HSRP

utilizada en la Parte 4.

= Ipconfig

C:\7ipconfig

FastEthernetl Connection: (default port)

10.0.100.254

Bluetooth Connection:

Figura 7. Configuracion PC1
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C:hv7ipconfig
FastEthernetl Connection: (default port)

Connection-specific L
L al IPwg Addre
IBwve Rddress

IBwv4 RAddress

Subnet Mas

Default Gateway

Bluetooth Connection:

Figura 8. configuracion PC4

Parte 2: Configurar la capa 2 de la red y el soporte de Host En esta parte de la
prueba de habilidades, debe completar la configuracién de la capa 2 de la red
y establecer el soporte basico de host. Al final de esta parte, todos los switches
deben poder comunicarse. PC2 y PC3 deben recibir direccionamiento de
DHCP y SLAAC.

Las tareas de configuracion son las siguientes:

Config t

Int range g1/0/1-4

Switchport trunk encap dotlq
Switchport mode trunk
Switchport trunk native vlan 999
Exit

o4 uddy
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VLEN Name Status Ports

1 default active Pzl, Pol2, Gigl/0/1, Gigl/0/2
Gigl/s0/3, Gigl/0/4, Gigl/s0/7, Gigl/so/8
Gigl/so/ss, Gigl/0/S10, Giglsosl2, Gigl/0/13
Gigl/0/14, Gigl/s0/15, Gigl/sO0/1le,

Gigl/sor17
Giglsos1le, Gigls0/1%, GiglsO0/20,

Giglsos2l
Gigl/s0/22, Gigl/s0/24, Gigl/l/l, Gigl/l/Z
Gigl/sl/3, Giglsl/4

100 Management active Figl/0/23

101 UserZrouph active

102 TUserizroupB active

595 HNATIVE actiwve

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type S&ID MTT Parent RingNo BridgeMNo Stp BrdgMode Transl Trans2

1 enet 100001 1500 - - - - - a a

——More—— hd

03:13 p.r.
17/10/2021 53

& 29°C Luvialigera ~ O T du) ESP

DZfshow wlan

VLAN Name Status Ports

1 default active DPoZ, PollZ, Gigls0/1l, Gigl/so/2
Figlys0/3, Giglysos4, Gigls0s7, Giglsos8
Giglys0/9, Giglys0/10, Gigl/0/12, Giglys0/13
Gigl/0/s14, Gigl/0/15, Gigl/0/1%,

Gigl/s0/s17
=iglys0/18, Gigl/sosls, GiglysO0/20,

Giglsos21
Gigl/s0/22, Gigl/0/s24, Gigl/sl/sl, Giglsls2
Gigl/l/2, Giglsl/4

100 Management active

101 UserGrouplk active

102 UserFroupB active Gigl/0s23

9595 NATIVE active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trmet-default active

VLAN Type SRID MTU Parent Ringlo BridgeNo Stp Brdgliode Transl Trans2

1 enet 100001 1500 - - - - - a a

100 enet 100100 1500 - - - - - a a

101 emnet 100101 1500 - - - - - a a

l02 enet 100102 1500 - = = = = [u] [u] 3

03:16 p.m.
17/10/2021 53

& 20C Uwia ~ O TJ Q) ESP

Figura 10. Configuracion troncal D2
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Int range g1/0/5-6

switchport mode trunk
switchport trunk native vian 999
channel-group 1 mode active
no shutdown

Int range g1/0/1-4

switchport mode trunk
switchport trunk native vlan 999
channel-group 12 mode active
no shutdown

Configuracion D2

=

=
=
=
=

Int range g1/0/5-6

switchport mode trunk
switchport trunk native vlan 999
channel-group 2 mode active
no shutdown
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Parte 2: Configurar lacapa2 delaredy el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracion de
la capa 2 de lared y establecer el soporte basico de host. Al final de esta parte,
todos los switches deben poder comunicarse. PC2 y PC3 deben recibir
direccionamiento de DHCP y SLAAC.

2.1 En todos los switches configure interfaces troncales IEEE 802.1Q sobre
los enlaces de interconexion entre switches.

Habilite enlaces trunk 802.1Q entre:

« D1andD2
+ D1land Al
« D2andAl

= Show int g1/0/1 switchport
= Show vlan

DZgshow int gl/0/1 switchport

Hame: Gigl/0/1

Switchport: Enabled

bdministrative Mode: trunk

Cperational Mode: down

dministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

boocess Mode VLAN: 1 (default)

Trunking Watiwve Mode VLAN: 55%% (HATIVE)

Voice VLAN: none

bdministrative private—-vlan host-association: none
Zdministratiwve private-wvlan mapping: none
Zdministratiwve private-wvlan trunk natiwve VLAN: none
ddministrative priwvate—-vlan trunk encapsulation: dotlg
bdministrative private—-vlan trunk normal VLANs: none
Zdministratiwve private—vlan trunk private VLANs: none
Operational private-wvlan: none

Trunking VLANs Enakled: 102

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false

ppliance trust: none

1212 p.m.
22/11/2021

@ 31°C Muynublado -~ TJ ) ESP

Figura 11. Interface G1/0/1 mode Trunk
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2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales.

Use VLAN 999 como la VLAN nativa.
DZgshow wlan

1 default active Po2, PolZ, Gigl/0/1, Gigl/so/s2
Gigl/os2, Gigl/s0/4, Gigl/sO0/s5, Giglsofe
Gigl/os7, Gigl/sos8, Gigls0/s5, Gigl/s0/s10
Gigl/0/12, Gigl/0/13, Gigl/0/14, Gigl/0/15
Gigl/sosle, Giglso/17, Gigl/s0/18, Gigl/0/1%5
Gigl/0s20, Gigl/0s21l, Gigl/s0/22, Gigl/s0/24
Giglslsl, Giglsly/2, Giglsls3, Giglslsd

100 Management active

101 UserGroupd active

102 UserEroupB active Figl/0/23

5955 HNATIVE active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTT Parent RingNo Bridgelo Stp Brdglode Transl Trans2
1 enet 100001 1500 - - - - - a a
100 enet 100100 1500 - - - - - [} [}
101 enet 100101 1500 - - - - - [} [}
102 enet 100102 1500 - - - - - ) )
5%5% enet 100555 1500 - - - - - a a
1002 fddi 101002 1500 - - - - - a a
1003 tx 1010032 1500 - - - - - [} [}
1004 fdnet 101004 1500 - - - ieee - [} [}
1005 trmet 101005 1500 - - - ibm - ) )

12:08 p.m.
22/11/2021 E5

@ 31°C Muynublado ~ T i) ESP

Figura 12. Vlan 999 native en D2

Gigdsl, Gigls2

100 Management actiwve Fal,/24

101 UserEroupk actiwve FaO/23

102 TUserEroupB actiwve

955 HNATIVE active

1002 fddi-default active

1002 token-ring-default actiwve

1004 fddinet-default active

1005 trmet-default active

VLAM Type SAID MTT Parent BingNo BridgeMo Stp BrdgMode Transl Trans2

1 enet 100001 1500 - - - - - a a

100  enet 100100 1500 - - - - - a a
--More—-—

12:09 p.m.
2271172021 E5

@ 31°C Muynublado ~ 72 d4) EsP
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EiglsLlsLl, dsigl/Llgs2, iglsLls3, tsaglslsa
100 Management active GFigl/0/s23

101 UserZroupl actiwve

102 UserZroupB actiwve

599% HNATIVE actiwve

1002 fddi-default actiwve

1003 token-ring-default actiwve

1004 fddinet-default actiwve

1005 trnet-default actiwve

VLAN Type SAID MTU Parent BRinglo Bridgelo Stp BrdgMMode Transl Trans2
1 enet 100001 1500 - - - - - a a
——More——

L Fy 19 12:10 p.m.
@& ziC Muy nublado -~ T o) ESP o ES

Figura 13. Vlan 999 native en D1

2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)
Use Rapid Spanning Tree (RSPT).

= en

= config t

= spanning-tree mode rapid-pvst
= exit

Dl {config) #spanning—-tree mode rapid-pwvst
Dl {config) #end

12116 p.m.
22/11,/2021

@ 31°C Muynublade -~ T Q) ESP

Figura 14. Protocolo Rapid Spanning-Tree (RSTP) en D1

2l {config) #spanning-tree mode rapid-pvst

21l {config) fend

Alg

%5¥S-5-CONFIG I: Configured from console by console

Alfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OE]

n1g

1217 p.m.
22/11/2021

@ 31°C Muynublado ~ TJ V) ESP

Figura 15. Protocolo Rapid Spanning-Tree (RSTP) en Al
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D2 (config) #spanning-tree mode rapid-pwst

D2 (config) #end

DZg

£5¥5-5-CONFI& I: Configured from conscle by conscle

D2fcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

12:18 p.m.
221172021

@ 31°C Muynublado -~ T 43 ESP

Figura 16. protocolo Rapid Spanning-Tree (RSTP) en D2

2.4 En D1 y D2, configure los puentes raiz RSTP (root bridges) segun la
informacion del diagrama de topologia. D1 y D2 deben proporcionar respaldo
en caso de falla del puente raiz (root bridge).

Configure D1 y D2 como raiz (root) para las VLAN apropiadas, con
prioridades de apoyo mutuo en caso de falla del switch.

= en

= config t

= spanning-tree vlan 101 priority 4096
= exit

D2 (config) #spanning-tree wlan 101 priority 405%&

D2 (config) #end

DZg

55YS5-5-CONFIG: I: Configured from console by console

Digwr

Building configuration. ..

Compressed configuration from 7383 bytes to 360l bytes[DE]
[OE]

nzg

12:24 p.m.
221172021

@ 31°C Muynublade ~ T Qi) ESP

Figura 17. D1y D2 como raiz (root)

= en
= config t
= spanning-tree vlan 100 priority 4096
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= exit

D1l {config) #spanning—tree wlan 100 priority 40%9&
D1l {config) fend

Dl
%5YS5-5-CONFIG_I: Configured from consocle by console

Dlgwr

Building configuration. ..
Compressed configuration from 7383 bytes to 36801 bytes[QE]

[CE]

12:28 p.m.

@ 31°C Muynublado ~ TJ Q) ESP 00

Figura 18. D1y D2 Vlan 100 como prioridad

= Show spanning-tree
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Dlgshow spanning-tree
VLANDLOO
Spanning tree enabled protocol rstp
Root ID Priority 4136
Lddress 0002 _17€5 _RE275
This bridge is the root
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec

Bridge ID Priority 419¢ (priority 409¢ sys-id-ext 100)
Lddress 0002 _.1765 .R875
Hello Time sec Max Rge 20 sec Forward Delay 15 sec
Zging Time 20

Interface Role Sts Cost Erioc.Nbr Type

Gils
VLAENO102
Spanning tree enabled protocol rstp
Root ID Priority 2478
Lddress 0002 _.1765 .R875
This bridge is the root
Hello Time 2 sec Max RBRge 20 sec Forward Delay 15 sec
Bridge ID Priority 24878 (priority 2457€ sys—id-ext 102)
Lddress 0002 _17€5 _R275
Hello Time 2 sec Max RBRge 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role S5ts Cost Prio.Nbr Type
Gilso/5 Desg FWD 1% l28.5 Pip
Gilsose Desg FWD 15 l22.¢ Blp
VLAENOSSS
Spanning tree enabled protocol rstp
Root ID Priority 33787
Address 0002 _17€5 . RE875
This bridge is the root
Hello Time 2 sec Max RBRge 20 sec Forward Delay 15 sec
Bridge ID Priority 327€7 (priority 317€%8 sys-id-ext 559

Address 0002.17€5. 4875
Hello Time sec Max RBge 20 sec Forward Delay 15 sec
Aging Time

Gils0y Desg FWD 4 l2s.2 Eip

Gils0/32 Desg FWD 4 122.3 Eilp

Gilsos4 Desg FWD 4 1l25.4 Eip

Gilso/s Desg EFWD 15 laz2.5 Plp

Gilsose Desg FWD 135 128.€ Eip

Gilso/L Desg FWD 4 la2.1 Plp

D14 v
Zhr+FE to exit CLI focus Copy Paste

12:37 p.m.
221172021

Muy nublado

Figura 19. Show spanning-tree

2.5 En todos los switches, cree EtherChannels LACP como se muestra en el
diagrama de topologia.

Use los siguientes numeros de canales:

« D1 aD2-Portchannel 12
= en
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= configt

= int range g1/0/1-4

= channel-group 12 mode active
= exit

D1 a A1 — Port channel 1

= en
= config t

= int range g1/0/5-6

= channel-group 1 mode active
= exit

D2 a A1 — Port channel 2

= en
= configt

= int range g1/0/5-6

= channel-group 2 mode active
= exit

[l (config) §int range gl/0/1-4

Dl (config-if-range) gchannel-group 12 mode active

D1 (config-if-range) g

$EC-5-CHNNOT BUNDLEZ: &igl/0/1 is not compatible with Pol2 and will be suspended (wlan
mask is different)

SEC-5-CRNNOT BUNDLEZ: &igl/0/2 is not compatikble with Pol2 and will ke suspended (wlan
mask is different)

REC-5-CRNNOT BUNDLEZ: Gigl/0/3 is not compatikble with Pol2 and will ke suspended (vlan
mask is different)

SEC-5-CANNOT BUNDLEZ: Gigl/0/4 is not compatible with Pol2 and will be suspended (wlan
mask is different)

3l£ccnfig—if—rangehﬂ

12:33 p.m.

A T i) ESP 22/11/2021 2

Figura 20. D1 a D2 — Port channel 12
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Dl {config) #int range gl/0,/5-%

Dl {config-if-range) #channel-group 1 mode actiwve

Dl {config-if-range) g

$EC-5-CANNOT_ BUNDLEZ: Gigl/0/5 is not compatible with Pol and will be suspended (vlan
mask is different)

$EC-5-CRNNOT BUNDLEZ: Gigl/0/€ is not compatible with Pol and will be suspended (vlan
mask is different]

Dl {config-if-range) g

12:34 p.m.
22/11/2021

@ 31°C Muynublado ~ TJ ) ESP

Figura 21. D1 a A1 — Port channel 1

D2 {config) §int range gl/0/5-€

D2 {config-if-range) échannel-group 2 mode actiwve

D2 (config-if-range) #

$EC-5-CRNNOT_BUNDLEZ2: Gigl/0/5 is not compatible with Po2 and will be suspended (vlan mask is different)

SEC-5-CRNNOT_BUNDLE2: Gigl/0/€ is not compatible with Po2 and will be suspended (vlan mask is different)

D2 (config-if-range) §

b 12:35 p.m.
@ 31°C Muynublade ~ T d9) ESP 22/11/2021 54

Figura 22. D2 a A1 — Port channel 2

2.6 En todos los switches, configure los puertos de acceso del host (host
access port) gue se conectan a PC1, PC2, PC3y PC4.

Configure los puertos de acceso con la configuracion de VLAN adecuada,
como se muestra en el diagrama de topologia. Los puertos de host deben
pasar inmediatamente al estado de reenvio (forwarding).

Dlicnnfig?#int gl/0s23 )
Dl {config-if) g¢switchport mode access

Dl {config-if) gswitchport access wlan 100
Dl (config-if) g

12:47 p.m.
2271172021

@ 31°C Muynublado -~ TJ ) ESP

Figura 23. Int G1/0/23 en vlan 100
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D1 aPC1

en

config t

int g1/0/23

switchport mode access
switchport access vlan 102
exit

Juoduddl

D2 {config) #int gl/0s23

D2 ({config-if) #switchport mode access

D2 ({config-if) #switchport access wlan 102
D2 {config-if) §

12:48 p.m.
22/11/2021

@ 31°C Muynublade ~ T i) ESP

Figura 24. Int G1/0/23 en vlan 102

D2 a PC2

en

config t

int g1/0/23

switchport mode access
switchport access vlan 101
exit

Lo udy

— o —————— ———— meme e e e—— ——— . ————— =

Ll (config) #int £a0/23

L] {config-if) gswitchport mode access

L]l (config-if) gswitchport access wvlan 101
bl (config-if) fexit

A2l (config) #int £a0/24

L] {config-if) gswitchport mode access

L]l (config-if) #switchport access wlan 100
21 (config-if) g

12:50 p.m.
2271172021

C Muy nublade ~ T ) ESP

Figura 25. Int Fa/23 en vlan 101
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2.7 Verifique los servicios DHCP IPv4

PC2 y PC3 son clientes DHCP y deben recibir direcciones IPv4 vélidas.

¥ pc2 — | x

] esktnE Programming

IF Configuration

Interface FastEthermetd ~
IP Configuration

(® DHCP (O Static
IP+4 Address 100102210
Subnet Mask 255.255.255.0
Default Gateway 100102 254
DMS Server 0.0.0.0

e e

Figura 26. DHCP PC

¥ pc3 — O *

DesktoE Frogramming

IP' Configuration

Interface FastE thernetl w

IP Confiquration

(® DHCP () Static DHCP failed. APIPAY, iz being used.
IPv4 Address 169,254, 233,228

Subret Mask 255.255.0.0

Default G ateway nooan

DNS Server 0.0.0.0

Figura 27. DHCP PC3

2.8 Verifique la conectividad de la LAN local
PC1 deberia hacer ping con éxito a:

* D1:10.0.100.1
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L

DesktnE Programming

t Tracer PC Command Line 1.0
ng 10.0_.100.1

Pinging 10.0.100.1 with

[n]n} - l -

mate round trip

Minimmm = Oms, Maximum = 0Oms,

@ 31°C Muy nublado

Figura 28.

PC2 deberia hacer ping con éxito a:

*D1:10.0.102.1

Pinging

h Fh Fh Fh

d
in milli-

ound trip times

imam = Oms, M mm =

Figura 29.

41

= 4

Oms,

Muy nublado

Dwrerag

: 12:59 p.m.
I 22/11/2021
Ping PC1

r

Lre

01:02 p.m.
221172021

Ping PC2

)




* D2: 10.0.101.2 PC4 deberia hacer ping con éxito a:

* D2:10.0.100.2

C:h>ping 10.0.101.2
Pinging

: timed out.

st timed out.

Ping statisti

Packets: 5 : - 2 d =10 oSt 4 (100% loss),

01:07 p.m.
22/11/2021

@ 31°C Muynublado ~ TJ V) ESP

Figura 30. Ping PC3
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Parte 3: Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al
final de esta parte, la red deberia estar completamente convergente. Los pings
de IPv4 e IPv6 a la interfaz Loopback 0 desde D1 y D2 deberian ser exitosos.
Nota: Los pings desde los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.
Las tareas de configuracion son las siguientes:

3.1 En la “Red de la compafiia” (es decir, R1, R3, D1, y D2), configure single
area OSPFv2 en éarea 0.

se OSPF Process ID 4 y asigne los siguientes router IDs:
*R1:0.0.4.1

En

Config t

Router ospf 4

Network 0.0.4.1 0.0.0.255 area O
exit

LUy vl

*+R3:0.04.3

En

Config t

Router ospf 4

Network 0.0.4.3 0.0.0.255 area O
exit

LUy Ul

+D1:0.0.4.131

En

Config t

Router ospf 4

Network 0.0.4.131 0.0.0.255 area 0
exit

LUy Ul

+D2:0.0.4.132
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En

Config t

Router ospf 4

Network 0.0.4.132 0.0.0.255 area 0
= exit

=
=
=
=

En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas /
VLANS en Area O.

* EnR1, no publique lared R1 — R2.

* En R1, propague una ruta por defecto. Note que la ruta por defecto
debera ser provista por BGP. Deshabilite las publicaciones OSPFv2
en:

+ D1: todas las interfaces excepto G1/0/11

+ D2: todas las interfaces excepto G1/0/11

CLI

105 Command Line Interface

butomatic route summarization is disabled
Heighbori(s) :
Rddress FiltIn FiltCut DistIn DistCut Weight RouteMap
205.1€5.200.22¢
Haximum path: 1
RBouting Information Sources:
Fateway Distance Last Update
Distance: external 20 intermal 200 local 200

Bouting Protocol is "ospf 4™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID O0.0.4_1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Bouting for Networks:
10.0.10.0 0.0.0.255 area 0
10.0.13.0 0.0.0.255 area 0
0.0.4.0 0.0.0.255 area 0
Routing Information Sources:

Fateway Distance Last Update
0.0.4.1 11d 00:10:54
Distance: (default is 110)

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 20%.1€5.200.225
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Routing for Wetworks:

3 1025 a.m.
‘ 30°C Parc. soleado -~ T Q) ESP EI

23/11/2021

Figura 31. Show OSPF R1
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3.2 En la “Red de la compaiiia” (es decir, R1, R3, D1, y D2), configure classic
single-area OSPFv3 en area 0.

Use OSPF Process ID 6 y asigne los siguientes router IDs:
*R1:0.0.6.1

En

Config t

Router ospf 6

Network 0.0.6.1 0.0.0.255 area 0
exit

Juduy

*R3:0.0.6.3

En

Config t

Router ospf 6

Network 0.0.6.3 0.0.0.255 area 0
exit

tue Uy

*D1:0.0.6.131

En

Config t

Router ospf 6

Network 0.0.6.131 0.0.0.255 area 0
exit

yuo Uy

+D2:0.0.6.132

= En

= Config t

= Router ospf 6

= Network 0.0.6.132 0.0.0.255 area 0
= exit

En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas /
VLANS en Area 0.

* EnR1, no publique lared R1 — R2.
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* On R1, propague una ruta por defecto. Note que la ruta por defecto
debera ser provista por BGP. Deshabilite las publicaciones OSPFv3
en:

* D1: todas las interfaces excepto G1/0/11

* D2: todas las interfaces excepto G1/0/11

3.3 En R2 en la “Red ISP”, configure MP-BGP.

Configure dos rutas estaticas predeterminadas a través de la interfaz
Loopback O:

* Una ruta estatica predeterminada IPv4.

= en
= config t

= ip route 2.2.2.2 255.255.255.255.255 209.165.200.225
= exit

» Una ruta estatica predeterminada IPv6. Configure R2 en BGP ASN 500 y use
el router-id 2.2.2.2. Configure y habilite una relacion de vecino IPv4 e IPv6 con
R1 en ASN 300. En IPv4 address family, anuncie:

en

config t

neighbor 2.2.2.2 remote-as 2

exit

La red Loopback 0 IPv4 (/32).

La ruta por defecto (0.0.0.0/0). En IPv6 address family, anuncie:
La red Loopback 0 IPv4 (/128).

La ruta por defecto (::/0).

AR AR (R

R2ren

B2gconfig t©

Enter configuration commands, one per line. End with CHNIL/Z.

B2 (config) #router bgp 1

R2 {config-router) #neighbor 20%.165_.200.225 remote-as 2

B2 (config-router) #

$BEP-3-NOTIFICATICHN: sent to neighbor 209.1€5_200.225 2/2 (peer in wrong 2&5) 2 bytes 012C

FFFF FFFF FFFF FEFF FFEFF FEFF FFFF FEFF OQO00OA 0104 012C O00B4 0101 0101 00

03:31 p.m.
B

@ 30°C Muynublado ~ TJ ) ESP

Figura 32. Configuracion BGP
3.4 Configuracion de MP-BGP en la red ISP de R1
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R1(config)#ip route 10.0.0.0 255.0.0.0
null0

R1(config)#ipv6 route
2001:db8:100::/48 null0
R1(config)#router bgp 300
R1(config-router)#bgp router-id 1.1.1.1
R1(config-router)#neighbor
209.165.200.226 remote-as 500
R1(config-router)#neighbor
2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4
unicast

R1(config-router-af)#neighbor
209.165.200.226 activate
R1(config-router-af)#no neighbor
2001:db8:200::2 activate
R1(config-router-af)#network 10.0.0.0
mask 255.0.0.0
R1(config-router-af)#exit-address-family
R1(config-router)#address-family ipv6
unicast

R1(config-router-af)#no neighbor
209.165.200.226 activate
R1(config-router-af)#neighbor
2001:db8:200::2 activate
R1(config-router-af)#network
2001:db8:100::/48
R1(config-router-af)#exit-address-family
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Parte 4. Configurar la Redundancia del Primer Salto (First Hop
Redundancy)

En esta parte, debe configurar HSRP version 2 para proveer redundancia de
primer salto para los hosts en la “Red de la compafia”’. Las tareas de
configuracion son las siguientes:

4.1 En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 GO/0/1.
Para nuestro caso, la interfaz es la R1 G1/0.
D1(config)#ip sla 4
D1(config-ip-sla)#icmp-echo 10.0.10.1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit
D1(config)#ip sla 6
D1(config-ip-sla)#icmp-echo
2001:db8:100:1010::1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#exit
D1(config)#ip sla schedule 4 life forever
start-time now

D1(config)#ip sla schedule 6 life forever

L R R R A
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start-time now

D1(config)#track 4 ip sla 4
D1(config-track)#delay down 10 up 15
D1(config-track)#exit
D1(config)#track 6 ip sla 6
D1(config-track)#delay down 10 up 15
D1(config-track)#exit

4.2 En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R3 G0/0/1.
Para nuestro caso, la interfaz es la R3 G0/0.

4.3

UU Uy ddo 0000000000000 0030800104

D2(config)#ip sla 4
D2(config-ip-sla)#icmp-echo 10.0.11.1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit
D2(config)#ip sla 6

D2(config-ip-sla)# icmp-echo
2001:db8:100:1011::1
D2(config-ip-sla-echo)# frequency 5
D2(config-ip-sla-echo)#exit
D2(config)#ip sla schedule 4 life forever
start-time now

D2(config)#ip sla schedule 6 life forever
start-time now

D2(config)#track 4 ip sla 4
D2(config-track)# delay down 10 up 15
D2(config-track)# exit

D2(config)#track 6 ip sla 6
D2(config-track)# delay down 10 up 15
D2(config-track)# exit

onfigurando HSRPv2 en D1.

D1(config)#interface vlan 100
D1(config-if)# standby version 2
D1(config-if)# standby 104 ip
10.0.100.254
D1(config-if)# standby 104 priority 150
D1(config-if)# standby 104 preempt
D1(config-if)#standby 104 track 4
decrement 60
D1(config-if)#standby 106 ipv6
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autoconfig

D1(config-if)# standby 106 priority 150
D1(config-if)# standby 106 preempt
D1(config-if)#standby 106 track 6
decrement 60

D1(config-if)# exit
D1(config)#interface vlian 101
D1(config-if)# standby version 2
D1(config-if)#standby 114 ip
10.0.101.254

D1(config-if)# standby 114 preempt
D1(config-if)#standby 114 track 4
decrement 60
D1(config-if)#standby 116 ipv6
autoconfig

D1(config-if)# standby 116 preempt
D1(config-if)#standby 116 track 6
decrement 60

D1(config-if)# exit
D1(config)#interface vian 102
D1(config-if)# standby version 2

L T L O VN R

D1(config-if)# standby 124 ip
10.0.102.254

D1(config-if)# standby 124 priority 150
D1(config-if)# standby 124 preempt
D1(config-if)# standby 124 track 4
decrement 60

D1(config-if)# standby 126 ipv6
autoconfig

D1(config-if)# standby 126 priority 150
D1(config-if)# standby 126 preempt
D1(config-if)#standby 126 track 6
decrement 60

D1(config-if)# exit

Configurando HSRPv2 en D2.

L O L |V R R U (R U

= D2(config)#interface vlan 100
= D2(config-if)# standby version 2
= D2(config-if)#standby 104 ip
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10.0.100.254

D2(config-if)# standby 104 preempt
D2(config-if)#standby 104 track 4
decrement 60
D2(config-if)#standby 106 ipv6
autoconfig

D2(config-if)# standby 106 preempt
D2(config-if)#standby 106 track 6
decrement 60

D2(config-if)# exit
D2(config)#interface vlian 101
D2(config-if)# standby version 2
D2(config-if)#standby 114 ip
10.0.101.254

D2(config-if)# standby 114 priority 150
D2(config-if)# standby 114 preempt
D2(config-if)#standby 114 track 4
decrement 60
D2(config-if)#standby 116 ipv6
autoconfig

D2(config-if)# standby 116 priority 150
D2(config-if)# standby 116 preempt
D2(config-if)#standby 116 track 6
decrement 60

D2(config-if)# exit
D2(config)#interface vlan 102
D2(config-if)# standby version 2
D2(config-if)#standby 124 ip
10.0.102.254

D2(config-if)# standby 124 preempt
D2(config-if)#standby 124 track 4
decrement 60
D2(config-if)#standby 126 ipv6
autoconfig

D2(config-if)# standby 126 preempt
D2(config-if)#standby 126 track 6
decrement 60

D2(config-if)# exi
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Parte 5: Seguridad

5.1 En todos los dispositivos, proteja el EXEC privilegiado usando el algoritmo
de encripcion SCRYPT.

Contrasefia: ciscol2345cisco

Bl {config) #enable password ciscolli3d4bcisco
Bl {config) #service password-encryption
2l (config) g

03:03 a.m.
24/11,/2021

@ 26°C Muy nublado ~ T ) ESP

Figura 33. Enable encripcion SCRYPT R1

D1 {config) #enabkle password ciscol2345cisco
D1 {config) #service password-encryption
Dl {config)#

: 08:03 a.m.
@ 26°C Muynublado ~ ¥ i) ESP s

2411172021

Figura 34. Enable encripcion SCRYPT D1

Di=en

DZgconfig ©

Enter configuration commands, one per line. End with CNTL/Z.
D2 {config) #enable password ciscol2345cisco

D2 {config) §service password-encryption

D2 (config) g

0304 a.m.
24/11/2021 Ei‘

@ 26°C Muy nublado -~ T ) ESP

Figura 35. Enable encripcion SCRYPT D2

B3gconfig t©

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #enable password ciscolli3d4bcisco

B3 ({config) #service password-encryption

23 (config) g

0305 a.m.
24/11/2021 E“

@ 26°C Muynublado ~ TJ ) ESP

Figura 36. Enable encripcion SCRYPT R3
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5.2 En todos los dispositivos, cree un usuario local y protéjalo usando el
algoritmo de encripcion SCRYPT.
Detalles de la cuenta encriptada SCRYPT:

* Nombre de usuario Local: sadmin

* Nivel de privilegio 15

* Contrasefa: cisco12345cisco

B2 (config) #service password-encryption

B2 (config) fusername sadmin privilege 15 secret 0 ciscol2345cisco
B2 ({config) #line wty O 4

B2 ({config-line)#login local

08:10 a.m.
24/11/2021 E‘

@ 26°C Muynublado -~ T 43 ESP

Figura 37. algoritmo de encripcion SCRYPT R2

Bl (config) fusername sadmin privilege 15 secret 0 ciscol2345cisco

Bl {config)#line vty O 4

Bl {config-line)f#login local

Bl {config-line)#

5BGP-3-NOTIFICATION: sent to neighbor 20%_.1685.200.22¢ 2/2 (peer in wWro
FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF 0OO00A 0104 0001 00B4 0202 0202

Rl (config-line) g

08:10 a.m.
24/11/2021 E“

@ 26°C Muynublade ~ T i) ESP

Figura 38. algoritmo de encripcion SCRYPT R1

D1 {config) fusername sadmin privilege 15 secret 0 ciscol2345cisco
Dl {config) #line wty 0 4

Dl {config-line)$login local

Dl {config-line)$#

0&11 a.m. E
24/11,/2021 4

@ 26°C Muynublado -~ 7 ) ESP

Figura 39. algoritmo de encripcién SCRYPT D1
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D2 (config) fusername sadmin privilege 15 secret 0 ciscol2345cisco
D2 (config) #line vty O 4
D2 (config-line) #login local

D2 (config-line) §

: 08:12 a.m.
@ 26°C Soleado ~ T ) ESP

2411172021 E“

Figura 41. algoritmo de encripcion SCRYPT D2

B3 ({config) fusername sadmin privilege 15 secret 0 ciscol2345cisco
B2 ({config) #line wty O 4

B3 ({config-line)#login local

B3 {config-line)§

08:12 a.m.
24/11/2021 E—"‘

@® 26°C Soleado ~ T ) ESP

Figura 42. algoritmo de encripcion SCRYPT R3

5.3 En todos los dispositivos (excepto R2), habilite AAA.

Bl {config) faaa new-model
Bl {config) #aaa authentication login default local
21 (config) g

08:16 a.m.
2411/2021

'C Soleade ~ T ) ESP

Figura 43. AAAenR1

Dl {config) faaa new-model
Dl {config) faaa authentication login default local

0816 a.m.
24/11/2021

@ 26°C Soleado ~ T i) ESP

Figura 44. AAAen D1
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D2 {config) faaa new-model
D2 {config) #aaa authentication login default local

08:17 a.m.
241172021

'C Soleado -~ T di) ESP

Figura 45. AAA en D2

B3 ({config) #aaa new-model
B3 ({config) #aaa authentication login default local
B3 (config)$

@® 26°C Soleado ~ T V) ESP

08:18 a.m.

24/11/2021

Figura 46. AAA en R3

5.4 En todos los dispositivos (excepto R2), configure las especificaciones del
servidor RADIUS.

L R

L O R

L R R VR

R1(config)#radius server RADIUS
R1(config-radius-server)# address

ipv4 10.0.100.6 auth-port 1812 acct-port 1813
R1(config-radius-server)# key

$trongPass

R1(config-radius-server)# exit

R3(config)#radius server RADIUS
R3(config-radius-server)# address

ipv4 10.0.100.6 auth-port 1812 acct-port 1813
R3(config-radius-server)# key

$trongPass

R3(config-radius-server)# exit

D1(config)#radius server RADIUS
D1(config-radius-server)# address

ipv4 10.0.100.6 auth-port 1812 acct-port 1813
D1(config-radius-server)# key

$trongPass

D1(config-radius-server)# exit
D2(config)#radius server RADIUS
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D2(config-radius-server)# address

ipv4 10.0.100.6 auth-port 1812 acct-port 1813
D2(config-radius-server)# key

$trongPass

D2(config-radius-server)# exit

R R

Al(config)#radius server RADIUS
Al(config-radius-server)# address

ipv4 10.0.100.6 auth-port 1812 acct-port 1813
Al(config-radius-server)# key

$trongPass

Al(config-radius-server)# exit

O N R R

NOTA: estas confiquraciones no fueron soportadas por el software packet
tracer, pero se deja evidencia de como se deberia confiqurar.

5.5 En todos los dispositivos (excepto R2), configure la lista de métodos de
autenticacion AAA

= R1(config)#aaa authentication login default group radius local
= R3(config)#aaa authentication login default group radius local
= D1(config)#aaa authentication login default group radius local
= D2(config)#aaa authentication login default group radius local

= Al(config)#aaa authentication login default group radius local

NOTA: estas confiquraciones no fueron soportadas por el software packet
tracer, pero se deja evidencia de cémo se deberia configurar.

5.6 Verifique el servicio AAA en todos los dispositivos (except R2).

NOTA: estas configuraciones no fueron soportadas por el software packet
tracer, pero se deja evidencia de cémo se deberia configurar.

56



Parte 6: Configure las funciones de Administracion de Red

En esta parte, debe configurar varias funciones de administracion de red. Las
tareas de configuracion son las siguientes:

6.1 En todos los dispositivos, configure el reloj local a la hora UTC actual.

Configure el reloj local a la hora UTC actual.

B3fclock set 02:30:00 november 24 2021
Big

0831 a.m.
24/11/2021 E._-{:

@ 26°C Soleado ~ T Q) ESP

Figura 47. Clock set en R3

6.2 Configure R2 como un NTP maestro.

Configurar R2 como NTP maestro en el nivel de estrato 3.

6.3 Configure NTP en R1, R3, D1, D2, y Al.

= R1(config)#ntp server 2.2.2.2
R3(config)#ntp server 10.0.10.1
D1(config)#ntp server 10.0.10.1
Al(config)#ntp server 10.0.10.1
D2(config)#ntp server 10.0.10.1
= R2(config)#ntp master 3

=
=
=
=

Configure NTP de la siguiente manera:

* R1 debe sincronizar con R2.
* R3, D1y Al para sincronizar la hora con R1.
* D2 para sincronizar la hora con R3.

6.4 Configure Syslog en todos los dispositivos excepto R2
Syslogs deben enviarse a la PC1 en 10.0.100.5 en el nivel WARNING.
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=
=
=

R1(config)# logging host 10.0.100.5
R1(config)#logging trap warning
R1(config)#logging on

R3(config)# logging on
R3(config)# logging host 10.0.100.5
R3(config)#logging trap warning

D1(config)# logging host 10.0.100.5
D1(config)#logging trap warning
D1(config)# logging on

D2(config)#logging host 10.0.100.5
D2(config)#logging trap warning
D2(config)# logging on

Al(config)#logging host 10.0.100.5
Al(config)#logging trap warning
Al(config)#logging on

6.5 Configure SNMPv2c en todos los dispositivos excepto R2

O L R

uuuuy

R1(config)# snmp-server community ENCORSA ro SNMP-NMS
R1(config)#ip access-list standard SNMP-NMS
R1(config-std-nacl)# permit host 10.0.100.5
R1(config-std-nacl)# exit

R1(config)#snmp-server contact leider torres

R1(config)# snmp-server host 10.0.100.5 version 2c ENCORSA
R1(config)#snmp-server enable traps bgp

R1(config)# snmp-server enable traps config
R1(config)#snmp-server enable traps ospf

R1(config)#end

R3(config)# snmp-server community ENCORSA ro SNMP-NMS
R3(config)#ip access-list standard SNMP-NMS
R3(config-std-nacl)# permit host 10.0.100.5

R3(config)# exit

R3(config)# snmp-server contact leider torres
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R3(config)# snmp-server host 10.0.100.5 version 2c ENCORSA
R3(config)# snmp-server enable traps config

R3(config)# snmp-server enable traps ospf

R3(config)#end

D1(config)# snmp-server community ENCORSA ro SNMPNMS
D1(config)#ip access-list standard SNMP-NMS
D1(config-std-nacl)# permit host 10.0.100.5
D1(config-std-nacl)# exit

D1(config)# snmp-server contact Leider Torres

D1(config)# snmp-server host 10.0.100.5 version 2c ENCORSA
D1(config)# snmp-server enable traps config

D1(config)# snmp-server enable traps ospf

D1(config)#end

D2(config)#ip access-list standard SNMP-NMS
D2(config-std-nacl)# permit host 10.0.100.5
D2(config-std-nacl)#exit

D2(config)# snmp-server contact Leider Torres

D2(config)# snmp-server host 10.0.100.5 version 2c ENCORSA
D2(config)# snmp-server enable traps config

D2(config)# snmp-server enable traps ospf

End

Al(config)#snmp-server community ENCORSA ro SNMP-NMS
Al(config)#ip access-list standard SNMP-NMS
Al(config-std-nacl)# permit host 10.0.100.5
Al(config-std-nacl)#exit

Al(config)# snmp-server contact Leider Torres
Al(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
Al(config)# snmp-server enable

traps config

Al(config)#end
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CONCLUSIONES

Por medio de este documento se describe como utilizar Cisco packet tracer
para establecer la configuracion basica de Routers y switches. La
configuracion basica del router incluye la configuracion de la direccion IP para
cada una de las interfaces usadas en este proyecto.

Por medio de esta actividad se pudo concluir que, Para configurar un puerto
de switch en un extremo de un enlace troncal, se utiliza el comando switchport
mode trunk. Con este comando, la interfaz cambia al modo de enlace troncal
permanente. El puerto establece una negociacion de protocolo de enlace
troncal dinamico (DTP) para convertir el enlace en un enlace troncal, incluso
si la interfaz conectada a este no acepta el cambio. El comando switchport
mode trunk es el Unico método que se implementa para la configuracion de
enlaces troncales.

También se implement6 la configuracion del protocolo OSPF, En una red
OSPF, los direccionadores o sistemas de la misma area mantienen una base
de datos de enlace-estado idéntica que describe la topologia del area. Cada
direccionador o sistema del &rea genera su propia base de datos de enlace-
estado a partir de los anuncios de enlace-estado (LSA) que recibe de los
demas direccionadores o sistemas de la misma area y de los LSA que él
mismo genera. El LSA es un paquete que contiene informacion sobre los
vecinos y los costes de cada via. Basandose en la base de datos de enlace-
estado, cada direccionador o sistema calcula un arbol de extension de via mas
corta, siendo él mismo la raiz, utilizando el algoritmo SPF.

Se implemento el protocolo de redundancia de primer salto, que no es mas
gue la capacidad que tiene una red para recuperarse dinamicamente de la falla
de un dispositivo que funciona como gateway predeterminado.

Se establecié la seguridad de la red, Para proteger el acceso a EXEC
privilegiado, utilizando el comando enable secret contrasefia. EI comando
enable secret proporciona mayor seguridad, dado que la contrasefia esta
encriptada.

Por ultimo se configuraron las caracteristicas de administracién de la red, el
cual es el proceso de preparacion de los dispositivos, puesto que la
configuracion de éstos determina el comportamiento de los datos en la red.
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