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GLOSARIO

Direccionamiento IP: Termino utilizado para referirse a la asignacion de un
identificador Unico de un dispositivo en una red.

Listas de Acceso: Son filtros utilizados por los equipos los cuales nos permiten
generar reglas de permisos basadas en Ip, protocolos o Puertos.

Ethernet Channel: Este es un proceso que se realiza de manera ldgica en los
dispositivos con el fin de aumentar el ancho de banda y redundancia a las interfaces
troncales en las redes de datos.

Protocolos de red: Son los estandares definidos por la IEEE que regulan y definen
un mecanismo universal para las comunicaciones y que son optadas por los
diferentes fabricantes para que puedan interoperar dispositivos de diferentes
marcas entre si sin tener ningan tipo de falla.

Enrutamiento: Es la manera en que se pueden comunicar los diferentes
dispositivos en una red este se encuentra en la capa 3 del modelo OSI, y es quien
decide los caminos por donde debe viajar un paquete hacia su destino, existen dos
clases de enrutamiento (Estatico y Dinamico).

Vlans: Estas son redes virtuales que se crean l6gicamente en los equipos para
lograr segmentar las mismas y ayudar en la optimizacién de los recursos, dando
agilidad y mejor rendimiento a la red al ejecutar tareas.

Wlan: Estas son redes Wireless o redes inalambricas y se caracterizan por usar las
ondas electromagnéticas que tienen la propiedad de viajar sobre aire y expandir las
conexiones sin tener algun medio fisico para comunicarse.

Redundancia: Es un concepto muy comdn en las redes ya que refiere a los
mecanismos y protocolos que nos ayudan a tener varias opciones de comunicacion
evitando depender de un solo equipo para su funcionamiento, esto hace que
podamos garantizar la funcionalidad de una red en el caso que falle algin
dispositivo.



RESUMEN

En este trabajo o laboratorio realizado se logro poner en practica los conceptos
adquiridos durante la formacion en el campo de las redes y comunicaciones en el
diplomado de profundizacibn CCNP donde logramos interactuar con equipos
CISCO ya que son el mayor fabricante en el area de redes, a través de los 6 pasos
implementados trabajamos conceptos de conmutacion, redundancia, disponibilidad,
seguridad de router, configuramos enrutamientos dindmicos y estaticos, analizamos
el comportamiento de los diferentes protocolos usados por medio del software
Packet Tracert en las diferentes capas del modelo OSI aprendiendo también como
la electrénica aporto mucho para la transmision de datos en los diferentes medios
de comunicacion que existen en la actualidad.

ABSTRACT

In this work or laboratory carried out, it was possible to put into practice the concepts
acquired during the training in the field of networks and communications in the CCNP
deepening diploma where we managed to interact with CISCO teams since they are
the largest manufacturer in the area of networks, to Through the 6 steps
implemented, we work on concepts of switching, redundancy, availability, router
security, configure dynamic and static routing, analyze the behavior of the different
protocols used by means of the Packet Tracert software in the different layers of the
OSI model, also learning how to Electronics contribute a lot to the transmission of
data in the different media that exist today.



INTRODUCCION

En el campo de las telecomunicaciones y las redes con el paso del tiempo se viene
mejorando y actualizando los diferentes protocolos implementados los cuales son
controlados por los entes internacionales como la IEEE, por esto al profundizar en
el diplomado CCNP se buscar entender y poder aplicar los conceptos aprendidos
con el animo de ofrecer alternativas o soluciones a las diferentes organizaciones
segun sus necesidades.

Al abordar temas como lpv4, Ipv6, DHCP, HSRP, BGP, OSPF, EIGRP; SSH, VLAN,
EthernetChannel, WLC, RADIUS, AAA, SHA, MD5, Syslog, NTP y otros conceptos
que trabajaremos a lo largo de este informe, aplicandolos con este escenario
planteado en el curso comprenderemos estos conceptos y practicaremos realizando
analisis mas exhaustivo del comportamiento de los paquetes a través de una red
funcional y con las mejores practicas avaladas por los entes internacionales y por
los fabricantes de los diferentes dispositivos que se trabajan en este campo como
lo son los Routers, Switches y algunos servidores.

Para esto se tomara como base los conceptos y el uso de un software
proporcionado por el fabricante Cisco Packet Tracert el cual puede simular el
comportamiento real de los dispositivos y con sus herramientas de analisis de trafico
de red se pude entender con mas claridad los conceptos y llevarlos a la practica
todo con el fin de prestar un servicio de red seguro, escalable, con alto rendimiento
gue optimice los procesos en las empresas u hogares que lo requieran.
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1. ESCENARIO 1

DESARROLLO

llustracion 1 Escenario 1

Primary STP Gateway
* VLAN 100
¢ VUN102

Interface VLAN 100

* 10.0.100.1/24

* 2001:9b8:100:100::1/64
Interface VLAN 101

* 10.0.101.1/24

* 2001:db8:100:101::1/64
Interface VAN 102

* 100302124

* 2001:db8:100:102::1/64

Red ISP
BGP ASN 500

2/

Loopback O(NTP )
2220R
2001:4b8:2222::1/128

209.165.200.0/24
2001:db8:200::/64

100.13.0/24 HE: o
d/u 0
2001:9b8:100:4013:/64 el Primary STP Gateway
10030014 10041072 A wwion
2001:08:100:1010:/64 2001:4b8:100:1011:
2/ 6011 R
G101 * 100.100.2/24
G + 2001:db8:100:400:2/64
C - Interface VLAN 101
) P/
o Pol2 G103 G0 ¢ Sinieand
S » + 2001:9b8:100:401-2/64
X G VLAN 102 Interface VLAN 102
— GH/0/S ‘. HSRP V2 encing wkth 254 G1/0/6 DHCP/SLAAC lent * 1001022/
10.04005/24 » 2001:db8:100:102::2/64
2001:db8:100:100:5/64
NETFLOW Collector
SNMP Manager
STSL0G Sarvr Inteface VLAN 100
1001003724 FO/1
2001:968:100:100:3/64
VLAN 100
mpa a VL1 10.0.100.6/24
M d. l. Co ﬂml,o/w clent PG 2001:db8:100:100::6/64
OSPF area 0 1 AN Sevr
Red de la Compahia
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llustracion 2 Simulacion de Escenario 1

ISR4321

Wian 100
Vian 102

Server-PT
Searvaer Syslog

Vian 101 Wian 100

F';}(;ET Server-PT
Server_AAA
Tabla 1 Direccionamiento
Dispositive Interfaz Direccién IPv4 Direccion IPv6 IPv6 Link-Local
R1 G0/0/0 209.165.200.225/27 2001:db8:200::1/64 fe80::1:1
G0/0/1 10.0.10.1/24 2001:db8:100:1010::1/64 feB80::1:2
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 G0/0/0 209.165.200.226/27 2001:db8:200::2/64 fe80::2:1
Loopback0 2222/32 2001:db8:2222::1/128 fe80::2:3
R3 G0/0/1 10.0.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 G1/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 feB80::d1:1
VLAN 100 10.0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
VLAN 100 10.0.100.2/24 2001:db8:100:100::2/64 fe80:-d2:2
VLAN 101 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.0.102.2/24 2001:db8:100:102::2/64 feB80::d2:4
Al VLAN 100 10.0.100.3/23 2001:db8:100:100::3/64 fe80::a1:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64
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Parte 1. Construir lared y configurar los parametros basicos de los
dispositivos y el direccionamiento de las interfaces

Tabla 2 Equipos utilizados Packet tracert

Dispositivo Modelo Versién software
Router ISR4321/K9 155
Switch Capa 3 C3650-24PS 4.26

Configuracion de los equipos:

A continuacion, se muestra las diferentes configuraciones iniciales implementadas
en los equipos SW y Router que se presentan en el Escenario disponible, en este
vamos a configurar las interfaces el nombre una banner o mensaje de ingreso a los
equipos direccionamiento asignada a cada una y su activacion.

Router R1

hostname R1

Ipv6 unicast-routing Se habilita enrutamiento Ipv6
no ip domain lookup desactiva la traduccion nombres
banner motd # R1, ENCOR Skills Assessment, Scenario 1 #

line con O Se ingresa a la configuracion consola
exec-timeout 0 0 Tiempo de inactividad
logging synchronous

exit

interface g0/0/0 Configuracion de interface
ip address 209.165.200.225 255.255.255.224 Asignacion Ipv4
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64 Asignacion Ipv6
no shutdown

exit

interface g0/0/1

ip address 10.0.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface s0/1/0

ip address 10.0.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
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no shutdown
exit

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 O

logging synchronous

exit

interface g0/0/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:200::2/64

no shutdown

exit

interface Loopback O Se crea una interface Logica
ip address 2.2.2.2 255.255.255.255

ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:2222::1/128

no shutdown

exit

Los demas dispositivos se configuran de la misma manera solo que cambia su
direccionamiento IP con respecto a la tabla anteriormente presentada.

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 O

logging synchronous

exit

interface g0/0/1

ip address 10.0.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64
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no shutdown
exit

interface s0/1/0

ip address 10.0.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

Switch D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 100 Se crean Vlan
name Management Se asigna nombre a la Vlan
exit

vlan 101
name UserGroupA
exit

vlan 102
name UserGroupB
exit

vlan 999 Se crea Vlan
name NATIVE Se nombra como la Nativa
exit

interface g1/0/11

no switchport

ip address 10.0.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

15



interface vlan 100 Se ingresa a la interface Vlan

ip address 10.0.100.1 255.255.255.0

Se asigna direccion Ipv4

ipv6 address fe80::d1:2 link-local Se asigna direccion Local Link

ipv6 address 2001:db8:100:100::1/64
no shutdown
exit

interface vlan 101

ip address 10.0.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local
ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.0.102.1 255.255.255.0
ipv6 address fe80::d1:4 link-local
ipv6 address 2001:db8:100:102::1/64
no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.109

ip dhcp excluded-address 10.0.101.141 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.109

ip dhcp excluded-address 10.0.102.141 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0

default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0
default-router 10.0.102.254

exit

interface range g1/0/1-10, g1/0/12-24, g1/1/1-4
shutdown
exit

Switch D2
hostname D2

ip routing
ipv6 unicast-routing

16

Se asigna direccion Ipv6

Se crea pool de direc
gue no son ofrecidas
a los clients DHCP

Se crea servidorDHCP

Se asigna la red
Se define un Gateway

Se toma un rango



no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 O

logging synchronous

exit

vlan 100
name Management
exit

vlan 101

name UserGroupA
exit

vlan 102

name UserGroupB
exit

vlan 999
name NATIVE
exit

interface g1/0/11

no switchport

ip address 10.0.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vlan 100

ip address 10.0.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local
ipv6 address 2001:db8:100:100::2/64
no shutdown

exit

interface vlan 101

ip address 10.0.101.2 255.255.255.0
ipv6 address fe80::d2:3 link-local
ipv6 address 2001:db8:100:101::2/64
no shutdown

exit
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interface vlan 102

ip address 10.0.102.2 255.255.255.0
ipv6 address fe80::d2:4 link-local
ipv6 address 2001:db8:100:102::2/64
no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.209

ip dhcp excluded-address 10.0.101.241 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.209

ip dhcp excluded-address 10.0.102.241 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0

default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0
default-router 10.0.102.254

exit

interface range g1/0/1-10, g1/0/12-24, g1/1/1-4
shutdown
exit

Switch Al

hostname Al

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 O

logging synchronous

exit

vlan 100
name Management
exit

vlan 101
name UserGroupA
exit

vlan 102
name UserGroupB

18



vlan 999

name NATIVE

interface vlan 100

ip address 10.0.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local
ipv6 address 2001:db8:100:100::3/64
no shutdown

exit

interface range f0/5-22

shutdown

Copie el archivo running-config al archivo startup-config en todos los dispositivos:

D1#copy running-config startup-config Se copia la configuracion
Destination filename [startup-config]? Nombre con que se guarda
Building configuration...

[OK]

Configure el direccionamiento de los host PC 1y PC 4 como se muestra en la tabla
de direccionamiento. Asigne una direccion de puerta de enlace predeterminada de
10.0.100.254, la cual sera la direccion IP virtual HSRP utilizada en la Parte 4.

llustracion 3 Configuracion PC1

L - O X

Physical Config Deskiop  Programming  Attributes
I

IP Configuration

Interface FastEthernet0 ~
IP Configuration

(O DHCP @ Static

IPv4 Address 10.0.100.5 |
Subnet Mask 1255.955.255.0 |
Default Gateway 110.0.100.254 |
DNS Server 0.0.0.0 |
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Parte 2. Configurar lacapa 2 delaredy el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracién de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte, todos
los switches deben poder comunicarse. PC2 y PC3 deben recibir direccionamiento

de DHCP y SLAAC.

Las tareas de configuracion son las siguientes:

2.1 En todos los switches configure interfaces troncales IEEE 802.1Q sobre los

enlaces de interconexién entre switches.

D1# interface GigabitEthernet1/0/1
switchport mode dynamic desirable
switchport mode trunk

no shutdown

D1# interface GigabitEthernet1/0/2
switchport mode dynamic desirable
switchport mode trunk

no shutdown

D1# interface GigabitEthernet1/0/3
switchport mode dynamic desirable
switchport mode trunk

no shutdown

D1# interface GigabitEthernet1/0/4
switchport mode dynamic desirable
switchport mode trunk

no shutdown

D1# interface GigabitEthernet1/0/5
switchport mode dynamic desirable
switchport mode trunk

no shutdown

D1# interface GigabitEthernet1/0/6
switchport mode dynamic desirable
switchport mode trunk

no shutdown

De igual manera se realizo en los Sw D2 y Al

20
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2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales.

D1# interface GigabitEthernet1/0/1 Se ingresa a la configurac de la inte
switchport trunk native vian 999 Se asigna la vlan Nativa

D1# interface GigabitEthernet1/0/2
switchport trunk native vlian 999

D1# interface GigabitEthernet1/0/3
switchport trunk native vlian 999

D1# interface GigabitEthernet1/0/4
switchport trunk native vian 999

D1# interface GigabitEthernet1/0/5
switchport trunk native vlian 999

D1# interface GigabitEthernet1/0/6
switchport trunk native vian 999

De igual manera se realiz6 en los Sw D2y Al

llustracion 4 Interface Trunk

Dl#¢show inter trunk
Port Hode Encapsulation Status

Fol on I trunking
Poll on = I trunking

Vlans allowed on trunk
1-104a5
1-104a5

Vlans allo
1,100,101,
1,100,101,10

Vlans in spanning tree forwarding state and not pruned
1,100,101,10 55
1,100,101,10
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2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)

D1(config)#spanning-tree mode rapid-pvst comando para habilitar RSTP
D2(config)#spanning-tree mode rapid-pvst
Al(config)#spanning-tree mode rapid-pvst

2.4 En D1y D2, configure los puentes raiz RSTP (root bridges) segun la informacién
del diagrama de topologia, D1 y D2 deben proporcionar respaldo en caso de falla
del puente raiz (root bridge).

D1#spanning-tree vlan 100,102 priority 24576 Se asigna prioridad a Vlan

D1(config)# interface VIan100
D1(config-if)# standby 1 ip 10.0.100.254
D1(config-if)# standby 1 priority 200
D1(config-if)# standby 1 preempt

D1(config)# interface Vlan101
D1(config-if)# standby 1 ip 10.0.101.254
D1(config-if)# standby 1 priority 100
D1(config-if)# standby 1 preempt

D1(config)# interface Vlan102
D1(config-if)# standby 1 ip 10.0.102.254
D1(config-if)# standby 1 priority 200
D1(config-if)# standby 1 preempt

D2#spanning-tree vlan 101 priority 24576

D2(config)# interface VIan100
D2(config-if)# standby 1 ip 10.0.100.254
D2(config-if)# standby 1 priority 100
D2(config-if)# standby 1 preempt

D2(config)# interface Vlan101
D2(config-if)# standby 1 ip 10.0.101.254
D2(config-if)# standby 1 priority 200
D2(config-if)# standby 1 preempt

D2(config)# interface Vlan102
D2(config-if)# standby 1 ip 10.0.102.254
D2(config-if)# standby 1 priority 100
D2(config-if)# standby 1 preempt
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llustracion 5 Estado Spaning-tree

D1 (config) #do show span vlan 100
VLANO100
Spanning tree enabled protocol rstp
Root ID Priority
Address
This bridge is
Hello Time 2 sec Max A 20 sec Forward Delay 15

Bridge ID Priority 24676 ys-id-ext 100)
Address
Hello Time 2 > Max I 20 sec Forward Delay 15
Aging Time

e Stz Cost Prio.Nbr Type

D2fshow standby brief

Interface
v1loa

Vil

vilaol

Vil

vilo2

V1l

Standby Virtual
local 0.10 54
F:FERO:10&

unknown F
10.0.101.1 54
unknown FF:-FERO:116
local

unknown 80::5:73FF:FERD: 126

Hoy e

1215 a. m.

il @ P ~ NC ABOBEGIE W 0 B

2.5 En todos los switches, cree EtherChannels LACP como se muestra en el
diagrama de topologia.

D1(config)#interface port-channel 1 Interface Por-channel
switchport mode dynamic desirable Convierte la interface en troncal Acti
switchport mode trunk Se establece como troncal
switchport trunk native vian 999 Se asigna la vlan Nativa
switchport nonegotiate no negocia la interface
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D1(config)#interface port-channel 12
switchport mode dynamic desirable
switchport mode trunk

switchport trunk native vian 999
switchport nonegotiate

D2(config)#interface port-channel 2
switchport mode dynamic desirable
switchport mode trunk

switchport trunk native vian 999
switchport nonegotiate

D2(config)#interface port-channel 12
switchport mode dynamic desirable
switchport mode trunk

switchport trunk native vian 999
switchport nonegotiate

Al(config)#interface port-channel 1
switchport mode dynamic desirable
switchport mode trunk

switchport trunk native vian 999
switchport nonegotiate

Al(config)#interface port-channel 2
switchport mode dynamic desirable
switchport mode trunk

switchport trunk native vian 999
switchport nonegotiate

Agregar las interfaces al Channel-group

D1(config)#interface range g1/0/1-4
D1(config-if-range)# channel-group 12 mode active

D1(config)#interface range g1/0/5-6
D1(config-if-range)# channel-group 1 mode active

D2(config)#interface range g1/0/1-4
D2(config-if-range)# channel-group 12 mode active

D2(config)#interface range g1/0/5-6
D2(config-if-range)# channel-group 2 mode active
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Al(config)#interface range g1/0/1-2
Al(config-if-range)# channel-group 1 mode active

Al(config)#interface range g1/0/3-4
Al(config-if-range)# channel-group 2 mode active

llustraciéon 7 Estado Trunk

D1 {config) #do show interface trunk

Port Mode Encapsulation Status
Pol O | C trunking
Pol2Z O 802.1c trunking

Port
Pol
Pol2Z2

Portc
Pol
PolZ

2.6 En todos los switches, configure los puertos de acceso del host (host access
port) que se conectan a PC1, PC2, PC3y PC4.

D1# interface GigabitEthernet1/0/23 Se ingresa a la interface
switchport access vlan 100 Se le asigna un Vlan de acceso
switchport mode Access se define el modo de operacion
no shutdown Se prende la interface

D2# interface GigabitEthernet1/0/23
switchport access vlan 102
switchport mode Access

no shutdown

Al# interface GigabitEthernetl1/0/23
switchport access vian 101
switchport mode Access
no shutdown

Al# interface GigabitEthernet1/0/24
switchport access vlan 100
switchport mode Access
no shutdown
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2.7 Verifique los servicios DHCP IPv4, PC2 y PC3 son clientes DHCP y deben

recibir direcciones IPv4 vélidas.

llustracién 8 Configuracién PC2 y PC3

»

Physical Config  Desktop  Programming  Attributes

IP Configuration

Interface FastEthernet0

IP Configuration

@ DHCP () Static DHCP request successful.

IPv4 Address

0.0.101.210

Subnet Mask

| Defau Gateway
DNS Server 0.0.0.0

IPv6 Configuration

® Automatic () Static IpvB request successful.

IPv6 Address 2001:DB8:100:101:2D0:58FF:FE21:8238 [ |64

Link Local Address FEB0::2D0:58FF:FE21:8238

Default Gateway

DNS Server

®re

Physical ~ Config

IP Configuration

Interface FastEthernetd

IP Configuration
® DHCP

|Pv4 Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
@ Automatic
|Pv6 Address
Link Local Address
Default Gateway

DNS Server

2.8 Verifique la conectividad de la LAN local

PC1 deberia hacer ping con éxito a:

D1:10.0.100.1, D2: 10.0.100.2, PC4: 10.0.100.6

llustracién 9 Pings de respuesta segmentos PC1

Desktop
—

Programming

() Static

02.210

Attributes

DHCP request successful.

Ipv6 request successful.

FEB0::2D0:FFFFFEG3:B1DA

2

PC

Physical Config Do s koD

Programming

Anribute s
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PC2 deberia hacer ping con éxito a:
D1: 10.0.102.1, D2: 10.0.102.2

llustracién

“5Ra321
/ R2

e
C—

=

|sn§321 ISR§321
1

3

/ I
3650-2 %E_gaps
D1 %g D2
»n V.

N\_A

650-24PS™

Al ~ |
PC-PT PC-PT
PC3 PCa

10 Pings de respuesta segmentos PC2

¥ pc2 — [m] x

Physical Config Desktop Programming Artributes

(Command Prompt

[ Tep

PC3 deberia hacer ping con éxito a:
D1: 10.0.101.1, D2: 10.0.101.2

llustracion 11 Pings de respuesta segmentos PC3

¥ pc3 — O x
JE— Physical Config Desktop Programming Attributes
» e
Command Prompt
~1SRa321
/ R2
— -~ —_—
= '. __-_S____ s 7
ISRp321 ISRg 22
1 3
3650-2 -24H
D1
N Vi
650-24PS ™
Al ~ 1
2
PC-PT PC-PT
PC3 PCa
[ Tep
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PC4 deberia hacer ping con éxito a:
D1: 10.0.100.1, D2: 10.0.100.2, PC1: 10.0.100.5

llustracion 12 Pings de respuesta segmentos PC4

® pca - ] et

Physical  Config _ Desktop  Programming  Attributes

oo n
mana

loss) .,
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Parte 3: Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4
e IPv6 a la interfaz Loopback O desde D1 y D2 deberian ser exitosos.

Nota: Los pings desde los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitar4 en la Parte 4.
Las tareas de configuracion son las siguientes:

3.1 En la “Red de la Compafdia” (es decir, R1, R3, D1, y D2), configure single-area
OSPFv2 en area O.

R1(config)#router ospf 4 Se seleciona Numero de proceso
R1(config-router)#router-id 0.0.4.1 se selecciona Id Proceso
R1(config-router)#network 10.0.10.1 0.0.0.255 area O Se anuncia la red
R1(config-router)#network 10.0.13.0 0.0.0.255 area 0 Se anuncia la red

R3(config)#router ospf 4

R3(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.0.11.0 0.0.0.255 area 0
R3(config-router)#network 10.0.13.0 0.0.0.255 area O
D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.0.10.0 0.0.0.255 area 0
D1(config-router)#network 10.0.100.0 0.0.0.255 area O
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0
D1(config-router)#network 10.0.102.0 0.0.0.255 area O

D1(config)#router ospf 4
D1(config-router)#passive-interface default Se selecciona como pasiva
D1(config-router)#no passive-interface g1/0/11 Se activa la interface

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.0.11.0 0.0.0.255 area 0
D2(config-router)#network 10.0.100.0 0.0.0.255 area O
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0
D2(config-router)#network 10.0.102.0 0.0.0.255 area O

D2(config)#router ospf 4

D2(config-router)#passive-interface default
D2(config-router)#no passive-interface g1/0/11
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llustraciéon 13 Tabla ruteo OSPFv4

'
01, GigabitEthe

01, GigabitEtherne

Ctri+F6 to exit CLI focus

Copy

3.2 En la “Red de la Compania” (es decir, R1, R3, D1, y D2), configure classic

single-area OSPFv3 en area 0.

R1(config)#router ospf 6
R1(config-router)#router-id 0.0.6.1

R1(config)#interface g0/0/1
R1(config-if)#ipv6 ospf 6 area O
R1(config-if)#exit
R1(config)#interface s0/1/0
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

R3(config)#router ospf 6
R3(config-router)#router-id 0.0.6.3

R3(config)#interface g0/0/1
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit
R3(config)#interface s0/1/0
R3(config-if)#ipv6 ospf 6 area 0

D1(config)#router ospf 6
D1(config-router)#router-id 0.0.6.131
D1(config)#interface g1/0/11
D1(config-if)#ipv6 ospf 6 area O
D1(config)#interface vlian 100
D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#interface vlian 101
D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#interface vlan 102

Se crea numero de proceso Ipv6
Se crea Id proceso Ipv6

Se ingresa a la interface
Se le avisa el proceso de ospf a usar



D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#exit

D1(config)#router ospf 6

D1(config-router)#passive-interface vlian 100
D1(config-router)#passive-interface vlian 101
D1(config-router)#passive-interface vian 102

D2(config)#router ospf 6
D2(config-router)#router-id 0.0.6.132
D2(config)#interface g1/0/11
D2(config-if)#ipv6 ospf 6 area 0
D2(config)#interface vlian 100
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#interface vlian 101
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#interface vlan 102
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit

D1(config)#router ospf 6
D1(config-router)#passive-interface vlian 100
D1(config-router)#passive-interface vlian 101
D1(config-router)#passive-interface vlan 102

llustracion 14 Tabla de ruteo OSPFv6

Rlgshow ipwEé route ospf
g 2 entries

ed, L - Loecal, 5 - Static, B - RIP, B - BGP
U - Per-user S5tatic route, M - MIPwe
, IA - I5IS interarea, IS5 - I5I5 summary
'F ext 1, OE2Z - OS5PF ext 2

, Serial0/1/0

Ctrl+F6 to exit CLI focus Copy
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3.3 En R2 en la “Red ISP”, configure MP-BGP.

Configure dos rutas estéticas predeterminadas a través de la interfaz Loopback O:
* Una ruta estatica predeterminada IPv4.
» Una ruta estatica predeterminada IPv6.

R2(config)#ip route 2.2.2.2 255.255.255.255 209.165.200.225 Se crea ruta
estética Ipv4

R2(config)# ipv6 route 2001:DB8:2222::1/128 2001:DB8:200::1  Se crea ruta
estética Ipv6

Configure R2 en BGP ASN 500 y use el router-id 2.2.2.2.

R2(config)# router bgp 500 Se crea processo de ruteo BGP
R2(config-router)#bgp router-id 2.2.2.2 Se assigna ID de proceso

Configure y habilite una relacién de vecino IPv4 e IPv6 con R1 en ASN 300.

R2(config-router)# neighbor 209.165.200.225 remote-as 300 se asigna
relacion con el otro Sistema autbnomo

El router no permite configuracion BGP IPV6, tampoco permite configurar address
family

R2(config-router)# network 2.2.2.2 mask 255.255.255.255 Se anuncia Red

llustracion 15 Adyacencia vecinos BGP R2

Ctrl+F6 to exit CLI focus Copy

32



3.4 En R1 en la “Red ISP”, configure MP-BGP.

Configure dos rutas resumen estaticas a la interfaz Null O:
* Una ruta resumen IPv4 para 10.0.0.0/8.

» Una ruta resumen IPv6 para 2001:db8:100::/48.

R1(config)# ip route 10.0.0.0 255.0.0.0 NullO
El router no permite la configuracion de ruta estatica para la interface null en 1PV6

Configure R1 en BGP ASN 300 y use el router-id 1.1.1.1.
R1(config-router)#bgp router-id 1.1.1.1

llustracién 16 Adyacencia vecinos BGP R1

using 184 bytes of memory

£ memo
I mMeEmoOry

wd MsgSent Q State/PfxRcd

1 3 0 o [u]

Ctrl+F6 to exit CLI focus Copy

Configure una relacién de vecino IPv4 e IPv6 con R2 en ASN 500.

R1(config-router)# neighbor 209.165.200.226 remote-as 500
El router no permite configuracion BGP IPV6, tampoco permite configurar address
family

En IPv4 address family:

» Deshabilite la relacién de vecino IPv6.
» Habilite la relacion de vecino IPv4.

* Anuncie la red 10.0.0.0/8.

El router no permite configuracion BGP IPV6, tampoco permite configurar address
family por tal motivo se realiza el anuncio de redes sin Address family.

R1(config-router)#network 10.0.0.0 mask 255.0.0.0
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Parte 4. Configurar la Redundancia del Primer Salto (First Hop Redundancy)

4.1 En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 GO/0/1.
4.2 En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R3 G0/0/1.

En este punto como la implementacion se realizé en packet tracert version 8.01 en
el cual los SW 3650 no reciben estos comandos, los cuales son usados para rastrear
un ip y verificar que se tenga alcance y avisar en caso de caida o cambio de estado.

D1(config)# ip sla 4

D1(config-ip-sla)# icmp-echo 10.0.10.1
D1(config-ip-sla-echo)# frequency 5
D1(config-ip-sla-echo)# exit

D1(config)# ip sla schedule 4 life forever start-time now

4.3 En D1 configure HSRPv2.

En este punto se realizara configuracion para mantener redundancia entre las vlan
y balancear el trafico entre los 2 SW.

Configuracion Vlan 100

D1(config)#interface vlan 100

D1(config-if)# standby version 2 Version de HSRP
D1(config-if)# standby 104 ip 10.0.100.254 Ip virtual de comunicacion
D1(config-if)# standby 104 priority 150 La prioridad de la interface
D1(config-if)# standby 104 preempt Habilita la preferencia
D1(config-if)# standby 106 ipv6 autoconfig Autoconfigura IPV6 comunicacion
D1(config-if)# standby 106 priority 150 La prioridad de la interface
D1(config-if)# standby 106 preempt Habilita la preferencia

Configuration Vlan 101

D1(config)#interface vlian 101
D1(config-if)# standby version 2
D1(config-if)# standby 114 ip 10.0.101.254
D1(config-if)# standby 114 preempt
D1(config-if)# standby 116 ipv6 autoconfig
D1(config-if)# standby 116 preempt
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Configuracion Vlan 102

D1(config)#interface vlan 102
D1(config-if)# standby version 2
D1(config-if)# standby 124 ip 10.0.102.254
D1(config-if)# standby 124 priority 150
D1(config-if)# standby 124 preempt
D1(config-if)# standby 126 ipv6 autoconfig
D1(config-if)# standby 126 priority 150
D1(config-if)# standby 126 preempt

En D2, configure HSRPv2.

Configuration Vlan 100
D2(config)#interface vlan 100
D2(config-if)# standby version 2
D2(config-if)# standby 104 ip 10.0.100.254
D2(config-if)# standby 104 preempt
D2(config-if)# standby 106 ipv6 autoconfig
D2(config-if)# standby 106 preempt

Configuracion Vlan 101

D2(config)#interface vlian 101
D2(config-if)# standby version 2
D2(config-if)# standby 114 ip 10.0.101.254
D2(config-if)# standby 114 priority 150
D2(config-if)# standby 114 preempt
D2(config-if)# standby 116 ipv6 autoconfig
D2(config-if)# standby 116 priority 150
D2(config-if)# standby 116 preempt

Configuration Vlan 102
D2(config)#interface vlan 102
D2(config-if)# standby version 2
D2(config-if)# standby 124 ip 10.0.102.254
D2(config-if)# standby 124 preempt
D2(config-if)# standby 126 ipv6 autoconfig
D2(config-if)# standby 126 preempt

35



Parte 5: Seguridad

5.1 Entodos los dispositivos, proteja el EXEC privilegiado usando el algoritmo
de encripcion.

Para el ingreso al EXEC privilegiado se una el comando enable y para colocar
contrasefia usamos el siguiente comando este se ejecuta en cada dispositivo:

D2(config)#enable secret cisco12345cisco

5.2 Entodos los dispositivos, cree un usuario local y protéjalo usando el
algoritmo de encripcion SCRYPT.

Con el siguiente comando generamos el usuario con las condiciones solicitadas
usamos el siguiente comando este se ejecuta en cada dispositivo:

D2(config)#username sadmin privilege 15 password cisco12345cisco

5.3 Entodos los dispositivos (excepto R2), habilite AAA.

Con el siguiente comando habilitamos el AAA usamos el siguiente comando este
se ejecuta en cada dispositivo:

R1(config)#aaa new-model Habilita AAA

5.4  En todos los dispositivos (excepto R2), configure las especificaciones del
servidor RADIUS.

Con estos comandos se configura el servidor radius local para que autentique con
el servidor AAA y el puerto de comunicacion el siguiente comando este se ejecuta
en cada dispositivo:

R1(config)#radius server RADIUS
R1(config-radius-server)# address ipv4 10.0.100.6 auth-port 1812
R1(config-radius-server)# key $trongPass

5.5 Entodos los dispositivos (excepto R2), configure la lista de métodos de
autenticacion AAA.

Con este comando se crea la lista de autenticacion de manera local con el servidor
AAA el siguiente comando este se ejecuta en cada dispositivo:

R1(config)# aaa authentication login AUT-RADIUS group radius local
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5.6  Verifique el servicio AAA en todos los dispositivos (except R2).

Se realiza la validacion de usuario con el servidor AAA y que este se ejecute de

manera correcta para la autenticacion de los usuarios permitidos para ingresar a
los equipos.

llustracion 17 Verificacion de usuario de ingreso AAA

Rl, ENCOR Skills Assessment, Scenario 1

User & Verification

Username: raduser
Password:
Rlx

I'

,. e ; i . 812 p.m,
s 0l G ? P | B AGomEUNE® . B
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Parte 6: Configure las funciones de Administracion de Red
6.1 En todos los dispositivos, configure el reloj local a la hora UTC actual.

Se ejecuta el siguiente comando en los equipos con esta estructura Hora, dia, mes
y afio.

R1#clock set 8:28:00 17 Nov 2021

llustracion 18 Vista de hora actual del Router

&31 p. m.
20/11/2021 %

BN N LS | Y1 A A DO g D) EE s
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6.2 Configure R2 Como un NTP maestro.

Con este comando ejecutamos el servicio de servidor NTP como maestro en R2.
R2(config)#ntp master 3

6.3 Configure NTP en R1, R3, D1, D2, y Al.

En este caso debemos identificar la interface adyacente hacia el servidor Master
NTP R2 y en cada dispositivo configuramos el siguiente comando:

R1(config)#ntp server 209.165.200.226 La Ip varia dependiendo del
dispositivo.

llustracion 19 Asociacion con Server NTP D1y R3

oL
Dlg#show ntp associations

st  when poll reach delay offset
209 _1€5.200 4 34 1g 264 0.o0 0.00
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B3fshow ntp associations

ook st when poll reach delay offset

209.165.200.226 4 O 18 377 4.00 2.00

alseticker, ~ configured

847 p. .
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6.4  Configure Syslog en todos los dispositivos excepto R2

En este caso se configura en todos los dispositivos usando el siguiente comando
apuntando a la Ip del servidor syslog 10.0.100.5 con la idea de tener visual de los
logs generados por los equipos.

R3(config)# logging 10.0.100.5

Se genero eventos manuales para ver la funcionalidad del servidor.

llustracién 20 Server Syslog recibiendo eventos
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6.5 Configure SNMPv2c en todos los dispositivos excepto R2

Se realiza la configuraciéon de los equipos para el protocolo SNMPv2 con el fin de
poder tomar datos del dispositivo en tiempo real como lo es consumo de ram, estado
interfaces, trafico etc. esto se realiza en cada dispositivo.

R1(config)#ip access-list standard SNMP-SERVER Se crea lista acceso
R1(config-std-nacl)#permit host 10.0.100.5 Se define IP Autorizado
R1(config)#snmp-server contact Alejandro Guzman Se define contacto

R1(config)#snmp-server community ENCORSA ro SNMP-SERVER se enlaza
la comunidad creada con la lista de acceso.

Nota: se anexa imagen con la configuracién donde se implemento en Packet
Tracer pero este no permite los comandos completos.

llustracion 21 Configuracién SNMP Router
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CONCLUSIONES

Al realizar esta practica se puede aclarar muchas dudas sobre el comportamiento
de los paquetes a través de una red, dependiendo del tipo de protocolo aplicado
para cada servicio, aprendi que las organizaciones tienen multiples necesidades en
sus redes segun su proposito y la dimension de la red, en esto ingresan los
protocolos entregados por los entes internacionales IEEE con el fin de estandarizar
la comunicacién en las diferentes capas del modelo OSI.

Se pudo revisar temas vitales en las redes como lo son las segmentaciones de Red
y VLAN que ayudan a administrar y separar trafico importante para las compafias
ademas de ofrecer mejores opciones de seguridad y rendimiento de los dispositivos
de red, se configuro canales Ethernetchannel con el fin de proveer redundancia y
disponibilidad creando conexiones virtuales entre interfaces fisicas, adicional se
crearon servidores DHCP para el direccionamiento IPV4, con redundancia a través
del protocolo HSRP creado una Ip virtual de comunicacién con los host.

En las capas 3 y 4 del modelo OSI se trabajo los temas de enrutamiento dinamico
y estatico en direcciones IPV4 e IPV6 conocer sus ventajas y limitaciones logrando
aplicar los protocolos OSF y BGP logrando enrutamiento dinamico trabajando el
area Backbone 0 y comunicacion por medio de sistemas autonomos en BGP
Externo conectando nuestro ISP proveedor de servicio, ademas de esto se logro
configurar servidores AAA, RADIUS, SNMP, NDP los cuales nos proporcionan
servicios de sincronizacién horaria en tiempo real, autenticacion de usuarios por
medio de los servidores Radius y AAA, entender las ventajas que ofrece
implementar monitoreo a través de servidores Syslog y servidor SNMP con el fin de
controlar y optimizar la red esto es vital para toda clase de organizaciones.
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