DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNP

ALBERTO PARADA MUNETON

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA DE TELECOMUNICACIONES
BOGOTA
2021



DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNP

ALBERTO PARADA MUNETON

Diplomado de opcién de grado presentado para optar el
titulo de INGENIERO DE TELECOMUNICACIONES

DIRECTOR: N
MSC. GERARDO GRANADOS ACUNA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA DE TELECOMUNICACIONES
BOGOTA
2021



NOTA DE ACEPTACION

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

BOGOTA, 29 de noviembre de 2021



AGRADECIMIENTOS

Agradezco primeramente a Dios por regalarme la salud, el conocimiento y la
sabiduria para llevar a cabo cada uno de los proyectos de vida que me he trazado
y permitirme culminar este diplomado CCNP, también porque ha proveido
econémicamente para poder cubrir los gastos que acarrean mis estudios.

Un gran agradecimiento a mi hermosa esposa por su paciencia y animo que me dio
ya que no es facil trabajar y estudiar a la misma vez, pero ella con su admiracion
gue tiene asi mi me motiva a seguir para cumplir mis proyectos.

A mi familia como lo es mi madre Gloria Parada, porque ella hace parte de mis mas
grandes motivaciones para lograr cada uno de esos suefios que deseaba cumplir
desde nifio, mis hermanas porque ellas se sienten orgullosa de mi cuando ven como
poco a poco he venido superando muchos obstaculos y cumpliendo metas que me
he trazado.

Gracias a los tutores, por brindarnos todos los conocimientos que nos hacen ser
mejores profesionales y nos preparan en conocimientos mas solidos para la
ejecucion de cada uno de ellos, es una tarea ardua para ellos ya que no es sencillo
lidiar con diferentes personalidades, muchas gracias por querer hacer de estos
estudiantes los mejores ingenieros que se graduaran de la universidad UNAD.

Doy también un agradecimiento a mis compafieros de grupo, porque compartieron
de sus conocimientos y habilidades, no fue un proceso facil ya que estamos
adquiriendo muchos conocimientos de los cuales ellos aportaron de cierta forma
para que Yo los pusiera en practica, mil gracias por su compafierismo.

A la universidad UNAD, por permitirnos ser parte de ella formando personas y
profesionales humanos y con las mejores bases para emprender como
profesionales en este proyecto de vida, porque a muchos de nuestros comparieros
les dieron la forma econ6mica para que no aplazaran sus estudios ya que la
pandemia ha sido un obstaculo para muchos de aplazar sus proyectos, pero la
UNAD con su humanismo ha hecho que muchos estudiantes hoy puedan decir se
logré un objetivo mas en mi vida.



CONTENIDO

AGRADECIMIENTOS ... e e e eeaaas 4
(0@ 1\ I = N 11 P 5
LISTA DE TABLAS . ..o e e e e e e e a e e e e e ean s 7
LISTA DE FIGURAS ...ttt e e e e e e e e s s e e e e e e e e e enes 8
LTI @ 17 AN = [ OSSP 10
RESUMEN ..ottt ettt e e e e e e e e s s n bt e e e e e e e e e s asnsbbneeeeeeens 11
AB STRACT Lttt e e e e e e et e e e e e e e e s e a bt e e e e e e e n e aeeaaeaeaaans 12
INTRODUCCION ...ttt sttt se e seene s 13
DESARROLLO ESCENARIO PROPUESTO ...cccviiiiiiceece e 14
Parte 1: Construir la red y configurar los parametros basicos de los dispositivos y

el direccionamiento de 1as INterfaces. ... 14
Paso 1: Cablear la red como se muestra en la topologia. ..........ccccceeeviiiiiiiiiieennnn. 14
Paso 2: Configurar los parametros basicos para cada diSpositivo ........................ 16
Configuracion parametros basicos router R1L.............coeiiieeiiiiiiiiiiiii e, 16
Configuracion parametros basiCos router R2 .............ceeiiieeeiiiiiiiiiee e, 17
Configuracion parametros basiCos router R3 .............ceiiiieeeiiiiieiiie e, 17
Configuracion parametros basicos switch D1............cccoooiiiiiiiiiiiiiii e, 18
Configuracion parametros basicos switch D2..............ooeeviiiiiiiiiiiiie e 20
Parte 2: Configurar la capa 2 de la red y el soporte de HOSt..............euvvuiviinininnnnns 25
2.1 Configuracion enlaces troncales de SWItChes...........ccccceviiiiiiiiiiiii e 25
2.2 Configuracion VLAN 999 como nativa en los enlaces troncales ..................... 26
2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP ....... 27
2.4: Configurar los puentes raiz (root bridges) ..........ccceeiiiieiiiiiiiiiii e, 27
2.5 Creacion de EtherChannel LACP en switch D1, D2y Al.......ccccooeeeeeivviiiinnnnnnn. 28
2.6 Configuracion de los puertos de acceso en los switches para los PC............. 32
2.7 Verifique los servicios DHCP IPv4 para los PC.........cooiiii 33
Parte 3: Configurar los protocolos de enrutamiento ...........ccooeeeeeveveiiiiiinieeeeneennnnns 39
3.1 Configuracion OSPFV2 €n Area 0........coooviiiiieieeeeeeeeeeeeeeee 39
3.2 Configuracion OSPRV3.......ooo i 42
3.3 En R2 en la “Red ISP”, configure MP-BGP. .........ccccoooiiiiiiiiiiiiiieeeeeeen, 44
3.4 Configuracion MP-BGP enlared ISP RL..........iiiiiiiiiiiieee e, 45

5



Parte 4: Configurar la Redundancia del Primer Salto (First Hop Redundancy)..... 50

4.1 En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 fa0/0. .... 50
4.2 En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R3 fa0/0. .... 51
4.3 En D1 configure HSRPV2. ..o 52
4.4 En D2 configure HSRPV2. ... 54
Parte 5: SEQUIUAA ........uiiii i e e e e e e e e e e e e e e e e eeaaane 57
5.1 En todos los dispositivos, proteja el EXEC privilegiado usando el algoritmo de
ENCHPCION SCRY PT. .. e e e e e e e e e e e e e e araas 57
5.2 En todos los dispositivos, cree un usuario local y protéjalo usando el algoritmo
de encripCiON SCRY PT. ..ot e e e e e e e e e aaaas 58
5.3 En todos los dispositivos (excepto R2), habilite AAA. ..........eiiiiiiiiii, 59
5.4 En todos los dispositivos (excepto R2), configure las especificaciones del
SEIVIAOr RADIUS. ... 59
5.5 En todos los dispositivos (excepto R2), configure la lista de métodos de
AULENTICACION AAA ... e 60
5.6 Verifique el servicio AAA en todos los dispositivos (except R2). ..................... 60
Parte 6: Configure las funciones de Administracion de Red .............ccccccvvvvnnnnnnnns 62
6.1 En todos los dispositivos, configure el reloj local a la hora UTC actual. .......... 62
6.2 Configure R2 como uUn NTP MaeStrO. .......ccooviviiiiiiiiiie e 64
6.3 Configure NTP en R1, R3, D1, D2, Y AL. ..o 64
6.4 Configure Syslog en todos los dispositivos excepto R2 .........ccccoeeveeviiviviinnnnnnn. 65
6.5 Configure SNMPv2c en todos los dispositivos excepto R2 .........cccceevvvvvvvnnnnn. 66
CONCLUSIONES. ... et e e e e e e e e e e e e e e eeanaees 71
BIBLIOGRAFIA ...ttt 72



LISTA DE TABLAS

Tabla 1. Tabla de direccionamiento IP de los router, switches y PC



LISTA DE FIGURAS

Figura 1. Topologia de red ... 14
Figura 2. Verificacion de spanning-tree switch D1 ...............cociiiiiiiiiiiiinennn, 27
Figura 3. Verificacion de spanning-tree switch D2 ..o, 28
Figura 4. verificacion del LACP en D1 ... 31
Figura 5. verificacion del LACP €N D2 ..., 31
Figura 6. verificacion del LACP en AL ... 31
Figura 7. PC2 toma ip POr dNCP ... 33
Figura 8. PC3tomaip POrdhCp ...o.veniii i 33
Figura 9. PC1 se configura con ip estatica y hace ping a switchD1 ................... 34
Figura 10. PC1 hace ping a SWitch D2 .........coiiiiiiii e, 34
Figura 11. Configuracion IP estaticaa PC4 .........oooiiiiiii e, 35
Figura 12. PCLl hace ping aPC4 ... e, 35
Figura 13. PC2 hace ping a SWItCh D1 ......cooieiiiiiiii e 36
Figura 14. PC2 hace pinga switch D2 ....... ..., 36
Figura 15. PC3 hace ping a SWitch D1 ... 37
Figura 16. PC3 hace pinga switch D2 ....... ..., 37
Figura 17. PC4 hace ping a SWItCh D1 ......coieiiiiiii e 38
Figura 18. PC4 hace pinga switch D2 ....... ..., 38
Figura 19. PC4 hace ping aswWitCh PCL ..., 39
Figura 20. Verificacion de la tabla de enrutamiento IPv4 router R1 ................... 47
Figura 21. Verificacion de la tabla de enrutamiento IPv4 router R2 ................... 47
Figura 22. Verificacion de la tabla de enrutamiento IPv4 router R3 ................... 48
Figura 23. Verificacion de la tabla de enrutamiento IPv4 router D1 ................... 48
Figura 24. Verificacion de la tabla de enrutamiento IPv4 router D2 ................... 49
Figura 25. Verificacion de la tabla de enrutamiento IPv4 router AL ................... 49
Figura 26. Ping desde switch D1y switch D2 a Loopback O ....................o.eee. 49
Figura 27. Verificacion de las SLAs en switch D1 ..o, 51
Figura 28. Verificacion de las SLAsen switchD2 ..., 52
Figura 29. Verificacion del standby en switch D1 ...........cocoiiiiiiiiiiiiieae, 56
Figura 30. Verificacion del standby en switch D2 ..o 57
Figura 31. Verificacion de usuario y contrasefia creado en switch D1 ............... 58
Figura 32. Verificacion de usuario y contrasefia creado en switch D2 ............... 58
Figura 33. Verificacion de usuario y contrasefia creado en switch A1 ................ 58
Figura 34. Verificacion de usuario y contrasefia creado en switch R1 ............... 59
Figura 35. Verificacion de usuario y contrasefia creado en switch R2 ............... 59
Figura 36. Verificacion de usuario y contrasefia creado en switch R3 ............... 59
Figura 37. Verificacion de autenticacion en router RL ...........cooiiiiiiiiiiiennnnnne. 61
Figura 38. Verificacion de autenticacidbn enrouter R3 .............coiviiiiiiiiieanenn.. 61
Figura 39. Verificacion de autenticacion en switch D1 ... 61
Figura 40. Verificacion de autenticacion enswitchD2 ..., 61
Figura 41. Verificacion de autenticacion en switch AL ...........coooiiiiiiiiiiiienenn. 62
Figura 42. validacion configuracion NTP enrouter R2 ..., 64
Figura 43. validacion configuracion NTP enrouter R1 .........cooiiiiiiiiiiiinennnnn. 64
Figura 44. validacion configuracion NTP enrouter R3 ..o, 64
Figura 45. validacion configuracion NTP enswitch D1 ..., 65

8



Figura 46. validacion configuracion NTP en switch AL ..., 65

Figura 47. validacion configuracion NTP en switchD2 ..., 65
Figura 48. Verificacion de la configuracion SNMP en Router R1 ....................... 68
Figura 49. Verificacion de la configuracion SNMP en RouterR3 ....................... 69
Figura 50. Verificacion de la configuracion SNMP en Switch D1 ....................... 69
Figura 51. Verificacion de la configuracion SNMP en Switch D2 ....................... 70
Figura 52. Verificacion de la configuracion SNMP en Switch AL ....................... 70



GLOSARIO

VLAN: Red de area local virtual, es un método para crear redes lbgicas
independientes dentro de una misma red fisica, su funcion principal es dividir de
manera logica una red fisica en varios grupos de redes usando el mismo medio
fisico de distribucion, las VLAN son creadas en los switches.

SPANNING TREE: Protocolo que funciona en capa 2, su objetivo es controlar los
enlaces redundantes a fin de evitar loop en la red.

ETHERCHANNEL: Protocolo que hace posible agregar o unificar enlaces fisicos en
un solo medio logico, permitiendo sumar la velocidad de cada enlace fisico en uno
solo ademas de crear una redundancia entre los switches.

OSPF: Protocolo de enrutamiento dinamico para redes IP basado en algoritmos que
facilitan la entrega de paquetes por el camino mas corta.

ENRUTAMIENTO: El enrutamiento es el proceso de reenviar paquetes entre redes,
siempre buscando la mejor ruta (la mas corta). Para encontrar esa ruta éptima, se
debe tener en cuenta la tabla de enrutamiento y algunos otros parametros como la
métrica, la distancia administrativa y el ancho de banda

CNNP: (Cisco Certified Network Profesional) es el nivel Intermedio de Certificacion
de la compafia. Para obtener esta certificacion.

OSPFv3: Open Shortest Path First, protocolo de enrutamiento dinAmico que detecta
cambios en la topologia, fallas de enlace y converge en una nueva estructura
rapidamente, especificamente para IPv6.

PACKET TRACER: Es un software de aprendizaje y simulacién de redes de cisco,
permite a los usuarios crear topologias de red y configurar dispositivos de red.

GNS3: Es un simulador grafico de red lanzado en 2008, que nos permite disefiar

topologias de red complejas y poner en marcha simulaciones sobre ellos,
permitiendo la combinacion de dispositivos tanto reales como virtuales.
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RESUMEN

El presente trabajo contiene el desarrollo de las pruebas de habilidades practicas
del diplomado de profundizacion cisco CCNP que fueron desarrolladas en el
simulador GNS3 de cisco, la actividad planteada consta de un escenario con 6
partes, la primera consiste en construir la red y configurar los ajustes béasicos de
cada dispositivo y el direccionamiento de las interfaces, la segunda en configurar la
capa 2 de la red y el soporte de Host, la tercera en configurar los protocolos de
enrutamiento usados como fue OSPF y BGP, la cuarta en configurar la redundancia
del primer salto, la quinta en configurar la seguridad y finalmente en configurar las
caracteristicas de administracion de red a través de SNMP.

Por medio de los protocolos de enrutamiento usados entre ellos OSPF y BGP se
logré la comunicacion entre cada uno de los dispositivos de red implementados en
el escenario propuesto y host finales.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.
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ABSTRACT

The present work contains the development of the practical skills tests of the Cisco
CCNP deepening diploma that were developed in the Cisco GNS3 simulator, the
proposed activity consists of a scenario with 6 parts, the first one consists of building
the network and configuring the settings of each device and the addressing of the
interfaces, the second to configure the network layer 2 and Host support, the third to
configure the routing protocols used such as OSPF and BGP, the fourth to configure
the redundancy of the first jump, the fifth to configure security and finally to configure
network management features through SNMP.

Through the routing protocols used, including OSPF and BGP, communication was
achieved between each of the network devices implemented in the proposed
scenario and the final hosts.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

Las redes de datos y de telecomunicaciones nos permiten estar comunicados en
todo momento, a nivel personal con nuestros familiares y amigos, en entornos
empresariales con los clientes y proveedores.

Los dispositivos de red y la informacion son vulnerables por los hacker y personas
inescrupulosas que quieren atentar contra los activos de una organizacion y su
informacion, por eso es importante que un administrador de red o ingeniero de
telecomunicaciones egresado de la universidad UNAD cuente con las diferentes
habilidades para asegurar la infraestructura de red, aplicando la seguridad en los
dispositivos Core de la red como son los Router y Switches entre otros.

El presente diplomado nos permite como ingenieros tener la capacidad de planificar,
implementar, verificar y solucionar problemas en redes empresariales a nivel LAN y
WAN

En este escenario propuesto en el diplomado de profundizacion cisco CCNP
realizaremos la configuracion de 3 Router, 3 Switches y 4 Pc que brindara los
servicios a una red empresarial de manera convergente, redundante, segura y de
alto rendimiento en GNS3 con 10S reales de dispositivos cisco.

En el escenario propuesto fortaleceremos la estructura y disefio de una red
corporativa, la configuracion de los parametros basicos de router y swicthes,
creacion de VLAN, enlaces troncales, EtherChannel, configuracion de protocolos de
enrutamientos OSPF Y BGP, configuracién de redundancia del primer salto, a nivel
se seguridad encriptacion de contrasefia, autenticacion radius, configuracién de
servidor NTP, syslog y la administracion de la red a través de SNMP entre otros.

13



DESARROLLO ESCENARIO PROPUESTO

Parte 1. Construir la red y configurar los parametros basicos de los

dispositivos y el direccionamiento de las interfaces.

Paso 1: Cablear la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y conecte

los cables segun sea necesario.

Figura 1. Topologia de red

e TRABAJQ FINAL - CCNP CISCO-1-1- GNS3
File Edit View Control MNode Annotate Tools Help

e Of>)> HC Emlos §QQM

Red 5P Looback0 (NTP)
BGP ASN 500 222232
R2 2001:db@:2222::1/128

Fa0f0 =
msm 2132

209,165.200.0/27
2001:4b8:200: 164

ALBERTO PARADA MUFETON
CC1.031.145.989

(CISCO CCNP - TRABAJO FINAL

‘OSPF Area 0

100,13, 0024
2001:dbB: 100:1013: /64
15 1 Fad/0

10.0.10.0/24 10.0,10.0/24
2001:4b8:100: 1010::/64 2001:db8: 100:1011:1/64

Frimary STR Gateway
VLAN 100

UNAeslO[n D

LA 102
EthemetQ  Fierface VIAN 100
Ethemet| S,
Ethemetl2 o EU2
Ethematid HRSP v2 ending whit .254
00:101::1/84 1Pv6 Autoaonfig
terfaoe VLAN 102
faaia212
2001810010264
PC1
PQ
VLAN 100
100100524

2001 <81 00100 564
NE] ter

“ | Servers Summary @
» ) APARADA-1CPU 11.8%, ..
¥ £3 GNS3 VM (GNS3 VM) CP...

A S warnings

ma) B SLr =]

14

171172021



TABLA DE DIRECCIONAMIENTO

Tabla 1. Tabla de direccionamiento ip de los router, switches y PC

Dispositivo

Direcci6én IPv6

IPv6 Link-

Interfaz Direcciéon IPv4

Local

R1 Fa2/0 209.165.200.29/27 | 2001:db8:200::1/64 fe80::1:1
R1 Fa0/0 10.0.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
R1 S1/0 10.0.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 Fa0/0 209.165.200.30/27 | 2001:db8:200::2/64 fe80::2:1
R2 LoopbackO | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 Fa0/0 10.0.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
R3 S1/0 10.0.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 Eth2/0 10.0.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
D1 VLAN 100 | 10.0.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2
D1 VLAN 101 | 10.0.101.1/24 2001:db8:100:101::1/64 | fe80::d1:3
VLAN 102 | 10.0.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
D1
D2 Eth2/0 | 10.0.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
D2 VLAN 100 | 10.0.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2
D2 VLAN 101 | 10.0.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3
VLAN 102 | 10.0.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
D2
Al VLAN 100 | 10.0.100.3/23 2001:db8:100:100::3/64 | fe80::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 | EUI-64
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Paso 2: Configurar los pardmetros basicos para cada dispositivo
Configuracién parametros bésicos router R1

Se realiza configuracién para cambiar nombre del router R1, se habilita Ipv6 en el
router, desactivo la traduccion de nombres a direccion del dispositivo, configuro el
mensaje del dia “banner motd”, configuracién de la linea de consola y configuro un
tiempo de espera ilimitado para la sesion.

Routerl(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
R1(config)#line con O

R1(config-line)#exec-timeout 0 0

R1(config-line)#logging synchronous

R1(config-line)#exit

Se realizo la configuracién de las ip de las interfaces de red Fa2/0, Fa0/0 y s1/0 del
router R1.

R1(config)#interface Fa2/0

R1(config-if)#ip address 209.165.200.29 255.255.255.224
R1(config-if)#ipv6 address fe80::1:1 link-local
R1(config-if)#ipv6 address 2001:db8:200::1/64
R1(config-if)#no shutdown

R1(config-if)#exi

R1(config)#interface Fa0/0

R1(config-if)#ip address 10.0.10.1 255.255.255.0
R1(config-if)#ipv6 address fe80::1:2 link-local
R1(config-if)#ipv6 address 2001:db8:100:1010::1/64
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface s1/0

R1(config-if)#ip address 10.0.13.1 255.255.255.0
R1(config-if)#ipv6 address fe80::1:3 link-local
R1(config-if)#ipv6 address 2001:db8:100:1013::1/64
R1(config-if)#no shutdown

R1(config-if)#exit
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Configuracién parametros bésicos router R2

Se realiza configuracidén para cambiar nombre del router R2, se habilita Ipv6 en el
router, desactivo la traduccion de nombres a direccion del dispositivo, configuro el
mensaje del dia “banner motd”, configuracion de la linea de consola y configuro un
tiempo de espera ilimitado para la sesion.

Router2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
R2(config)#line con 0

R2(config-line)#exec-timeout 0 O

R2(config-line)#logging synchronous

R2(config-line)#exit

Configuracion de la IP de la interfaz de red Fa0/0 del router R2.

R2(config)#interface Fa0/0

R2(config-if)#ip address 209.165.200.30 255.255.255.224
R2(config-if)#ipv6 address fe80::2:1 link-local
R2(config-if)#ipv6 address 2001:db8:200::2/64
R2(config-if)#no shutdown

R2(config-if)#exit

Configuracion de la IP de la interfaz looback del router R2.

R2(config)#interface Loopback 0

R2(config-if)#ip address 2.2.2.2 255.255.255.255
R2(config-if)#ipv6 address fe80::2:3 link-local
R2(config-if)#ipv6 address 2001:db8:2222::1/128
R2(config-if)#no shutdown

R2(config-if)#exit

Configuracién parametros béasicos router R3

Se realiza configuracién para cambiar nombre del router R1, se habilita Ipv6 en el
router, desactivo la traduccion de nombres a direccion del dispositivo, configuro el
mensaje del dia “banner motd”, configuracion de la linea de consola y configuro un
tiempo de espera ilimitado para la sesion.

Router(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
R3(config)#line con O

R3(config-line)#exec-timeout 0 O
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R3(config-line)#logging synchronous
R3(config-line)#exit

Se realiza la configuracion de las IP de las interfaces de red Fa0/0 y s1/0 del router
R3.

R3(config)#interface Fa0/0

R3(config-if)#ip address 10.0.11.1 255.255.255.0
R3(config-if)#ipv6 address fe80::3:2 link-local
R3(config-if)#ipv6 address 2001:db8:100:1011::1/64
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface s1/0

R3(config-if)#ip address 10.0.13.3 255.255.255.0
R3(config-if)#ipv6 address fe80::3:3 link-local
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64
R3(config-if)#no shutdown

R3(config-if)#exit

Configuracién parametros basicos switch D1

Se realiza configuracion para cambiar nombre del swicth D1, se habilita Ipv6 en el
router, habilito enrutamiento ip en el switch, desactivo la traduccion de nombres a
direccién del dispositivo, configuro el mensaje del dia “banner motd”, configuracion
de la linea de consola y configuro un tiempo de espera ilimitado para la sesion.

Switch(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
D1(config)#line con 0

D1(config-line)#exec-timeout 0 O

D1(config-line)#logging synchronous

Se realiza la creacion de las VLAN 100, VLAN 101, VLAN 102, VLAN 999 con su
nombre.

D1(config)#vlan 100
D1(config-vlan)#name Management
D1(config-vlan)#exit
D1(config)#vlan 101
D1(config-vlan)#name UserGroupA
D1(config-vlan)#exit
D1(config)#vlan 102
D1(config-vlan)#name UserGroupB
D1(config-vlan)#exit
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D1(config)#vlan 999
D1(config-vlan)#name NATIVE
D1(config-vlan)#exit

Se configura el puerto ethernet2/0 con el comando no switchport para que brinde la
capacidad de capa 3 al puerto y se configura la ipv4 e ipv6 asignada al puerto.

D1(config)#interface Eth2/0

D1(config-if)#no switchport

D1(config-if)#ip address 10.0.10.2 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:1 link-local
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64
D1(config-if)#no shutdown

D1(config-if)#exit

Se configura la ip de administracion ipv4 e ipv6 a la vlan 100 y se enciende la
interfaz.

D1(config)#interface vlan 100

D1(config-if)#ip address 10.0.100.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:2 link-local
D1(config-if)#ipv6 address 2001:db8:100:100::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

Se configura la ip de administracion ipv4 e ipv6 a la vlan 101 y se enciende la
interfaz.

D1(config)#interface vlian 101

D1(config-if)#ip address 10.0.101.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:3 link-local
D1(config-if)#ipv6 address 2001:db8:100:101::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

Se configura la ip de administracion ipv4 e ipv6 a la vlan 102 y se enciende la
interfaz.

D1(config)#interface vlan 102

D1(config-if)#ip address 10.0.102.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:4 link-local
D1(config-if)#ipv6 address 2001:db8:100:102::1/64
D1(config-if)#no shutdown

D1(config-if)#exit
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Se configura el pool DHCP de las VLAN 101 y VLAN 102, ademas se excluyen el
rango de direcciones ip por cada VLAN.

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109
D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254
D1(config)#ip dhcp pool VLAN-101

D1(dhcp-config)#network 10.0.101.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.101.254
D1(dhcp-config)#exit

D1(config)#ip dhcp pool VLAN-102

D1(dhcp-config)#network 10.0.102.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.102.254

Se realiza el apagado de las interfaces del switch D1 que no se usan:

D1(config)#interface range Eth1/2-3
D1(config-if-range)#shutdown
D1(config-if-range)#exit
D1(config)#interface range Eth2/1-3
D1(config-if-range)#shutdown
D1(config-if-range)#exit
D1(config)#interface range Eth3/0-1
D1(config-if-range)#shutdown
D1(config-if-range)#exit
D1(config)#

D1(config)#interface Eth3/3
D1(config-if-range)#shutdown
D1(config-if-range)#exit

Configuracién parametros basicos switch D2

Se realiza configuracion para cambiar nombre del swicth D2, se habilita Ipv6 en el
router, desactivo la traduccion de nombres a direccion del dispositivo, configuro el
mensaje del dia “banner motd”, configuraciéon de la linea de consola y configuro un
tiempo de espera ilimitado para la sesion.

Switch(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
D2(config)#line con O

D2(config-line)#exec-timeout 0 0

D2(config-line)#logging synchronous

D2(config-line)#exit
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Se realiza la creacion de las VLAN 100, VLAN 101, VLAN 102, VLAN 999 con su
nombre.

D2(config)#vlan 100
D2(config-vlan)#name Management
D2(config-vlan)#exit
D2(config)#vlan 101
D2(config-vlan)#name UserGroupA
D2(config-vlan)#exit
D2(config)#vlan 102
D2(config-vlan)#name UserGroupB
D2(config-vlan)#exit
D2(config)#vlan 999
D2(config-vlan)#name NATIVE
D2(config-vlan)#exit

Se configura el puerto ethernet2/0 con el comando no switchport para que brinde la
capacidad de capa 3 al puerto y se configura la ipv4 e ipv6 asignada al puerto.

D2(config)#interface Eth2/0

D2(config-if)#no switchport

D2(config-if)#ip address 10.0.11.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d1:1 link-local
D2(config-if)#ipv6 address 2001:db8:100:1011::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

Se configura la ip de administracion ipv4 e ipv6 a la vlan 100 y se enciende la
interfaz.

D2(config)#interface vlian 100

D2(config-if)#ip address 10.0.100.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:2 link-local
D2(config-if)#ipv6 address 2001:db8:100:100::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

Se configura la ip de administracion ipv4 e ipv6 a la vlan 101 y se enciende la
interfaz.

D2(config)#interface vlian 101

D2(config-if)#ip address 10.0.101.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:3 link-local
D2(config-if)#ipv6 address 2001:db8:100:101::2/64
D2(config-if)#no shutdown

D2(config-if)#exit
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Se configura la ip de administracion ipv4 e ipv6 a la vlan 102 y se enciende la
interfaz.

D2(config)#interface vlian 102

D2(config-if)#ip address 10.0.102.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:4 link-local
D2(config-if)#ipv6 address 2001:db8:100:102::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

Se configura el pool DHCP de las VLAN 101 y VLAN 102, ademas se excluyen el
rango de direcciones ip por cada VLAN.

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209
D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209
D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254
D2(config)#

D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)#network 10.0.101.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.101.254
D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)#network 10.0.102.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.102.254
D2(dhcp-config)#exit

Se realiza el apagado de las interfaces del switch D2 que no se usan:

D2(config)#interface range Eth1/2-3
D2(config-if-range)#shutdown
D2(config-if-range)#exit
D2(config)#interface range Eth2/1-3
D2(config-if-range)#shutdown
D2(config-if-range)#exit
D2(config)#interface range Eth3/0-1
D2(config-if-range)#shutdown
D2(config-if-range)#exit
D2(config)#

D2(config)#interface Eth3/3
D2(config-if-range)#shutdown
D2(config-if-range)#exit
D2(config)#
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Configuracién Pardmetros Basicos Switch Al

Se realiza configuracion para cambiar nombre del swicth D2, se habilita Ipv6 en el
router, desactivo la traduccion de nombres a direccion del dispositivo, configuro el
mensaje del dia “banner motd”, configuracién de la linea de consola y configuro un
tiempo de espera ilimitado para la sesion.

Al(config)#hostname Al

Al(config)#no ip domain lookup

Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
Al(config)#line con O

Al(config-line)#exec-timeout 0 O

Al(config-line)#logging synchronous

Al(config-line)#exit

Se realiza la creacion de las VLAN 100, VLAN 101, VLAN 102, VLAN 999 con su
nombre.

Al(config)#vlan 100
Al(config-vlan)#name Management
Al(config-vlan)#exit
Al(config)#vlan 101
Al(config-vlan)#name UserGroupA
Al(config-vlan)#exit
Al(config)#vlan 102
Al(config-vlan)#name UserGroupB
Al(config-vlan)#exit
Al(config)#vlan 999
Al(config-vlan)#name NATIVE
Al(config-vlan)#exit

Se configura la ip de administracion ipv4 e ipv6 a la vlan 100 y se enciende la
interfaz.

Al(config)#interface vlan 100

Al(config-if)#ip address 10.0.100.3 255.255.255.0
Al(config-if)#ipv6 address fe80::al:1 link-local
Al(config-if)#ipv6 address 2001:db8:100:100::3/64
Al(config-if)#no shutdown

Al(config-if)#exit
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Se realiza el apagado de las interfaces del switch A1 que no se usan:

Al(config)#interface range Eth1/0-3
Al(config-if-range)#shutdown
Al(config-if-range)#exit
Al(config)#

Al(config)#interface range Eth2/0-3
Al(config-if-range)#shutdown
Al(config-if-range)#exit
Al(config)#

Al(config)#interface range Eth3/0-1
Al(config-if-range)#shutdown
Al(config-if-range)#exit
Al(config)#

Guardar configuracion de los router y Swicthes (R1,R2,R3,D1,D2y Al)

Guardando la configuracién del router R1

R1#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

R1#

Guardando la configuracién del router R2

R2#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

R2#

Guardando la configuracién del router R3

R3#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

R3#

Guardando la configuracién del switch D1
D1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

D1#

Guardando la configuracion del switch D2
D2#copy running-config startup-config
Destination filename [startup-config]?
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Building configuration...
[OK]
D2#

Guardando la configuracion del switch Al
Al#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Al#

Parte 2: Configurar lacapa 2 delaredy el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracion de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte, todos
los switches deben poder comunicarse. PC2 y PC3 deben recibir direccionamiento
de DHCP y SLAAC.

En todos los switches configure interfaces troncales IEEE 802.1Q sobre los enlaces
de interconexién entre switches.

2.1 Configuracion enlaces troncales de switches

Habilite enlaces trunk 802.1Q entre :

Switch D1 and D2

D1(config)#interface range Eth0/0-3

D1(config-if-range)# switchport trunk encapsulation dotlq
D1(config-if-range)# switchport mode trunk
D1(config-if-range)# no shutdown

D1(config-if-range)#

Switch D2 a D1

D2(config)#interface range Eth0/0-3
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#no sh

Switch D1 a Al

D1(config)#interface range Eth1/0-1

D1(config-if-range)# switchport trunk encapsulation dotlq
D1(config-if-range)# switchport mode trunk
D1(config-if-range)# no shutdown

D1(config-if-range)#
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Switch Al a D1

Al(config)#interface range Eth0/0-1

Al(config-if-range)# switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#no shutdown

Al(config-if-range)# exit

Al(config)#

Switch D2 a Al

D2(config)#interface range Eth1/0-1
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#no sh

Switch Al a D2

Al(config)#interface range Eth0/2-3
Al(config-if-range)# switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#no shutdown

Al(config-if-range)# exit

Al(config)#

En todos los switches cambie la VLAN nativa en los enlaces troncales.
Use VLAN 999 como la VLAN nativa.

2.2 Configuracion VLAN 999 como nativa en los enlaces troncales

Switch D1
D1(config)#interface range Eth0/0-3
D1(config-if-range)#switchport trunk native vlan 999

D1(config)#interface range Eth1/0-1
D1(config-if-range)#switchport trunk native vlan 999

Switch D2
D2(config)#interface range Eth0/0-3
D2(config-if-range)#switchport trunk native vlan 999

D2(config)#interface range Eth1/0-1
D2(config-if-range)#switchport trunk native vlan 999

Switch Al

Al(config)#interface range Eth0/0-3
Al(config-if-range)#switchport trunk native vlan 999
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2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)
Use Rapid Spanning Tree (RSPT).

Switch D1
D1(config)#spanning-tree mode rapid-pvst
D1(config)#

Switch D2
D2(config)#spanning-tree mode rapid-pvst
D2(config)#

Switch Al
Al(config)#spanning-tree mode rapid-pvst
Al(config)#

2.4: Configurar los puentes raiz (root bridges)

En D1 y D2, configure los puentes raiz RSTP (root bridges) segun la informacion
del diagrama de topologia, D1 y D2 deben proporcionar respaldo en caso de falla
del puente raiz (root bridge).

Configure D1 y D2 como raiz (root) para las VLAN apropiadas, con prioridades de
apoyo mutuo en caso de falla del switch.

Switch D1

D1(config)#spanning-tree vlan 100 root primary
D1(config)#spanning-tree vlan 102 root primary
D1(config)#spanning-tree vlan 101 root secondary

Switch D2

D2(config)#spanning-tree vlan 101 root primary
D2(config)#spanning-tree vlan 100 root secondary
D2(config)#spanning-tree vlan 102 root secondary

Figura 2. Verificacion de spanning-tree switch D1
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Figura 3. Verificacion de spanning-tree switch D2
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2.5 Creacion de EtherChannel LACP en switch D1,D2y Al

En todos los switches, cree EtherChannel LACP como se muestra en el
diagrama de topologia.

Use los siguientes numeros de canales:

e D1 a D2 - Portchannel 12
e D1 aAl-Portchannel 1
e D2 a Al - Port channel 2

Switch D1 a D2

D1#configure terminal

D1(config)#interface range Eth0/0-3
D1(config-if-range)# shutdown
D1(config-if-range)#channel-protocol lacp
D1(config-if-range)#channel-group 12 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config)#interface Port-channel12
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#switchport trunk allowed vian all

D1(config-if)#
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Switch D1 a Al

D1#configure terminal

D1(config)#interface range Eth1/0-1
D1(config-if-range)# shutdown
D1(config-if-range)#channel-protocol lacp
D1(config-if-range)#channel-group 1 mode active
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

D1(config)#interface Port-channell
D1(config-if)#switchport trunk encapsulation dotlq
D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#switchport trunk allowed vlan all

D1(config-if)#

Switch D2 a D1

D2#configure terminal

D2(config)#interface range Eth0/0-3
D2(config-if-range)# shutdown
D2(config-if-range)#channel-protocol lacp
D2(config-if-range)#channel-group 12 mode active
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#interface Port-channel12
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#switchport trunk allowed vlan all

D2(config-if)#

Switch D2 a Al

D2#configure terminal

D2(config)#interface range Eth1/0-1
D2(config-if-range)# shutdown
D2(config-if-range)#channel-protocol lacp
D2(config-if-range)#channel-group 2 mode active
D2(config-if-range)#no shutdown
D2(config-if-range)#exit

D2(config)#interface Port-channel2
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#switchport trunk allowed vian all
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D2(config-if)#
Switch Al a D1

Al#configure terminal

Al(config)#interface range Eth0/0-1

Al (config-if-range)# shutdown

Al (config-if-range)#channel-protocol lacp

Al (config-if-range)#channel-group 1 mode active
Al (config-if-range)#no shutdown

Al (config-if-range)#exit

Al (config)#interface Port-channell

Al (config-ify#switchport trunk encapsulation dotlq
Al (config-ify#switchport mode trunk

Al (config-ify#switchport trunk native vian 999

A1l (config-if)#switchport trunk allowed vlan all

Al (config-if)#
Switch Al a D2

Al#configure terminal

Al(config)#interface range Eth0/2-3

Al (config-if-range)# shutdown

Al (config-if-range)#channel-protocol lacp

Al (config-if-range)#channel-group 2 mode active
Al (config-if-range)#no shutdown

Al (config-if-range)#exit

Al (config)#interface Port-channel2

A1l (config-if)#switchport trunk encapsulation dotlq
Al (config-ify#switchport mode trunk

A1l (config-if)#switchport trunk native vian 999

Al (config-ify#switchport trunk allowed vian all

Al (config-if)#
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Figura 4. verificacion del LACP en D1
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2.6 Configuracion de los puertos de acceso en los switches para los PC.

En todos los switches, configure los puertos de acceso del host (host access port)
gue se conectan a PC1, PC2, PC3 y PCA4.

Configure los puertos de acceso con la configuracion de VLAN adecuada, como se
muestra en el diagrama de topologia.

Los puertos de host deben pasar inmediatamente al estado de reenvio (forwarding).
Switch D1

D1(config)#interface Eth3/2
D1(config-if)#switchport mode Access
D1(config-if)#switchport access vlan 100
D1(config-if)#spanning-tree portfast
D1(config-if)# no shutdown
D1(config-if)#exit

Switch D2

D2(config)#interface Eth3/2
D2(config-if)#switchport mode Access
D2(config-if)#switchport access vlan 102
D2(config-if)#spanning-tree portfast
D2(config-if)# no shutdown
D2(config-if)#exit

Switch A1

Al(config)#interface Eth3/2
Al(config-if)#switchport mode Access
Al(config-if)#switchport access vian 101
Al(config-if)#spanning-tree portfast
Al(config-if)# no shutdown
Al(config-if)#exit

Al(config)#interface Eth3/3
Al(config-if)y#switchport mode Access
Al(config-if)#switchport access vlan 100
Al(config-if)#spanning-tree portfast
Al(config-if)# no shutdown
Al(config-if)#exit
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2.7 Verifique los servicios DHCP IPv4 paralos PC.

PC2 y PC3 son clientes DHCP y deben recibir direcciones IPv4 vélidas.

Equipo PC2 y PC3 va a tomar direccionamiento IP por DHCP, para que el equipo
tome direccionamiento ip se ejecuta el comando ip dhcp.

e EIPC2tomalaip por DCHP : 10.0.102.210/24

Figura 7. PC2 toma ip por dhcp
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Figura 8. PC3 toma ip por dhcp
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2.8 Verificaciéon de la conectividad de la red LAN local.

PC1 deberia hacer ping con éxito a:
e D1:10.0.100.1

Configurar la ip Estéatica al PC1 en GNS3.
Comando: ip 10.0.100.5/24 gateway 10.0.100.254

Figura 9. PC1 se configura con ip estética y hace ping a switch D1
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PC1 deberia hacer ping con éxito a:
e D2:10.0.100.2

Figura 10. PC1 hace ping a switch D2
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PC1 deberia hacer ping con éxito a:

e PC4:10.0.100.6
Configurar la ip Estatica al PC4 en GNSS3.
Comando: ip 10.0.100.6/24 gateway 10.0.100.254
Comando: save (Guarda la configuracion)
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PC2 deberia hacer ping con éxito a:
e DI1:10.0.102.1

Figura 13. PC2 hace ping a switch D1
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PC2 deberia hacer ping con éxito a:
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Figura 14. PC2 hace ping a switch D2
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PC3 deberia hacer ping con éxito a:
e DI1:10.0.101.1

Figura 15. PC3 hace ping a switch D1
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PC3 deberia hacer ping con éxito a:
e D2:10.0.101.2

Figura 16. PC3 hace ping a switch D2
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PC4 deberia hacer ping con éxito a:
e D1:10.0.100.1

Figura 17. PC4 hace ping a switch D1
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PC4 deberia hacer ping con éxito a:
e D2:10.0.100.2

Figura 18. PC4 hace ping a switch D2
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PC4 deberia hacer ping con éxito a:
e PC1:10.0.100.5

Figura 19. PC4 hace ping a switch PC1
6.

3 ¢ | O | [==5 =~ s ©~
= O > C BmiIo . §
| 20U Trdbs: 10U 101064 2001:db8:100:1011::/64 “ | Servers Summary @®
Frimary STP Gateway 2 EB20 2 gy B2 Primasy STP Gateway » € APARADA-1 CPU213%, ..
VLAN 100 o 2 D 2 » ) GNS3 VM (GNS3 VM) CP.

VLAN 102

Ethernetnjg  Inter
Ethernetl/1

Ethernet0/2
Ethernet0/3

Ethaz ﬁ

Eth1/0

Interface VLAN 100

—_——————————— 10.0.1

—_——— 2001:dl 100::2/84
Eth11 Ethit B2 in

HRSP v2 ending whit .254
1Pv6 Autoconfig

Ethijo

B0 EthO2

Al
B S En03
nesce VLAN 100

NAetOH S0

I PCS

10.0.100.3724

2001:db8:100: 100:3/84 Eth3/3

Ethd2
WLAN 102
DHCP/SLAAC Client
PCa
PC3 o
=
vees|
RED DE LA COMPANIA VLAN 104 10.0.100.8/24

BGP ASN 300 DHCP/SLAAC Client 2001:bE:100:100: €084

SR+ 11t
OB Ry B

Parte 3: Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4
e IPv6 a la interfaz Loopback O desde D1 y D2 deberian ser exitosos.

Nota: Los pings desde los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.
Las tareas de configuracion son las siguientes:

3.1 Configuracion OSPFv2 en area 0

En la “Red de la Compaiiia” (es decir, R1, R3, D1, y D2), configure single-area
OSPFv2 en areaO.

Use OSPF Process ID 4y asigne los siguientes router-IDs:
e R1:0.04.1
e R3:0.0.4.3
e DI1:0.0.4.131
e D2:0.0.4.132
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En R1, R3, D1,y D2, anuncie todas las redes directamente conectadas / VLANs
en Area 0.
e EnRL1, no publique lared R1 - R2.

Router R1
Se anuncian las redes directamente conectadas, menos la red que esta entre R1y
R2.

R1(config)#router ospf 4

R1(config-router)#router-id 0.0.4.1
R1(config-router)#network 10.0.10.0 0.0.0.255 area 0
R1(config-router)#network 10.0.13.0 0.0.0.255 area O
R1(config)#ip route 0.0.0.0 0.0.0.0 Fa2/0
R1(config)#router ospf 4
R1(config-router)#default-information originate alway

Router R3
Se anuncian todas las redes directamente conectadas, para ver las redes
directamente conectadas se ejecuta el comando do show ip route connected.

R3(config)#router ospf 4

R3(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.0.11.0 0.0.0.255 area 0
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0

Switch D1
Se anuncian todas las redes directamente conectadas y redes de las Vlans.

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.0.10.0 0.0.0.255 area 0
D1(config-router)#network 10.0.100.0 0.0.0.255 area 0
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0

Switch D2
Se anuncian todas las redes directamente conectadas y redes de las Vlans.

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.0.11.0 0.0.0.255 area O
D2(config-router)#network 10.0.100.0 0.0.0.255 area 0
D2(config-router)#network 10.0.101.0 0.0.0.255 area O
D2(config-router)#network 10.0.102.0 0.0.0.255 area 0
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En R1, propague una ruta por defecto. Note que la ruta por defecto debera ser provista
por BGP.

R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1

R1(config-router)#no bgp default ipv4-unicast
R1(config-router)#neighbor 209.165.200.30 remote-as 500
R1(config-router)#network 209.165.200.0 mask 255.255.255.224

R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2

R2(config-router)#no bgp default ipv4-unicast
R2(config-router)#neighbor 209.165.200.29 remote-as 300
R2(config-router)#network 209.165.200.0 mask 255.255.255.224

Deshabilite las publicaciones OSPFv2 en:
D1: todas las interfaces excepto Eth2/0
D2: todas las interfaces excepto Eth2/0

Switch D1: todas las interfaces excepto Eth2/0

D1(config)#router ospf 4
D1(config-router)#passive-interface vian 100
D1(config-router)#passive-interface vian 101
D1(config-router)#passive-interface vian 102
D1(config-router)#passive-interface Eth0/0
D1(config-router)#passive-interface Eth0/1
D1(config-router)#passive-interface Eth0/2
D1(config-router)#passive-interface Eth0/3
D1(config-router)#passive-interface Eth1/0
D1(config-router)#passive-interface Eth1/1

Switch D2: todas las interfaces excepto Eth2/0

D2(config)#router ospf 4
D2(config-router)#passive-interface vlan 100
D2(config-router)#passive-interface vian 101
D2(config-router)#passive-interface vlan 102
D2(config-router)#passive-interface Eth0/0
D2(config-router)#passive-interface Eth0/1
D2(config-router)#passive-interface Eth0/2
D2(config-router)#passive-interface Eth0/3
D2(config-router)#passive-interface Eth1/0
D2(config-router)#passive-interface Eth1l/1
D2(config-router)#
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3.2 Configuracion OSPFv3

En la “Red de la Compafdia” (es decir, R1, R3, D1, y D2), configure classic single-
area OSPFv3 en area 0.

Use OSPF Process ID 6 y asigne los siguientes router-IDs:

e R1:0.0.6.1

e R3:0.0.6.3

e DI1:0.0.6.131

e D2:0.0.6.132
Router R1

Se anuncian las redes directamente conectadas, menos la red que esta entre R1
y R2

R1(config)#

R1(config)#ipv6 router ospf 6

R1(config-rtr)#router-id 0.0.6.1

R1(config-rtr)#do show ip route connected
209.165.200.0/24 is subnetted, 1 subnets

C 209.165.200.0 is directly connected, FastEthernet2/0
10.0.0.0/24 is subnetted, 6 subnets

C 10.0.10.0 is directly connected, FastEthernet0/0

C 10.0.13.0 is directly connected, Seriall/0

R1(config-rtr)#

R1(config-rtr)#interface Fa0/0

R1(config-if)#ipv6 ospf 6 area O

R1(config-if)#interface s1/0

R1(config-if)#ipv6 ospf 6 area O

R1(config-if)#exit

R1(config)#ipv6 route ::/0 fa0/0

R1(config)#ipv6 router ospf 6

R1(config-rtr)#default-information originate

Router R3
Se anuncian todas las redes directamente conectadas

R3#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#do show ip route connected
10.0.0.0/24 is subnetted, 6 subnets
C 10.0.11.0 is directly connected, FastEthernet0/0
C 10.0.13.0 is directly connected, Seriall1/0
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R3(config-rtr)#interface Fa0/0
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#interface s1/0
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#

Switch D1
Se anuncian todas las redes directamente conectadas y redes Vlans

D1(config)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#do show ip route connected

C 10.0.10.0/24 is directly connected, Ethernet2/0
C 10.0.100.0/24 is directly connected, VIan100
C 10.0.101.0/24 is directly connected, Vlan101

C 10.0.102.0/24 is directly connected, Vlan102

D1(config-rtr)#interface Eth2/0
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#interface VIan100
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#interface Vlan101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#interface Vlan102
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#

Switch D2
Se anuncian todas las redes directamente conectadas y redes Vlans

D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#do show ip route connected

C 10.0.11.0/24 is directly connected, Ethernet2/0
C 10.0.100.0/24 is directly connected, VIan100
C 10.0.101.0/24 is directly connected, Vlan101
C 10.0.102.0/24 is directly connected, VIan102
D2(config-rtr)#interface Eth2/0
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#interface VIan100
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#interface Vlan101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#interface Vlan102
D2(config-if)#ipv6 ospf 6 area 0

D2(config-if)#
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Deshabilite las publicaciones OSPFv3 en:
e D1: todas las interfaces excepto G1/0/11
o D2: todas las interfaces excepto G1/0/11

D1: todas las interfaces excepto Eth2/0

D1(config)#ipv6 router ospf 6
D1(config-rtr)#passive-interface Eth0/0
D1(config-rtr)#passive-interface Eth0/1
D1(config-rtr)#passive-interface Eth0/2
D1(config-rtr)#passive-interface Eth0/3
D1(config-rtr)#passive-interface Eth1/0
D1(config-rtr)#passive-interface Eth1/1
D1(config-rtr)#

D2: todas las interfaces excepto Eth2/0

D2(config)#ipv6 router ospf 6
D2(config-rtr)#passive-interface Eth0/0
D2(config-rtr)#passive-interface Eth0/1
D2(config-rtr)#passive-interface Eth0/2
D2(config-rtr)#passive-interface Eth0/3
D2(config-rtr)#passive-interface Eth1/0
D2(config-rtr)#passive-interface Eth1/1
D2(config-rtr)#

3.3 En R2 en la “Red ISP”, configure MP-BGP.

Configure dos rutas estéticas predeterminadas a través de la interfaz Loopback O:
Una ruta estatica predeterminada IPv4.

R2(config)#ip route 0.0.0.0 0.0.0.0 loopbackO
R2(config)#

Una ruta estética predeterminada IPv6.

R2(config)#ipv6 route ::/0 loopbackO
R2(config)#

Configure R2 en BGP ASN 500 y use el router-id 2.2.2.2.
R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2
R2(config-router)# no bgp default ipv4-unicast
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Configure y habilite una relacion de vecino IPv4 e IPv6 con R1 en ASN 300.
En IPv4 address family, anuncie:

e Lared Loopback 0 IPv4 (/32).

e La ruta por defecto (0.0.0.0/0).

R2(config)#router bgp 500

R2(config-router)# no bgp default ipv4-unicast
R2(config-router)#address-family ipv4 unicast
R2(config-router-af)#neighbor 209.165.200.29 activate
R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)#network 0.0.0.0 mask 0.0.0.0

En IPv6 address family, anuncie:
e Lared Loopback O IPv4 (/128).
o Laruta por defecto (::/0).

R2(config)#router bgp 500

R2(config-router)#address-family ipv6 unicast
R2(config-router-af)#network 2001:db8:2222::1/128
R2(config-router-af)#neighbor 2001:db8:200::1 activate
R2(config-router-af)#network ::/0
R2(config-router-af)#exit

3.4 Configuracion MP-BGP en lared ISP R1

En R1 en la “Red ISP”, configure MP-BGP, Configure dos rutas resumen
estaticas a la interfaz Null O:

e Una ruta resumen IPv4 para 10.0.0.0/8.
e Una ruta resumen IPv6 para 2001:db8:100::/48.

R1(config)#ip route 10.0.0.0 255.0.0.0 null 0
R1(config)#ipv6 route 2001:db8:100::/48 null O

Configure R1 en BGP ASN 300y use el router-id 1.1.1.1.
R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1

R1(config-router)#
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Configure unarelacién de vecino IPv4 e IPv6 con R2 en ASN 500.
En IPv4 address family:

Deshabilite la relacion de vecino IPv6.
Habilite la relacién de vecino IPv4.
Anuncie la red 10.0.0.0/8.

Deshabilite la relacion de vecino IPv6.

R1(config)#router bgp 300
R1(config-router)#address-family ipv4 unicast
R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router-af)#no neighbor 2001:db8:200::2 activate

Habilite la relacion de vecino IPv4.
R1(config-router-af)#neighbor 209.165.200.30 activate

Anuncie lared 10.0.0.0/8.
R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0

En IPv6 address family:
e Deshabilite la relacion de vecino IPv4.
e Habilite la relacion de vecino IPv6.
e Anuncie la red 2001:db8:100::/48.

Deshabilite la relacién de vecino IPv4.
R1(config)#router bgp 300
R1(config-router)#address-family ipv6 unicast
R1(config-router-af)#no neighbor 209.165.200.30 activate

Habilite la relacion de vecino IPv6.
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 2001:db8:100::/48

Anuncie lared 2001:db8:100::/48.
R1(config-router-af)#network 2001:db8:100::/48
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Figura 20. Verificacion de la tabla de enrutamiento IPv4 router R1
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Figura 22. Verificacion de la tabla de enrutamiento IPv4 router R3
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Figura 2. Verificacion de la tabla de enrutamiento IPv4 router D2
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Parte 4. Configurar la Redundancia del Primer Salto (First Hop Redundancy)

En esta parte, debe configurar HSRP version 2 para proveer redundancia de primer
salto para los hosts en la “Red de la Compafiia”.
Las tareas de configuracion son las siguientes:

4.1 En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 fa0/0.

Cree dos IP SLAs.
Use la SLA numero 4 para IPv4.
Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la interfaz R1 G0/0/1 cada 5 segundos.
Programe la SLA para una implementacion inmediata sin tiempo de finalizacion.
Cree una IP SLA objeto para la IP SLA 4 y una para la IP SLA 6.

Use el numero de rastreo 4 para la IP SLA 4.

Use el numero de rastreo 6 para la IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de Down
a Up después de 10 segundos, o de Up a Down después de 15 segundos.

Switch D1

Crea el SLA

D1(config)#ip sla 4

Define el destino y la fuente

D1(config-ip-sla)#icmp-echo 10.0.10.1 source-ip 10.0.10.2

Prueba la disponibilidad cada 5 segundos
D1(config-ip-sla-echo)#frequency 5

D1(config-ip-sla-echo)#exit

Programacion del SLA para una implementacion inmediata sin tiempo de
finalizacion

D1(config)#ip sla schedule 4 start-time now life forever

D1(config)#track 4 ip sla 4 reachability

Configuracion de notificaciéon de los estados Up a Down después de 15 segundos
D1(config-track)#delay up 10 down 15

D1(config-track)#exit

D1(config)#ip sla 6

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1 source-interface eth2/0
D1(config-ip-sla-echo)#frequency 5

D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 6 start-time now life forever

D1(config)#track 6 ip sla 6 reachability

D1(config-track)#delay up 10 down 15

D1(config-track)#exit
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4.2 En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R3 fa0/0.

Cree IP SLAs.
Use la SLA nimero 4 para IPv4.
Use la SLA nimero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la interfaz R3 G0/0/1 cada 5 segundos.
Programe la SLA para una implementacion inmediata sin tiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4 and one for IP SLA 6.
Use el nimero de rastreo 4 para la IP SLA 4.
Use el nimero de rastreo 6 para la SLA 6.

Switch D2

D2(config)#ip sla 4

D2(config-ip-sla)#icmp-echo 10.0.11.1 source-interface eth2/0
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 start-time now life forever
D2(config)#track 4 ip sla 4 reachability

D2(config-track)#delay up 10 down 15

D2(config-track)#exit

D2(config)#ip sla 6

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1 source-interface eth2/0
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 6 start-time now life forever
D2(config)#track 6 ip sla 6 reachability

D2(config-track)# delay up 10 down 15

D2(config-track)#exit

Figura 27.

erificacion de las SLAs en switch D1
ip sl
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Figura 28. Verificacion de las SLAs en switch D2
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4.3 En D1 configure HSRPv?2.

En D1 configure HSRPv2, D1 es el router primario para las VLANs 100 y 102; por
lo tanto, su prioridad también se cambiara a 150, Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 parala VLAN 100:
En D1 Asigne la direccion IP virtual 10.0.100.254.
D1(config)#interface vlian 100

D1(config)#ip address 10.0.100.1 255.255.255.0
D1(config-if)#standby 104 ip 10.0.100.254

Establezca la prioridad del grupo en 150.
D1(config-if)#standby 104 priority 150

Habilite la preferencia (preemption).
D1(config-if)# standby 104 preempt

Rastree el objeto 4 y decremente en 60.
D1(config-if)# standby 104 track 4 decrement 60
Configure IPv4 HSRP grupo 114 parala VLAN 101:
Asigne la direccion IP virtual 10.0.101.254
D1(config)#interface vlian 101

D1(config)#ip address 10.0.101.1 255.255.255.0
D1(config-if)#standby 114 ip 10.0.101.254
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Establezca la prioridad del grupo en 150.
D1(config-if)#standby 114 priority 150

Habilite la preferencia (preemption).
D1(config-if)# standby 114 preempt

Rastree el objeto 4 para disminuir en 60.
D1(config-if)# standby 114 track 4 decrement 60

Configure IPv4 HSRP grupo 124 para la VLAN 102:

Asigne la direccion IP virtual 10.0.102.254.
D1(config)#interface vlan 102

D1(config)#ip address 10.0.102.1 255.255.255.0
D1(config-if)#standby 124 ip 10.0.102.254

Habilite la preferencia (preemption).
D1(config-if)# standby 124 preempt

Rastree el objeto 4 para disminuir en 60.
D1(config-if)# standby 124 track 4 decrement 60

Configure IPv6 HSRP grupo 106 para la VLAN 100:

Asigne la direccion IP virtual usando ipv6 autoconfig.
D1(config)#interface vlan 100

D1(config-if)# standby version 2

D1(config-if)# standby 106 ipv6 autoconfig

Habilite la preferencia (preemption).
D1(config-if)# standby 106 preempt

Rastree el objeto 6 para disminuir en 60.
D1(config-if)# standby 106 track 6 decrement 60
Configure IPv6 HSRP grupo 116 parala VLAN 101:
Asigne la direccion IP virtual usando ipv6 autoconfig.
D1(config)#interface vlan 101

D1(config-if)# standby version 2

D1(config-if)# standby 116 ipv6 autoconfig

Establezca la prioridad del grupo en 150.
D1(config-if)#standby 116 priority 150
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Habilite la preferencia (preemption).
D1(config-if)# standby 116 preempt

Rastree el objeto 6 para disminuir en 60.
D1(config-if)# standby 116 track 6 decrement 60

Configure IPv6 HSRP grupo 126 para la VLAN 102:

Asigne la direccion IP virtual usando ipv6 autoconfig.
D1(config)#interface vlan 102

D1(config-if)# standby version 2

D1(config-if)# standby 126 ipv6 autoconfig

Establezca la prioridad del grupo en 150.
D1(config-if)#standby 126 priority 150

Habilite la preferencia (preemption).
D1(config-if)# standby 126 preempt

Rastree el objeto 6 para disminuir en 60.
D1(config-if)# standby 126 track 6 decrement 60

4.4 En D2 configure HSRPv2.

D2 es el router primario para la VLAN 101; por lo tanto, su prioridad también se
cambiara a 150.
Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 parala VLAN 100:

Asigne la direccion IP virtual 10.0.100.254.

D2(config)#interface vlian 100

D2(config)#ip address 10.0.100.2 255.255.255.0 (IP ya configurada en Pasos
Anteriores)

D2(config-if)#standby 104 ip 10.0.100.254

Habilite la preferencia (preemption).
D2(config-if)# standby 104 preempt

Rastree el objeto 4 y decremente en 60.
D2(config-if)# standby 104 track 4 decrement 60

54



Configure IPv4 HSRP grupo 114 parala VLAN 101:

Asigne la direccion IP virtual 10.0.101.254.
D2(config)#interface vian 101

D2(config)#ip address 10.0.101.2 255.255.255.0
D2(config-if)#standby 114 ip 10.0.101.254

Establezca la prioridad del grupo en 150.
D2(config-if)#standby 114 priority 150

Habilite la preferencia (preemption).
D2(config-if)# standby 114 preempt

Rastree el objeto 4 para disminuir en 60.
D2(config-if)# standby 114 track 4 decrement 60

Configure IPv4 HSRP grupo 124 para la VLAN 102:

Asigne la direccion IP virtual 10.0.102.254.
D2(config)#interface vlan 102

D2(config)#ip address 10.0.102.2 255.255.255.0
D2(config-if)#standby 124 ip 10.0.102.254

Habilite la preferencia (preemption).
D2(config-if)# standby 124 preempt

Rastree el objeto 4 para disminuir en 60.
D2(config-if)# standby 124 track 4 decrement 60
Configure IPv6 HSRP grupo 106 parala VLAN 100:
Asigne la direccion IP virtual usando ipv6 autoconfig.
D2(config)#interface vlian 100

D2(config-if)# standby version 2

D2(config-if)# standby 106 ipv6 autoconfig

Habilite la preferencia (preemption).
D2(config-if)# standby 106 preempt

Rastree el objeto 6 para disminuir en 60.
D2(config-if)# standby 106 track 6 decrement 60
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Configure IPv6 HSRP grupo 116 parala VLAN 101:

Asigne la direccion IP virtual usando ipv6 autoconfig.
D2(config)#interface vian 101

D2(config-if)# standby version 2

D2(config-if)# standby 116 ipv6 autoconfig

Establezca la prioridad del grupo en 150.
D2(config-if)#standby 116 priority 150

Habilite la preferencia (preemption).
D2(config-if)# standby 116 preempt

Rastree el objeto 6 para disminuir en 60.
D2(config-if)# standby 116 track 6 decrement 60

Configure IPv6 HSRP grupo 126 parala VLAN 102:

Asigne la direccion IP virtual usando ipv6 autoconfig.
D2(config)#interface vlian 102

D2(config-if)# standby version 2

D2(config-if)# standby 126 ipv6 autoconfig

Habilite la preferencia (preemption).
D2(config-if)# standby 126 preempt

Rastree el objeto 6 para disminuir en 60.
D2(config-if)# standby 126 track 6 decrement 60
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Figura 30. Verificacion del standby en switch D2
D2 10

N FA

Parte 5: Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.
Las tareas de configuracion son las siguientes:

5.1 En todos los dispositivos, proteja el EXEC privilegiado usando el
algoritmo de encripcion SCRYPT.

Contrasefa: cisco12345cisco

Router R1
R1(config)# enable algorithm-type scrypt secret cisco12345cisco

Router R2
R2(config)# enable algorithm-type scrypt secret cisco12345cisco

Router R3
R3(config)# enable algorithm-type scrypt secret cisco12345cisco

Switch D1
D1(config)# enable algorithm-type scrypt secret cisco12345cisco

Switch D2
D2(config)# enable algorithm-type scrypt secret cisco12345cisco

Switch Al
Al(config)# enable algorithm-type scrypt secret cisco12345cisco
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5.2 En todos los dispositivos, cree un usuario local y protéjalo usando el
algoritmo de encripcion SCRYPT.

Detalles de la cuenta encriptada SCRYPT:
e Nombre de usuario Local: sadmin
¢ Nivel de privilegio 15
e Contrasefa: cisco12345cisco

Router R1
R1(config)# username sadmin privilege 15 algorithm-type scrypt secret cisco12345cisco

Router R2
R2(config)# username sadmin privilege 15 algorithm-type scrypt secret cisco12345cisco

Router R3
R3(config)# username sadmin privilege 15 algorithm-type scrypt secret cisco12345cisco

Switch D1
D1(config)# username sadmin privilege 15 algorithm-type scrypt secret cisco12345cisco

Switch D2
D2(config)# username sadmin privilege 15 algorithm-type scrypt secret cisco12345cisco

Switch Al
Al(config)# username sadmin privilege 15 algorithm-type scrypt secret cisco12345cisco

Figura 31. Verificacion de usuario y contrasefia creado en switch D1
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Figura 34. Verificacion de usuario y contrasefia creado en switch R1
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5.3 En todos los dispositivos (excepto R2), habilite AAA.

R1(config)# aaa new-model
R3(config)# aaa new-model

D1(config)# aaa new-model
D2(config)# aaa new-model
Al(config)# aaa new-model

5.4 En todos los dispositivos (excepto R2), configure las especificaciones
del servidor RADIUS.

Especificaciones del servidor RADIUS.:
e Direccion IP del servidor RADIUS es 10.0.100.6.
e Puertos UDP del servidor RADIUS son 1812y 1813.
e Contrasefa: $trongPass

R1(config)# radius-server host 10.0.100.6 auth-port 1812 key $trongPass
R1(config)# radius-server host 10.0.100.6 auth-port 1813 key $trongPass

R3(config)# radius-server host 10.0.100.6 auth-port 1812 key $trongPass
R3(config)# radius-server host 10.0.100.6 auth-port 1813 key $trongPass

D1(config)# radius-server host 10.0.100.6 auth-port 1812 key $trongPass
D1(config)# radius-server host 10.0.100.6 auth-port 1813 key $trongPass
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D2(config)# radius-server host 10.0.100.6 auth-port 1812 key $trongPass
D2(config)# radius-server host 10.0.100.6 auth-port 1813 key $trongPass

Al(config)# radius-server host 10.0.100.6 auth-port 1812 key $trongPass
Al(config)# radius-server host 10.0.100.6 auth-port 1813 key $trongPass

5.5 En todos los dispositivos (excepto R2), configure la lista de métodos de
autenticacion AAA

Especificaciones de autenticacion AAA:
e Use la lista de métodos por defecto
e Valide contra el grupo de servidores RADIUS
e De lo contrario, utilice la base de datos local.

R1 (config)# aaa authentication login default group radius local
R1(config)#line console 0
R1(config-line)#login authentication default

R3 (config)# aaa authentication login default group radius local
R3(config)#line console 0
R3(config-line)#login authentication default

D1 (config)# aaa authentication login default group radius local
D1(config)#line console 0
D1(config-line)#login authentication default

D2 (config)# aaa authentication login default group radius local
D2(config)#line console 0
D2(config-line)#login authentication default

Al (config)# aaa authentication login default group radius local
Al(config)#line console O
Al(config-line)#login authentication default

5.6 Verifique el servicio AAA en todos los dispositivos (except R2).

Cierre e inicie sesion en todos los dispositivos (except R2) con el usuario: raduser
y la contrasefia: upass123.

Acceso Router R1

R1, ENCOR Skills Assessment, Scenario 1
User Access Verification

Username: sadmin

Password:

R1#
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Figura 37. Verificacion de autenticacion en router R1

Acceso Router R3

R3, ENCOR Skills Assessment, Scenario 1
User Access Verification

Username: sadmin

Password:
R3#
Figura 38.

enﬂcamon de autentlcaC|on en router R3

Acceso Switch D1

D1, ENCOR Skills Assessment, Scenario 1
User Access Verification

Username: sadmin

Password:

D1#

Flura 39 Verlflca0|on de autentlcacmn en switch D1

ssment
s Werification

: sadmin

Acceso Switch D2

D2, ENCOR Skills Assessment, Scenario 1
User Access Verification

Username: sadmin

Password:

D2#

F|ura 4 Verificacion de autenticacion en switch D2
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Acceso Switch Al

Al, ENCOR Skills Assessment, Scenario 1
User Access Verification

Username: sadmin

Password:

Al#

Figura 41. Verificacion de autenticacion en switch Al

Al, ENCOR skills Assessment, Scenario 1

Parte 6: Configure las funciones de Administracion de Red

En esta parte, debe configurar varias funciones de administracién de red.
Las tareas de configuracion son las siguientes:

6.1 En todos los dispositivos, configure el reloj local a la hora UTC actual.

Configure el reloj local a la hora UTC actual.
Configuracién hora UTC -5 en R1

R1(config)#clock timezone UTC -5

*Nov 13 03:04:56.423: %SYS-6-CLOCKUPDATE: System clock has been updated
from 03:04:56 UTC Sat Nov 13 2021 to 22:04:56 UTC Fri Nov 12 2021, configured
from console by sadmin on console.

Consultar Hora UTC -5 Configurada

(Validacion de la configuracion de la hora realizada (Colombia -5 Horas)
R1#show clock detall

*22:05:29.579 UTC Fri Nov 12 2021

Time source is hardware calendar

R1#

Configuracién hora UTC -5 en R2

R2(config)#clock timezone UTC -5

*Nov 13 03:04:56.423: %SYS-6-CLOCKUPDATE: System clock has been updated
from 03:04:56 UTC Sat Nov 13 2021 to 22:04:56 UTC Fri Nov 12 2021, configured
from console by sadmin on console.
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Consultar Hora UTC -5 Configurada

(Validacién de la configuracion de la hora realizada (Colombia -5 Horas)
R2#show clock detall

*22:05:29.579 UTC Fri Nov 12 2021

Time source is hardware calendar

Configuracién hora UTC -5 en R3

R3(config)#clock timezone UTC -5

*Nov 13 03:04:56.423: %SYS-6-CLOCKUPDATE: System clock has been updated
from 03:04:56 UTC Sat Nov 13 2021 to 22:04:56 UTC Fri Nov 12 2021, configured
from console by sadmin on console.

Consultar Hora UTC -5 Configurada

(Validacién de la configuracion de la hora realizada (Colombia -5 Horas)
R3#show clock detall

*22:05:29.579 UTC Fri Nov 12 2021

Time source is hardware calendar

Configuracién hora UTC -5 en D1

D1(config)#clock timezone UTC -5

*Nov 13 03:04:56.423: %SYS-6-CLOCKUPDATE: System clock has been updated
from 03:04:56 UTC Sat Nov 13 2021 to 22:04:56 UTC Fri Nov 12 2021, configured
from console by sadmin on console.

Consultar Hora UTC -5 Configurada

(Validacion de la configuracion de la hora realizada (Colombia -5 Horas)
D1#show clock detalil

*22:05:29.579 UTC Fri Nov 12 2021

Time source is hardware calendar

Configuracién hora UTC -5 en D2

D2(config)#clock timezone UTC -5

*Nov 13 03:04:56.423: %SYS-6-CLOCKUPDATE: System clock has been updated
from 03:04:56 UTC Sat Nov 13 2021 to 22:04:56 UTC Fri Nov 12 2021, configured
from console by sadmin on console.

Consultar Hora UTC -5 Configurada

(Validacién de la configuracion de la hora realizada (Colombia -5 Horas)
D2#show clock detall

*22:05:29.579 UTC Fri Nov 12 2021

Time source is hardware calendar
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Configuracién hora UTC -5en Al

Al(config)#clock timezone UTC -5

*Nov 13 03:04:56.423: %SYS-6-CLOCKUPDATE: System clock has been updated
from 03:04:56 UTC Sat Nov 13 2021 to 22:04:56 UTC Fri Nov 12 2021, configured
from console by sadmin on console.

Consultar Hora UTC -5 Configurada

(Validacion de la configuracion de la hora realizada (Colombia -5 Horas)
Al#show clock detall

*22:05:29.579 UTC Fri Nov 12 2021

Time source is hardware calendar

6.2 Configure R2 como un NTP maestro.

Configurar R2 como NTP maestro en el nivel de estrato 3.
R2(config)#ntp master 3

Figura 42. validacion configuracion NTP en router R2
R2 h run | i ntp
naster 3

6.3 Configure NTP en R1, R3, D1, D2,y Al.

Configure NTP de la siguiente manera:

R1 debe sincronizar con R2.
R1(config)#ntp server 209.165.200.30

Figura 43. validacion configuraciéon NTP en router R1

R3, D1y Al parasincronizar la hora con R1.
R3(config)#ntp server 10.0.13.1

Figura 44. validacion configuraciéon NTP en router R3
34 run | i ntp
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D1(config)#ntp server 10.0.10.1

Figura 45. validacién configuraciéon NTP en switch D1
1 run | i ntp
16.6.16.1

Al(config)#ntp server 10.0.10.1

Figura 46. validacion configuracion NTP en switch Al
Al#sh run | i ntp

D2 para sincronizar la hora con R3.
D2(config)#ntp server 10.0.11.1

Figura 47. validacion configuraciéon NTP en switch D2
D2#sh run | i ntp

ntp server 18.8

Di2#

6.4 Configure Syslog en todos los dispositivos excepto R2
Syslogs deben enviarse a la PC1 en 10.0.100.5 en el nivel WARNING.

Configuracion del servidor syslog en los dispositivos de red (R1,R3,D1,D2 y Al)
estos dispositivos envian los mensajes del sistema al servidor de syslog
configurado.

Configuracién Syslog en Router R1
R1(config)#logging 10.0.100.5
R1(config)#logging trap warning
R1(config)#exit

Configuracién Syslog en Router R3
R3(config)#logging 10.0.100.5

R3(config)#logging trap warning
R3(config)#exit
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Configuracién Syslog en Switch D1

D1(config)#logging 10.0.100.5
D1(config)#logging trap warning
D1(config)#exit

Configuracién Syslog en Switch D2

D2(config)#logging 10.0.100.5
D2(config)#logging trap warning
D2(config)#exit

Configuracién Syslog en Switch Al

Al(config)#logging 10.0.100.5
Al(config)#logging trap warning
Al(config)#exit

6.5 Configure SNMPv2c en todos los dispositivos excepto R2

Especificaciones de SNMPV2:

e Unicamente se usard SNMP en modo lectura (Read-Only).
Limite el acceso SNMP a la direccién IP de la PC1.
Configure el valor de contacto SNMP con su nombre.
Establezca el community string en ENCORSA.

Configuracién SNMP en Router R1:

R1(config)#snmp-server community ENCORSA ro ACL_SNMP
R1(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
R1(config)#snmp-server location NETFLOW Collector
R1(config)#snmp-server contact ALBERTO PARADA
R1(config)#ip access-list standard ACL_SNMP
R1(config-std-nacl)#permit 10.0.100.5

R1(config-std-nacl)#

Configuracion SNMP en Router R3:

R3(config)#snmp-server community ENCORSA ro ACL_SNMP
R3(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
R3(config)#snmp-server location NETFLOW Collector
R3(config)#snmp-server contact ALBERTO PARADA
R3(config)#ip access-list standard ACL_SNMP
R3(config-std-nacl)#permit 10.0.100.5

R3(config-std-nacl)#
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Configuracién SNMP en Switch D1:

D1(config)#snmp-server community ENCORSA ro ACL_SNMP
D1(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
D1(config)#snmp-server location NETFLOW Collector
D1(config)#snmp-server contact ALBERTO PARADA
D1(config)#ip access-list standard ACL_SNMP
D1(config-std-nacl)#permit 10.0.100.5

D1(config-std-nacl)#

Configuracién SNMP en Switch D2:

D2(config)#snmp-server community ENCORSA ro ACL_SNMP
D2(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
D2(config)#snmp-server location NETFLOW Collector
D2(config)#snmp-server contact ALBERTO PARADA
D2(config)#ip access-list standard ACL_SNMP
D2(config-std-nacl)#permit 10.0.100.5

D2(config-std-nacl)#

Configuracién SNMP en Switch A1l:

Al(config)#snmp-server community ENCORSA ro ACL_SNMP
Al(config)#snmp-server host 10.0.100.5 version 2c ENCORSA
Al(config)#snmp-server location NETFLOW Collector
Al(config)#snmp-server contact ALBERTO PARADA
Al(config)#ip access-list standard ACL_SNMP
Al(config-std-nacl)#permit 10.0.100.5

Al(config-std-nacl)#

En R3, D1,y D2, habilite el envio de traps config y ospf.
Configuracién envio de traps config y ospf en Router R3:

R3(config)#snmp-server enable traps config
R3(config)#snmp-server enable traps ospf
R3(config)#exit

Configuracion envio de traps config y ospf en Switch D1:

D1(config)#snmp-server enable traps config

D1(config)#snmp-server enable traps ospf

D1(config)#exit

Comando snmp-server enable traps Config no soportado en el switch al momento
de realizar la configuracion, solo soporto el snmp-server enable traps ospf.
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Configuracion envio de traps config y ospf en Switch D2:

D2(config)#snmp-server enable traps Config
D2(config)#snmp-server enable traps ospf

Comando snmp-server enable traps Config no soportado en el switch al momento
de realizar la configuracion, solo soporto el snmp-server enable traps ospf.

En R1, habilite el envio de traps bgp, config, y ospf.

R1(config)#snmp-server enable traps bgp
R1(config)#snmp-server enable traps config
R1(config)#snmp-server enable traps ospf
R1(config)#exit

En A1, habilite el envio de traps config.

Al(config)#snmp-server enable traps config
Al(config)#exit

Comando no soportado en el switch al momento de realizar la configuracion.

Figura 48. Verificacion de la configuracion SNMP en Router R1
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Figura 49. Verificacion de la configuracion SNMP en Router R3
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Figura 51. Verificacion de la configuracion SNMP en Switch D2
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CONCLUSIONES

El simulador de red de cisco GNS3 nos permitio realizar el desarrollo de la red
propuesta con router y switches reales capa 3, en donde se pudo ejecutar cada uno
del comando para llevar a cabo el laboratorio del diplomado CCNP, a diferencia de
Packet Tracer muchos comandos no son soportados.

Los protocolos de enrutamiento como OSPF y BGP nos permite comunicar
diferentes segmentos de red, en donde cada dispositivo anuncia las redes
directamente conectadas y asi permitir intercomunicarse los demas dispositivos
entre si.

Las VLAN nos permitio realizar segmentaciones de redes logicas en los switches,
asi crear enlaces troncales y enlaces EtherChannel para la creacién de una red
robusta, convergente y de alta disponibilidad.

Los servidores NTP nos permiten tener los dispositivos de red sincronizacion en su
hora para asi tener un control y monitoreo de la red segura y eficiente.

El diplomado realizado me permitio fortalecer mas mis conocimiento en disefio y
solucion de problemas en dispositivos de red, realizar la configuracion mas sencilla
en un router y switch, como también implementar la seguridad y monitoreo de los
dispositivos activos de red.
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