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GLOSARIO

Cisco: es una empresa dedicada a la interconexion de redes informéticas y de
comunicaciones mas grande del mundo. Es por tanto la que domina los sistemas y
la que, practicamente, ha creado un estandar propio para las redes de
telecomunicaciones.

CCNP:(Cisco Certified Design Professional): Proporcionan conocimientos
avanzados en el disefio de redes LAN, WAN, grandes redes y redes de conexion
telefonica, tanto enrutadas como conmutadas.

Redes Internet: Es la interconexion fisica o inaldmbrica que vincula varios
dispositivos informéticos (servidores, computadoras, teléfonos moviles, periféricos,
entre otros) para que se comuniquen entre si, con la finalidad de compartir datos y
ofrecer servicios.

IP: «direccién del Protocolo de Internet» es un protocolo que se encarga de
establecer las comunicaciones en la mayoria de nuestras redes y que para
esto asigna una direccién Unica e irrepetible a cada dispositivo que trata de
comunicarse en internet a esta direccion se le conoce como direccion ip la cual
esta conformada por cuatro bloques numéricos que van del 0 al 255 y esta en
cada uno separados por un punto.

Router: También conocido como encaminador o enrutador, es un dispositivo
que proporciona conectividad a nivel de red o nivel tres en el modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras. Hace pasar
paquetes de datos entre redes tomando como base la informacion de la capa de
red.

Switches: son piezas de construccion clave para cualquier red. Conectan varios
dispositivos, como computadoras, access points inalambricos, impresoras y
servidores; en la misma red dentro de un edificio o campus. Un switch permite
a los dispositivos conectados compartir informacion y comunicarse entre si.
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Cable directo: Es el que cable que se usa para conectar, normalmente,
dispositivos que no son iguales, como, por ejemplo, un equipo a un hub, o0 un
equipo a un switch.

Subnetting: Es dividir una red IP fisica en subredes logicas (redes mas
pequefias) para que cada una de estas trabaje a nivel envio y recepcion de
paquetes como una red individual, aunque todas pertenezcan a la misma red
fisica y al mismo dominio.

Host: También conocido como hosting, hospedaje o anfitrion, es cualquier
computadora o maquina conectada a una red mediante un numero de IP definido
y un dominio, que ofrece recursos, informacidn y servicios a sus usuarios.

CLI: interfaz de linea de comando, CISCO usa una estructura jerarquica. Esta
estructura requiere el ingreso a distintos modos para realizar tareas particulares.
Por ejemplo, para configurar una interfaz del router, el usuario debe ingresar al
modo de configuracién de interfaces.

Puertos de comunicacion: son aquellos donde se conectan los dispositivos
externos al computador (también llamados periféricos) y por donde se recibe y/o
envia informacion al computador desde el exterior.

Red de Area Local (LAN) (Local Area Network) Red de comunicacién entre
ordenadores situados en el mismo edificio o en edificios cercanos, de forma que
permite a sus usuarios el intercambio de datos y la comparticion de recursos.

DNS: corresponde a las siglas en inglés de "Domain Name System", es decir,
"Sistema de nombres de dominio”. Este sistema es basicamente la agenda
telefonica de la Web que organiza e identifica dominios

RSA: Es un sistema criptografico de clave publica desarrollado en 1979, que utiliza
factorizacion de numeros enteros. Es el primer y mas utilizado algoritmo de este tipo
y es valido tanto para cifrar como para firmar digitalmente.

Simulacion: Es el artificio contextual que hace referencia a la investigacion de una
hipotesis o un conjunto de hipdtesis de trabajo utilizando modelos un método
perfecto para la ensefianza y aprendizaje.
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SSH: Es el nombre de un protocolo y del programa que lo implementa cuya principal
funcion es el acceso remoto a un servidor por medio de un canal seguro en el que
toda la informacion esta cifrada.

VTY: Permiten el acceso a un dispositivo Cisco a través de Telnet. De manera
predeterminada, muchos switches Cisco admiten hasta 16 lineas vty que se
numeran del O al 15.

Conmutacion: se considera como la accion de establecer una via, un camino, de
extremo a extremo entre dos puntos, un emisor y un receptor a través de nodos o
equipos de transmisién. La conmutacion permite la entrega de la sefal desde el
origen hasta el destino requerido.

Enrutamiento o ruteo es la funcién de buscar un camino entre todos los posibles
en una red de paquetes cuyas topologias poseen una gran conectividad. El enrutado
en sentido estricto se refiere al enrutado IP y se opone al bridging.

Vlan: (red de é&rea local virtual) es un método para crear redes ldgicas
independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en
un unico conmutador fisico o en una unica red fisica.

ACL: (Lista de Control de Accesos), es una serie de instrucciones que controlan
que en un router se permita el paso o se bloqueen los paquetes IP de datos, que
maneja el equipo segun la informacién que se encuentra en el encabezado de los
MisMos.

VTP:( Vlan Trunking Protocol) es un protocolo propietario de Cisco que propaga la
definicion de vlans entre los switchs que estén configurados en un mismo dominio.
Se establece un switch con el rol de server y éste propaga las vlans que tenga
configuradas a todos los switches que funcionen en el rol de cliente.
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Vty: permiten el acceso a un dispositivo Cisco a través de Telnet. De manera
predeterminada, muchos switches Cisco admiten hasta 16 lineas vty que se
numeran del 0 al 15. El nimero de lineas vty que admite un router Cisco varia
segun el tipo de router y la version de 10S.

Troncal: Es un enlace punto a punto, entre dos dispositivos de red, que transporta
méas de una VLAN. Un enlace troncal de VLAN le permite extender las VLAN a
través de toda una red.

DNS: sistema de nombres de dominio, traduce los nombres de dominios aptos para
lectura humana (por ejemplo, www.amazon.com) a direcciones IP aptas para
lectura por parte de maquinas (por ejemplo, 192.0.2.44).

Routing y Switching: es lo que permite conectar dispositivos (switches y routers)
para que los equipos y sus periféricos puedan conectarse entre si y compartir
determinada informacion o realizar acciones

OSPF: (Open Shortest Path First) es un protocolo de direccionamiento de tipo
enlace-estado, desarrollado para las redes IP y basado en el algoritmo de primera
via mas corta (SPF). ... OSPF puede recalcular las rutas en muy poco tiempo
cuando cambia la topologia de la red.
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RESUMEN

Este documento final es una de las actividades evaluativas del Diplomado de
profundizaciéon CISCO (disefio e implementacion de soluciones integradas lan /
wan), donde se identifica las capacidades y destreza que se adquirieron durante el
desarrollo del diplomado, buscando la adquisicion de conocimientos mediante la
practica y desarrollo de esta actividad.

En el escenario 1, se desarrolla la documentacion de la solucion a la configuracion
de cada dispositivo, describiendo el paso a paso de la solucién de cada etapa
realizada, siguiendo los pardmetros que la guia ofrece para el entendimiento de esta
actividad, verificando la conectividad mediante el uso de comandos ping, ipconfig
/all, entre otros.

En el escenario 2, se configura y se realiza una topologia de red pequefia dende
admite conectividad IPV4 e IPV6, configurando los dispocitivos de la siguiente
manera, asignar seguridad en los swiches, routing entre VLAN, el protocolo de
routing dindmico OSPF, el protocolo de configuracion de hosts dinamicos (DHCP),
la traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probard y registrara la red mediante los comandos comunes de CLI.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.
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ABSTRACT

This final document is one of the evaluative activities of the CISCO in-depth Diploma
(design and implementation of integrated solutions lan / wan), where the capacities
and skills that were acquired during the development of the diploma are identified,
seeking the acquisition of knowledge through practice and development of this
activity.

In this scenario 1, the documentation of the solution to the configuration of each
device is developed, describing the step-by-step solution of each stage carried out,
following the parameters that the guide offers to understand this activity, verifying
connectivity through the use of ping, traceroute, show ip route, among others.

In this scenario 2, a small network topology is configured and performed where it
supports IPV4 and IPV6 connectivity, configuring the devices as follows, assign
security in the switches, routing between VLANSs, the dynamic routing protocol
OSPF, the protocol of dynamic host configuration (DHCP), static and dynamic
network address translation (NAT), access control lists (ACL), and server / client
Network Time Protocol (NTP). During the evaluation, you will test and register your
network using common CLI commands.

Keywords: CISCO, CCNA, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El Diplomado de Profundizacién diplomado de profundizacion cisco (disefio e
implementacion de soluciones integradas lan / wan), nos evalla mediante las
actividades de escenarios 1y 2, donde tenemos que demostrar nuestras habilidades
y conocimientos adquiridos en los laboratorios y evaluaciones desarrolladas durante

las todas las etapas del curso.

En el escenario 1 se debe implementar la topologia que la guia exige, donde se
debe construir en el simulador Cisco Packet tracer utilizando dispositivos como
Router, Swich, y PCs conectados con cables directos, luego se realiza el Subneteo
para las subredes LAN 1 Y LAN 2 y sus dispositivos partiendo con la direccion Ip
donde hay que completarla con los dos ultimos numeros de la cedula de

identificacion.

Se debe configurar los ajustes basicos de seguridad en el Router y el Swich
Configurando los hosts y verificar la conectividad entre los equipos mediante los

comandos ping, ipconfig /all todo evidenciado con imagenes.

En el escenario 2 se debe implementar la topologia que la guia exige, donde se
debe construir en el simulador Cisco Packet tracer , Configurar los parametros
basicos de los dispositivos verificando la conectividad de la red mediante ping,
configurar la seguridad vlan de switches y routers, Configurar la seguridad del
switch, las VLAN vy el routing entre VLAN, Configurar el protocolo de routing
dinamico OSPF, Implementar DHCP y NAT para IPv4, Configurar NTP, Configurar
y verificar las listas de control de acceso (ACL)
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DESARROLLO

1. ESCENARIO 1

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizaré el subnetting y cumplird el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Topologia

Figura 1: Topologia escenario 1

e
PCA 51 R _
l Rl 4 ‘ GO/ Go/0/ =7 GO0 !
y k ===}
— 2960-24TT 194331 )

Fuente: Realizado por Victor Mauricio Delgado Pefia

Parte 1. Construya la Red

En el simulador construya la red de acuerdo con la topologia l6gica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de

coémputo.
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Tabla 1. Dispositivos a utilizar
# de Tipo de Dispositivo
Dispocitivos Dispositivo

2 2 PC-PT T

3 Cable directo l

1 Swicth 2960 -
24TT 51

1 1 Router 4331 L
R

Fuente: Realizado por Victor Mauricio

La red empieza con la PC-A conectada en la FasthEthernetO con el cable directo
hasta la FasthEthernet0/6 del Swicth S1 se definirh como LAN 1,con otro cable
directo se conecta al GigabitsEthernet0/1 del mismo Swicth S1 al
GigabitsEthernet0/0/1 del Router R1, en el mismo Router R1 conectado al
GigabitsEthernet0/0/0 con otro cable directo se conecta en la FasthEthernetO del
final de la red que es la PC-B el cual se definirhA como LAN 2

Figura 2: Red simulador

B CocePacka Face - O X

Re Ex Ozoc Yew Tock Edesooe Wrdw b
iEN%0rk 2373 QQADEESE ?
AQG_ E/.ol ¥

_I Fal

i @
= = "’"H ; ' i : .
= WELUTT Gigh1 GVl o G0 f ==

(3] A1

Fuente: Realizado por Victor Mauricio Delgado Pefia
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Parte 2. Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con
los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los dltimos dos digitos de su cédula.

Cedula: 1.053.608.689
Direcciéon IP: 192.168.89.0

Se realiza el Subneteo, partiendo desde la direccién IP obtenida 192.168.89.0 el
cual pertenece a la de clase C, vamos a subdividirla en pequefias redes de manera
gue obtengamos dos redes LAN 1 con la cantidad de 100 hosts y LAN 2 con la
cantidad de 50 hosts.

LAN 1

Lo primordial es escribir la direccion de red con su mascara de subred en notacion
binaria

192.168.89.0/24= 11000000. 10101000. 01011001 .00000000
255.255.255.0= 11111111.11111111.11111111.00000000

De acuerdo a la informacion anterior necesitamos crear dos (2) subredes, buscamos
en la tabla el nimero 2 elevado con algun nimero nos genere dos redes.

Tabla 2. Subredes
20 1211222312425 26 27
1|2 4|8|16|34| 64 | 128

Fuente: Realizado por Victor Mauricio Delgado Pefia

Para este caso usaremos 2! donde esta es igual a 2 el cual es la cantidad de
subredes que necesitamos. Sabiendo que es la cantidad de bist que robaremos a
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la direccion de red para la mascara y asi obtener la méscara de red para las
subredes.

11000000 . 10101000 . 01011001 .00000000
111111211 .11111111.11111111 . 10000000
255 . 255 . 255 . 128 /| 25

Ya ocupado el bit encendido me queda 7 bits apagados y miramos que 27 : 128 lo

cual nos confirma que el salto que tenemos 128 direcciones y solo se podra utilizar
126.

LAN 2

Ahora hallaremos la red LAN 2 el cual nos dice que son de 50 hosts entonces
miramos la Tabla 2 e encontramos que la que nos sirve es 26 es igual a 64. Local
en los bists del hosts dejamos 6 bits apagados disponibles para el host y
encendemos 2 bists para cumplir con lo que exige en esta red 50hosts.

11111111.11111711.111211111 . 00000000
11111111 .1111712271.112121111 . 11000000
255 . 255 . 255 . 192 /26

Tenemos 64 direcciones y 62 Utiles

Tabla 3. Esquema de direccionamiento
# Direccion IP Mask 17 Direccién Ultima Valida Broadcast Host
Sub valida
1 192.168.89.0 125 192.168.89.1 192.168.89.126 | 192.168.89.127 | 100
2 192.168.89.128 126 192.168.89.129 | 192.168.89.190 | 192.168.89.191 50
Fuente: Realizado por Victor Mauricio Delgado Pefia
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Tabla 4. Configuracion de las subredes

PC-A 192.168.89.2
LAN 1 100 hosts
S1 SvVI 192.168.89.1
R1 G 0/0/1 192.168.89.1
R1 G 0/0/0 192.168.89.129
LAN 2 50 hosts
PC B 192.168.89.130

Fuente: Realizado por Victor Mauricio Delgado

Tabla 5. Tabla de direccionamiento

Item Requerimiento
Direccion de 192.168.X.0 donde X corresponde a los
Red altimos dos digitos de mi cédula el cual
es 89, quedaria 192.168.89.0.
Requerimiento 100 hosts
de host
Subred LAN1
Requerimiento 50 hosts
de host
Subred LAN2
R1 G0/0/1 192.168.89.1
R1 G0/0/0 192.168.89.129
S1SVi 192.168.89.1
PC-A 192.168.89.2
PC-B 192.168.89.130

Fuente: Realizado por Victor Mauricio Delgado

Parte 3. Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.
Paso 1: configurar los ajustes basicos

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 6. Configuracion aspectos basicos R1

Tarea

Especificacion

Desactivar las busquedas
DNS

Nombre del Router

R1

Nombre del dominio

ccna-lab.com

Contrasefia cifrada para el
modo EXEC privilegiado

Ciscoenpass

Contrasefia de acceso a la
consola

Ciscoconpass

Establecer la longitud
minima para las contrasefnas

10 caracteres

Crear un usuario
administrativo en la base de
datos local

Nombre de usuario: admin

Password: adminlpass

Configurar el inicio de sesion
en las lineas VTY para que
use la base de datos local

Configurar VTY solo
aceptando SSH

Cifrar las contrasefias de texto
no cifrado

Configure un MOTD Banner

Configurar interfaz G 0/0/0

Establezca la direccion
Establece la direccién ipV4
Activar la interfaz

Configurar interfaz G 0/0/1

Establezca la direccion
Establece la direccion ipV4
Activar la interfaz

Generar una clave de cifrado
RSA

Modulo de 1024 bits

Fuente: Realizado por Victor Mauricio Delgado Pefia
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A él podemos acceder a la linea de comandos dandole clic a CLI y esperamos a
gue se descomprima la imagen del arranque del router R1 inmediatamente en un
router nuevo nos pregunta si queremos de una vez hacer una configuracion basica
ayudados por un guia en este caso nosotros vamos decir que no porque vamos a
hacer nuestra propia configuracion de manera manual siguiendo nuestro propio
orden.

Aqui ingresamos como usuarios privilegiados con el siguiente cédigo, entrando a la
configuracion del terminal, Desactivar las busquedas DNS y cambiando el nombre
del Router a R1, configuramos el nombre de dominio, asignando contrasefias para
modo EXEC privilegiado.

Figura 3: configuracion del terminal, Desactivar las busquedas DNS Cambio el nombre,
nombre de dominio, asignando contrasefas para modo EXEC

Routerrenakle

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
Bouter (config) #lo ip domain—-lookup

Router {config) fhostname Bl

Bl (config) #ip domain name ccna—-labk.com

Rl (config) f#enakble password Ciscoenpass

Bl (config) fexit

BElg

£5¥Y5-5—-CONFIEz I: Configured from console by console

11:41 a. m.
18/10/,2021 |:|

E) 3 i) ESP

Fuente: Realizado por Victor Mauricio Delgado Pefia

Caodigo R1
Router>enable.............ccooviiii abrir modo usuario privilegiado
Router#configure terminal ........................ ingreso a la configuracion del
terminal
Router(config)#No ip domain-lookup................... Desactivar las busquedas DNS
Router(config)#hostname R1..........cccoooiiiiiii, Cambio de
nombre
R1(config)#ip domain name ccna-lab.com ................ asignar nombre de
dominio
R1(config)#enable password ciscoconpass.......... contrasefas para modo
EXEC
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Figura 4: Contrasefa de acceso a la consola, longitud minima para las contrasefas.

Bl#configure terminal

Enter configuration commands, one per line. End with CHTIL/SZ.
Bl {config)#line console 0O

Bl {config-line) fpassword ciscoconpass

Bl (config-line) #fpassword Ciscoconpass

Bl {config-line) #login

Bl {config-line) fexitc

Bl {config) #security password min-length 10

Rl (config) gl

N s 11:54 a. m.
A~ [ [= 19 ESP
Iv @A o G o3 ) 181072021

Fuente: Realizado por Victor Mauricio Delgado Pefia

R1(config)#line console O..........cccccvvvvvviiiiiiiiiinnnnn. configuracion interfaz de
consola
R1(config-line)#password Ciscoconpass.......... Contrasefia de acceso a la consola

R1(config-line)#login
R1(config-line)#exit

Figura 5: Creacion usuario Administrativo y configuracion de inicio de sesion
Rl (config) gusername admin password adminlpass
Rl (config)gline vty 0 4
Rl (config—line) $login local
Rl(config—line)ﬂ

12:12 p. m.
18/10/2021

18°C ~ O [ g ) ESP

Fuente: Realizado por Victor Mauricio Delgado Pefia

R1(config)#username admin password adminlpass..........ccccccceeeiiieivinnnnnnn. crear
usuario administrativo en la base de datos

localR1(config)#line vty 0 4...........evvvveunnnns Configuramos inicio de sesion en las
R1(config-line)#login lineas vty para uso de BD local
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Figura 6: Cifrado de las contrasefias de texto

Rl {config—line) fexit
Rl {config) fservice password—encryption
Rl {config) gexict

12:24 p. m. D

19°C ~ 1 [&] 9O q») ESP i

Fuente: Realizado por Victor Mauricio Delgado Pefia

R1(config)#service password-encryption
Caodigo para cifrar las contrasefias de texto

Figura 7: Configuracion banner motd

Rlgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Rl (config) gbanner motd "No puede ingresar al swich p or restricciones.solo personal
autorizado"

] 2 =5 1233 p. m.
A ®ic AGEDY e o

Fuente: Realizado por Victor Mauricio Delgado Pefia

R1(config)#banner motd "No puede ingresar al swich por restricciones.
Solo personal autorizado”.......cceveveevemieeierrerieeceiaenns Esto es un mensaje de
aviso

Configuracion de interfaces

G0/0/0: 192.168.89.129
Mask: 255.255.255.192

Figura 8: Configuracion puerto G 0/0/0

Rl {config) ginterface G 0/0/0
Rl {config-if)$ip address 152_1€8.89_.1259 255.255.255_.152
Rl (config-if) #no shutdown

Rl (config-if) gexit

" = 12:23 p. m.
@A ®2oc AEBO B L, B

Fuente: Realizado por Victor Mauricio Delgado Pefia

Entramos a la interfaz del puerto
R1(config)#interface G 0/0/0
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Configuramos la direccion IP con su mascara
R1(config-if)#ip address 192.168.89.129 255.255.255.192

habilitamos la interfaz
R1(config-if)#no shutdown

G 0/0/1: 192.168.89.1
Mask: 255.255.255.128

Figura 9: Configuracion puerto G 0/0/1
Rliconfig)g#interface G 0/0/1
Rl (config-if)$ip address 152.1€8.89.1 255.255.255.128
Rl (config-if) $no shutdown
Rl (config-if) gexit
Rl{config)gexit

. - 12:25 p. m. _
@Q ®xc A=) EP 102021 %)

Fuente: Realizado por Victor Mauricio Delgado Pefia

Entramos a la interfaz del puerto
R1(config)#interface G 0/0/1

Configuramos la direccion IP con su mascara
R1(config-if)#ip address 192.168.89.1 255.255.255.128

habilitamos la interfaz
R1(config-if)#no shutdown

Figura 10: clave de cifrado RSA

Bl {config) #ip domain-name ccna-lak._com

Bl (config) fcrypto key generate rsa

The name for the keys will be: EBEl.ccna-lak.com

Choose the size of the key modulus in the range of 360 to 2048 for your
Feneral Purpose Eeys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit R5R keys, keys will be non-exportable. . . [QE]

1:07 p. m. Ea
1871072021 1

4y ) ESP

Fuente: Realizado por Victor Mauricio Delgado Pefa

Generamos una clave de cifrado
R1(config)#ip domain-name ccna-lab.com
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Configuracion RSA
R1(config)#crypto key generate rsa

The name for the keys will be: R1.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 102

4

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Las tareas de configuracion del S1 incluyen:
Tabla 7. Configuracion aspectos basicos S1

Tarea

Especificacion

Desactivar las busquedas DNS

Nombre del Swicht

S1

Nombre del dominio

ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

Ciscoenpass

Contrasefa de acceso a la consola

Ciscoconpass

Crear un usuario administrativo en
la base de datos local

Nombre de usuario: admin

Password: adminlpass

Configurar el inicio de sesion en
las lineas VTY para que use la
base de datos local

Configurar las lineas VTY para
que acepten unicamente SSH

Cifrar las contrasefias de texto no
cifrado

Configure un MOTD Banner

Generar una clave de cifrado RSA

Modulo de 1024 bits
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Establecer la direccion IPv4 de capa
3 conforme la tabla de

Configurar la interfaz de direccionamiento

administracion (SVI)

Configure la puerta de enlace
predeterminada conforme a la tabla

Configuracion del Gateway de direccionamiento.

predeterminado

Fuente: Realizado por Victor Mauricio Delgado Pefia

1. desactivar busqueda DNS

Cédigo:
Switch(config)#No ip domain-lookup

Figura 11: Desactivar busquedas DNS

Switch>enable

Switchg#configure terminal

Enter configuration commands, one per line.
Switch{config) #Noc ip domain-loockup
Switchi{config) §

@ & c ~ 0 =P EP

End with CNTL/Z.

Fuente: Realizado por Victor Mauricio Delgado Pefia

2. Asignaciéon de nombre al Switch

Caddigo:
Switch(config)#hostname S1

Figura 12: Asignacion de nombre al Switch

Switch(config) ghostname S1
Sli{config)$

@A & 5c ~ 5 =) ESP

10:41 a. m. E
20/10/2021 2)

10:4% 3. m.
20/10/2021 %

Fuente: Realizado por Victor Mauricio Delgado Pefia

3. Asignacién de nombre de dominio
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Caodigo:
S1(config)# ip domain name ccna-lab.com

Figura 13: Asignacion de nombre de dominio

Sl{confiqg)#ip domain name ccna-lab.com
S1l{config)$

- 10:33 a. m.
A @& nc A~cm) e 200

20/10/2021

Fuente: Realizado por Victor Mauricio Delgado Pefia

4.Asignacion contrasefia EXEC en modo privilegiado

Cédigo:
S1(config)#ip domain name ccna-lab.com

Figura 14: Asignacion contrasefia EXEC en modo privilegiado

Sli{config)$ip domain name ccna-lab.com
Sl{config)#

10:56 a. m.

@ Bunc A

Fuente: Realizado por Victor Mauricio Delgado Pefia

5. Creacion de la contrasefa de acceso a la consola

Cadigo:

S1(config)# line console O
S1(config)# password ciscoenpass
S1(config)# login

Figura 15: Creacion de la contrasefia de acceso a la consola
Sl {(config)g#line console 0O
Sl ({config-line) gpassword Ciscoenpass
Sl {config-line)$login

@ & 5c ~ 5= P 00T

20/10/2021

=}

o)

63

Fuente: Realizado por Victor Mauricio Delgado Pefia

6. Creacion de usuario administrativo en la base de datos local

Cddigo:
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S1(config)#username admin password adminlpass

Figura 16: Creacion usuario administrativo S1

Sl {config)fusername admin password adminlpass
Sl{confiqg)$§

— 11:17 a. m.
Q ®wc ~cmuE L, B

Fuente: Realizado por Victor Mauricio Delgado Pefia

7. Configuracion del inicio de sesion en las lineas VTY para que use la base de
datos local

Cddigo:
S1(config)# line vty 0 4
S1(config)# login local

Figura 17: Configuracion del inicio de sesién en las lineas VTY
Sl({config)#line vty 0 4
Sl({config-line)$login local

Sl {config-line)§

@A ®20c ~ 5 =) e

Fuente: Realizado por Victor Mauricio Delgado Pefia

11:29 a. m.

20/10/2021

8. Configuracion VTY solo aceptando SSH

Cédigo:
S1(config-line)#transport input ssh

Figura 18: Configuracion VTY solo aceptando SSH

Sliconfig-line)$transport input ssh
Sl{config-line)$

11:34 3. m.
20/10/2021

@ ®20c ~ o =) EP

Fuente: Realizado por Victor Mauricio Delgado Pefia

9. Cifrado de las contrasefias de texto

Cddigo:
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S1(config)# service password-encryption

Figura 19: Cifrado de las contrasefias de texto

Sl {config)service password—encryption
Sl{config)$

= 11:37 a. m.
@ ®20c ~ T ®I P L0000 B

Fuente: Realizado por Victor Mauricio Delgado Pefia

10. Configuracién de MOTD Banner

Caodigo:
S1(config)#banner motd "No puede ingresar al Router por restricciones. Solo
personal autorizado”

Figura 20: Configuracién de MOTD Banner

i R e g Y

S1(config)$banner motd "No puede ingresar al Router por restricciones. Solo personal
autorizado"
Sl{config)$

11:45a.m,

X

B o 0
© ¢ D ®xc AGE) e e T

Fuente: Realizado por Victor Mauricio Delgado Pefia

11. Generar una clave de cifrado RSA

Cédigo:
S1(config)#crypto key generate rsa

Figura 21: Generar una clave de cifrado RSA
Sl (config)fcrypto key generate rsa
The name £for the keys will be: Sl_ccna-lsakb.com
Choose the size of the key modulus in the range of 3€0 to 2042 for your
General Purpose EKeys. Choosing & key modulus greater than 512 may take
& few minutes.

How many bits in the modulus [512]:
% Generating 1024 bit RSA keys, keys will be non-exportable. .. [OK]

11:53 3. m. E
20/10/2021 2

O = g») ESP

Fuente: Realizado por Victor Mauricio Delgado Pefia

12. Configuracion interface VLAN 1

Cddigo:
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S1(config)#interface vlan 1
S1(config-if)#ip address 192.168.89.1 255.255.255.192
S1(config-if)#no shutdown

Figura 22: Configuracion interface VLAN 1

Sl {config)$interface vlan 1
S1l{config-if)#ip address 192.1€8.859.1 255.255.255.192
Sl{config-if)$no shutdown

Sl{config-if)¢
SLINK-5-CHANGED: Interface Vlanl, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

- — 12:05 p. m.
Q ®20c ~E=Y e o020
Fuente: Realizado por Victor Mauricio Delgado Pefa
12. Configuracion del Gateway predeterminado
Caddigo:

S1(config)# interface G 0/1
S1(config-if)# ip address 192.168.89.1 255.255.255.192
S1(config-if)# no shutdown

Figura 23: Configuracion del Gateway predeterminado

¥ shaan - =]
Prpnce “&l cu Nt ste
SOBRL AR s /)
Sattings -
Fot St = Un
Algeeithen Settings R A Ean
S Doradoacth 10 My My e 52w
e Dot M Lok i Dockes 55 Auno
s MAC Addhwes 0001 C53 4500 |
SWITCHING 1P Cordgastion
VLAN Dalsbase 104 A 142 TEBE2 |
INTERFACE Sutnet Has 255265295128
Gigatatthernato/0/0
Gigabtttharnes0/0/1 § T Fing Lime 0
GopabrlMhemetor /s

Egurvalerd 109 Corerard:

ALINZPSUTO-S-UFDOWN: Line provocel oo Interface GigebinZzhernesd/2/8, chacged stete = up
$o pusde ingtesar sl swich p or rwstriccicnes.solc pecwcnel sutorizaeds

Dgex Acsceas Vesificwziom

vion coreands, one per line. Snd wits CWIL/2
ig)fintecface GigebiiZrhecnesd/0/1
cefig-1eie -
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Fuente: Realizado por Victor Mauricio Delgado Pefa

Paso 2: Configurar los equipos

Configure los equipos host PC_A y PC_B conforme a la tabla de direccionamiento,
registre las configuraciones de red de los hosts con el comando ipconfig / all

Tabla 8. PC_A Netword Configuration

PC_A Netword Configuration

Descripcion FastEthernetO connection: (default port)
Direcciodn fisica 000A.F3B5.0EDS

Direccién IP 192.168.89.2

Mascara de subred 255.255.255.128

Gateway predeterminado 192.168.62.1

Fuente: Realizado por Victor Mauricio Delgado Pefia

Figura 24: Configuracion de red PC_A

¥ pcoa

Phygical Config De&ktoE Programming Attributes

Cornmand Prompt

C:y\=ipconfig fall

FastEthernetl Connection: (default port)

i : 131 a. m.
D) ESP 51072021 Ez

Fuente: Realizado por Victor Mauricio Delgado Pefia
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Tabla 9. PC_B Netword Configuration

Descripcion FastEthernetO connection: (default port)
Direcciodn fisica 0005.5E9E.7783

Direccion IP 192.168.89.130

Mascara de subred 255.255.255.192

Gateway predeterminado 192.168.89.129

Fuente: Realizado por Victor Mauricio Delgado Pefia

Figura 25: Configuracion de red PC_B

¥ pcop

Physical Canfig D eszktop Pragramming Attributes

Command Prompt

PC Command Lime 1.0

1039 a. m.

21/10/2021 )

Fuente: Realizado por Victor Mauricio Delgado Pefia
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Escenario 2

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara
y registrara la red mediante los comandos comunes de CLI.

Figura 26. Topologia escenario 2

Fuente: Raul Barefio Gutierrez (Tutor), archivo base propuesta topologia Packet Tracer
modificado e implementado por Victor Mauricio Delgado Pefia

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
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Tabla 10. Cédigos de Inicializar dispositivos

Tarea Comando de I10S

Eliminar el archivo startup-config de | Router > enable
todos los routers Router# erase startup-config

Volver a cargar todos los routers Router# reload

Eliminar el archivo startup-config de | switch>enable
todos los switches y eliminar la base | switch#delete vlan.dat
de datos de VLAN anterior switch#erase startup-config

Volver a cargar ambos switches swicht#reload

Verificar que la base de datos de | switch#show flash
VLAN no esté en la memoria flash en
ambos switches

Fuente: Realizado por Victor Mauricio Delgado Pefia

Router R1

Figura 27. Inicializar y volver a cargar R1
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Fuente: Realizado por Victor Mauricio Delgado Pefa
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Router R2

Figura 28. Inicializar y volver a cargar R3
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Fuente: Realizado por Victor Mauricio Delgado Pefia

26/11/2021

Router R3

Figura 29. Inicializar y volver a cargar R3
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Fuente: Realizado por Victor Mauricio Delgado Pefia
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Switch S1

Figura 30. Inicializar y volver a cargar S1
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Fuente: Realizado por Victor Mauricio Delgado Pefia

Figura 31. Verificar que la base de datos de VLAN no esté en la memoria flash en S1
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Switch>enable
Switchg&show £lash
Directory of flash:/

1 —xw- 4€70455 <no date> 29¢€0-lanbasekS-mz.150-2.SE4.bin

€4016324 bytes total (59345929 bytes free)

_ 10:05 p. m.
P 12°C A O @ gy ESP . B

26/11/2021

Fuente: Realizado por Victor Mauricio Delgado Pefia

Switch S3
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Figura 31. Inicializar y volver a cargar S3
O b 53
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Fuente: Realizado por Victor Mauricio Delgado Pefia

Figura 32. Verificar que la base de datos de VLAN no esté en la memoria flash en S3
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Switchrenable
Switchéshow flash
Directory of flash:/

1 -—rw- 4€70455 <no date> 29€0-lanbasek9-mz.150-2.SE4._bin

€401€324 bytes total (59345525 bytes free)

@ & 12°C ~ O @ Q) ESP A g Ez

26/11/2021

Fuente: Realizado por Victor Mauricio Delgado Pefia

Parte 2: Configurar los parametros béasicos de los dispositivos

Paso 1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):
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Tabla 11. direccionamiento del servidor web

Elemento o tarea de e g
. . Especificacion
configuracion
Direccién IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/ 64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente: Realizado por Victor Mauricio Delgado Pefia

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente en partes posteriores de esta
practica de laboratorio.

Figura 33. Configuracion de IP del servidor web
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Fuente: Realizado por Victor Mauricio Delgado Pefia
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 12. configuracién de R1

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

R1(config)#enable secret class

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefa de acceso Telnet

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd "Se prohibe el acceso
no autorizado"

Interfaz S0/0/0

R1(config)#interface serial0/2/0
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#description conexion R2
R1(config-if)#¥no shutdown

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0
Configurar una ruta IPv6 predeterminada de
S0/0/0

Fuente: Realizado por Victor Mauricio Delgado Pefia

Nota: Todavia no configure GO/1.
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Figura 34. Configuracién R1
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bk

Fuente: Realizado por Victor Mauricio Delgado Pefa

Paso 3: Configurar R2

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13. configuracion de R2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda
DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec
privilegiado cifrada

R2(config)#enable secret class

Contrasefia de acceso a
la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
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Contrasefia de acceso
Telnet

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefias
de texto no cifrado

R2(config)#service password-encryption

Habilitar el servidor
HTTP

Ip http server

Mensaje MOTD

R2(config)#banner motd "Se prohibe el acceso no
autorizado"

Interfaz S0/2/0

R2(config)#interface serial0/2/0

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#description conexion R1
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Interfaz S0/2/1

R2(config)#interface Serial0/2/1

R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#description conexion R3
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config-if)#exit

Interfaz GO/O
(simulacion de Internet)

R2(config)#interface gigabitEthernet0/0
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#description conexion servidor
R2(config-if)#no shutdown

Interfaz loopback 0
(servidor web simulado)

R2(config)#interface gigabitEthernet0/0
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#description conexion servidor
R2(config-if)#no shutdown.

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.1
R2(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.1
R2(config)#ipv6 route ::/0 2001:DB8:ACAD:1::1
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R2(config)#ipv6 route ::/0 2001:DB8:ACAD:2::1

Fuente: Realizado por Victor Mauricio Delgado Pefia

Figura 35. Configuracion R2
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Fuente: Realizado por Victor Mauricio Delgado Pefia

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 14. configuracion de R3

Elemento o tarea de

. iy Especificacion
configuracion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3
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Contrasefia de exec
privilegiado cifrada

R3(config)#enable secret class

Contrasefia de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefa de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto
no cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd "Se prohibe el acceso
no autorizado"

Interfaz S0/0/1

R3(config)#interface serial0/2/1
R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#description conexion R2
R3(config-if)#no shutdown

Interfaz loopback 4

R3(config)#interface loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0
R3(config-if)#description loopback 4
R3(config-if)#exit

Interfaz loopback 5

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0
R3(config-if)#description loopback 5
R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0
R3(config-if)#description loopback 6
R3(config-if)#exit

Interfaz loopback 7

R3(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.2
R3(config)# ipv6 route ::/0 2001:DB8:ACAD:2::2

Fuente: Realizado por Victor Mauricio Delgado Pefia
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Figura 36. Configuracion R3
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B3 ({config—if) #description conexion RZ
BRI {config—if) Fno shutdown

R {config—if) §
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FLIMEPROTO-S—UPDOWN : Line protocol on Inmterface Loopbkback4, changed
REZ(configl# interface loopkback 5
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B2 {config—if) f#description loopback 5

R3(config—if) gexit
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RE{config—if) f#description loopkack €

B2 (config—if)fexit

27/11/2021

Fuente: Realizado por Victor Mauricio Delgado Pefia

Paso 5: Configurar S1

Tabla 15. configuracién de S1

Elemento o tarea de

. - Especificacion
configuracion

Desactivar la busqueda DNS | Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S1

Contrasefia de exec S1(config)#enable secret class
privilegiado cifrada

Contrasefia de acceso a la S1(config)#line console 0
consola S1(config-line)#password cisco
S1(config-line)#login
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Contrasefia de acceso Telnet | S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefias de texto | S1(config)#service password-encryption
no cifrado

Mensaje MOTD S1(config)#banner motd "Se prohibe el acceso
no autorizado".

Fuente: Realizado por Victor Mauricio Delgado Pefa

La configuracion del S1 incluye las siguientes tareas:

Figura 37. Configuracion S1

5
Physical Config CLI Attributes
—
105 Command Line Interface
Switch=enakle
Switch#config ©
Enter configuration commands, one per line. End with CHNTL/Z.

Switch({config)gno ip domain-loockup
Switchi{config)fhostname 51

Sliconfig) #enakble secret class
Sli{config)#line console O

Sliconfig-line) dpassword cisco

5l {config-line) flogin

51l {config-linel#line wey 0 15

51 {config-line) gpassword cisco

5l {config-line) flogin

S5l {config-line) f#service password-encryption
51 {config) #banner motd "Se prohbe el acceso no autorizado™

12:49 a. m.

27/11/2021 5
Fuente: Realizado por Victor Mauricio Delgado Pefia

Tabla 16. configuracién de S3
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Elemento o tarea de

. . Especificacion
configuracion

Desactivar la busqueda DNS | Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S3
Contrasefia de exec S3(config)#enable secret class
privilegiado cifrada

Contrasefia de acceso a la S3(config)#line console 0
consola S3(config-line)#password cisco

S3(config-line)#login

Contrasefia de acceso Telnet | S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefias de texto | S3(config)#service password-encryption
no cifrado

Mensaje MOTD S3(config)#banner motd "Se prohibe el acceso
no autorizado"”.

Fuente: Realizado por Victor Mauricio Delgado Pefa

Figura 38. Configuracion S3
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Switchrenable
Switchfconfig t
Enter configuration commands, one per line. End with CHTL/Z

Switch(config) éno ip domain-lookup
Switch{coniig) #hostname 53

53 (config) fenable secret class

53 (config)#line console 0

S2{config-line) fpassword cisco

53 ({config-line) #login

53 ({config-line)#line wty 0O 15
S2{config-line) fpassword cisco

53 (config-line) f#login
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Fuente: Realizado por Victor Mauricio Delgado Pefia
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Figura 39. Ingreso a switches y routers con contrasefias
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Dassword:

Slrenable

Dassword:

Slgconfig ©

Enter configuration commands, one per line. End with CHNTL/Z.
Sliconfig)f
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Password:

El>=enable

Dassword:

Blgconfig t

Enter configuration commands, one per line. End with CNTL/Z
Rl {config) #

12:00 p. m.
30/11/2021 Es
Fuente: Realizado por Victor Mauricio Delgado Pefa
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Paso 7: Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las pruebas
falla:
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Tabla 17. ping para probar la conectividad entre |0os dispositivos

Direccion :
Desde A P Resultados de ping
R1 R2, S0/0/0 | 172.16.1.2 | Ping satisfactorio
Figura 40. Ping R1 a R2, S0/0/0
F_.m -
Ptysical  Config il Afribtes
10S Command Lise kntzrfacs
@ docomuw S0 E
Fuente: Realizado por Victor Mauricio Delgado Pefa
R2 R3, S0/0/1 | 172.16.2.1 | Ping satisfactorio
Figura4l. Ping R2 a R3, S0/0/1
LL"
L o Condg ANnDues
Fuente: Realizado por Victor Mauricio Delgado Pefia
PC de | Gateway 209.165.2 Ping satisfactorio
Intern | predetermi | 00.233
et nado Figura 42. Ping PC de Internet a Gateway

predeterminado

B Serador wemet WEH

ANrDutes

Fuente: Realizado por Victor Mauricio Delgado Pefa
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Fuente: Realizado por Victor Mauricio Delgado Pefia

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 18. : Configurar la sequridad del switch S1

Elemento o tarea de

. . Especificaciéon
configuracion

S1(config)#van 21
S1(config-vlan)#name Contabilidad
S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config)#vlan 99
S1(config-vlan)#name Administracion

Figura 43. base de datos de VLAN
Crear la base de datos de i
...... =1

VLAN h

Phy=sical Config =L Artributes
N I

Sl {config) Fgwvlamn =1

Sl config—wlanl f#fname Contalilidad
Sl (config—wlamn) fexxit

Sl iconfig) &vlan =3

Sl {config—wlan) #fname Ingenierria

Sl (config—wlamn) fexxit

Sl {config) Fgwvlamn S5

Sl {config—wlan) fname Hdministracion
Sl (config—wlamn) fexxit

B: 59 a. m.

27112021 E__zjz
Fuente: Realizado por Victor Mauricio Delgado Pefia

S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#exit

Asignar la direccion IP de
administracion
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Figura 44. Asignar la direccion IP de administracion

Physical Config  CLI  Attributes
I

I0S Command Line Interf:

Sl(config)#interface vlan 39

Sl{config-if)#ip address 192.1€8.99.2 255.255.255.0

Sl (config-if) gexit

Sl{config)$

SLINK-5-CHANGED: Interface V1an9%, changed state to up

= 7:04 3. m.
@ dwc Ao e o

Fuente: Realizado por Victor Mauricio Delgado Pefa

Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Figura 45. Asignar el gateway predeterminado

Physical Config CLI Attributes
L]

10S Comn

Sl{config)#ip default—-gateway 152.1€8.55_.1
7:09 a. m.

@ 12°¢ ~ & B Q) EP s

Fuente: Realizado por Victor Mauricio Delgado Pefa

Forzar el enlace troncal en la
interfaz FO/5

S1(config)#interface f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk allowed vian all
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Figura 46. Forzar el enlace troncal en la interfaz FO/5

Physical Config CL| Attributes

10S Command

Sli{config)gfinterface £0/5

Sl (config—if)f#switchport mode trunk
Sl{config—if)#switchport trunk allcowed wvlian all
Sl (config—if)fswitchport trunk native vlian 1

Sl {config—if)gexit

7:13 a. m.

de 12°Cc ~ O =) BP0 B

Fuente: Realizado por Victor Mauricio Delgado Pefia
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Forzar el enlace troncal en la
interfaz FO/3

S1(config)#interface f0/3
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk allowed vlan all
S1(config-if)#switchport trunk native vian 1
S1(config-if)#exit

Figura 47. Forzar el enlace troncal en la interfaz FO/3

P_o - L

Pyzzal Comdg O Antriones
e

102 Curnmant Lite Intartacs

fe preeocul o= Intesfecw Tastfobetnetl/$, chatged stebe 10 doun

Lins proecosl == Interfece Fastfttezne:0/3, changed state tc o

Fuente: Realizado por Victor Mauricio Delgado Pefia

Configurar el resto de los
puertos como puertos de
acceso

S1(config)#int range f0/1-2, f0/4, f0/6-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#no shutdown

Figura 48. Configurar el resto de los puertos como
puertos de acceso

Physical Config CLI| Attributes
==

10S Com

Sl {config)#int range £0/1-2, £0/4, £0/€-24
Sl (config—-if—-range) #switchport mode access
Sl {(config-if—-range) #no shutdown

= 5:17 p. m.
oc A B D ESP =]
12°C = o 27/11/2021 1)

Fuente: Realizado por Victor Mauricio Delgado Pefia

Asignar FO/6 a la VLAN 21

S1(config)#int f0/6
S1(config-if)#switchport access vian 21

Figura 49. Asignar FO/6 a la VLAN 21
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Physical Config CLI Attributss
j—saanimiom)

I0S C

Sliconfig)g#int £0/¢
Sl{config-if)#switchport access wvlan 21

5:24 p. m.
27/11/2021 El
Fuente: Realizado por Victor Mauricio Delgado Pefa

12°C A~ O 3 ¢ ESP

Apagar todos los puertos sin
usar

S1(config)#int range f0/1-2, f0/4, f0/7-24
S1(config-if-range)#shutdown

Figura 50. Apagar todos los puertos sin usar

Phyooa Costg cu Annbuares
——

135 Command Lise martace

PiC00BLAP-iTIFANY EMaQe LO/4-g, Ti/e, LU/ et
contiy-

D Intezfice FastZanarnerd/L, changed stdte o0 sdminisssauivaly acun

NP20 I[nteszface Fastiahernetl/l, chanpged atite %25 edminisszetively Sown

SLINK-3-CHAWSED Intezface Famtinharnet(/¢, changed state &5 eédminissczetively Soun

ALINK-3-JHANGED  Intecface Fastfsheczmet)/7, changed steate 50 atministzatively Sown

SLINK-2~THANID: In

sce FastIzhecnet()/t, chenped stete 5o atministzatively dSown

SLINK-3-CHARSID: Im

ace Tamtizherne:(/%, changed stete =3 edministzatively sown

ALINX-3~CHANGID: Imt ace Tan:tIzherne:(/10, changed state o sdminissrassively dowm

SLINX-3+TRARGID: Imc ace Tan:lzherne:0/ 1l changed state =c ASminisccasively dows

ALINX-3-THANSID Inc

ace Tastlthernet(/ /12 changed state o saminiescazively dows

SLINE-3-THANGID Intezface Fastithernez0/11, changed ssate =c aSminiescazavely dmes

Fuente: Realizado por Victor Mauricio Delgado Pefia

Fuente: Realizado por Victor Mauricio Delgado Pefia

Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:
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Tabla 19.: Configurar la sequridad del switch S3

Elemento o tarea de
configuracion

Especificaciéon

Crear la base de datos
de VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config)#vlan 99
S3(config-vlan)#name administracion

Figura 51. Crear la base de datos de VLAN en S3

Config CLI Attributes
I

S3(configlgvlian 21
S3{ceonfig-—vlian) gname Contabilidad
S3(config—-vian)gvlian 223
S3(config—vlan) gname Ingenieria
S3(config-—vlan)gvlian 39S

S3 {config—vlian) §name administracion

543 p. m.
27/11/2021 51

'C A O %3 ) ESP

Fuente: Realizado por Victor Mauricio Delgado Pefia

Asignar la direccién IP de
administracion

S3(config)#interface vlan99
S3(config-if)#ip address 192.168.99.3
255.255.255.0 ------- S3(config-if)#exit

Figurab2. Asignar la direccién IP de administracion
.o cuing 53

~

Phyzical Caonhg cLul Attributes
e —

108 Command Line Interfa:

83(config) g¢invexrface vlianss

S3(config-1f)2ip address 193 162.9% .3 355.365 _355.0

53 {oontig-17) gexit

L3 (congig) $

RLINK-S5-CHANGED: Intwrface Vliands, changed state to up

SLINEPROTO-5-UDPDOWN: Line provocol on Inverface Vianss,

@ ‘ 19°C s F_:_tl oy o ESp 501 p. m, E‘

27/1172021
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Asignar el gateway
predeterminado

S3(config)#ip default-gateway 192.168.99.1

Figura 53. Asignar el gateway predeterminado

S3(config)#ip default-gateway 192.168.95.1

6:10 p. m.

27/11/2021 El ‘
Fuente: Realizado por Victor Mauricio Delgado Pefia

S3(config)#int f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk allowed vian all
S3(config-if)y#switchport trunk native vian 1

Figura 54. Forzar el enlace troncal en la interfaz FO/3

Physical Config CL| Attributes
=]

10S Command Li

S3(config)#int £0/3

S3{config-if) §switchport mode trunk

53 (config-if) §switchport trunk allowed wlan all
S3(config-if) g¢switchport trunk native wvlan 1

621 p. m.

& 12°C ~ © %) ESP

27/11/2021 El

Fuente: Realizado por Victor Mauricio Delgado
Pefia

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#int range f0/1-2, f0/4-24
S3(config-if-range)#switchport mode access

Figura 55. Configurar el resto de los puertos como
puertos de acceso

T s3
Physical Config CLI Attributes
[ ] =)

IS Commanmnt

S3{config)#int range £0/1-2, £0/4-24
S3 (config-if-range) fswitchport mode access

6:33 p. m.

@ 12°Cc ~ O o Q) ESP

27/11/2021 %

Fuente: Realizado por Victor Mauricio Delgado Pefa

Asignar FO/18 a la VLAN 21

S3(config)#int f0/18

S3(config-if)#switchport access vlan 23
Figura 56. Asignar F0/18 a la VLAN 21.

Physical Config CLI Attributes
[Si———]

1I0S C

[S3iconzig) gint fo/18
S3 {config—if) g¢switchport access wvlan 23
S3{config-if) ¢




Fuente: Realizado por Victor Mauricio Delgado

Apagar todos los puertos
sin usar

S3(config)#int range f0/1-2, f0/4-17, f0/19-24,
g0/1-2
S3(config-if-range)#shutdown

Figura 57. Apagar todos los puertos sin usar

RLINF-S-CHRECED: Inserface FastZthernetl/l, changed state o administracively dosm

RLIRE-S-CHAMEED: Interface FastitZemetd/2, changed state to administrasively dosm

RLINF-S-CHRECED: Inserfsce FastZthernet(/4, changed ssate to administracively dosm
RLIRE-5-CHED: Interface FastitZemetd’S, changed state to administratively dosm

RLINE-S-CH2ECED: Inserfsce Fastithernetl/¢, changed stabe tc adeinistratively dosz

LTRE-S-CHINCED: Inzerface FastitZemnet(/7, changed state to administratively dosm

RLINF-S-CHRECED: Inserface Fastithernet(/d, changed ssate 1o administrasively dosm

to administratively dom

&6p.m

e

8

Fuente: Realizado por Victor Mauricio Delgado

Fuente: Realizado por Victor Mauricio Delgado Pefia

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 20.: Configurar la seqguridad del Router R1
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Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz
802.1Q .21 en G0O/1

R1(config)#interface g0/0/1.21
R1(config-subif)#encapsulation dot1Q 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0
R1(config-subif)#description vlan 21
R1(config-subif)#no shutdown
R1(config-subif)#exit

Figura 58. Configurar la subinterfaz 802.1Q .21 en G0/1

Physical Config CLI Attributes
o=

|10S Command Line Interfat

Rl {config) #interface gl0/0/1.21

Rl (config-subif) gencapsulation dotlQ 21

Rl (config-subif) §ip address 192.1€8.21.1 255.255.255.0
Rl {config-subif) g#description vlian 21

Rl {config-subif) $no shutdown

Rl (config-subif) gexit

6:59 p. m.

@ @ i2c ~T@D) EP 27/11/2021

Fuente: Realizado por Victor Mauricio Delgado

Configurar la
subinterfaz 802.1Q
.23 en G0O/1

R1(config)#interface gigabitEthernet0/0/1.23
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

R1(config-subif)#description vlan 23
R1(config-subif)#no shutdown
R1(config-subif)#exit

Figura 59. Configurar la subinterfaz 802.1Q .23 en G0/1

Physical Config CLI Attributes
am=——we—

|I0S Command Linse Inter:

Rl{config)ginterface gigabitEthernet0/0/1.23

Rl (config-subif) fencapsulation dotlQ 23
Rl{config-subif)$ip address 152.1€2.23.1 255.255.255.0
Rl (config-subif) g#description wvlan 23

Rl (config—-subif) #no shutdown

Rl (config-subif) gexit

= — 7:03 p. m.
@ @ 2c ~ 5 ®mQ EP s7i/2021

Fuente: Realizado por Victor Mauricio Delgado
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R1(config)#interface g0/0/1.99
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0
R1(config-subif)#description vlan 99
R1(config-subif)#no shutdown
R1(config-subif)#exit

Configurar la Flgura 60. Configurar la subinterfaz 802.1Q .99 en G0/1
subinterfaz 802.1Q g R1
.99 en GO/1

Physical Config CLI Attributes
———_ . —]

I0S Command Line Interfac

Rl (config) $interface gl/0/1.55

Rl (config-subif) §encapsulation dotlQ 95

Rl (config-subif) #ip address 192.1€8.95.1 255.255.255.0
Rl {config-subif) gdescription wvlan S5

Rl (config-subif) §no shutdown

Rl ({config-subif) gexit

7:26 p. m.
27/11/2021

Fuente: Realizado por Victor Mauricio Delgado Pefa

QA Wi2c ~ @ EP

Activar la interfaz GO/1 R1(config)#interface g0/0/1
R1(config-if)#no shutdown

Figura 61 Activar la interfaz GO/1

SnysicE Config cl Attrioates
EERNGTTA

10S Command Lins isterfacs

CigabirEtherzmetl/CG/L, chamged state o up

Izmterface Gigabititherzet(/0/L, chazgsed state o up

fG/1_ 31, changed state o up

$72/1.23, changed szate o

ILIE-S-CEERCED: Imterfs

Fuente: Realizado por Victor Mauricio Delgado Pefia
Fuente: Realizado por Victor Mauricio Delgado Pefia
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1. Utilice
la siguiente tabla para verificar metdédicamente la conectividad con cada dispositivo
de red. Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Tabla 21.: Verificacién de la conectividad de la red

Direccién .
Desde A - Resultados de ping
S1 R1, Ping satisfactorio
direccion {192.168.99.1
VLAN 99 Figura 62 Ping S1 a VLAN 99 de R1
B ST
Physical Config CLI Attributes
|10S Command Line Interface
Slgping 192.168.99.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 132.1€8.399.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
. = 7:37 p. m.
@ duc rd@my© e )
Fuente: Realizado por Victor Mauricio Delgado Pefa
S3 R1, Ping satisfactorio
direccién [192.168.99.1
VLAN 99 Figura 63 Ping S3 a VLAN 99 de R1
¥ .53
Physical Config CLI Attributes
10S Command Line Interface
S3gping 192_.1€8.89.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.99.1, timeout is 2 seconds
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
2 = 7:43 p. m.
Q dwc ~cwo 0, B
Fuente: Realizado por Victor Mauricio Delgado Pefia
S1 R1, Ping satisfactorio
direcciéon [192.168.21.1
VLAN 21
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Figura 64 Ping S1 a VLAN 21 de R1

Physical Config CLI Attributes
——

10S Command Line Interface

Slgping 152.1€8.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.21.1, timeout is 2 seconds

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

5 = 7:50 p. m.
e A@e 0 B

Fuente: Realizado por Victor Mauricio Delgado Pefa

S3

R1,
direccién
VLAN 23

192.168.23.1

Ping satisfactorio

Figura 65 Ping S3 a VLAN 23 de R1

B iiS3

N e

Physical Config CLI Attributes
——

10S Command Line Interface

S3gping 192.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€28.23.1, timeout is 2 seconds:

= - 7:53 p. m,
@ doc AEmo) B e 9

Fuente: Realizado por Victor Mauricio Delgado Pefia

Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 21.: Configurar OSPF en el R1

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF
area 0

R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

Figura 66 Configuraciéon OSPF area 0 R1

Physical Conhg CLl Attributss
L=

Rl {(config) #router ospf 1
Rl {config—router) grouter—3id 1_.1.1_1
Rl (config—routerxr)

8:56 p. m.
ESP o B

27/11/2021
Fuente: Realizado por Victor Mauricio Delgado Pefia

Anunciar las redes
conectadas
directamente

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0
R1(config-router)#network 192.168.21.0 0.0.0.255 area 0
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0
R1(config-router)#network 192.168.99.0 0.0.0.255 area O

Figura67 Anunciar las redes conectadas directamente

Physical Config CLI Attributes
L]

10S Command Line Interfacs

Rl {config—router) #network 172_.1€.1.0 0.0.0.3 a
Rl {config—router)$network 1352_.1€3.21.0 0.0.0.2
Rl (config—router)gnetwork 152.1€8.23.0 0.0.0.2
Rl (config—-router) gnetwork 1592.1€8.85.0 0.0.0.2

@ e ~G®mO B

Fuente: Realizado por Victor Mauricio Delgado Pefa

Establecer todas las
interfaces LAN como
pasivas

R1(config-router)#passive-interface g0/0/1.21
R1(config-router)#passive-interface g0/0/1.23
R1(config-router)#passive-interface g0/0/1.99
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Figura68 Establecer todas las interfaces LAN como pasivas

Physical Config CLI Attributes
o~ — ]

I0S Comman
21
23
95

Rl (config-router) gpassive-interface gl/0/1.
R1l (config-router) gpassive-interface gl/0/1.
R1l (config-router) gpassive~-interface gl/0/1.
Rl {(config-xrouter)$

i = 212 p. m.
@120 A G ma) e L =g

Fuente: Realizado por Victor Mauricio Delgado Pefia

Desactive la
sumarizacion
automatica

R1(config-router)#no auto-summary

Figura69 Desactivar la sumarizacion automatica

Physical Config CLI| Attributes
== ]

10S Co

Rl {config—routex) no auto—-sumary

"' marker.

% Invalid input detected at

23 p. m. E;,
1

27/11/2021

Fuente: Realizado por Victor Mauricio Delgado Pefia

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:
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Tabla 22.: Configurar OSPF en el R2

Elemento o tarea de

. . Especificaciéon
configuracion

Configurar OSPF area 0 | R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2

Figura70 Configurar OSPF area 0 R2

¥ R2
Physical Config CLI| Attributes
[=reacmrns—anl] L —)

RZ {config) grouter ospf 1
RZ2 {(config—router) §router—id 2.2.2_.2

9:36 p. m.

=} ) ESP

27/11/2021

Fuente: Realizado por Victor Mauricio Delgado Pefa 7
Anunciar las redes R2(config-router)#network 10.10.10.10 0.0.0.0 area O
conectadas R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
directamente R2(config-router)#network 172.16.2.0 0.0.0.3 area 0

Figura7l Anunciar las redes conectadas directamente a R2

¥ R2

Physical Config CLI Attributes
Lo}

|0S Command Line Inte

RZ (config-router) énetwork 10.10.10.10 0.0.0.0 area O
R2 (config-router)gnetwork 172.1€.1.0 0.0.0.3 area 0
R2 (config-router) $network 172.1€.2.0 0.0.0.3 area 0O

S = 9:40 p. m.
@A I zc AT EP e W

Fuente: Realizado por Victor Mauricio Delgado Pefia

Establecer la interfaz R2(config-router)#passive-interface lo0
LAN (loopback) como
pasiva
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Figura72 Establecer la interfaz LAN (loopback) como pasiva

¥ r2

Physical Config CLI Attributes
fir=sa—}

I0S Cc

R2 {config-router) gpassive-interface lold

942 p. m.

27/11/2021 51

Fuente: Realizado por Victor Mauricio Delgado Pefa

Desactive la
sumarizacion
automatica

R1(config-router)#no auto-summary

Figura73 Desactivacién de la sumarizacion automatica

¥ Rr2
Physical Config CLI Attributes
L
I0S C
R2 {config-router) §no autoc-summary

% Invalid input detected at '"' marker.
9:43 p. m. ‘
27/11/2021 E’

Fuente: Realizado por Victor Mauricio Delgado Pefia

13°C ~ D @ g ESP

Fuente: Realizado por Victor Mauricio Delgado Pefia

Paso 3: Configurar OSPFv3 en el R3

La configuracion del R3 incluye las siguientes tareas:
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Tabla 23.: Configurar OSPFv3 en el R3

Elemento o tarea de
configuracion

Especificaciéon

Configurar OSPF
area 0

R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3

Figura74 Configurar OSPF area 0 R3

¥ R3

Physical Config CLI Attributes
nEarrY—

R3 {config) g§router ospf 1
R3 (config-router) grouter-id 3.3.3.3

27/11/2021 El :

Fuente: Realizado por Victor Mauricio Delgado Pefia

G:54 p. m.

Anunciar redes IPv4
conectadas
directamente

R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0

Figura75 Anunciar redes IPv4 conectadas directamente R3

¥ R3
Physical Config CLI Attributes
Sl
I0S Command Line Interfz
R3 (config-router) gnetwork 192.1¢2.4.0 0.0.0.255 area 0
R3 (config-router) fnetwork 192.1€8.5.0 0.0.0.255 area 0
€ 255

-0 0.0.0.2

R3 (config-router)fnetwork 192.1¢8.

QA duc w0

Fuente: Realizado por Victor Mauricio Delgado Pefia

Establecer todas las
interfaces de LAN
IPv4 (Loopback)
como pasivas

R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface l05
R3(config-router)#passive-interface |06
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Figura76 Establecer todas las interfaces de LAN IPv4 (Loopback)
como pasivas

¥ Rz

Physical Config CLlI Attributes
i — o — ]

10S C

RI{config—router) passive—interface l1o4
RI{config—router) gpassive—interface loS
RIS (config—router) gpassive—interface lo€

10:07 p. m.

A~ © =3 ) ESP

27/11/2021 E L

Fuente: Realizado por Victor Mauricio Delgado Pefia

Desactive la R1(config-router)#no auto-summary
sumarizacion
automaéatica. Figura77 Desactive la sumarizacién automatica.R3
¥ R3
Physical Config CLI Attributes
| =it §

R3I {config—router) §no auto—-summary

% Invalid input detected at '~' marker.

10:07 p. m.

12°C A~ O = BP0 E1

Fuente: Realizado por Victor Mauricio Delgado Pefia

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:
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Tabla 24.: Verificar la informacion de OSPE

Pregunta

Respuesta

¢,Con qué comando se
muestran la ID del proceso
OSPF, la ID del router, las
redes de routing y las
interfaces pasivas
configuradas en un router?

Comando: Show ip protocol

Figura78 ID del proceso OSPF e interfaces router

L+

Physical Config CLI Attributes
I

105 Command Line Interface

RZ#§Show ip protocol

Routing Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router I
Number of areas in this router is 1.
Maximum path: 4
REouting for Hetworks:
10.10.10.10 0.0.0.0 area 0O
172.1€.1.0 0.0.0.3 area 0
172.1€.2.0 0.0.0.3 area 0
Passiwve Interface(s):
LoopbackO
BEouting Information Sources:
Cateway

1l normal 0 stuk 0 nssa

Distance Last TUpdate

1.1.1.1 11a 00:02:29
z2.2.2.2 110 00:03:30
Distance: (default is 110}

10610 p. m.

ESP

27/11/2021
Fuente: Realizado por Victor Mauricio Delgado Pefa

¢, Qué comando muestra
solo las rutas OSPF?

Comando: Show ip route ospf

Figura79 comando muestra solo las rutas OSPF

¥R

Prysical Config (=5 Arributes
=== =

103 Command Lios imerface

MESSam,
297112021 EJ

A G E moq EsP

Fuente: Realizado por Victor Mauricio Delgado Pefia

¢, Qué comando muestra la
seccion de OSPF de la
configuracion en ejecucion?

Show ip ospf

Figura80 seccion de OSPF de la configuracién en ejecucion
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¥ Ra
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105 Command Line Intertacs

Rlo8how ip oapf
Houting Process "oapf LY with ID 2.2 2.2
Supports only single TON(TOS0) routes
Supports opague LIA
SPF sohedule delay § secs, Hold time between two SPFs 10 seox
Minimum LSA interval 5 secs. Minimum LSA acrival 1 seos
Number of external LSA 0. Checksum Sum Ol V]
Number of opague AS LSA 0. Checksum Sum 0x000000
Number of DCbitless wxternel and opague A¥ LEA O
Number of DoNotAge sxternal and opague AS LSA O
Humber of areas in this router is 1 1 normal 0 atub 0 nasa
Bxternal flood list length 0
Area BACKBONE (0)

Humber of invesfaces in this azea is 3

Arewa has no authentication

EPY algorithm sxecuted 3 times

Arma Tanges are

Number of LGA 3 Cheocksum Sum O0x00bbSe

Number of aopague link LSA 0. Checksum Sum O0x000000
Number of DCbivless LSA O

Numbesr of indicaeavion LSA O

Number of DoNotAge LSA O

rlood list length O

P 148 &, m
A S E w0 BP0 W

@ @ i7c

Fuente: Realizado por Victor Mauricio Delgado Pefia

Fuente: Realizado por Victor Mauricio Delgado Pefa

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 25.: Configurar el R1 como servidor de DHCP paralas VLAN 21 vy 23

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras
20 direcciones IP en la
VLAN 21 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1
192.168.21.20

Figura81 primeras 20 direcciones IP en la VLAN 21 Reservadas

Physical Config  CLI  Attributes
[

|0S Command Line Interface

Rl(config)$ip dhcp excluded-address 192.1€8.21.1 192.1€3.21.20

I 11:09 3. m.
QA ®c AFEDY B 2911/2001 &

Fuente: Realizado por Victor Mauricio Delgado Pefia
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Reservar las primeras
20 direcciones IP en la
VLAN 23 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1
192.168.23.20

Figura82 primeras 20 direcciones IP en la VLAN 23 Reservadas

Physical Config CLI Attributes
N ]

10S Command Line Interface
Rl {confiqg)$ip dhcp excluded-address 192.1€2.23.1 192.1€8.23.20

@ . 18°c A C:h @ = ) ESP 1113 a. m.

29/11/2021 E4
Fuente: Realizado por Victor Mauricio Delgado Pefia

Crear un pool de DHCP
para la VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Figura83 Crear un pool de DHCP para la VLAN 21.

Physical Config CL| Attributes
fememo )

10S Command Line h

Rl (config) #ip dhcp pool ACCT

Rl (dhcp-config) #network 152.1€8.21.0 255.255.255.0
Rl {dhcp-config) #§default-router 152.1€8.21.1

Rl {(dhcp-config) §dns-sexrver 10.10.10_.10

Rl (dhcp-config) §domain—-name ccna-sa.com

11:17 a. m.

® ec ~OE=D P 0 B

Fuente: Realizado por Victor Mauricio Delgado Pefa

Crear un pool de DHCP
para la VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccha-sa.com
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Figura84 Crear un pool de DHCP para la VLAN 23

Physical Config CLI Attributes
firasessaie}

10S Command Line In

Rl ({config) #ip dhcp pool ENGNR

R1 (dhcp-config) §network 192 _1€8.23.0 255.255.255.0
Rl {(dhcp-config) #§default-router 152.1€8.23.1

Rl (dhep-config) ¢dns—-server 10.10.10.10

Rl (dhcp-config) §domain-name ccna-sa.com

11:19 a. m.

29/11/2021

& 3c ~ O E =D ESP =

Fuente: Realizado por Victor Mauricio Delgado Pefia

Fuente: Realizado por Victor Mauricio Delgado Pefa

Paso 2: Configurar la NAT estaticay dindmica en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 26.: Configurar la NAT estéaticay dindmica en el R2

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos
local con una cuenta de
usuario

Nombre de usuario: webuser

Contrasefa: cisc012345

Nivel de privilegio: 15

Codigo:

R2(config)#username webuser privilege 15 secret 5
cisc012345

Figura85 Crear una base de datos local con una cuenta de
usuario
¥ R2
Physical Config CLI Attributes
== a1

|0S Command Lins Intsrface

Password:

R2gconfig t

Enter configuration commands, one per line. End with CNTL/Z
R2 {config) #username webuser privilege 15 secret 5 ciscol2345

> = 11:28a. m.
> @ @ iz3c A~ S E = EP

29/11/2021 %

Fuente: Realizado por Victor Mauricio Delgado Pefia

Habilitar el servicio del
servidor HTTP

Caodigo: R2(config)#ip http server
Comando no soportado
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Figura86 Habilitar el servicio del servidor HTTP

B Rr2

Physical Config CLl| Attributes
I

10S ¢

RZ (config)#ip http sexrver

T Inwvalid input detected at "~' markex .

— 11:371 a. m.
- = p
C ~ O E =D BP0 Ba

Fuente: Realizado por Victor Mauricio Delgado Pefia

Configurar el servidor HTTP
para utilizar la base de
datos local para la
autenticacion

Codigo:
R2(config)#ip http authentication local
Comando no soportado

Figura87 Habilitar el servicio del servidor HTTP

¥ Rr2
Physical Config CL| Attributes
[P cronns A s j e e )

10S G«

RZ (config) #ip http authentication local

% Invalid input detected at '*' marker.

11:33 3. m.
=8

29/11/2021

Fuente: Realizado por Victor Mauricio Delgado Pefia

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229
R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229

Figura88 Crear una NAT estatica al servidor web

L

Physical Config  CLI  Attributes
—

|0S Command Line Interface

R2(config)$ip nat inside source static 10.10.10.10 209.1¢5.200.228

= = 11:36 2. m,
¢y 0 [
Y @ ®ec rGRmO D 0 B

Fuente: Realizado por Victor Mauricio Delgado Pefia
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Asignar la interfaz interna y
externa para la NAT
estéatica

R2(config)#int g0/0/1
R2(config-if)#ip nat outside
R2(config-if)#int s0/2/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/2/1
R2(config-if)#ip nat inside
R2(config-if)#exit

Figura89 Asignar la interfaz interna y externa para la NAT
estatica

B g

Phw=ical Cronfig L I | SEri b
I

BEEZ (configlfimt g/ O01L

BEZ lconfig—4difl #ip mat outside
B2 {(comnfig—dAf) #gimnmte s0OZ 0

BEZ {config—if) #ip mat dnside
BEZ lconfSig—4dflifime =021

BE {config—df) f#ip mat inEideI
FEEZ (config—3if) fezxit

1140 3. rm.

[ =2 Q0 ESP 12021 = A

Fuente: Realizado por Victor Mauricio Delgado Pefa

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1

Permitir la traduccién de un resumen de las redes
LAN (loopback) en el R3

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1

Permitir la traduccién de un resumen de las redes
LAN (loopback) en el R3

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

R2(config)#access-list 1 permit 192.168.5.0
0.0.3.255

R2(config)#access-list 1 permit 192.168.6.0
0.0.3.255
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R2(config)#access-list 1 permit
2001:DB8:ACAD:3::1 0.0.3.255

Figura90 Configurar la NAT dinamica dentro de una ACL
privada

L v

Phy=sical Config CLI Attributes
I

105 Command Line Interface

RZ (config)faccess—list 1 permit 152.1€35.21.0 0.0.0.255
RZ {config)faccess-list 1 permit 152.1€2.23.0 0.0.0.255
RZ (config) f#access-1list 1 permit 152 _168_4_.0 0_.0.3_255
RZ {config) faccess-1list 1 permit 1592 _168_.5.0 0_.0.3_255
B2 (config) faccess-1list 1 permit 132 _1€8_€.0 0_.0.3_255
B2 (config) faccess-1ist 1 permit 2001:DBS:-ACAD:-3::1 0.0.3.255

% Invalid input detected at '~' marker.

11:49 a. m.

o Ey = ) ESP =5}

29/11/2021

Fuente: Realizado por Victor Mauricio Delgado Pefa

Defina el pool de
direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Codigo:

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.28

Figura91 Defina el pool de direcciones IP publicas
utilizables

Pr - L

Piysicd Coshg CLl  Attnbates
——

108 Command Ling Interiacs

2 |ocefig)$ip nat poel INTERMSET 20§

e 15",

3 XX a M
1w AoDiRmg B E
SRR R, a4

Fuente: Realizado por Victor Mauricio Delgado Pefa

Definir la traduccion de NAT
dinAmica

R2(config)#ip nat inside source list 1 pool
INTERNET
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Figura92 Definir la traduccion de NAT dinamica

¥ R2

Physical Config CLI Attributes
N

I0S Command Line Inte

R2 (config) fip nat inside source list 1 pool INTERNET
RZ {(config)$

= 11:58 a. m.
@ ® c ~ G E =D EP s

29/11/2021

Fuente: Realizado por Victor Mauricio Delgado Pefia

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 27.: Verificar el protocolo DHCP v la NAT estética

Prueba Resultados
Verificar que la PC-A haya | Figura93 Verificar que la PC-A haya adquirido informaci6n
adquirido informacion de IP d:; IP del servidor de DHCP
del servidor de DHCP S
Gheie Config Dssktop Programming Attributes
Interface FastEthernetO

IP Configuration
(® DHCP

IPv4 Address

Subnst Mask

Deafault Gateway

DNS Server 10

29/11/2021 E“

Fuente: Realizado por Victor Mauricio Delgado Pefa

Verificar que la PC-C haya Figura94 Verificar que la PC-C haya adquirido
adquirido informacion de IP informacion de IP del servidor de DHCP

del servidor de DHCP
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Py aical Conhg Dl 1O MProgranarmingg Artritn

I~ Configuration

IOTsae Toacee Faatlrhs: it O

1P Configpurationn

(®) DHCP ) Storic
IPv4 Addreoos

Subnetr Mask

Default Cateway

DNS Shearvesr

12:09 p. m.
e My |

Fuente: Realizado por Victor Mauricio Delgado Pefia

2 {7 il

~~ O [ = g ESe

Verificar que la PC-A pueda
hacer ping ala PC-C

Nota: Quizé sea necesario
deshabilitar el firewall de la
PC.

Ping 192.168.23.21-Satisfactorio

Figura95 ping PC-A a PC-C

¥ pca

Physical Config Desktop Programming Attributes

Command Prompt
ing 192 _1¢ .21

Pinging 15%2.1€2.23.21 with 32 bytes of data:

, Maximum = 4ms, RAw

1214 p. m.
2971172021

ESP

Fuente: Realizado por Victor Mauricio Delgado Pefia

Utilizar un navegador web en
la computadora de Internet
para acceder al servidor web
(209.165.200.229) Iniciar
sesién con el nombre de
usuario webuser y la
contrasefia cisc012345

Figura96 acceder al servidor web (209.165.200.229)

Peca
Pty ol Cortq I Srogrammisg  Ammbanes
————
o U e T200 165290 238 «

Cisco Packet Tracer

Wekcome o Cisco Packet Tracer Opening doors 10 new oppormunities. Mmd Wide Open

Wilpm

@ ®vc AsEwe = J T

Fuente: Realizado por Victor Mauricio Delgado Pefia

Fuente: Realizado por Victor Mauricio Delgado Pefia
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Parte 6: Configurar NTP

Tabla 28.: Configuracion NTP

Elemento o tarea de
configuracion

Especificacién

Ajuste la fecha y hora
en R2.

5 de marzo de 2016, 9 a. m.

Caodigo:
R2#clock set 09:00:00 05 march 2016

Figura97 Ajuste la fecha y hora en R2.
¥ R2

Physical Config CLI Attributes
[

R2Zggclock set 0S5:00:00 O0S march 201¢
RI2g

12:30 p. m.
29/11/2021 % '

A O [E @ @ ESP

Fuente: Realizado por Victor Mauricio Delgado

Configure R2 como un
maestro NTP.

Nivel de estrato: 5
Cédigo:
R2(config)#ntp master 5

Figura98 Configure R2 como un maestro NTP.

® R2

Physical Config CLl £

RZ (config)##ntp master S
RZ {configl#

12:34 p. m.

29/11/2021

Fuente: Realizado por Victor Mauricio Delgado
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Configurar R1 como un
cliente NTP.

Servidor: R2

Caodigo:
R1(config)#ntp server 172.16.1.2

Figura99 Configurar R1 como un cliente NTP.

Physical Config CLI Attributes
[ ==}

Rl (config) gntp sexrvexr 172.1€.1._2
Rl {(confiqg)#

o [ = D

12:40 p. m.

e 29/11/2021

=

Fuente: Realizado por Victor Mauricio Delgado

Configure R1 para
actualizaciones de
calendario  periédicas

con hora NTP.

R1(config)#ntp update-calendar

Figural00 R1 para actualizaciones de calendario periédicas
con hora NTP.

Config CLI Attributes
ey

1243 p. m.
29/11/2021

Fuente: Realizado por Victor Mauricio Delgado

2

Verifique la
configuracion de NTP
en R1.

R1#show ntp associations

Figural01 Verifique la configuracién de NTP en R1.
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Rlfshow nip asscciations

address ref clock ST when poll reach delay cffsst

Fuente: Realizado por Victor Mauricio Delgado

Fuente: Realizado por Victor Mauricio Delgado Pefia
Parte 7. Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 29.: Restriccion del acceso alas lineas VTY en el R2

Elemento o tarea de

) Especificacion
configuracion

Configurar una lista de Nombre de la ACL: ADMIN-

acceso con nombre para MGT

permitir que solo R1 Cadigo:

establezca una conexion R2(config)#ip access-list standard ADMIN-MGT
Telnet con R2 R2(config-std-nacl)#permit host 172.16.1.2

R2(config-std-nacl)#exit

Figural02 R1 conexién Telnet con R2.

¥ r2

Physical Config CLI Attributes
L

10S Commz

RZ (config) gip access-list standard ADMIN-MGT
RZ2 (config-std—nacl) gpermit host 172.1e.1.2
R2 {config-std—nacl) §exit

X - 12:59 p. m.
18C NG EDI) B K

Fuente: Realizado por Victor Mauricio Delgado
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Aplicar la ACL con nombre
alas lineas VTY

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit

Figural03 Aplicar la ACL con nombre a las lineas VTY
¥ Rr2

Physical Config CLI Attributes
|=———_ 1

10S Comu

[R=(conzig) #line vty O 2
R2 (config—-line) gaccess—class ADMIN-MGT in
RZ (config—-line) fexit

= e 1:10 p. m.
18°C ~ O E D) P g Fa)

Fuente: Realizado por Victor Mauricio Delgado

Permitir acceso por Telnet a
las lineas de VTY

R2(config)#line vty 0 4
R2(config-line)#transport input telnet
R2(config-line)#exit

Figural04 Permitir acceso por Telnet a las lineas de VTY

B Rr2

~

Physical Config CLI Attributes
I

105«

R2 (config)#line vty 0O 4
R2 (config—line)ftransport input telnet
RZ2 (config—-line) gexit

1:12 p. m.
29/11/2021 54 ‘
Fuente: Realizado por Victor Mauricio Delgado

Verificar que la ACL
funcione como se espera

R1>telnet
Host: 172.16.1.2

Figural05 Verificar que la ACL funcione como se espera

Rlgtelnet
Host: 172.1€.1.2
Trying 172.1€.1.2 ...OpenSe prohbe el acceso no autorizado

User Access Verification

= 1117 p. m.
@ ®»15c A TE D ESP Pt =

29/11/2021
Fuente: Realizado por Victor Mauricio Delgado

Fuente: Realizado por Victor Mauricio Delgado Pefia
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Paso 2: Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente

Tabla 30.: Restriccidon del acceso a las lineas VTY en el R2

Descripcion del
comando

Entrada del estudiante (comando)

Mostrar las
coincidencias recibidas
por una lista de acceso
desde la ultima vez que
se restablecio

R2#Show ip access-list

Figural06 lista de acceso

B 2

LS

Physical Config CLI Attributes
I

BZ#S5how ip access-—-list
Standard IF access list 1
10 permit 192 _ 18 .21 .0 0.0_.0_.25%5
20 permit 192 _1€8_.23_.0 0.0_0_.25%5
30 permit 1932 .1€2.4.0 0.0_.3_255
Standard IP access list ADMIN-MET
10 permit host 172_1l€.1_2

— 1:28 p. m.
o [ 19 ESP
=Rl SR 20/11/2021 A

Fuente: Realizado por Victor Mauricio Delgado

Restablecer los
contadores de una lista
de acceso

R2#Clear access-list counters

Figural07 Restablecer los contadores de una lista de acceso

¥ Rr2

~

Physical Config CLI Attributses
Jb e}

RIgClear access—l1list counters
1:32 p. m.
29/11/2021

Fuente: Realizado por Victor Mauricio Delgado

A~ O [ =3 ) ESP

¢,Qué comando se usa
para mostrar qué ACL se
aplica a unainterfaz y la

R2#Show ip interface s0/2/0
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direccién en que se
aplica?

Figural08 mostrar qué ACL
L JL¥]

Physicsl Conhg CLl Attributes
—
198 Command Line Interface
BIBENOV AP Anteefece s0/3/0
BorialO/2/70 As up, line probucol Le up (connected)

Internet acddress is» 172.1€.1.2/30
Bromdcast address is 255.255.255.25%
Address determined by setup commanc
HTU is LlEOO

Holper address is not set

Directed broadoast forwarding is disabled
OUEgoing aAcoess list i& NOL cen

nhe nd aca sas lian 1s NOL seL

Prony AUV in enabled

Hucurity luvel is deufaulb

Eplit Horizon is woabled

ICHP redirects sre alwvays sent

ICHP unreachalkles are always sant

ICHP mask replies ACe never sent

IP fast awitching is dimabled

IP fast switching on the same intesface ix disabled
IP Flow switohing ie disabled

ID Fast switohlng Burko veotox

TP mulsicant fast svitehing As disabled

IP mulbicant disbeibuted Fast switehing Ly dlsablesd
Pouter Discovery is disabled

IP output packet sccounting is disabled

IP mocess violation accounting is disabled
TCR/IP heacer compression is disabled
RIP/IP header compression is disabled
Probe proxy name replies are disabled
Pollioy routing ise disabled

Netuork address transliation is disableda
WOECEER Rediveon sunbound ts disablea

WCCP Redicwct sxclude is disabled

BGP Policy Mapping is disabled

nae

2z < 1:44 p, m
Cl ’ Al
@ & e ~ O ®Emwg ese P

Fuente: Realizado por Victor Mauricio Delgado

¢,Con qué comando se
muestran las
traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-C se
agregaron a la tabla cuando la computadora de
Internet intentd hacer ping a esos equipos en el
paso 2. Si hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de
simulacion de Internet en la red.

R2#Show ip nat translations

Figural09 traducciones NAT
¥R

Piysical Cosfig ClLl  Atrbutes
—_

0S Command Los Interfacs

22#Show ip nat translations

Pro Imside glcbal Ins3ide Iocal Cutside local Outside global
—— 209.1€5:200.225% 10.18.10.10 —== p=

Fuente: Realizado por Victor Mauricio Delgado
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¢, Qué comando se utiliza
para eliminar las
traducciones de NAT
dinamicas?

R2#Clear ip nat translation *

Figurall0 eliminar las traducciones de NAT dinamicas

¥ r2

Physical Config CLI Attributes

I0S Command Lin

RZgClear ip nat translation *
R2g

£Sp 1:44 p. m.

&

® 13c ~E DD

29/11/2021

Fuente: Realizado por Victor Mauricio Delgado
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CONCLUSIONES

El Subneteo o mas conocido como Subnetting nos permite una mejor
administracion, y un mayor control del trafico mejorando la seguridad al segmentar
red en subredes, nos sirve para controlar el tamafio de las redes, en tamafio en
cuanto a los hosts permitido dentro de la misma.

Si tenemos activo las busquedas DNS en Router o Swich, provoca retrasos y esto
puede resultar perjudicial para el usuario. Por ejemplo, si escribiera una URL
incorrecta.

Las direcciones IP es la identificacién de cada dispositivo el cual lo diferencia del
uno al otro, es decir: es como el nUmero de cedula de una persona que lo hace
anico e irrepetible

La mascara de subred o el prefijo se utilizan para determinar la porcion de red de
una direccion IP. Una vez implementada, una red IP debe ser probada para verificar
su conectividad y rendimiento operativo.

el procesamiento de paquetes por parte de las ACL, Las entradas deny any
implicitas rechazan cualquier paquete que no coincide con una ACE, los paquetes
pueden rechazarse o reenviarse segun lo indique la ACE con la que coincidan.

En la RAM se almacenan las direcciones MAC dinamicamente aprendidas cuando
el aprendizaje persistente estéd habilitado con el comando switchport port-security
mac-address sticky

Una diferencia entre usar Telnet o0 SSH para conectarse a un dispositivo de red con
fines de administracion, Telnet envia un nombre de usuario y una contrasefia en
texto sin formato, mientras que SSH cifra el nombre de usuario y la contrasefia

El uso de Fast Ethernet full-duplex, El rendimiento se mejora con el flujo de datos
bidireccional.

87



BIBLIOGRAFIA

Lépez, Maria (2021). CIPAS Subneting_Diplomado.Capitulo8: Division de
redes ip en subredes. Recuperado de:
https://drive.google.com/file/d/1CmNJEoygio-FsfLe7AG55MbMCFRR27ip/view

CISCO. (2019). Direccionamiento IP. Fundamentos de Networking.
Recuperado de: https://static-course-
assets.s3.amazonaws.com/ITN6/es/index.html#7

CISCO Networking. (2021). CCNA Routing and Switching: Introduccion a las
redes (Introduction to Networks). Recuperado de:
https://contenthub.netacad.com/legacy/CCNA/ITN/6.0/es/index.html#8.1.1.3

CISCO. (2019). Division de redes IP en subredes. Fundamentos de
Networking. Recuperado de: https://static-course-
assets.s3.amazonaws.com/ITN6/es/index.html#8

Lépez, Maria (2021). CIPAS Subneting_Diplomado.Capitulo8: Division de
redes ip en subredes. Recuperado de:
https://drive.google.com/file/d/1CmNJEoygio-FsfLe7AG55MbMCFRR27ip/view

88


https://drive.google.com/file/d/1CmNJEoygio-FsfLe7AG55MbMCFRR27ip/view
https://static-course-assets.s3.amazonaws.com/ITN6/es/index.html#7
https://static-course-assets.s3.amazonaws.com/ITN6/es/index.html#7
https://contenthub.netacad.com/legacy/CCNA/ITN/6.0/es/index.html#8.1.1.3
https://static-course-assets.s3.amazonaws.com/ITN6/es/index.html#8
https://static-course-assets.s3.amazonaws.com/ITN6/es/index.html#8
https://drive.google.com/file/d/1CmNJEoygio-FsfLe7AG55MbMCFRR27ip/view

