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GLOSARIO

DHCP: es un protocolo de red de tipo cliente/servidor mediante el cual un servidor
DHCP asigna dinamicamente una direccion IP y otros parametros de configuracion
de red a cada dispositivo en una red para que puedan comunicarse con otras redes
IP.

Red ISP: El proveedor de servicios de internet (ISP, por las siglas de Internet Service
Provider) es la empresa que brinda conexién a Internet a sus clientes. Un ISP
conecta a sus usuarios a Internet a través de diferentes tecnologias como ADSL,
cable médem, GSM, dial-up, etc.

Packet Tracer: es una aplicacién a través de la cual se puede realizar una gran
variedad de funciones relacionadas con las redes, como disefar y construir una red
desde cero, trabajar sobre proyectos pre construidos (incluye una gran variedad de
ejemplos interesantes), probar nuevos disefos y topologias de red, probar cambios
en la red antes de aplicarlos a la misma, examinar el flujo de datos a través de una
red.

SLAAC: es un método en el cual un dispositivo puede obtener una direccién IPv6
de unidifusion global sin los servicios de un servidor de DHCPv6. ICMPv6 se
encuentra en el centro de SLAAC. ICMPv6 es similar a ICMPv4, pero incluye
funcionalidad adicional y es un protocolo mucho mas sélido. SLAAC utiliza mensajes
de solicitud y de anuncio de router ICMPv6 para proporcionar direccionamiento y
otra informacién de configuracion que normalmente proporcionaria un servidor de
DHCP.

INTERFACES TRONCALES DE LAS VLAN: Un enlace troncal es un enlace punto
a punto entre dos dispositivos de red que lleva mas de una VLAN. Un enlace troncal
de VLAN amplia las VLAN a través de toda la red. Cisco admite IEEE 802.1Q para
coordinar enlaces troncales en las interfaces Fast Ethernet, Gigabit Ethernet y 10-
Gigabit Ethernet.

HSRP: Es la posibilidad de asignar direcciones IP virtuales a cada grupo.
Si el router primario deja de funcionar, el secundario ocupara su lugar, mientras que
la direccion IP virtual seguira siendo la misma.

Router: es un dispositivo que permite interconectar computadoras que funcionan en
el marco de una red. Su funcion es la de establecer la ruta que destinara a cada
paquete de datos dentro de una red informatica.

Switch: es un dispositivo de interconexion utilizado para conectar equipos en red
formando lo que se conoce como una red de area local (LAN).



RESUMEN

Diplomado de Profundizacion CCNP, busca identificar el grado de desarrollo de
competencias y habilidades que se adquieren a lo largo del diplomado para
Profesionales en las areas de desarrollo de sistemas, telecomunicaciones,
electronica y carreras afines, con conocimiento basico en redes, que trabajen
brindando soporte o administrando redes de comunicacién de datos.

El documento expresa las caracteristicas fundamentales en el disefio y resolucion
de problemas en una red de telecomunicaciones bajo estandares Cisco. Los
fundamentos de Conmutacién, Enrutamiento e Inalambricos se enfoca en
tecnologias de conmutacién y operaciones de enrutadores que admiten de
pequefas a medianas redes empresariales; lo esencial es poner a prueba los
niveles de comprension y solucién de problemas relacionados con diversos
aspectos de Networking. En esta prueba de habilidades, se debe completar la
configuracién de la red para que haya una accesibilidad completa de un extremo a
otro, para que los hosts tengan un soporte confiable de la puerta de enlace
predeterminada (default gateway) y para que los protocolos configurados estén
operativos dentro de la parte correspondiente a la Red en la topologia.

Para esta actividad, se debe realizar las tareas asignadas en el escenario
propuesto, acompafiado de los respectivos procesos de documentacion de la
solucién, correspondientes al registro de la configuracion de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las etapas
realizadas durante el desarrollo, el registro de los procesos de verificacion de
conectividad mediante el uso de comandos ping, traceroute, show ip route.

Palabras Clave: CISCO, CCNP, CONMQTACION, ENRUTAMIENTO, REDES,
ELECTRONICA.
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ABSTRACT

CCNP Deepening Diploma, seeks to identify the degree of development of
competencies and skills that are acquired throughout the diploma for Professionals
in the areas of systems development, telecommunications, electronics and related
careers, with basic knowledge in networks, who work providing support or managing
data communication networks.

The document expresses the fundamental characteristics in the design and
resolution of problems in a telecommunications network under Cisco standards. The
Fundamentals of Switching, Routing and Wireless focuses on switching
technologies and router operations that support small to medium business networks;
The essential thing is to test the levels of understanding and problem solving related
to various aspects of Networking. In this skills test, the network configuration must
be completed for complete end-to-end accessibility, for hosts to have reliable support
of the default gateway, and for configured protocols to are operational within the
Network portion of the topology.

For this activity, the tasks assigned in the proposed scenario must be carried out,
accompanied by the respective documentation processes of the solution,
corresponding to the registration of the configuration of each of the devices, the
detailed description of the step by step of each of the devices. The stages carried
out during development, the registration of the connectivity verification processes by
using the commands ping, traceroute, show ip route.

Keywords: CISCO, CCNP, ROUTING, SWICHING, NETWORKING,
ELECTRONICS
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INTRODUCCION

En el presente documento se puede encontrar el desarrollo de dos escenarios que
pueden impartirse en un ambiente real, donde se presentan unas caracteristicas
relacionadas a la personalizacion del funcionamiento de una red de
telecomunicaciones Cisco.

Se busca construir una red ISP y configurar los ajustes basicos de cada uno de los
dispositivos y el direccionamiento de las interfaces para un fin determinado por una
compafia, donde se generaliza los protocolos de enrutamiento como BGP,
configuracién de puertos en switches con sus datos de red y vlan. Mediante los
comandos (show / ping) se verificaran las conexiones y su correcta sincronizacion.
Con esto se obtiene las habilidades necesarias para poder trabajar en sistemas de
red, seguridad, enlaces, configuraciones de direcciones IP, generacion de canales
y enlaces para que los routers logren una conexién adecuada y una seguridad
apropiada para no poner en riesgo el trafico de datos entre los puntos de la red.

Se busca que como estudiantes encuéntrenos soluciones a un determinado proceso
donde implica el uso de muchos elementos como equipos router, switches,
cableado, enlaces, protocolos y direccionamiento para enfocar la red a las
necesidades del usuario, mediante el software usado en cisco packet tracert donde
se validan las diferentes configuraciones. Se realiza ilustraciones del paso a paso
donde se pueden evidenciar las diferentes configuraciones y enlaces de red,
funcionalidades y demas aspectos importantes sobre enrutamiento y conectividad.
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DESARROLLO
ESCENARIO 1

Topologia de la Red:

Loopback 0 (NTP)
22.22/32
2001:db8:2222::1/128

Red ISP

BGP ASN 500

G0/0/0
2/

209.165.200.0/24
2001:db8:200::/64

3/:3
Primary STP Gateway N cojoraf-1/ 2 2001';:2'1103&01/0233-‘/54 /=] cojon Primary STP Gateway
* VLAN100 \ 10.0.10.0/24 T 10.0.11.0/24| / * VLAN 101
* MiANS02 2001:db8:100:1010::/64 2001:db8:100:1011::/64
Interface VLAN 100 G1/0/11] 2/ =2 e Interface VLAN 100
+ 10.0.100.1/24 TN G1/0/1 + 100.100.2/24
+ 2001:db8:100:100::1/64 G1/0/2 61/0/2 + 2001:db8:100:100::2/64
Interface VLAN 101 o) Interface VLAN 101
G1/0/3 PC2
+ 10.0.101.1/24 ful Pol2 LIV VES > Gl/0/23 Ra + 10.0.101.2/24
+ 2001:db8:100:101::1/64 S04 S ” + 2001:db8:100:101::2/64
Interface VLAN 102 b s e VLAN 102 Interface VLAN 102
+ 10.0.102.1/24 VLAN 100 FSRPe2 Endini ity 254 61/0/6 DHCP/SLAAC dlient * 100102.2/24
+ 2001:db8:100:102::1/64 1004005720 . 1Pv6 Autoconfig + 2001:db8:100:102::2/64

2001:db8:100:100::5/64
NETFLOW Collector
SNMP Manager

SYSLOG Server

10.0.100.3/24  F0/1
2001:db8:100:100:3/64 -

VLAN 100
10.0.100.6/24

2001:db8:100:100::6/64
@ AAA Server

Red de la Compaiiia
BGP ASN 300

Red de la Compaiiia vun1o
\ OSPF area 0 DHCP/SLAAC clien

llustracion 1 llustracién 1 Fuente: Simulador Packet Tracer 8. Captura tomada por el Autor

Tabla 1 Direccionamiento Topologia de RED

IPv6
Dispositivo | Interfaz Direccion IPv4 Direccion IPv6 Link-

Local
R1 G0/0/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1

R1 G0/0/1 10.0.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2

R1 S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 G0/0/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1

R2 Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3

R3 G0/0/1 10.0.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2

R3 S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
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D1 G1/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
D1 VLAN 100 | 10.0.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2
D1 VLAN 101 | 10.0.101.1/24 2001:db8:100:101::1/64 | fe80::d1:3
D1 VLAN 102 | 10.0.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
D2 G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
D2 VLAN 100 | 10.0.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2
D2 VLAN 101 | 10.0.101.2/24 2001:db8:100:101::2/64 | fe80::d2:3
D2 VLAN 102 | 10.0.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
A1 VLAN 100 | 10.0.100.3/23 2001:db8:100:100::3/64 | fe80::a1:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 | EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 | EUI-64

Montaje de la Topologia propuesta mediante el aplicativo Packet Tracer

B Cisco Packet Tracer - Gi\Users\RC\Documents\UNAD 22\Diplomado de Cisco\RED ISP.pkt - X
File Edit Options View Tools Extensions Window Hslp

FEERSO0LA@ArCyY QQaQaOBE EFE ?
S@a@Z B/ me ¢ Hu

[+". Logleal)(] Physical Jx 7. v 2

[bRuMm{ J(@. Simulation}

00:25:5H )
Sy o 4 D [Soomios v| |Fre LewtSiaus Souce Destnaton Typs Golor Time(sec) Periodic Num  Edit
Pk
> [ New Delste

Toggle PDU List Window

1045 5. m.
N B g

llustracion 2 Topologia de Red ISP
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Parte 1: Construir la red y configurar los parametros basicos de los

dispositivos y el direccionamiento de las interfaces

Paso 1: Cablear la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y conecte
los cables segun sea necesario.

Paso 2: Configurar los parametros basicos para cada dispositivo.

a. Mediante una conexién de consola ingrese en cada dispositivo, entre al
modo de configuracién global y aplique los parametros basicos. Las
configuraciones de inicio para cada dispositivo son suministradas a continuacion:

Router R1

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
R1(config)#line con 0

R1(config-line)#exec-timeout 0 0

R1(config-line)#logging synchronous

R1(config-line)#exit

R1(config)#interface g0/0/0

R1(config-if)#ip address 209.165.200.225 255.255.255.224
R1(config-if)#ipv6 address fe80:: 1:1 link-local
R1(config-if)#ipv6 address 2001:db8:200::1/64
R1(config-ifj#no shutdown

R1(config-if)#exit

R1(config)#interface g0/0/1

R1(config-if)#ip address 10.0.10.1 255.255.255.0
R1(config-if)#ipv6 address fe80::1:2 link-local
R1(config-if)#ipv6 address 2001:db8:100:1010::1/64
R1(config-ifj#no shutdown

R1(config-if)#exit

R1(config)#interface s0/1/0

R1(config-if)#ip address 10.0.13.1 255.255.255.0

R1( #ipv6 address fe80::1:3 link-local

R1( #ipv6 address 2001:db8:100:1013::1/64

R1( #no shutdown

R1( #Hexit

config-if
config-if
config-if
config-if

~— N N’ N
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llustracién 3 Configuracién R1

Router R2

Router>en

Router#conft

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup
R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
R2(config)#line con 0
R2(config-line)#exec-timeout 0 0
R2(config-line)#logging synchronous
R2(config-line }#exit
R2(config)#interface g0/0/0
R2(config-if)# ip address 209.165.200.226 255.255.255.224
R2(config-if)#ipv6 address fe80::2:1 link-local
R2(config-if)#ipv6 address 2001:db8:200::2/64
R2(config-ifj#no shutdown

R2(config-if)#exit

R2(config)#interface Loopback 0

R2(config-if)#ip address 2.2.2.2 255.255.255.255
R2(config-if)# ipv6 address fe80::2:3 link-local
R2(config-if)# ipv6 address 2001:db8:2222::1/128
R2(config-ifj#no shutdown

R2(config-if)#exit
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llustracién 4 Configuracién R2

Router R3
Router>en
Router#conft
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3
R3(config)#ipv6 unicast-routing
R3(config)#no ip domain lookup
R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
R3(config)#line con 0
R3(config-line)#exec-timeout 0 0
R3(config-line)#logging synchronous
R3(config-line }#exit
R3(config)#interface g0/0/1
R3(config-if)#ip address 10.0.11.1 255.255.255.0
R3(config-if)#ipv6 address fe80::3:2 link-local
R3(config-if)#ipv6 address 2001:db8:100:1011::1/64
R3(config-ifj#no shutdown
R3(config-if)#exit
R3(config)#interface s0/1/0
R3(config-if)# ip address 10.0.13.3 255.255.255.0
R3(config-if)# ipv6 address fe80::3:3 link-local
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64
R3(config-if)#no shutdown
R3(config-if)#exit
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_f 1215 p. m.
@@ B gm0

llustracion 5 Configuracién R3

Switch D1

Switch>en

Switch#conft

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname D1
D1(config)#ip routing
D1(config)#ipv6 unicast-routing
D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
D1(config)#line con O
D1(config-line)#exec-timeout 0 0
D1(config-line)#logging synchronous
D1(config-line#exit

D1(config)#vlan 100
D1(config-vlany#¥name Management
D1(config-vlan)#exit

D1(config)#vlan 101
D1(config-vlany#name UserGroupA
D1(config-vlan)#exit

D1(config)#vlan 102
D1(config-vlan)y#name UserGroupB
D1(config-vlan)#exit

D1(config)#vlan 999
D1(config-vlan)#name NATIVE
D1(config-vian)#exit
D1(config)#interface g1/0/11
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D1(config-if)#no switchport

D1(config-if)#ip address 10.0.10.2 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:1 link-local
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 100

D1(config-if)#ip address 10.0.100.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:2 link-local
D1(config-if)#ipv6 address 2001:db8:100:100::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 101

D1(config-if)#ip address 10.0.101.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:3 link-local

D1(config-if)#ipv6 address 2001:db8:100:101::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface vlan 102

D1(config-if)#

%LINK-5-CHANGED: Interface Vlan102, changed state to up
D1(config-if)#ip address 10.0.102.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:4 link-local
D1(config-if)#ipv6 address 2001:db8:100:102::1/64
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109
D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254
D1(config)#ip dhcp pool VLAN-101
D1(dhcp-config)#ip dhcp pool VLAN-101
D1(dhcp-config)#network 10.0.101.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.101.254
D1(dhcp-config)#exit

D1(config)#ip dhcp pool VLAN-102
D1(dhcp-config)#network 10.0.102.0 255.255.255.0
D1(dhcp-config)#default-router 10.0.102.254
D1(dhcp-config)#exit

D1(config)#interface range g1/0/1-10
D1(config-if-range)#shutdown
D1(config-if-range )#exit
D1(config)#interface range g1/0/12-24
D1(config-if-range)#shutdown
D1(config-if-range )#exit
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D1(config)#interface range g1/1/1-4
D1(config-if-range)#shutdown

N ) 204p.m.
~ G R

llustracion 6 Configuracion Switch D1

Switch D2

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing
D2(config)#no ip domain lookup
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
D2(config)#line con O
D2(config-line)#exec-timeout 0 0
D2(config-line)#logging synchronous
D2(config-line y#exit

D2(config)#vlian 100
D2(config-vlan)#name Management
D2(config-vian)#exit
D2(config)#vlian 101
D2(config-vlany#name UserGroupA
D2(config-vian)#exit
D2(config)#vlan 102
D2(config-vlan)y#name UserGroupB
D2(config-vlan)#exit
D2(config)#vlan 999
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D2(config-vlan)#name NATIVE
D2(config-vlan)#exit

D2(config)#interface g1/0/11

D2(config-if)#no switchport

D2(config-if)#ip address 10.0.11.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d1:1 link-local
D2(config-if)#ipv6 address 2001:db8:100:1011::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 100

D2(config-if)#ip address 10.0.100.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:2 link-local
D2(config-if)#ipv6 address 2001:db8:100:100::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 101

D2(config-if)#ip address 10.0.101.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:3 link-local
D2(config-if)#ipv6 address 2001:db8:100:101::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface vlan 102

D2(config-if)#ip address 10.0.102.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:4 link-local
D2(config-if)#ipv6 address 2001:db8:100:102::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209
D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209
D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254
D2(config)#ip dhcp pool VLAN-101

D2(dhcp-config)#network 10.0.101.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.101.254
D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102

D2(dhcp-config)#network 10.0.102.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.102.254
D2(dhcp-config)#exit

D2(config)#interface range g1/0/1-10
D2(config-if-range)#shutdown

D2(config-if-range )#exit

D2(config)#interface range g1/0/12-24
D2(config-if-range)#shutdown

D2(config-if-range )#exit
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D2(config)#interface range g1/1/1-4
D2(config-if-range)#shutdown
D2(config-if-range)#exit

llustracién 7 Configuracion D2

Switch A1

A1>en

Al#conft

A1(config)#sdm prefer dual-ipv4-and-ipv6 default
A1(config)# exit

Al#

%SYS-5-CONFIG_|: Configured from console by console
Al#reload

System configuration has been modified. Save? [yes/no]:yes
Building configuration...

[OK]

Proceed with reload? [confirm]

C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE
SOFTWARE (fc4)

Cisco WS-C2960-24TT (RC32300) processor (revision C0) with 21039K bytes of
memory.

2960-24TT starting...

Base ethernet MAC Address: 000B.BE8SA.E530

Xmodem file system is available.

Initializing Flash...

flashfs[0]: 3 files, O directories

flashfs[0]: O orphaned files, O orphaned directories

flashfs[0]: Total bytes: 64016384
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flashfs[0]: Bytes used: 4672499

flashfs[0]: Bytes available: 59343885

flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4

Loading "flash:/2960-lanbasek9-mz.150-2.SE4.bin"...

HHHHH R R R R R R R
i [OK]

Smart Init is enabled

smart init is sizing iomem

TYPE MEMORY_REQ

TOTAL: 0x00000000

Rounded IOMEM up to: OMb.

Using 6 percent iomem. [0Mb/512Mb]

Al1>en

Al#conft

Enter configuration commands, one per line. End with CNTL/Z.
A1(config)#hostname A1

A1(config)#no ip domain lookup
A1(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
A1(config)#line con 0
A1(config-line)#exec-timeout 0 0
A1(config-line)#logging synchronous
A1(config-line)#exit

A1(config)#vlan 100

A1(config-vlan)¥name Management
A1(config-vian)#exit

A1(config)#vlian 101

A1(config-vlan)#name UserGroupA
A1(config-vlan)#exit

A1(config)#vlan 102

A1(config-vlan)#name UserGroupB
A1(config-vlan)#exit

A1(config)#vlan 999

A1(config-vlan)#name NATIVE
A1(config-vlan)#exit

A1(config)#interface vlan 100

A1(config-if)#ip address 10.0.100.3 255.255.255.0
A1(config-if)#ipv6 address fe80::a1:1 link-local
A1(config-if)#ipv6 address 2001:db8:100:100::3/64
A1(config-if)#no shutdown

A1(config-if)#exit

A1(config)#interface range f0/5-22
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A1(config-if-range)#shutdown
A1(config-if-range)#exit

A1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Al#

B — o x

Physical ~ Config _CLI_ Attributes
——

105 Command Line Imerface

ET, ENCOR SXIllc Essesement, Scenario I

Alsen
Algcont ©
guration commands, one per line. End with CNTL/Z.

mein lookup

ovd # A1, SNCOR Skills Assessmens, Scenaric 1.3
nfig)#line con 0

g-line)fexec—timeaus 0 0

nfig-line) $logging synchronous

lan) gnzme UserGrouph
g-vlan) fenit
nfig)$vlan 102
nfig-vian) éname UserGroupB
lan) gexiv
g)$vian 955

g-if) gexit
nfig)$interface zangs £0/5-22
nfig-if-range) # shusdown

SLINK-5-CHANGED: Inverface FastIchernetO/S, changed state to administracively down

Ctrl+F6 to exit GLI focus GCopy Paste

C7op

llustraciéon 8 Configuracion Switch A1

b. Copie el archivo running-config al archivo startup-config en todos los
dispositivos.

RZfcopy running-ceonfig startup-config

nation filename [startup-configl?

Building configuration...

[CK]

nzs| v

Des

Ctrl+F6 10 axit CLI focus Copy Pasta

[ Tep

251 p.m.

16/10/2021

Rlfcopy running-config startup-config

Destination file [startup-configl?

Building configuration...

[CK]

Eg| v

Crl+F6 o et CLI focus Copy Pasta

[ Tep
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R3fcopy running-config startup-config
Destination filensme [startup-configl?
Building configurstion...

[OK]

Rag|

Crl+F8 to exit CLI focus Copy Paste

[ Top

254 p. m.
AT B g0

Dl#copy running-config startup-config
Destinati
Building
[OK]
D1#|

lename [startup-configl?

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

) ) 2:48p. m.
o e B o0

DZ¢copy running-config startup-config
Destination filename [startup-configl?
Building configuration. .

[0K]

D2

Ctri+F6 to exit CLI focus Copy Paste

[ Top

- E 2:50 p. m.
B 16/10/2021

Blfcopy runni

-config startup-config

Destinatio me [startup-config]?
Building configuratien. ..

[OK]

nig

Cirl+F8 to exit CLI focus Copy Paste

[ Tep

_ 345 p. m.
A B oo

llustracion 9 Copia del archivo running-config al archivo startup-config

c. Configure el direccionamiento de los host PC 1 y PC 4 como se muestra en
la tabla de direccionamiento. Asigne una direccion de puerta de enlace

predeterminada de 10.0.100.254, la cual sera la direccion IP virtual HSRP
utilizada en la Parte 4.
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PC 1

L &:ul

Physical ~ Config _Deskiop  Programming  Aributes
T T e—

Interface FastEthemnet0 -
IP Configuration

O pHCP @ static

1Pv Address [100:7005 |
Subnet Mask [255.255.255.0] |
Default Gateoway [10:0100254 |
DNS Server [0:000 |

IPv8 Configuration

Q Automatic @ Static
1PV6 Address [2001:008:100:100:5 1|84

Default Gatoway [

|
Link Local Address |Feso:200.21FFrEBE4781 |
|
DNS Servar | |

BOZIX

[] Usa 802.1X Security
Authentication MD5
Usemams

Password

Cl7op

llustracion 10 Configuracion IP PC 1

PC4

B pca - [m] *
Physical  Config _ Dssktop  Programming  Attributes.
R T

Imsrfaca FastEthernet) ~
IP Configuration

(O DHGP @ Static

1Pv4 Address [100.1006 |
Subnet Mask [255.255.255.0 |
Default Gateway [10.0.100.254 |
DNS Sarver [o0.00 ]
IPvB Configuration

() Automatic (@) Static

IPv6 Address [2001:088:100:100:8 | 7 [6a

Link Local Addrass ‘FEBD' 207 ECFF:FES6:0D79

Dafault Gateway [

ONS Server [

BO2.1X
[ Use802.1X Security

Authentication

Username

Password

CTe

llustracion 11 Configuracion IP PC4
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Parte 2: Configurar la capa 2 de la red y el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracion de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte, todos
los switches deben poder comunicarse. PC2 y PC3 deben recibir direccionamiento
de DHCP y SLAAC.

Tabla 2 Configuracion de la capa 2 de la RED

Tarea# Tarea Especificacion
En todos los switches configure Habilite enlaces trunk 802.1Q entre:
21 interfaces troncales IEEE 802.1Q e D1and D2
| sobre los enlaces deinterconexion e D1and A1
entre switches. e D2 and A1
29 En todos los switches cambie la Use VLAN 999 como la VLAN nativa.
: VLAN nativaen los enlaces
troncales.
23 En todos los switches habilite el Use Rapid Spanning Tree (RSPT).
. protocoloRapid Spanning-Tree
(RSTP)
En D1y D2, configure los puentes Configure D1y D2 como raiz (root)
raiz RSTP(root bridges) segun la para las VLAN apropiadas, con
2.4 informacioén del diagrama de prioridades deapoyo mutuo en caso
topologia. de falla del switch.
D1y D2 deben proporcionar respaldo
en casode falla del puente raiz (root
bridge).
En todos Ilos switches, cree Use los siguientes numeros de
25 EtherChannels LACP como se canales:
' muestra en el diagrama de e D1 a D2 - Port channel 12
topologia. e D1 a A1 - Port channel 1
e D2 a A1 —Port channel 2
En todos los switches, configure los Configure los puertos de acceso
puertos de acceso del host (host con la configuracion de VLAN
26 access port) que seconectan a PC1, adecuada, comose muestra en el
) PC2, PC3y PCA4. diagrama de topologia.
Los puertos de host deben pasar
inmediatamente al estado de
reenvio(forwarding).
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2.7

Verifique los servicios DHCP IPv4.

PC2y PC3 son clientes DHCP y
debenrecibir direcciones |Pv4
validas.

2.8

Verifique la conectividad de la LAN
local

PC1 deberia hacer ping con éxito a:
e D1:10.0.100.1

« D2:10.0.100.2

e PC4:10.0.100.6

PC2 deberia hacer ping con éxito a:
e D1:10.0.102.1
e D2:10.0.102.2

PC3 deberia hacer ping con éxito a:

e D1:10.0.101.1
e D2:10.0.101.2

PC4 deberia hacer ping con éxito a:
e D1:10.0.100.1

» D2:10.0.100.2
» PC1:10.0.100.5

2.1 En todos los switches configure interfaces troncales IEEE 802.1Q sobre los
enlaces de interconexion entre switches.

Habilite enlaces trunk 802.1Q entre:
D1 and D2

D1>en
D1#conft

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface range g1/0/1-4
config-if-range)#switchport trunk encapsulation dot1q

config-

if-range)#switchport mode trunk

config-if-range)#switchport trunk encapsulation dot1q

config-
config-

if-range )#switchport mode trunk
if-range)#

D1(
D1(
D1(config-if-range)#interface range g1/0/5-6
D1(
D1(
D1(
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®¥p1 - o X

Physical  Config _ CLI_ Attributes.

108 Command Lins Interface

llustracion 12 activacion enlaces trunk 802.1Q

2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales.
Use VLAN 999 como la VLAN nativa.

D1>en

D1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface range g1/0/1-4
D1(config-if-range)#switchport trunk encapsulation dot1q
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#channel-group 12 mode active
D1(config-if-range)#

Creating a port-channel interface Port-channel 12
D1(config-if-range)#switchport trunk native vlan 999
D1(config-if-range)#no shutdown
D1(config-if-range)#exit

Configuracion de un enlace troncal 802.1Q

29
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Physical  Config _ CLI _ Atributes

105 Command Line Interface

ALINE-3-UEDOWN: InverZa

ce Vlenll2, chenged =

ALINK-5-CHANGED: Int V1anl00, cha:

nel 12

SLINK-5-CHANGED: Int

ALINK-5-CHANGED: Inc

ALINE-5-

llustraciéon 13 Configuracion VLAN Nativa

2.3 En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)
Use Rapid Spanning Tree (RSPT).

D1(config)#spanning-tree mode rapid-pvst

D1(config)#spanning-tree vlan 100,102 root primary
D1(config)#spanning-tree vlan 101 root secondary
D1(config)#interface g1/0/23

D1(config-ifj#switchport mode access

D1(config-if)#switchport access vlan 100

D1(config-ifj#spanning-tree portfast

%Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

%Portfast has been configured on GigabitEthernet1/0/23 but will only
have effect when the interface is in a non-trunking mode.
D1(config-if)#no shutdown

D1 (config-if)#exit

D1(config)#end
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Physieal  Config _CLI_ Autributes
—

10S Command Line Intariace

~

~5-CANNOT_BUNDLE2: Gigl/0/6 is mot comparible wivh Pol and will be suspended (navive
Gigl/0/6 is 333, Bol id 1)

LLINEPROTO-5-UBDOWN: Li
up

SLINEPRO

~UPDOWN: Line protocel on Interface V1snlQQ, changed state to up

£l ganiz

]

45Y3-5-CONFIG I: Configured frem censole by consols

Dig v

Ctrl+F8 10 exit CLl focus Copy Paste

[ Top.

247p.m.

7z x P
7= B 00

llustracion 14 Activacion protocolo Rapid Spanning-Tree (RSTP)

2.4 En D1y D2, configure los puentes raiz RSTP (root bridges) segun la
informacion del diagrama de topologia.

D1y D2 deben proporcionar respaldo en caso de falla del puente raiz (root
bridge).

Configure D1 y D2 como raiz (root) para las VLAN apropiadas, con prioridades de
apoyo mutuo en caso de falla del switch.

D1(config)#spanning-tree vlan 100,102 root primary
D1(config)#spanning-tree vlan 101 root secondary
D1(config)#interface g1/0/23
D1(config-if)j#switchport mode access
D1(config-if)j#switchport access vlan 100
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¥ D1 - o x

Physical  Config _GLI_ Attributes
105 Command Line Interfaca
SLINEPAGTO-5-UPDOWN: Line prosocel on Interface Vlanldl, changed state to down A

SLINEPROTO-5-UPDOWN: Line protocel on Interface Vlanl02, changed state to down

SE5C-5-CANNOT_BUNDLEZ: Gigl/0/6 is not compatible with Pol and will be suspended (native
vlan of Gigl/0/6 is 939, Pol id 1)

P1{config-if)éspanning-tree

sWarning: porcfast should only be enabled on ports conmected to 2 single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interfscs when portfast is ensbled, can cause temporary bridging loops.
Use with CAUTION

f2st has besn cons: on GigabitT 1/0/23 but will enly
have effsct when cthe interface is in a non-trunking mode.
D1{config-if)¢no shurdewn

D1(config-
LT

GED: TInterface Gigsb: 1/0/23, changed state to up

SLINEPROTO-5-UBDOWN: Line pretocel on Tnterface GigabitZthernec1/0/23, changed state to

SLINZPROTO-S-UPDOWN: Line protocel on Interface VlanldO, changed state to up

C1rl+F6 1o exit CLI focus Copy Pasie

mRS

llustracién 15 Configuracion puentes raiz RSTP

2.5 En todos los switches, cree EtherChannels LACP como se muestra en el
diagrama de topologia.

Use los siguientes numeros de canales:
. * D1 a D2 — Port channel 12

. * D1 a A1 —Port channel 1

. * D2 a A1 — Port channel 2

D1(config-if-range)#channel-group 12 mode active

Physical  Config _CLI_ Attributes

10S Command Line Interface

guration commands, one per line. End with CNIL/Z.
rface range gl/0/1-4

ge) #switehport Trunk encapsulation dotlg
angs) #switenport mode trunk

ange) fawitchport trunk mative vlan 999
ange) fno shutdewn

Interface GigebitSthernesl/0/1, changed state to down
Interface GigabitZthernes1/0/2, changed state to down

Interface GigabitZthernet1/0/3, changed state to down

Interface GigsbitSthernerl/0/4, changed state to down
ge) texic

Siee rangs g1/0/5-€

ange)ssuitehpore meds trumk

ge) ¢awicchport Trunk native vlan 393

ge) ehannel-group 1 mods active

£-zange)

pors-channel interface Port-channel 1

CAMNOT_BUNDLE2: €igl/0/5 is not compasible with Pal and will be suspended (navive
£ 2ig170/5 is 933, Eol id 1)

C-S-CANNOT_BUNDLEZ: §igl/0/6 is not compatible with Pol and will be suspended (navive
vlan of Gigl/0/6 is 393, Pol id 1)

D1 (config-if-range) fno shutdown

Cirl+FB to sxit CLI focus Gopy Pasts

[mRCTY

llustracion 16 EtherChannels LACP
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D2(config-if-range)#channel-group 2 mode active

® o o X
Physical Config  CLl Amributes
10S Command Line Imerface
SLINE-5-CHANGED: Intezface Dazt-chennell?, changed state fo up ~

s "2uto™ ean not be configured

is "Auto” ean not be configured

s, changed state o up
ALINZPROTO-S-UDDOWN: Line pratacol on Intarfacs GigabicIthernetl/0/5, changed stats to up
, changad state o up

CGigabitZthernetl/0/6, chenged state to up

Cir1+F6 10 xit CLI focus Copy Paste

[ Top

544 p.m

171072021

llustracién 17 activacion channel-group 2 mode active

D1(config-if-range)#channel-group 1 mode active

Ll

a X
Physical  Config _ CLI  Atributes
105 Gommand Line Interface
D1 (config-if-renge)#
ALINR-S =ED: Interface Gigab: /5, changed state To up
ALINEPROTO-5-UBDOWN: Line protocel on Interface GigsbitZthernetl/0/S, changsd state to up
4LINEDROTO-S-UDDOWN: Line protocel on In an100, changed state to up
4LINEEEOTO-5-UBDOWN: Line protscel on Interface Vianldl, changad state to up
SLINEPROTO-5-UPDOWN: Line protocel on Interface Vianl0Z, changsd State to up
SLINK-S-CHANGED: Intezface GigabitZtheznetl hanged state to up
SLINEPROTO-5-UPDOWN: Line protocol on In gebitEthernet1/0/6, chenged state to up
D1 (config-if-range) $3SEANTREZ-2-RECV_DVID_ZRR: Received BEDU with inconsistent peer viam
CIrl+F6 to exit CLI focus Copy Paste
[ 7o

2.6 En todos los switches, configure los puertos de acceso del host (host access
port) que se conectan a PC1, PC2, PC3 y PC4. Configure los puertos de acceso
con la configuracion de VLAN adecuada, como se muestra en el diagrama de

topologia. Los puertos de host deben pasar inmediatamente al estado de reenvio
(forwarding).
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A1(config-ifj#switchport access vlan 101

L - o X

Physical  Config _ CLI_ Aftributes.

105 Command Line Interface

I3
S$LINEPROTO-5-UPDOHN: Line protocol on Intecface Bort-channel?, chenged state to up
enge) §switchport trunk native vlian 993

g  should only be enabled on ports conmected ta 2 single
Rest. Comnacting hubs, concentrators, switches, bridges, S3c... to this
intexface vhen portfast is emsbled, can cause Lemporscy bridgimg loops.
Use with CAUTION
$Porsfast hes been configured on FasuIvhernes0/23 bus will only
heve t when the interface is in e non-trunking mode.

)#spanning-tree por

sWarning: portfast should only be enabled on ports connected to & single
host. Comnecting hubs, concentratoss, switches, bridges, sic... to this
interface n portfass is encbled, can ceuse temporary bridging loops
Use with CAUTTON

st hes been configured on FastEthernesd/Z4 but will only

© when the interface is in = nen-trunking mode.

ig-if)#no shutdewn

1g-if) fanit

1g) tend
SS¥S-5-CONFIG I: Comfigured from console by censole L
Girl+F6 10 exit CLI focus GCopy Paste

OTop

llustracién 19 Configuracion de los puertos de acceso del host

2.7 Verifique los servicios DHCP IPv4.

PC2 y PC3 son clientes DHCP y deben recibir direcciones IPv4 validas.

¥ pc2 - o X

Physical  Config _ Deskiop  Programming  Attributes.
P

fcommand Prompt

Bluetooth Comnection:

Connection-sp
Ph

[ top

llustracion 20 Verificacion servicios DHCP |IPv4 PC2
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e

SR

[J7ee

llustracion 21 Verificacion servicios DHCP IPv4 PC3

2.8 Verifique la conectividad de la LAN local

PC1 deberia hacer ping con éxito a:
* D1:10.0.100.1

® pcy — o ¢
Physical Config Desktop Programming Attributes
E i

T

O

llustracion 22 Ping PC1 a D1
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+ D2:10.0.100.2

+ PC4:10.0.100.6

® pC = @
Physical Config Deskiop Programming Artributes
oy !

© T
\>ping 10.0.100.1

Ping statistics
Packets: Sent

round trip ti
Oms, Maximum

te round trip times in milli-:
ams, Average

O op

pCt - =] X

Physical  Config _ Desktop  Programming  Attributos
r———

(Command Prompt

Ping statist
Packets:
Appromimate
Minimum

Ping statistics
® a,

Approwimate round trip times
Minimm = Oms, 3

>ping 10.0.100.6

time<ims TTL=12}

Receivad = 4
Approximate round trip times in milli-seconds:
Minimm = Oms, Maximm = 109ms,
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llustracion 24 Ping PC1 al PC4
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PC2 deberia hacer ping con éxito a:

*+ D1:10.0.102.1

® pca - o X
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llustracion 25 Ping PC2 a D1
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PC3 deberia hacer ping con éxito a:
. *D1:10.0.1011
. +D2:10.0.101.2

®oc - o X

Physical  Config

Programming  Attributes

Timed out.
timed out.
timed cut.

d out_

1.2 with 32 bytes

equest vimed out.
o 1012 bye

a: Sent =4, ived = 2, Lost
imate round trip timss in milli-a
= Oms, Masimim = 1ms, s

llustraciéon 27 Ping de PC 3 a D1y D2

PC4 deberia hacer ping con éxito a:
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B pca - o X

Physical  Config _ Deskiop  Programming  Attributes
s

Sommand Prompt

Request timed out.
eply from 10.0.L

1y £rom 10.0.100.1
eply £rom 10.0.100.1:

Ping statist
Packets: Sent = 4, Received =

Bpproximate round trip times in milli—

Minimsm = Oms, Maximm = 42ms,

round trip times in
Minimm = Oms, Maximm = 62ms,

e

llustracion 28 Ping de PC 4 a D1
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llustracion 29 Ping de PC 4 a D2
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llustracién 30 Ping del PC4 al PC1
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Parte 3: Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de |IPv4
e IPv6 a la interfaz Loopback 0 desde D1 y D2 deberian ser exitosos.

Tabla 3 Configuracion de los protocolos de enrutamiento

Tarea#

Tarea

Especificaciéon

3.1

En la “Red de la
Compainia” (es decir,R1,
R3, D1, y D2), configure
single- area OSPFv2 en
area 0.

Use OSPF Process ID 4 y asigne los siguientes
router-1Ds:

e R1:0.0.41

e R3:0.04.3

e D1:0.0.4.131

e D2:0.0.4.132

En R1, R3, D1, y D2, anuncie todas las
redes directamente conectadas / VLANs
en Area 0.

e En R1, no publique la red R1 — R2.

e En R1, propague una ruta por defecto. Note
que laruta por defecto debera ser provista por
BGP.

Deshabilite las publicaciones OSPFv2 en:

o D1: todas las interfaces excepto G1/0/11
o D2: todas las interfaces excepto G1/0/11

3.2

En la “Red de la
Compainia” (es decir,R1,
R3, D1, y D2), configure
classic single-area
OSPFv3 en area 0.

Use OSPF Process ID 6 y asigne los siguientes
router-1Ds:

e R1:0.0.6.1

e R3:0.0.6.3

e D1:0.0.6.131

e D2:0.0.6.132

En R1, R3, D1, y D2, anuncie todas las
redesdirectamente conectadas / VLANs
en Area 0.

e EnR1, no publique la red R1 — R2.

e On R1, propague una ruta por defecto. Note
que laruta por defecto debera ser provista por
BGP.

Deshabilite las publicaciones OSPFv3 en:

o D1: todas las interfaces excepto G1/0/11
e D2: todas las interfaces excepto G1/0/11
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3.3

En R2 en la “Red ISP”,
configure MP-BGP.

Configure dos rutas estaticas
predeterminadas a través de la interfaz
Loopback 0:

o Una ruta estética predeterminada IPv4.
¢ Una ruta estatica predeterminada IPv6.

Configure R2 en BGP ASN 500 y use el
router-id2.2.2.2.

Configure y habilite una relacion de vecino IPv4 e
IPv6con R1 en ASN 300.

En IPv4 address family, anuncie:
o Lared Loopback 0 IPv4 (/32).
e La ruta por defecto (0.0.0.0/0).

En IPv6 address family, anuncie:
o Lared Loopback 0 IPv4 (/128).
e La ruta por defecto (::/0).

3.4

En R1 enla “Red ISP”,
configure MP-BGP.

Configure dos rutas resumen estaticas a la
interfazNull O:

¢ Una ruta resumen IPv4 para 10.0.0.0/8.

e Una ruta resumen IPv6 para
2001:db8:100::/48.Configure R1 en BGP ASN
300 y use el router-id 1.1.1.1.

Configure una relacion de vecino IPv4 e IPv6
con R2en ASN 500.
En IPv4 address family:

o Deshabilite la relacion de vecino IPv6.

« Habilite la relacién de vecino IPv4.

e Anuncie la red
10.0.0.0/8.En IPv6
address family:

o Deshabilite la relacion de vecino IPv4.

o Habilite la relacién de vecino IPv6.

e Anuncie la red 2001:db8:100::/48.

3.1 En la “Red de la Compafnia” (es decir,R1, R3, D1, y D2), configure single- area
OSPFv2 en area 0.

Use OSPF Process ID 4 y asigne los siguientes router-IDs:

En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas / VLANs
en Area 0.
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e EnR1, no publique lared R1 — R2.

e EnR1, propague una ruta por defecto. Note que la ruta por defecto debera ser
provista por BGP.

Deshabilite las publicaciones OSPFv2 en:

e D1: todas las interfaces excepto G1/0/11

e D2: todas las interfaces excepto G1/0/11

Deshabilite las publicaciones OSPFv2 en:

e D1:todas las interfaces excepto G1/0/11

e D2:todas las interfaces excepto G1/0/11

R1:0.0.4.1
R1>en
R1#conf t
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router ospf 4
R1(config-router)#router-id 0.0.4.1
R1(config-router)#network 10.0.10.0 0.0.0.255 area 0
R1(config-router)#network 10.0.13.0 0.0.0.255 area 0
( )

R1(config-router)#default-information originate
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llustracién 31 Configuracion OSPFv2 en area 0 de R1
R3: 0.0.4.3
R3>en
R3#conf t
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 4
R3(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.0.11.0 0.0.0.255 area 0
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0
R3(config-router)#

00:08:45: %OSPF-5-ADJCHG: Process 4, Nbr 0.0.4.1 on Serial0/1/0 from
LOADING to FULL, Loading Done
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llustracion 32 Configuracion OSPFv2 en area 0 de R3
D1: 0.0.4.131
D1>en
D1#conft
Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#router ospf 4
D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.0.10.0 0.0.0.255 area 0
D1(config-router)#network 10.0.100.0 0.0.0.255 area 0
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0

D1(config-router)#passive-interface g1/0/2

)

)
D1(config-router)#passive-interface g1/0/1

)
D1(config-router)#passive-interface g1/0/3
)

D1(config-router)#passive-interface g1/0/4

(
(
(
(
(
D1(config-router)#network 10.0.102.0 0.0.0.255 area O
(
(
(
(
D1(config-router)#passive-interface g1/0/5
(

D1(config-router)#passive-interface g1/0/6
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D1(config-router)#passive-interface g1/0/7
D1(config-router)#passive-interface g1/0/8
D1(config-router)#passive-interface g1/0/9
D1(config-router)#passive-interface g1/0/10
D1(config-router)#passive-interface g1/0/12
D1(config-router)#passive-interface g1/0/13
D1(config-router)#passive-interface g1/0/14
D1(config-router)#passive-interface g1/0/15
D1(config-router)#passive-interface g1/0/16

D1(config-router)#passive-interface g1/0/17

D1(config-router)#passive-interface g1/0/19
D1(config-router)#passive-interface g1/0/20
D1(config-router)#passive-interface g1/0/21
D1(config-router)#passive-interface g1/0/22
D1(config-router)#passive-interface g1/0/23
D1(config-router)#passive-interface g1/0/24
D1(config-router)#passive-interface g1/1/1
D1(config-router)#passive-interface g1/1/2
D1(config-router)#passive-interface g1/1/3
D1(config-router)#passive-interface g1/1/4

( )
( )
( )
( )
( )
( )
( )
( )
( )
( )
D1(config-router)#passive-interface g1/0/18
( )
( )
( )
( )
( )
( )
( )
( )
( )
( )
( )

D1(config-router)#exit
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llustracién 33 Configuracion OSPFv2 en area 0 de D1
D2: 0.0.4.132
D2>en
D2#config t
Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#router ospf 4
D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.0.11.0 0.0.0.255 area 0
D2(config-router)#network 10.0.100.0 0.0.0.255 area 0
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0
D2(config-router)#

00:24:39: %OSPF-5-ADJCHG: Process 4, Nbr 0.0.4.131 on VIan100 from
LOADING to FULL, Loading Done

D2(config-router)#network 10.0.102.0 0.0.0.255 area 0
D2(config-router)#passive-interface g1/0/1

(

(
D2(config-router)#passive-interface g1/0/2
D2(config-router)#passive-interface g1/0/3
(

D2(config-router)#passive-interface g1/0/4
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D2(config-router)#passive-interface g1/0/5
D2(config-router)#passive-interface g1/0/6
D2(config-router)#passive-interface g1/0/7
D2(config-router)#passive-interface g1/0/8
D2(config-router)#passive-interface g1/0/9
D2(config-router)#passive-interface g1/0/10
D2(config-router)#passive-interface g1/0/12
D2(config-router)#passive-interface g1/0/13
D2(config-router)#passive-interface g1/0/14
D2(config-router)#passive-interface g1/0/15
D2(config-router)#passive-interface g1/0/16

D2(config-router)#passive-interface g1/0/18
D2(config-router)#passive-interface g1/0/19
D2(config-router)#passive-interface g1/0/20
D2(config-router)#passive-interface g1/0/21
D2(config-router)#passive-interface g1/0/22
D2(config-router)#passive-interface g1/0/23
D2(config-router)#passive-interface g1/0/24
D2(config-router)#passive-interface g1/1/1
D2(config-router)#passive-interface g1/1/2
D2(config-router)#passive-interface g1/1/3
D2(config-router)#passive-interface g1/1/4

( )
( )
( )
( )
( )
( )
( )
( )
( )
( )
( )
D2(config-router)#passive-interface g1/0/17
( )
( )
( )
( )
( )
( )
( )
( )
( )
( )
( )
( )

D2(config-router)#exit
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llustracién 34 Configuracion OSPFv2 en area 0 de D2

3.2 En la “Red de la Compafiia” (es decir, R1, R3, D1, y D2), configure classic

single-area OSPFv3 en area 0.

Use OSPF Process ID 6 y asigne los siguientes router-IDs:

En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas / VLANs

en Area 0.

e EnR1, no publique la red R1 — R2.
e En R1, propague una ruta por defecto.

Note que la ruta por defecto debera ser provista por BGP
Deshabilite las publicaciones OSPFv3 en:

e D1: todas las interfaces excepto G1/0/11
e D2: todas las interfaces excepto G1/0/11

R1: 0.0.6.1

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ipv6 router ospf 6

R1(config-rtr)#router-id 0.0.6.1
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R1(config-rtr)y#default-information originate
R1(config-rtr)#exit

R1(config)#interface g0/0/1
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

R1(config-if)#interface s0/1/0
R1(config-if)#ipv6 ospf 6 area 0

L - O x

Physical  Config _CLl_ Allibutes

105 Command Line Interface

a1t v

CHlsFE to ext CLI focus Copy Paste
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llustracion 35 Configuracion OSPFv3 en R1

R3: 0.0.6.3
R3#conf t
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#exit
R3(config)#interface g0/0/1
R3(config-if)#ipv6 ospf 6 area O

(

R3(config-if)#interface s0/1/0
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R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#

00:47:04: %OSPFv3-5-ADJCHG: Process 6, Nbr 0.0.6.1 on Serial0/1/0 from
LOADING to FULL, Loading Done

R3(config-if)#exit

CH+FE to exit CLI focus Copy Faste

OTop

— 213p.m.
& ®m B gm0

llustracion 36 Configuracion OSPFv3 en R3
D1: 0.0.6.131
D1#conf t
Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#exit
D1(config)#interface g1/0/11
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#inter vlan100

00:50:33: %OSPFv3-5-ADJCHG: Process 6, Nbr 0.0.6.1 on GigabitEthernet1/0/11
from LOADING to FULL, Loading Done

D1(config-if)#exit
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D1(config)#inter vlan100
D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#inter vlan101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#inter vian102

( )

D1(config-if)#ipv6 ospf 6 area 0
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Clik+FB to exit CLI focus Copy Paste:
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N B g

llustracién 37 Configuracion OSPFv3 en D1
D2: 0.0.6.132
D2#conf t
Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#exit
D2(config)#interface g1/0/11
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#interface vlan100
D2(config-if)#ipv6 ospf 6 area 0
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D2(config-if)#interface vlan101

D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#interface vlan102

D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
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llustracion 38 Configuracion OSPFv3 en D2

3.3 En R2 en la “Red ISP”, configure MP- BGP.

Configure dos rutas estaticas predeterminadas a través de la interfaz Loopback O:

e Una ruta estatica predeterminada IPv4.

e Una ruta estatica predeterminada IPv6.
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R2

R2>en

R2#conft

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 loopback 0

Configure R2 en BGP ASN 500 y use el router-id 2.2.2.2.
Configure y habilite una relacién de vecino IPv4 e IPv6 con R1 en ASN 300.
En IPv4 address family, anuncie:

e Lared Loopback 0 IPv4 (/32).
e La ruta por defecto (0.0.0.0/0).

En IPv6 address family, anuncie:

e Lared Loopback 0 IPv4 (/128).
e La ruta por defecto (::/0).

R2

R2>en

R2#conft

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 loopback 0
R2(config)#router bgp 500
R2(config-router)#bgp router-id 2.2.2.2
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R2(config-router)#neighbor 209.165.200.225 remote-as 300
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300

% Invalid input detected at '"A' marker. // Comando no Soportado
R2(config-router)#address-family ipv4 unicast

% Invalid input detected at '*' marker. // Comando no Soportado
R2(config-router)#network 2.2.2.2 mask 255.255.255.255
R2(config-router)#network 0.0.0.0 mask 0.0.0.0

Los comandos que se utilizan son los siguientes en caso de ser soportado:
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#address-family ipv4  “Se asigna la familia a ipv4”
R2(config-router-af)#neighbor 209.165.200.225 activate

R2(config-router-af)#no neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)#network 0.0.0.0

R2(config-router-af #exit-address-family

R2(config-router)#address-family ipv6  “Se asigna a la familia a ipv6”

R2(config-router-af)y#no neighbor 209.165.200.225 activate “ Se activa el modo
vecino en ipv4”

R2(config-router-af)y#neighbor 2001:db8:200::1 activate “Se activa el modo vecino
en ipv6’

R2(config-router-af)y#network 2001:db8:2222::/128 R2(config-router-af)#network
/0

R2(config-router-af)#exit-address-family
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Se empleara el simulador, en el cual se explicara disefio e implementacion de
soluciones integradas, donde se trabajara una serie de elementos tales como,
switch, router, diferentes tipos de cables, donde abra conexion entre servidores,
nube y demas para asi dar como resultado las configuraciones entre DNS y
permitiendo el acceso a la red y los recursos que se pueden llegar a manejar entre
Si.

Las redes de datos, caracteristicas que estan traen, ademas que se usan a
través de nuestra vida cotidiana son ofrecidas a través de una simulacion con la cual
podemos llegar a realizar diversos protocolos, realizar el analisis a profundidad para
determinar el comportamiento que esta se ejecuta.

Conectividades exitosas.

El protocolo OSPF sirve para simplificar las rutas ya que siempre se elige la
ruta mas corta de conexion.

Es un protocolo de encaminamiento muy util cundo se tiene circuitos
redundantes en una red mejora los tiempos.

Se puede priorizar o darle mayor importancia a una red o ruta.

Las listas de acceso mejoran los rendimientos por que se pueden programar
las rutas.

Las listas de accesos son inclusivas y exclusivas.

Con esta forma de enrutamiento podemos restringir el acceso de los usuarios
y se pueden aprovechar de una mejor manera los recursos.

Las listas de acceso mejoran los rendimientos por que se pueden programar
las rutas.

Las listas de accesos son inclusivas y exclusivas.

Con esta forma de enrutamiento podemos restringir el acceso de los usuarios
y se pueden aprovechar de una mejor manera los recursos.

Se concluye que gracias a las ACL nos da la posibilidad de permitir o denegar
claro esta que las Access-list se pueden aplicar en muchos mas escenarios
inclusive con protocolos y esto nos permite dar un mejor manejo de la red, esto
dependiendo la necesidad del cliente o solucidon que debamos implementar como
futuros ingenieros de redes o networking.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
Asigne la direccion IP virtual 10.0.100.254.
Habilite la preferencia (preemption).

Rastree el objeto 4 y decremente en 60.
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llustracion 39 verificacién configuracion BGP mediante el comando (Show ip BGP neighbor) en R3

3.4 En R1 en la “Red ISP”, configure MP- BGP.

Configure dos rutas resumen estaticas a la interfaz Null O:

e Una ruta resumen IPv4 para 10.0.0.0/8.
e Una ruta resumen IPv6 para 2001:db8:100::/48.

Configure R1 en BGP ASN 300 y use el router-id 1.1.1.1.
Configure una relacion de vecino IPv4 e IPv6 con R2 en ASN 500.

En IPv4 address family:

e Deshabilite la relaciéon de vecino IPv6.
e Habilite la relacidon de vecino IPv4.
e Anuncie lared 10.0.0.0/8.

En IPv6 address family:

e Deshabilite la relaciéon de vecino IPv4.
e Habilite la relacién de vecino IPv6.
e Anuncie la red 2001:db8:100::/48.
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R1

R1>en

R1#conft

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip route 10.0.0.0 255.0.0.0 nullO

%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#ipv6 route 2001:db8:100::/48 null0

% Invalid input detected at "' marker.

R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1

R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#%BGP-5-ADJCHANGE: neighbor 209.165.200.226 Up
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500

A

% Invalid input detected at '"A' marker. // Comando no soportado
R1(config-router)#address-family ipv4 unicast

A

% Invalid input detected at "' marker. /Comando no soportado

Los comandos que se utilizan son los siguientes en caso de ser soportado:
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4 unicast “Se activa la direccion ipv4”

R1(config-router-af)y#neighbor 209.165.200.226 activate “Se activa el modo vecino
en ipv4”

R1(config-router-af)#no neighbor 2001:db8:200::2 activate “Se activa el modo
vecino en ipv6”
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R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0 “Muestra la mascara
subred”

R1(config-router-af)#exit-address-family
R1(config-router)#address-family ipv6 unicast

R1(config-router-af)#no neighbor 209.165.200.226 activate R1(config-router-
af)#neighbor 2001:db8:200::2 activate

R1(config-router-af)y#network 2001:db8:100::/48
R1(config-router-af)#exit-address-family

R1(config-router)#

L - o x

Physical  Config  _CLL_ Aftrbutes

105 Command Line Interface

console by cemsale

CtibF6to et CL focus Copy Paste

OTen

llustracion 40 verificacién configuracion BGP mediante el comando (Show ip BGP neighbor) en R1
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Parte 4: Configurar la Redundancia del Primer Salto (First Hop Redundancy)

En esta parte, debe configurar HSRP version 2 para proveer redundancia de
primer salto para los host en la “Red de la Compaifiia”.

Tabla 4 Configuracion de la Redundancia del Primer Salto (First Hop Redundancy)

Tarea# Tarea Especificaciéon
En D1, cree IP Cree dos IP SLAs.
SLAs qu'e.prueben e Use la SLA nimero 4 para IPv4.
la accesibilidad de
la interfaz R1 e Use la SLA nimero 6 para IPv6.
Go/0. Las IP SLAs probaran la disponibilidad de la interfaz R1
GO0/0/1 cada 5 segundos.
41 Programe la SLA para una implementacion inmediata sin
. tiempo de finalizacién.
Cree una IP SLA objeto para la IP SLA 4 y una para la IP
SLA 6.
e Use el nimero de rastreo 4 para la IP SLA 4.
e Use el nimero de rastreo 6 parala IP SLA 6.
Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de Down a Up después de 10
segundos, o de Up a Down después de 15 segundos.
En D2, cree IP Cree IP SLAs.
SLAs qu.e.prueben e Use la SLA numero 4 para IPv4.
la accesibilidad de
la interfaz R3 e Use la SLA nimero 6 para IPVv6.
G0/0/1. Las IP SLAs probaran la disponibilidad de la interfaz R3
GO0/0/1 cada 5 segundos.
4.2 Programe la SLA para una implementacion inmediata sin

tiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4 and one for IP
SLA 6.

e Use el numero de rastreo 4 para la IP SLA 4.

e Use el niumero de rastreo 6 parala SLA 6.

Los objetos rastreados deben notificar a D1 si el estado
delP SLA cambia de Down a Up después de 10
segundos, o de Up a Down después de 15 segundos.
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4.3

En D1 configure
HSRPv2.

D1 es el router primario para las VLANs 100 y 102; por lo
tanto, su prioridad también se cambiara a 150..

Configure HSRP version 2.
Configure IPv4 HSRP grupo 104 para la VLAN 100:
 Asigne la direccion IP virtual 10.0.100.254.
o Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
» Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
e Asigne la direccion IP virtual 10.0.101.254.
» Habilite la preferencia (preemption).
» Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
 Asigne la direccion IP virtual 10.0.102.254.
o Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
o Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:
o Asigne la direccion IP virtual usando ipv6 autoconfig.
o Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
o Rastree el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:
e Asigne la direccion IP virtual usando ipv6 autoconfig.
« Habilite la preferencia (preemption).
e Registre el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:
e Asigne la direccion IP virtual usando ipv6 autoconfig.
o Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
o Rastree el objeto 6 y decremente en 60.

D2 es el router primario para la VLAN 101; por lo tanto, su
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En D2 configure
HSRPv2.

prioridad también se cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
¢ Asigne la direccién IP virtual 10.0.100.254.
o Habilite la preferencia (preemption).
» Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
 Asigne la direccion IP virtual 10.0.101.254.
o Establezca la prioridad del grupo en 150.
» Habilite la preferencia (preemption).
» Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
e Asigne la direccion IP virtual 10.0.102.254.
o Habilite la preferencia (preemption).
» Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:
 Asigne la direccion IP virtual usando ipv6 autoconfig.
o Habilite la preferencia (preemption).

« Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:
 Asigne la direccién IP virtual usando ipv6 autoconfig.
o Establezca la prioridad del grupo en 150.

o Habilite la preferencia (preemption).
o Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:
 Asigne la direccién IP virtual usando ipv6 autoconfig.
o Habilite la preferencia (preemption).
Rastree el objeto 6 para disminuir en 60

4.1 En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1 G0/0/1.
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Cree dos IP SLAs.
e Usela SLA numero 4 para IPv4.
e Use la SLA numero 6 para IPVv6.

Las IP SLAs probaran la disponibilidad de la interfaz R1G0/0/1 cada 5
segundos.

Programe la SLA para una implementacion inmediata sintiempo de finalizacion.
Cree una IP SLA objeto para la IP SLA 4 y una para la IPSLA 6.

e Use el numero de rastreo 4 para la IP SLA 4.
e Use el numero de rastreo 6 para la IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estadode IP SLA cambia de
Down a Up después de 10 segundos, o de Up a Down después de 15 segundos.

Dl(config)gip sla 4
% Invalid input detected &t '~' marker.
D1 (config) fmonitor ip sla 4

% Invalid input detected &t '~' marker.

D1 (config) g

Ctl+FE to exit CLI focus Copy Paste

[ Top

%21 p. m.

~ BB

llustracion 41 Comando SLAs no soportado por packet Tracer
D1
D1(config)#ip sla 4
% Invalid input detected at '"A' marker.
D1(config)#monitor ip sla 4
% Invalid input detected at ' marker.

D1(config)#
Los comandos que se utilizan son los siguientes en caso de ser soportado:

Se debe ingresar al modo de configuracion global.

D1#configure terminal “ Se configura la terminal en este caso el equipo”
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D1 (config)#ip sla 4 “ con sla 4 activamos la prueba de disponibilidad de la interfaz
R1GO0/0/1 cada 5 segundos. En ipv 4”

D1(config-ip-sla)#icmp-echo 10.0.10.1 source-interface e2/1 “ se realiza la
configuracion de direccion ipv 4 de monitoreo desde la que realizamos”

D1(config-ip-sla-echo)# frequency 5 “es la frecuencia con la que se haréa
monitoreo en este caso 5 min”

D1(config)#ip sla schedule 4 start-time now life forever “la operacion 4 esta
configurada para ejecutarse indefinidamente y programada para comenzar
inmediatamente”

D1(config)#track 4 ip sla 4 state “Realiza el seguimiento del estado de la
operacion para este caso el ID de objeto 4 se crea y se asocia con la operacion 4”

D1(config-track)#delay up 10 down 15 “notificacion de retardo de down y up”
D1(config-track)#exit “salida de la configuracion track”

D1(config)#ip sla 6 “ con sla 6 activamos la prueba de disponibilidad de la interfaz
R1G0/0/1 cada 5 segundos. En ipv 6”

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1 source-interface e2/1 “ se
realiza la configuracion de direccion ipv 6 de monitoreo desde la que realizamos”

D1(config-ip-sla-echo)#frequency 5 “es la frecuencia con la que se hara
monitoreo en este caso 5 min”

D1(config-ip-sla-echo)#exit “salida del modo configuracion de sla”

D1(config)#ip sla schedule 6 start-time now life forever “la operacion 6 esta
configurada para ejecutarse indefinidamente y programada para comenzar
inmediatamente”

D1(config)#track 6 ip sla 6 “Realiza el sequimiento del estado de la operacion para
este caso el ID de objeto 4 se crea y se asocia con la operacion 4”

D1(config-track)#delay up 10 down 15 “notificacion de retardo de down y up”

D1(config-track)#exit “ salida de la configuracion track”

4.2 En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R3 G0/0/1.

Cree IP SLAs.

e Use la SLA numero 4 para IPv4.
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e Usela SLA numero 6 para IPVv6.

Las IP SLAs probaran la disponibilidad de la interfaz R3G0/0/1 cada 5
segundos.

Programe la SLA para una implementacion inmediata sintiempo de finalizacion.
Cree una IP SLA objeto para la IP SLA 4 and one for IPSLA 6.

e Use el numero de rastreo 4 para la IP SLA 4.
e Use el numero de rastreo 6 para la SLA 6.

Los objetos rastreados deben notificar a D1 si el estadode IP SLA cambia de
Down a Up después de 10 segundos, o de Up a Down después de 15 segundos

on commands, cne per line. End with CNIL/Z.

% Invalid input detected at '"' marker.

D2 (config) g u

Ctil+F6 to exit CLI focus Copy Paste

O Top

10:29 p. m.

~ BB nm

llustraciéon 42 Comando SLAs no soportado por packet Tracer en D2

Los comandos que se utilizan son los siguientes en caso de ser soportado:

Se debe ingresar al modo de configuracién global.
D2#configure terminal “ Se configura la terminal en este caso el equipo”

D2 (config)#ip sla 4 “ con sla 4 activamos la prueba de disponibilidad de la
interfaz R1G0/0/1 cada 5 sequndos. En ipv 4”

D2(config-ip-sla)#icmp-echo 10.0.10.1 source-interface e2/1 “ se realiza la
configuracion de direccion ipv 4 de monitoreo desde la que realizamos”

D2(config-ip-sla-echo)# frequency 5 “es la frecuencia con la que se haréa
monitoreo en este caso 5 min”

D2(config)#ip sla schedule 4 start-time now life forever “la operacion 4 esta
configurada para ejecutarse indefinidamente y programada para comenzar
inmediatamente”

63



D2(config)#track 4 ip sla 4 state “Realiza el seguimiento del estado de la
operacion para este caso el ID de objeto 4 se crea y se asocia con la operacion 4”

D2(config-track)#delay up 10 down 15 “notificacion de retardo de down y up”
D2(config-track)#exit “salida de la configuracion track”

D2(config)#ip sla 6 “ con sla 6 activamos la prueba de disponibilidad de la interfaz
R1G0/0/1 cada 5 segundos. En ipv 6”

D2(config-ip-sla)#icmp-echo 2001:db8:100:1010::1 source-interface e2/1 “ se
realiza la configuracion de direccion ipv 6 de monitoreo desde la que realizamos”

D2(config-ip-sla-echo)#frequency 5 “ es la frecuencia con la que se haréa
monitoreo en este caso 5 min”

D2(config-ip-sla-echo)#exit “salida del modo configuracién de sla”

D2(config)#ip sla schedule 6 start-time now life forever “la operacion 6 esta
configurada para ejecutarse indefinidamente y programada para comenzar
inmediatamente”

D2(config)#track 6 ip sla 6 “Realiza el seguimiento del estado de la operacién para
este caso el ID de objeto 4 se crea y se asocia con la operacion 4”

D2(config-track)#delay up 10 down 15 “notificacion de retardo de down y up”

D2(config-track)#exit “ salida de la configuracion track”

4.3 En D1y D2 configure HSRPv2.

D1 es el router primario para las VLANs 100 y 102; por lo tanto, su prioridad
también se cambiara a 150.

Configure HSRP versién 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
e Asigne la direccion IP virtual 10.0.100.254.

e Establezca la prioridad del grupo en 150.

e Habilite la preferencia (preemption).

¢ Rastree el objeto 4 y decremente en 60.

D1
D1(config)#interface vlan 100
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config-if
config-if

#standby version 2

#standby 104 priority 150

config-ifj#standby 104 preempt

config-if)#standby 104 ip 10.0.100.254

D1(config-if)#standby 104 track 4 decrement 60

% Invalid input detected at "' marker. “Se ejecutd el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucién
en 60”

D1(config-if)#exit

D1(
D1(
D1(
D1(

N N N N

Configure IPv4 HSRP grupo 114 para la VLAN 101:
« Asigne la direccién IP virtual 10.0.101.254.
« Habilite la preferencia (preemption).
« Rastree el objeto 4 para disminuir en 60.

D1

D1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface vlian 101

D1(config-if)#standby 114 ip 10.0.101.254

D1(config-if)#

%HSRP-6-STATECHANGE: Vlan101 Grp 114 state Speak -> Standby
%HSRP-6-STATECHANGE: Vlan101 Grp 114 state Standby -> Active
D1(config-if)#standby 114 preempt

D1(config-if)#standby version 2

D1(config-if)#

%HSRP-6-STATECHANGE: VIan101 Grp 114 state Active -> Init
D1(config-if)#standby 114 track 4 decrement 60

% Invalid input detected at "' marker. “Se ejecutd el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucién
en 60”

D1(config-if)#end

Configure IPv4 HSRP grupo 124 para la VLAN 102:
« Asigne la direccién IP virtual 10.0.102.254.
« Establezca la prioridad del grupo en 150.
« Habilite la preferencia (preemption).
« Rastree el objeto 4 para disminuir en 60.
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D1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface vlan 102

D1(config-if)#standby version 2

D1(config-if)#standby 124 preempt

D1(config-if)#standby 124 priority 150

D1(config-if)#standby 124 track 4 decrement 60

% Invalid input detected at '"A' marker. “Se ejecutoé el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucion
en 60”

D1(config-if)##standby 124 ip 10.0.102.254

D1(config-if)#exit

Configure IPv6 HSRP grupo 106 para la VLAN 100:
« Asigne la direccién IP virtual usando ipv6 autoconfig.
« Establezca la prioridad del grupo en 150.
« Habilite la preferencia (preemption).
« Rastree el objeto 6 y decremente en 60.

D1(config)#interface vlan 100
D1(config-if)#standby version 2
D1(config-if)#standby 106 priority 150
D1(config-if)#standby 106 preempt
D1(config-if)#standby 106 track 6 decrement 60

% Invalid input detected at '"M' marker. “Se ejecuté el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucion
en 60”

D1(config-if)#standby ipv6 autoconfig

D1(config-if)#exit

Configure IPv6 HSRP grupo 116 para la VLAN 101:
« Asigne la direccion IP virtual usando ipv6 autoconfig.
« Habilite la preferencia (preemption).
« Registre el objeto 6 y decremente en 60.
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config)#interface vlan 101
config-ify#standby version 2
config-ify#standby 116 ipv6 autoconfig
config-if)j#standby 116 preempt
D1(config-if)#standby 116 track 6 decrement 60

D1(
D1(
D1(
D1(

% Invalid input detected at '"M' marker. “ Se ejecuto el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucién

en 60”
D1(config-if)#end

Configure IPv6 HSRP grupo 126 para la VLAN 102:
« Asigne la direccién IP virtual usando ipv6 autoconfig.
« Establezca la prioridad del grupo en 150.
« Habilite la preferencia (preemption).
« Rastree el objeto 6 y decremente en 60.

D1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface vlan 102

D1(config-if)#standby version 2

D1(config-if

(
( )
D1(config-if)#standby 126 ipv6 autoconfig
( Y#standby 126 preempt
( )

D1(config-if)#standby 126 track 6 decrement 60

% Invalid input detected at 'M' marker. “ Se ejecuto el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucién

en 60”
D1(config-if)#standby 126 priority 150
D1(config-if)#exit
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105 Cammand Line Interface.

00:03:47: 30SPF-5-ADJCHE: Brocess 4, Nbr 0.0.4.131 on Vlanl00 from INIT to DOWN, Neighbor
Down: Interface down or detached

D>
%HSRP-6-STATECHANGE: Vlanldl Grp 114 stase Speak -> Standby

Di>show run | section standby
% Invalid input detected at '~ marker.
Direans ©

% Invalid input detected at '~ marker.

Cil+F to exit CLI focus Copy

[ Tap

llustracién 43 Verificacion standby en D1

D2 es el router primario para la VLAN 101; por lo tanto, suprioridad también se
cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
e Asigne la direccion IP virtual 10.0.100.254.

e Habilite la preferencia (preemption).

e Rastree el objeto 4 y decremente en 60.

D2#configure terminal
D2(config)#interface vlian 100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.0.100.254
D2(config-if)j#standby 104 preempt

(

D2(config-if)#standby 104 track 4 decrement 60

% Invalid input detected at '\ marker. “Se ejecuté el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucion

en 60”
D2(config-if)#end
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Configure IPv4 HSRP grupo 114 para la VLAN 101:
o Asigne la direccién IP virtual 10.0.101.254.
« Establezca la prioridad del grupo en 150.
« Habilite la preferencia (preemption).
« Rastree el objeto 4 para disminuir en 60.

D2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface vlan 101

D2(config-if)#standby version 2

D2(config-if)#standby 114 ip 10.0.101.254

D2(config-if)#standby 114 priority 150

D2(config-if)#standby 114 preempt

D2(config-if)#standby 114 track 4 decrement 60

% Invalid input detected at ' marker. “Se ejecuto el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucion
en 60”

D2(config-if)#exit

Configure IPv4 HSRP grupo 124 para la VLAN 102:
« Asigne la direccién IP virtual 10.0.102.254.
« Habilite la preferencia (preemption).
« Rastree el objeto 4 para disminuir en 60.

D2(config)#interface vlan 102

D2(config-if)#standby version 2

D2(config-if)#standby 124 ip 10.0.102.254

D2(config-if)#standby 124 preempt

D2(config-if)#standby 124 track 4 decrement 60

% Invalid input detected at '"M' marker. “ Se ejecuto el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucion
en 60”

D2(config-if)#end
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Configure IPv6 HSRP grupo 106 para la VLAN 100:
« Asigne la direccion IP virtual usando ipv6 autoconfig.
« Habilite la preferencia (preemption).
« Rastree el objeto 6 para disminuir en 60.

D2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface vian 100

D2(config-if)#standby version 2

D2(config-if)#standby 106 ipv6 autoconfig

D2(config-if)#standby 106 preempt

D2(config-if)#standby 106 track 6 decrement 60

% Invalid input detected at '"M' marker. “ Se ejecuté el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucion
en 60”

D2(config-if)#end

Configure IPv6 HSRP grupo 116 para la VLAN 101:
« Asigne la direccion IP virtual usando ipv6 autoconfig.
« Establezca la prioridad del grupo en 150.
« Habilite la preferencia (preemption).
« Rastree el objeto 6 para disminuir en 60.

D2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface vlan 101

D2(config-if)#standby version 2

D2(config-if)#standby 116 priority 150

D2(config-if)#standby 116 preempt

D2(config-if)#standby 116 track 6 decrement 60

% Invalid input detected at "' marker. “ Se ejecuté el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucion
en 60”

D2(config-if)#standby 116 ipv6 autoconfig

% Group configured for different address family

D2(config-if)#end
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Configure IPv6 HSRP grupo 126 para la VLAN 102:

e Asigne la direccion IP virtual usando ipv6 autoconfig.
e Habilite la preferencia (preemption).

e Rastree el objeto 6 para disminuir en 60.

D2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface vlan 102

D2(config-if)#standby version 2

D2(config-if)j#standby 126 ipv6 autoconfig
D2(config-if)j##standby 126 track 6 decrement 60

% Invalid input detected at "' marker. “Se ejecutoé el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para el rastreo del objeto con disminucion
en 60”

D2(config-ifj#standby 126 preempt

D2(config-if)#end

¥ - (=] E4

Physical  Config _CL_ Atributes

105 Command Ling Interface.

Z(config-if)#standby 126 crack € decrement &0 "

CHl+F6 o exit CLI focus Copy Faste

[ Ten

llustracion 44 Verificacion standby en D2
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Parte 5: Seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia.

Tabla 5 Configuracion de Seguridad

Tarea# Tarea Especificaciéon
En todos los dispositivos, L. .
5.1 proteja el EXEC privilegiado Contrasefa: cisco12345cisco
usando el algoritmode
encripcion SCRYPT.
Detalles de la cuenta encriptada
En todos los dispositivos, SCRYPT:
5.2 cree un usuario local y o Nombre de usuario Local: sadmin
protéjalo ~ usando el « Nivel de privilegio 15
algoritmo de encripcion
SCRYPT. o Contrasefna: cisco12345cisco
En todos los dispositivos -
53 | (excepto R2),habilite AAA. Habilite AAA.
Especificaciones del servidor RADIUS.:
, - o Direccion IP del servidor
En todos los dispositivos
54 | (excepto R2),configure las RADIUS €510.0.100.6.
especificaciones del servidor » Puertos UDP del servidor
RADIUS. RADIUS son1812 y 1813.
o Contrasefa: $trongPass
Especificaciones de autenticacion AAA:
¢ Use la lista de métodos por defecto
En todos los dispositivos .
9.9 (excepto R2),configure la lista * Vath contra el Igrl;po de
de métodos de autenticacion servidores RADIU
AAA ¢ De lo contrario, utilice la base de
datos local.
56 Verifique el servicio AAA en Cierre e inicie sesion en todos los
' todos losdispositivos (except dispositivos _
R2). (except R2) con el usuario:
raduser y la contrasefa:
upass123.
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5.1 En todos los dispositivos, proteja el EXEC privilegiado usando el algoritmode
encripcion SCRYPT.

Contrasefia: cisco12345cisco

R1

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#enable algorithm-type scrypt secret cisco12345cisco

% Invalid input detected at ' marker. “Se ejecuté el siguiente comando el cual
no funciona correctamente debido a problemas de compatibilidad, por lo
tanto este comando es utilizado para ser dificil de implementar en paralelo
en GPU y ASIC esto significa que no cualquier atacante ingrese con facilidad
a la contrasena puesta”

Nota: EI comando algorithm-type Scrypt, no sera soportado en los siguientes
router y switch también como lo son: R2, R3, D1, D2 y A1.

Para este caso utilizaremos los siguientes comandos como se muestran a
continuacién:

R1

R1>en

R1#config t

R1(config)#enable secret cisco12345cisco
R1(config)#service password-encryption

R1(config)#exit

R2

R2>en

R2#config t

R2(config)#enable secret cisco12345cisco

R2(config)#service password-encryption
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R2(config)#exit

R3

R3>en

R3#config t

R3(config)#enable secret cisco12345cisco
R3(config)#service password-encryption

R3(config)#exit

D1

D1>en

D1#config t

D1(config)#enable secret cisco12345cisco
D1(config)#service password-encryption

D1(config)#exit

D2

D2>en

D2#config t

D2(config)#enable secret cisco12345cisco
D2(config)#username sadmin privilege 15 secret
D2(config)#service password-encryption
( )

D2(config)#exit
A1

A1>en

A1#config t
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A1(config)#enable secret cisco12345cisco
A1(config)#service password-encryption

A1(config)#exit

5.2 En todos los dispositivos, cree un usuario local y protéjalo usando el algoritmo
de encripcion SCRYPT.

Detalles de la cuenta encriptada SCRYPT:
« Nombre de usuario Local: sadmin
« Nivel de privilegio 15
« Contrasena: cisco12345cisco

R1

R1#config t

R1(config)#enable secret level 15 cisco12345cisco
R1(config)#username sadmin privilege 15 secret cisco12345cisco

R2
R2(config)#enable secret level 15 cisco12345cisco
R2(config)#username sadmin privilege 15 secret cisco12345cisco

R3
R3(config)#enable secret level 15 cisco12345cisco
R3(config)#username sadmin privilege 15 secret cisco12345cisco

D1
D1(config)#enable secret level 15 cisco12345cisco

D1(config)#username sadmin privilege 15 secret cisco12345cisco

D2
D2(config)#enable secret level 15 cisco12345cisco

D2(config)#username sadmin privilege 15 secret cisco12345cisco

A1
A1(config)#enable secret level 15 cisco12345cisco

A1(config)#username sadmin privilege 15 secret cisco12345cisco
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5.3 En todos los dispositivos (excepto R2),habilite AAA.

Habilite AAA.

R1

R1(config)#aaa new-model
R3

R1(config)#aaa new-model
D1

D1(config)#aaa new-model
D2

D2(config)#aaa new-model
A1

A1(config)#aaa new-model

5.4 En todos los dispositivos (excepto R2),configure las especificaciones del
servidor RADIUS.

Especificaciones del servidor RADIUS.:

« Direccion IP del servidor RADIUS es10.0.100.6.
e Puertos UDP del servidor RADIUS son1812 y 1813.
« Contrasena: $trongPass

Nota: En los dispositivos R1, R3, D1, D2 y A1 no fue posible realizar la
configuracion ya que arroja error la configuracion de packet Tracer, pero
son los codigos para utilizar en un escenario simulado serian los
correspondientes.

R1

R1(config)#radius server RADIUS “indica el servidor a configurar para este
caso RADIUS”

R1(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port
1813 “se asigna la direccion ip y puertos del servidor Radius y los puertos
UDP”
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R1(config-radius-server)#key $trongPass “se asigna la contrasefia para el
ingreso al servidor RADIUS”

Esta configuracion se debe aplicar al resto de los dispositivos R3, D1,
D2 y A1. Se utilizan los mismos comandos exactamente.

Physical  Config _CLL_~ Attrbutes

105 Command Line Interface

SPF-5-ADJCHE: Process 4, Wbz 0.0.4.3 on Seziald/1/

n1g

CtilF6 o exit CL focus Copy Paste

OTes

01 p.m.

N BB g

llustracion 45 Validacién de la configuracion Server RADIUS

5.5 En todos los dispositivos (excepto R2),configure la lista de métodos de
autenticacion AAA

Especificaciones de autenticaciéon AAA:
« Use la lista de métodos por defecto
« Valide contra el grupo de servidoresRADIUS

« De lo contrario, utilice la base de datos local.

Nota: En los dispositivos R1, R3, D1, D2 y A1 no fue posible realizar Ila
configuracion ya que arroja error la configuraciéon de packet Tracer, pero
son los coédigos para utilizar en un escenario simulado serian los
correspondientes.

R1

R1#configure terminal “Se ingresa a la configuracion del terminal”

R1 (config)#AAA authentication login default group radius local “ con este
comando realizamos la configuracion del grupo RADIUS por defecto o de lo
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contrario la configuracion local”.

Esta configuracion se debe aplicar al resto de los dispositivos R3, D1,
D2 y A1. Se utilizan los mismos comandos exactamente.

5.6 Verifique el servicio AAA en todos los dispositivos (except R2).

Cierre e inicie sesién en todos los dispositivos
(Except R2) con el usuario: raduser y lacontrasefia: upass123.

Nota: No se puede realizar la verificacion del servicio AAA en los
dispositivos debido a que no fue posible realizar Ia configuraciéon
correspondiente.

Verificar el servicio AAA (Authentication, Authorization, Accounting) permite
el acceso de los usuarios legitimos a los activos conectados a la red e impide
el acceso no autorizado de aquellos que quieran infrigir el acceso no
autorizado.

Parte 6: Configure las funciones de Administracion de Red

En esta parte, debe configurar varias funciones de administracion de red. Las
tareas de configuracion son las siguientes:

Tabla 6 Configuracion de las funciones de Administracién de la RED

Tarea# Tarea Especificacion

6.1 En todos los dispositivos, Configure el reloj local a la hora UTC actual.
' configureel reloj local a la

hora UTC actual.

6o | Configure R2 como Configurar R2 como NTP maestro en el nivel
' un NTPmaestro. de estrato 3.

Configure NTP en R1, R3, | Configure NTP de la siguiente manera:

D1, D2,y Al. o R1 debe sincronizar con R2.
6.3 ¢ R3, D1y A1 para sincronizar la hora con R1.
¢ D2 para sincronizar la hora con R3.
6.4 Configure Syslog en Syslogs deben enviarse ala PC1 en
' todos losdispositivos 10.0.100.5 enel nivel WARNING.
excepto R2
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Configure SNMPv2c en
todos losdispositivos
excepto R2

6.5

Especificaciones de SNMPv2:
¢ Unicamente se usara SNMP en modo

lectura(Read-Only).

Limite el acceso SNMP a la direccién IP
de laPC1.

Configure el valor de contacto SNMP con
su nombre.

Establezca el community string en
ENCORSA.

En R3, D1, y D2, habilite el envio de
trapsconfig y ospf.

En R1, habilite el envio de traps bgp, config, y
ospf.

En A1, habilite el envio de traps config.

6.1 En todos los dispositivos, configureel reloj local a la hora UTC actual.

Configure el reloj local a la hora UTC actual.

R1

R1#clock set 01:15:00 28 nov 2021

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#clock timezone UTC -5

R

%5¥5-5-CONFIG I: Configured frem conscle by cons

Rlfshow clock

20:25:10.99 UIC Sat Nowv 27 202

21g|

Clrl+FE to exit CLI focus

1:26a. m.

~ OB

llustracion 46 Configuracion hora en R1
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R2

R2#clock set 01:15:00 28 nov 2021

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#clock timezone UTC -5

R2(config)#exit

R2#show clock

20:15:21.568 UTC Sat Nov 27 2021

R3

R3>en

R3#clock set 01:33:00 28 nov 2021

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#clock timezone UTC -5

R3(config)#exit

R3#show clock

20:33:35.372 UTC Sat Nov 27 2021

D1

D1#clock set 01:15:00 28 nov 2021

D1#config t

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#clock timezone UTC -5

D1(config)#exit

D1#show clock
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20:15:55.101 UTC Sat Nov 27 2021

D2

D2#clock set 01:15:00 28 nov 2021

D2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#clock timezone UTC -5

D2(config)#exit

D2#show clock

20:15:39.546 UTC Sat Nov 27 2021

A1

A1>en

A1#clock set 01:15:00 28 nov 2021

A1#conft

Enter configuration commands, one per line. End with CNTL/Z.
A1(config)#clock timezone UTC -5

A1(config)#exit

A1#show clock

20:15:23.623 UTC Sat Nov 27 2021

6.2 Configure R2 como un NTPmaestro.
Configurar R2 como NTP maestro en el nivel deestrato 3.

R2
R2(config)#ntp master 3

6.3 Configure NTP en R1, R3, D1, D2,y A1.
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Configure NTP de la siguiente manera:
« R1 debe sincronizar con R2.
« R3, D1y A1 para sincronizar la hora con R1.
o D2 para sincronizar la hora con R3.

R1

R1 sincronizacion con R2

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ntp server 209.165.200.226

Rilgshow clock detail

20:32:-25.214 UTIC Sat Nov 27 2021

Time souzce is NID

a1z v

Ctrl+F6 to exit CLI Facus Capy Paste

[ Top

llustracion 47 Verificacion NTP en R1

R3

R3 sincronizacion con R1
R3#config t
Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#ntp server 10.0.13.1
R3(config)#end

D1 sincronizaciéon con R1

D# config t

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#ntp server 10.0.10.1

D1(config)#end

A1 Sincronizacién con R1

A1#config t

Enter configuration commands, one per line. End with CNTL/Z.
A1(config)#ntp server 10.0.10.1

A1(config)#end
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D2 Sincronizacion con R3.
D2#config t
Enter configuration commands, one per line. End with CNTL/Z.

D2(config)#ntp server 10.0.11.1
D2(config)#end

6.4 Configure Syslog en todos losdispositivos excepto R2

Syslogs deben enviarse ala PC1 en 10.0.100.5 en el nivel WARNING.

Nota: En los dispositivos R1, R3, D1, D2 y A1 no fue posible realizar la
configuracion ya que arroja error la configuracion de packet Tracer, pero
son los codigos para utilizar en un escenario simulado serian los
correspondientes.

R1#configure terminal Enter configuration commands, one per line. End with
CNTL/Z.

R1(config)#logging 10.0.100.5 “ Se realiza la configuracion host Syslog”

R1(config)#logging trap warnings “Se realiza la configuracion nivel warning

Esta configuracion se debe aplicar al resto de los dispositivos R3, D1,
D2 y A1. Se utilizan los mismos comandos exactamente.

6.5 Configure SNMPv2c en todos losdispositivos excepto R2

Especificaciones de SNMPv2:
« Unicamente se usara SNMP en modo lectura(Read-Only).
 Limite el acceso SNMP a la direccion IP de [aPC1.
« Configure el valor de contacto SNMP con sunombre.
« Establezca el community string en ENCORSA.
« En R3, D1, y D2, habilite el envio de trapsconfig y ospf.

« En R1, habilite el envio de traps bgp, config, y
Ospf.
En A1, habilite el envio de traps config.
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Nota: En los dispositivos R1, R3, D1, D2 y A1 no fue posible realizar la
configuracion ya que arroja error la configuraciéon de packet Tracer,
pero son los codigos para utilizar en un escenario simulado serian los
correspondientes.

R1(config)#ip access-list standard SNMP-NMS

R1(config-std-nacl#permit host 10.0.100.5 R1(config-std-nacl)#exit
A1(config)#snmp-server contact Cisco student

R1(config- snmp)#snmp-server community ENCORSA ro SNMP-NMS
R1(config- snmp)#snmp-server host 10.0.100.5 version 2c ENCORSA
R1(config- snmp)#snmp-server ifindex persist R1(config- snmp)#snmp-server
enable traps config

R1(config- snmp)#snmp-server enable traps ospf

Nota: Esta configuracion realizada en los dispositivos configurados no
funciona con el comando snmp-server debido a que Packet Tracer no los
recibe.
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CONCLUSIONES

Se puede evidenciar el trabajo realizado a lo largo del diplomado, poniendo a prueba
el enrutamiento y sincronizacion de los routers, el manejo de los ipv4 e ipv6. Al
desarrollar e implementar los protocolos de la red, para el cambio de informacién y
trafico de datos, se genera la completa sincronizacién y conexién entre la red y sus
routers o switchs, con el fin de tener no solo conocimiento de ubicacion vy
direccionamiento IP de estas, sino ademas conocer su estado, el envio y recepcion
de informacion y un control de seguridad.

Trabajar con el simulador Packet Tracer para este tipo de configuraciones tiene sus
desventajas, puesto que varios de los comandos no son aceptados debido a las
imagenes que tienen configurados los equipos y los cuales trae por defecto. Se
recomienda el uso de otro simulador, para la configuracion de los dispositivos, en
este caso no fue posible realizar la del servidor RADIUS entre otras funciones.

Por medio de la realizacion del montaje de una red ISP BGP ASN500 se aplican
presentan una serie de posibles comandos para la configuracion de los protocolos
dhcp, ospfv2, nat y vlan, asi mismo se logro realizar la configuracion de nombres,
direcciones IP, claves de acceso de cada uno de los dispositivos activos de red y
las interfaces, servidores, switch, pc y router

De igual manera con este diplomado se logré brindar solucidon al escenario
propuesto de una red ISP partiendo desde una problematica de la vida cotidiana,
afianzando los conocimientos para la carrera ingenieria en telecomunicaciones.
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