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GLOSARIO

SWITCH CISCO: son piezas de construccion clave para cualquier red. Conectan
varios dispositivos, como computadoras, access points inalambricos, impresoras y
servidores; en la misma red dentro de un edificio o campus

ROUTER CISCO: Un router recibe y envia datos en redes informéticas. Los routers
a veces se confunden con los concentradores de red, los médems o los switches de
red. No obstante, los routers pueden combinar las funciones de estos componentes
y conectarse con estos componentes para mejorar el acceso a Internet o ayudar a
crear redes empresariales.

ENLACE TRONCAL: Un enlace troncal es un enlace punto a punto, entre dos
dispositivos de red, que transporta mas de una VLAN. Un enlace troncal de VLAN
le permite extender las VLAN a través de toda una red. Cisco admite IEEE 802.1Q
para la coordinacion de enlaces troncales en interfaces Fast Ethernet y Gigabit
Ethernet. Mas adelante en esta seccion, aprendera acerca de 802.1Q.

DISPOSITIVOS DE NETWORKING: Un dispositivo de interconexion de redes es un
término ampliamente utilizado para cualquier hardware que conecte diferentes
recursos de red. Los dispositivos clave que comprenden una red son conmutadores,
enrutadores, brigde (puentes), repetidores y puertas de enlace.

GNS3: Es un simulador grafico de red lanzado en 2008, que te permite disefiar
topologias de red complejas y poner en marcha simulaciones sobre ellos,
permitiendo la combinacion de dispositivos tanto reales como virtuales.

HSRP: El Hot Standby Router Protocol (0 HSRP por sus siglas en inglés) es un
protocolo propiedad de CISCO que permite el despliegue de enrutadores
redundantes tolerantes de fallos en una red. Este protocolo evita la existencia de
puntos de fallo Unicos (single point of failure) en la red mediante técnicas de
redundancia y comprobacion del estado de los routers. Evitar puntos unicos de fallo
en la red es muy importante para dotar de alta disponibilidad al servicio de red. Es
un protocolo muy similar a VRRP, que no es propietario. Es por ello que CISCO
reclama que VRRP viola una serie de patentes que le pertenecen.



RESUMEN

Teniendo en cuenta la topologia presentada para esta prueba de habilidades
practicas CCNP se realiza la configuracion de una red en CISCO que incluye IPv4
e IPv6 comenzando con la configuracion bésica de los dispositivos con el fin de
tener una conmutacion completa desde un extremo a otro configurando los defaults
Gateway. Se tiene en cuenta también la configuracion de las VLAN el protocolo de
enrutamiento OSPF, conexion DHCP y SLAAC. Seguidamente se procede a
configurar el protocolo de enrutamiento y HSRP terminando con la configuracién de
seguridad para todos los dispositivos.

PALABRAS CLAVE: CCNP, CISCO, OSPF, DHCP, SLAAC, VLAN, topologia,
defaults Gateway, conmutacion.

ABSTRACT

Taking into account the topology presented for this CCNP practical skills test, the
configuration of a network is carried out in CISCO that includes IPv4 and IPv6,
starting with the basic configuration of the devices in order to have a complete switch
from one end to the other by configuring the devices. Gateway defaults. The
configuration of the VLANSs, the OSPF routing protocol, DHCP connection and
SLAAC are also taken into account. Next, we proceed to configure the routing
protocol and HSRP, ending with the security configuration for all devices.

KEYWORDS: CCNP, CISCO, OSPF, DHCP, SLAAC, VLAN, topology, Gateway
defaults, switching.



INTRODUCCION

Teniendo en cuenta la topologia suministrada para este proyecto perteneciente al
diplomado de profundizacion CCNP, se realiza la configuracion de un escenario
mediante la herramienta Packet Tracert. Con el fin de recopilar y plasmar la
informacion adquirida a lo largo de este diplomado como es la configuracion de
protocolos de enrutamiento OSPF, EGRIP y BGP.

Dentro de esta topologia también se encontrara configuracion y enrutamiento de
VLAN teniendo en cuenta el aseguramiento de la plataforma de comunicacion.
Estas configuraciones de enrutamientos se realizaron por medio de la herramienta
Packet Tracert ya que permite la configuracion basica de los dispositivos y poder
ejecutar la simulacion de los protocolos de enrutamiento.

La configuracion de la red suministrada en la topologia se incluye la conectividad de
IPv4 e IPv6 y en la ultima parte se enfoca en la seguridad de los dispositivos, routing
entre VLAN y protocolo de DHCP, listas de control de acceso (ACL) y
configuracion del protocolo de tiempo de red.
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DESARROLLO

Figura 1. Topologia de Red
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Tabla 1. Tabla de direccionamiento

Dispositive Interfaz Direccion IPv4 Direccién IPv6 IPv6 Link-Local
R1 G0/0/0 209.165.200.225/27 2001:db8:200::1/64 feB0::1:1
GO/0M 10.0.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 feB0::1:3
R2 G0/0/0 209.165.200.226/27 2001:db8:200::2/64 fe80::2:1
Loopback0 222232 2001:db8:2222::1/128 fe80::2:3
R3 GO/0M 10.0.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 G1/0M11 10.0.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
VLAN 100 10.0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 10.0.101.1/24 2001:db8:100:101::1/64 feB0::d1:3
VLAN 102 10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 feB0::d2:1
VLAN 100 10.0.100.2/24 2001:db8:100:100::2/64 feB0::d2:2
VLAN 101 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.0.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
A1 VLAN 100 10.0.100.3/23 2001:db8:100:100::3/64 feB0::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64|
Objetivos

Part 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el

direccionamiento de las interfaces
Part 2: Configurar la capa 2 de la red y el soporte de Host
Part 3: Configurar los protocolos de enrutamiento




Part 4: Configurar la redundancia del primer salto
Part 5: Configurar la seguridad
Part 6: Configurar las caracteristicas de administracion de red
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ESCENARIO 1

En esta prueba de habilidades, debe completar la configuracién de la red para que
haya una accesibilidad completa de un extremo a otro, para que los hosts tengan
un soporte confiable de la puerta de enlace predeterminada (default gateway) y para
que los protocolos configurados estén operativos dentro de la parte correspondiente
a la "Red de la Compafia" en la topologia. Tenga presente verificar que las
configuraciones cumplan con las especificaciones proporcionadas y que los
dispositivos funcionen como se requiere.

Nota: Los routers usados son Cisco 4221 con CISCO I0S XE version 16.9.4
(imagen universalk9). Los switches usados son Cisco Ctalyst 3650 con Cisco I0S
XE version 16.9.4 (imagen universalk9) y Cisco Catalyst 2960 con Cisco IOS version
15.2(2) (imagen lanbasek9). Se pueden usar otras versiones de switches, routers y
Cisco 10S. Dependiendo del modelo y la version de Cisco 10S, los comandos
disponibles y el resultado producido pueden variar de lo que se muestra en las
practicas de laboratorio.

Nota: Si trabaja directamente con equipos remotos, asegurese que los switches
hayan sido borrados y no tengan configuraciones de inicio.

Nota: La plantilla de Switch Database Manager (SDM) instalada por defecto en un
switch Catalyst 2960 no soporta IPv6. Debe cambiar la plantilla SDM por defecto a
una plantilla predeterminada dual-ipv4-and-ipv6 utilizando el comando de
configuracion global sdm prefer dual-ipv4-and-ipv6 default. Cambiar la plantilla
requerird el reinicio del switch.

Recursos necesarios

3 Routers (Cisco 4221 con Cisco I0OS XE version 16.9.4 imagen universal o
comparable)

2 switches (Cisco 3650 con Cisco 10S XE version 16.9.4 imagen universal o
comparable)

1 switch (Cisco 2960 con Cisco IOS version 15.2 imagen lanbase o comparable)

4 PCs (utilice el programa de emulacién de terminal)

Los cables de consola para configurar los dispositivos Cisco 10S van a través de los
puertos de consola

Los cables Ethernet y seriales van como se muestra en la topologia

14



PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS PARAMETROS BASICOS
DE LOS DISPOSITIVOS Y EL DIRECCIONAMIENTO DE LAS INTERFACES

Paso 1: Cablear la red como se muestra en la topologia.
Conecte los dispositivos como se muestra en el diagrama de topologia y conecte
los cables segun sea necesario.

Paso 2: Configurar los pardmetros basicos para cada dispositivo.

a. Mediante una conexion de consola ingrese en cada dispositivo, entre al modo de
configuracion global y aplique los parametros basicos. Las configuraciones de inicio
para cada dispositivo son suministradas a continuacion:

Figura 2. Topologia realizada por Camilo Ledn en Pacete Tracert
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Paso 1. Se realiza la conexion de los dispositivos como se muestra en la topologia
teniendo en cuenta que la conexién entre Switch se realiza con un cable cruzado
por esta razén se realizaron las conexiones de los interfaces G1/0/1-4 entre los
Switch D1 y D2 y asi mismo D1 se conecta con cable cruzado al Switch Al y el
Switch D2 se conecta por medio de dos cables cruzados al Switch Al.
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La conexion de los Routers R1 y R3 se realiza por medio de un cable serial a los
puertos seriales s/0/1/0 de cada Router.

Los Pcsl, PC2, PC3 y PC4 se conectan a sus respectivos Switch usando un cable
Ethernet

Paso 2. Se realiza la configuracién de los dispositivos de la topologia del escenario
1 teniendo en cuenta la configuracion suministrada en la topologia a continuacién
se muestra la digitalizacion de los comandos necesarios para cada dispositivo y su
explicacion.

Router 1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 O

logging synchronous

exit

interface g0/0

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface g0/1

ip address 10.0.10.1 255.255.255.0

ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64

no shutdown

exit

interface s0/0/1

ip address 10.0.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit
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Para configurar los parametros basicos del Router R1 se cambian el comando: interface
g0/0/0 y interface g0/0/1 por interface gO0/0 e interface gO/1 respectivamente que
corresponden a nuestra interfaz montada en la aplicacion Packet Tracert.

Router 2

hostname R2

ipv6 unicast-routing no ip domain lookup
banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 0

logging synchronous

exit

interface g0/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-loca

| ipv6 address 2001:db8:200::2/64

no shutdown

exit

interface Loopback 0

ip address 2.2.2.2 255.255.255.255

ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:2222::1/128

no shutdown

exit

Con respecto a la configuracion del Router R2 también se reemplaza el comando
interface g0/0/0 por interface g0/0, la cual es la interface suministrada en nuestro
Router R2

Router 3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 0 logging synchronousexit

interface g0/1

ip address 10.0.11.1 255.255.255.0

ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64

17



no shutdown

exit

interface s0/0/1

ip address 10.0.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

Procedemos a configurar el Router R3 y como ya notamos anteriormente los
pardmetros de la interfaz generada por el router en packet tracert es interface gO0/1.
Por otro lado, la interface de s0/1/0 es la misma que interface s0/0/1 en nuestro
disefio en packet tracert asi que realizamos esa pequefia modificacion en el
comando.

Switch D2

hostname D1ip routing

ipv6 unicast-routing no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 1 #line con 0
exec-timeout 0 0 logging synchronousexit
vlan 100

name Managementexit

vlan 101

name UserGroupAexit

vlan 102

name UserGroupBexit

vlan 99

name NATIVEexit

interface g1/0/11no switchport

ip address 10.0.10.2 255.255.255.0

ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1010::2/64no shutdown
exit

interface vlan 100

ip address 10.0.100.1 255.255.255.0

ipv6 address fe80::d1:2 link-local ipv6 address 2001:db8:100:100::1/64no
shutdown

exit

interface vlan 101

ip address 10.0.101.1 255.255.255.0

18



ipv6 address fe80::d1:3 link-local ipv6 address 2001:db8:100:101::1/64n0
shutdown
exit
interface vlan 102
ip address 10.0.102.1 255.255.255.0
ipv6 address fe80::d1:4 link-local ipv6 address 2001:db8:100:102::1/64n0
shutdown
exit
int vlan 99
up address 192.168.99.1 255.255.225.0
no vlian 999
ip dhcp excluded-address 10.0.101.1 10.0.101.109
ip dhcp excluded-address 10.0.101.141 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.109
ip dhcp excluded-address 10.0.102.141 10.0.102.254
ip dhcp pool VLAN-101
network 10.0.101.0 255.255.255.0
default-router 10.0.101.254
exit
ip dhcp pool VLAN-102
network 10.0.102.0 255.255.255.0
default-router 10.0.102.254
exit
interface range g1/0/1-10
no shutdown
exit
interface range g1/0/12-24
shut
exit
interface range g1/1/1-4
shut

exit

Al realizar la configuracion del Switch D1 comenzamos a realizar el enrutamiento
IPv6 y desactivamos la traduccién de los nombres del direccionamiento del Switch
D1 y asi sabremos cuando digitamos un comando no valido. Después ponemos el
mensaje de Scenario 1 # para identificar nuestro primer trabajo o escenario. A
continuacion, ingresamos el comando logging synchronous el cual nos indicara
cualquier mensaje de evento mientras ingresamos un comando y asi se puede
repetir para que sea mas facil leerlo procedemos a configurar los nombres de las
VLANs. Cambiamos los puertos de capa 2 a un interfaz de capa 3 con el comando
“no witchport” para poderlo enrutar, lo realizamos para las vlans 100, 101y 102. Y
a continuacion procedemos a reservar las Ip 10.0.101.1 10.0.101.109, 10.0.101.141
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10.0.101.254, 10.0.102.1 10.0.102.109, 10.0.102.141 10.0.102.254 y establecemos
las rutas por defecto.

Switch D2 hostname D2

ip routing

ipv6 unicast-routing no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 1 #line con 0
exec-timeout 0 0 logging synchronousexit
vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 99

name NATIVEexit

interface g1/0/11no switchport

ip address 10.0.11.2 255.255.255.0

ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1011::2/64

no shutdown

exit

interface vian 100

ip address 10.0.100.2 255.255.255.0

ipv6 address fe80::d2:2 link-local

ipv6 address 2001:db8:100:100::2/64

no shutdown

exit

interface vian 101

ip address 10.0.101.2 255.255.255.0

ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64 no shutdown
exit

interface vlan 102

ip address 10.0.102.2 255.255.255.0

ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64 no shutdown
exit
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ip dhcp excluded-address 10.0.101.1 10.0.101.209

ip dhcp excluded-address 10.0.101.241 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.209

ip dhcp excluded-address 10.0.102.241 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0

default-router 10.0.101.254 exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0

default-router 10.0.102.254

exit

interface range g1/0/1-10 shutdown

exit

interface range g1/0/12-24 shutdown

exit

interface range g1/1/1-4 shutdown

exit

En el Switch D2 comenzamos anexando el mensaje de Scenario 1 # para identificar
el primer escenario. A continuacién ingresamos el comando logging synchronous el
cual nos indicara cualquier mensaje de evento mientras ingresamos un comando y
asi se puede repetir para que se amas facil leerlo y procedemos a configurar los
nombres de las VLAN. Cambiamos los puertos de capa 2 a un interfaz de capa 3
con el comando “no witchport” para poderlo enrutar, lo realizamos para las VLAN
100, 101, 102 y 999 configuramos las interfaces de las vlans y reservamos las

mismas direcciones del Switch D1.

Switch Al

hostname Al
no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 1 #line con O

exec-timeout 0 0 logging synchronousexit
vlan 100

name Managementexit

vlan 101

name UserGroupAexit

vlan 102

name UserGroupBexit

vlan 99

name NATIVEexit

interface vlan 100

ip address 10.0.100.3 255.255.255.0
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ipv6 address fe80::al:1 link-local ipv6 address 2001:db8:100:100::3/64n0
shutdown

exit

interface range f0/5-22shutdown

exit

En el Switch A1 no tuvimos que realizar ningin parametro de comando ya que
packet tracert los reconoce tal como estan. De esta manera procedemos a dejar
nombre del banner como Scenario 1 #. Modificamos el tiempo de inactividad con el
comando exec-timeout 0 0, modificamos los mensajes de evento y renombramos
las VLAN 100, 101, 102 y 999 apagamos las interfaces del rango f0/5-22 los
resultados de las conexiones de la configuracion de nuestros dispositivos iniciales
terminan y a continuacion se evidencia el estado de conexiéon en el momento de
apagar las interfaces.

Figura 3. Topologia de red con interfaces abajo

EEN2O0rh PA¢1% QDB ESE
ZQqa e d Hu

b. Copie el archivo running-config al archivo startup-config en todos los
dispositivos.

22



Figura 4. Running-config al archivo startup-config en R1

¥ A - 0 X
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Figura 5. Running-config al archivo startup-config en R2

®r2

Physical ~ Config _ CLl_ Attributes
—

105 Command Line Interface

ip cef

ipvé unicast-routing
no ipvé cef

22¢show running-config

Building configuration

Current configuration

1070 bytes

version 15.1
service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encrypsion

hostname B2
'

'
!
!
'
'

ip eaz
ipvé unicast-routing

no ipvé cef

R2gcopy running-config startup-config
Destination filename [startup-configl?
Building configuration

[ox]

n2g

O Ter

Ctri+F6 10 exit CLI focus Gopy

Pasts

Conbg _ CU_ Aftributes
—

105 Command Ling Interfacs

SYE-£~COMFIG_I: Configured from conscle by console

: 1250 bytes

-confiy starsup-
ame [staztup-c:

asi]

CtrieF8 1o exit CL1 focus
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Figura 7. Running-config al archivo startup-config en D1

¥ i — a X

Physical ~ Config _ CLI_ Atributes
—

10S Command Line Interface

Configured from comsole by console

Dl$show running-config
Building configuration. . .

Current configuration : 2483 bytes
'

version 1€.3.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

'

hostname D1

.101.1 10.0.101.108
.101.141 10.0.101.25¢
.102.1 10.0.102.109
.102.141 10.0.102.254

ip dhcp excluded-address
ip dncp excluded-address
ip dhcp excluded-address
ip dhcp excluded-address

ip dhcp pool VLAN-101

network 10.0.101.0 2855.2
default-router 10.0.101.
ip dhcp pool VLAN-102

bt

Dlfcopy running-config startup-config
Destination filename [startup-configl?
Building configuration...

[0K]

D1g]

C1ri+F6 to exit GLI focus Copy Pasts

ESP 1219 p. m.
s W 24/1/2021 @

Figura 8. Running-config al archivo startup-config en D2

L] - [m] b4

Physical Confg  CLI Amributes
—

105 Command Line interface

V#exic

D2 (config) gexit
D2e
AEYS-5=-CONFIG !

D2#shew zunn

uild

g-eon
ng configurati:

srrent comfig:

version 1€

o service timestamps log datetime msec

ce

=

=ps debug d
service password-encrypticon

ip dhep exclude
ip dhep excluded-address
ip dhep sxcluded-address
ip dnep sxcluded-adds

ip dhep pool

D2#copy rumning-confi
ination filename [staztup-con

Ctri«Fé to exit G focus Copy Paste
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Figura 9. Running-config al archivo startup-config en Al

LS

— a X
Physical  Config _ CLI_ Attributes

10S Command Line Interface

21 (config-if-range) gexit

$5YS-5-CONFIG_I: Configured from console by conso le

Algshow rumning-config
Building configuraticn...

no ip domain-lookup

spanning-tree mode pvst
spanning-tree extend system—id
1

interface FastEthernetO/l

g s
Destination filename [startup-configl?
Building configuratiom...

[OK]

n13

C1rl+F6 0 exit CLI focus. Copy Pasta

ESP 1223 p. m.
ES L) 24/11/2021 @

Configure el direccionamiento de los host PC 1 y PC 4 como se muestra en la tabla
de direccionamiento. Asigne una direccion de puerta de enlace predeterminada de
10.0.100.254, la cual sera la direccion IP virtual HSRP utilizada en la Parte 4.
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Figura 10. Configuracion IP PC1

L T3] - o0 X

Physical Config Desktop Programming Attributes
—

Interface FasiEthemnst0
1P Configuration

() DHCP O Static

IPvd Address 10.0.100.5
Subnet Mask 255.285.255.0
Default Gateway 10.0.100.254
DNS Server 209.165.201.2

1Pv6 Configuration

O Automatic O static

1PV Address 2001:¢b8:100:100:5 ! 64
Link Local Address FEBO:250FFFFEZAB248

Default Gateway

DNS Server

BO2.1X

() Use 802.1X Security
Authentication
Usemame

Password

ESP  —p 40 1243pm.
s =Y e @

PARTE 2: CONFIGURAR LA CAPA 2 DE LA RED Y EL SOPORTE DE HOST
En esta parte de la prueba de habilidades, debe completar la configuracion de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte, todos
los switches deben poder comunicarse. PC2 y PC3 deben recibir direccionamiento
de DHCP y SLAAC.

Las tareas de configuracion son las siguientes:
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Tabla 2. Configurar la capa 2 de la red y el soporte de Host

Tarea# Tarea Especificacion
Habilite enlaces trunk 802.1Q entre:
En todos los switches configure Q
,1 |interfaces troncales IEEE 802.1Q e Dland D2
' sobre los enlaces de interconexion e D1and Al
entre switches.
e D2 and Al
2 |Entodos los switches cambie la Use VLAN 999 como la VLAN nativa.
VLAN nativa en los enlaces troncales.
En todos los switches habilite el
2.3 protocolo Rapid Spanning-Tree Use Rapid Spanning Tree (RSPT).
(RSTP)
En D1y D2, configure los puentes
raiz RSTP (root bridges) segun la
informacion del diagrama de Configure D1 y D2 como raiz (root) para las
2.4 |topologia. VLAN apropiadas, con prioridades de apoyo
D1y D2 deben proporcionar respaldo | mutuo en caso de falla del switch.
en caso de falla del puente raiz (root
bridge).
Use los siguientes numeros de canales:
En todos los switches, cree e D1 aD2— Port channel 12
25 EtherChannels LACP como se
muestra en el diagrama de topologia. ¢ DlaAl-Portchannel 1
e D2 a Al - Port channel 2
Configure los puertos de acceso con la
En todos los switches, configure los | configuracion de VLAN adecuada, como se
26 puertos de acceso del host (host muestra en el diagrama de topologia.
' access port) que se conectan a PC1, e Los puertos de host deben pasar
PC2, PC3y PC4. inmediatamente al estado de reenvio
(forwarding).
2.7 | Verifique los servicios DHCP IPv4. P.C2 y PC3 son CI'?meS DHCP 'y deben recibir
direcciones IPv4 validas.
PC1 deberia hacer ping con éxito a:
e D1:10.0.100.1
e D2:10.0.100.2
e PC4:10.0.100.6
8 Verifique la conectividad de la LAN | PC2 deberia hacer ping con éxito a:

local

e D1:10.0.102.1
e D2:10.0.102.2
PC3 deberia hacer ping con éxito a:
e D1:10.0.101.1
e D2:10.0.101.2

28




Tarea# Tarea Especificacion

PC4 deberia hacer ping con éxito a:
e D1:10.0.100.1
e D2:10.0.100.2

PC1: 10.0.100.5

2.1 En todos los switches configure interfaces troncales IEEE 802.1Q sobre los
enlaces de interconexion entre switches.

En todos los dispositivos se procede a configurar el protocolo de enlace troncal
perteneciente al estandar IEEE 802.1Q. Asi podemos etiquetar los tramos de la red
nombrando las VLAN. Esta configuracion se realiza a nivel de capa 2 a nivel de
enlace de datos, de esta manera los dispositivos identifican las VLAN de origen y
de destino. Esta configuracion la asignamos por medio de los comandos switchport.

2.2 En todos los switches cambie la VLAN nativa en los enlaces troncales

Dentro de este pardmetro realizamos la modificacién dentro de las VLAN con el fin
realizar el transporte de trafico sin necesidad de etiguetas como lo es la
configuracion de enlaces troncales IEEE 802.1Q. se tuvo en cuenta que las VLAN
nativas sean iguales en todos los dispositivos. Los comandos utilizados son native
y encapsulation. A continuacion se demuestra la configuracion de los dispositivos y
la asignacion de la VLAN 99 como nativa.

2.3  En todos los switches habilite el protocolo Rapid Spanning-Tree (RSTP)

Dentro de los dispositivos activamos el protocolo de RSTP para reducir el
inconveniente de los loops y mejorar la eficacia de la red el comando usado es
Spanning-tree link-type point-to-point

Switch D1

D1(config)

int range g1/0/5-6

channel-group 2 mode active switchport trunk encapsulation dotlq
Switchport mode trunk int po2

switchport trunk encapsulation dotlq

29



Switchport mode trunk

switchport trunk native vlan 99

spanning-tree link-type point-to-point

En el Switch D1 se realiza el ingreso de rango de interfaces desde la interfaz G1/0/5
hasta G1/0/6 para encapsularlas con el estandar 802.1Q dentro del channel-group

2 como lo indica la topologia de red. Adicionalmente se configura la vian 99 como
vlan nativa

D1(config)

int range g1/0/1-4 Channel-group 1 mode active

Switchport trunk encapsulation dotlq Switchport mode trunkint poq
Switchport trunk encapsulation dotlq Switchport mode truk
Spanning-tree link-type point-to-point

Exit

Switchport mode trunk

switchport trunk native vlan 99

Dentro del rango de interfaces entre G1/0/1 y G1/0/4 activamos la agrupacién en el
channel group 1y lo encapsulamos. Y se asigna la vlan 99 como nativa

Al

Enable

configure terminal

int range f0/1-2

channel-group 1 mode active switchport mode trunk
spanning-tree link-type point-to-point

Dentro del Switch Al configuramos el rango de las fases 0 y 1 lo agrupamos en el
channel groupl y configuramos punto a punto en enlace spanning-tree
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Figura 11. Spanning-tree link-type point-to-point en Al

Prysicsl  Config U Anributes
—_—

05 Command Line knterface

% Invalid input detected at '~' marker.

Al#sh etherchannel sum
Alt#sh etherchannel summary
Flags: D - down P - in port-channel
I - stand-alone s - suspended
H Hot-standby (LACP only)
R - Layer3 s Layer2
U - in use f - failed to allocate aggregator

u unsuitable for bundling
w - waiting to be aggregated
d - default port

Number of channel-groups in use: 1
Number of aggregators: 1

Tedricamente todas las interfaces deben ser iguales y no permite mezclar
FastEthernet con Gigabit Ethernet 6sea no se pueden agrupar. En nuestro caso
usando packet tracert si pudimos realizar la configuracion.
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Figura 12. Teoria de velocidad de interfaces

Solucion de problemas EtherChannel

Fa0/1

5 Fa0/2 5

= Todas las interfaces dentro de EtherChannel deben tener la misma

= Velocidad
= modo daplex

= VLANSs nativos y permitidos en el trunk (los puertos con diferentes VLAN nativas no pueden
formar un EtherChanngl )

= Los puertos deben estar asignados a la misma VLAN

Figura 13. Teoria de velocidad de interfaces

= Restricciones EtherChannel

= Los tipos de interfaz no se pueden mezclar. (Fast
Ethernet + Gigabit Ethernet no se puede agrupar.)

« Proporciona ancho de banda full-duplex de hasta 800
Mbps (Fast EtherChannel) o 8 Gbps (Gigabit
EtherChannel)

= El Switch de Cisco 10S puede crear 6 EtherChannels.
= Creado entre dos switches o un servidor y switch.

= Siun lado esta configurado como trunk, el otro lado
debe ser un trunk dentro de la misma VLAN nativa.

Eptos de agregacion de enlaces
acion de EtherChannel
pstricciones de implementacion

Comenzando, configurando HSRP con la vlan 100 en Switch D1 Switch D1

#enable

#Configure terminal

# int vlan 100

# standby 100 ip 10.0.100.254
#standby 100 preempt
#standby 100 priority 105
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Continuamos con la configuracion de HSRP en la vian 101

# int vlan 101
# standby 101 ip 10.0.101.254
# standby 101 preempt

No priorizamos por la vlan 101 por que la enviamos por el otro canal y
Continuamoscon la vlan 102.

# int vlan 102

# standby 102 ip 10.0.102.254
# standby 102 preempt

# standby 102 priority 105

# sh stanby brief

Figura 14. Sh stanby brief en D1

Phytical  Confg _ CU _  Amribetes
—

105 Command Lin Interface

$HSRP-6-STATECHANGE: V1anl02 Grp 102 state Standby -> Active

n
Dl#sh stan
Dl#sh standby br
Di#sh standby brief
P indicates configured to preempt.

Interface Grp Pri P State Active Standby virtual IP

V1100 100 105 P Active local unknown 10.0.100.254
V1101 101 100 P Active local unknown 10.0. 54
v1102 102 105 P Active local unknown 10.0.102.25

D1y
$HSRP-6-STATECHANGE: VlanlOl Grp 101 state Speak -> Standby

Dl1#sh standby brief
indicates configured to preempt.

Interface Grp Pri P State lactive Standby Virtual IP
v1100 100 105 P Active local 10.0.100.2 10.0.100.254
v1i101 101 100 p standby 10.0.101.2 local 10.0.101.254
V1102 102 105 P Active local unknown 10.0.102.254
D1¢

£ foou

33



Figura 15. Sh stanby brief en D2

TS Commana Line IRerecs

En el Switch D1 podemos observar que para la vlan 100 y 102 queda el estatus de
activo y para la vlan 101 con laip 10.0.101.2queda en standby y lo contrario sucede
con el Switch S2 el cual tiene las vlan 100 y 102 en standby con las ips 10.0.100.1
y 10.0.102.1 correspondientemente.

24 En D1 y D2, configure los puentes raiz RSTP (root bridges) segun la
informacion del diagrama de topologia.
D1y D2 deben proporcionar respaldo en caso de falla del puente raiz (root bridge).

Dentro de los switch D1 y D2 realizamos la configuraciéon de root Bridge asi el
intercambio de paquetes viajara mas rapido por el camino mas eficiente realizamos
la configuracién spanning-tree vlan 100,102 root primary spanning-tree vian 101 root
secondary en el caso del Switch D1 y en el caso del Switch D2 usamos #spanning-
tree vlan 100,102 root secondary#spanning-tree vlian 101 root primary.

2.5 En todos los switches, cree EtherChannels LACP como se muestra en el
diagrama de topologia

Para resolver posibles problemas con el uso de ancho de banda se puede analizar
la configuracion con channel-group, interface port-channel asi configuramos
EtherChannel.
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Switch D1

D1(config)

# spanning-tree mode rapid-pvst
#wr

Al

Al(config)

# spanning-tree mode rapid-pvst
#wr

Switch D2

D2(config)

# spanning-tree mode rapid-pvst
#wr

Dentro de los Switch D1, A1 y D2 configuramos el protocolo Rapid Spanning-Tree
(RSTP) por medio del comando spanning-tree mode rapid-pvst que nos permite una
convergencia mas rapida que la de STP para evitar bucles
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D2(config)

Figura 16. Spanning-tree D1

Physical  Contg _ CU_ Atributes
e

105 Command Line Interface

D1#sh spanning-tree vlan 100
VLANO10O
Spanning tree enabled protocol rstp
Root ID Priority
Address

Delay 15 sec
ext 100)
Address 000B.BE58.D55B

Delay 15 sec
Aging Time 20

Interface Role Sts Prio.Nbr Type

Bridge ID Priority 24676 (priority 24576 sys-id-

Helle Time 2 sec Max Age 20 sec Forward

Pol Desg FWD 9 128.29 P2p

po12 I Desg FWD 3 128.30 P2p

D14

Crl+F8 10 eit CU focus Copy Paste

Figura 17. Spanning-tree vlan 101

Thysew  Combg _C Fr——

105 Commans Line intwrtace

WHSRP-6-STATECHANGE: V1anl00 Grp 100 state Speak -> Standby

e via
e vian 101

tree enabled protocol rstp
Root 1D Priority 24677
Address 2

= Forward Delay 15 sec

Bridge ID Priority 24677 (priority 24576 sys-id-ext 101)
Address C 2B
Hello Time
Aging Time

2B12.4466

Max Age 20 sec Forward Delay 15 sec

Prio.Nbr Type

# int range g1/0/5-6

#channel-group 2 mode active
#switchport trunk encapsulation dotlq
#Switchport mode trunk

#int po2

#switchport trunk encapsulation dotlq
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#Switchport mode trunk
#spanning-tree link-type point-to-point

Al

# Enable

#configure terminal

#int range f0/3-4

#channel-group 2 mode active
#switchport mode trunk
#spanning-tree link-type point-to-point

Figura 18. Spanning-tree link-type point-to-point

Physical  Config _ CLI_ Amributes

U in use
u - unsuitable
w - waiting to
d default po

to allocate aggregator

for bundling
e aggregated

Number of channel-groups in use: 2
Number of aggregators: 2

channel Protocol Ports

Fa0/1(P) Fa0/2(P)
Fa0/3(I) Fa0/4(I)

SLINK-5-CHANGED: Interface Port-channel2, changed state
to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Port-
channel2, changed state to up

Al#

Ctrl+F8 1o it CUI focus Copy Paste

Switch D2

#sh etherchannel summary
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Figura 19. Sh etherchannel summary

==
S

Flags:

>d to allocate aggregator

Number o

Number of aggregators:

________________________________

1/0/4(P)

Switch D1

#enable

#configure terminal

#spanning-tree vlan 100,102 root primary
# spanning-tree vlan 101 root secondary

El paquete para la vlan 100 y 102 pasa por el Switch D1 a Switch D2

#enable

#configure terminal

#spanning-tree vlan 100,102 root secondary
#spanning-tree vlan 101 root primary

Switch D2
#enable

#configure terminal
#spanning-tree vlan 100,102 root secondary
#spanning-tree vlan 101 root primary
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2.6  Entodos los switches, configure los puertos de acceso del host (host access
port)que se conectan a PC1, PC2, PC3y PCA4.

Configure los puertos de acceso con la configuracion de VLAN adecuada, como se
muestra en el diagrama de topologia.

Los puertos de host deben pasar inmediatamente al estado de reenvio(forwarding).

Se realizo la configuracién de los puertos de acceso como puertos troncales y dentro
de cada dispositivo donde estan conectados los Pcs realizamos la configuracion de
sus interfaces segun el puerto que muestra la topologia la configuracion se muestra
a continuacion:

Switch D1

#enable

#configure terminal
#int g1/0/23
#spanning-tree portfast

Switch D1

#enable

#configure terminal
#int g1/0/23
#spanning-tree portfast

Al

#enable

#configure terminal
# int range f0/23-24
#spanning-tree

Switch D1

#enable

#configure terminal

#int g1/0/23

#switchport mode Access
#switchport Access vlan 100
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#enable

#configure terminal

# int f0/23

#switchport mode Access
#switchport Access vlan101

2.7  Verifique los servicios DHCP IPv4.

Verificamos los servicios de DHCP IPv4 del PC2 y PC3 que segun la topologia
deberan recibir una direccién valida segun corresponda su segmento de red en el
caso del PC3 debe recibir una direccion ip valida de la VLAN 101 y en el caso del
PC4 debe recibir una direccion IP valida de su segmento de red a continuacién se
evidencia en las capturas de pantallas

Switch Al

El pc3 recibe DHCP de la vlan 101

Figura 20. IP dado por DHCP de la vlan 101

¥ pCa.vLaN 1 - [5] *®

Switch D2
#enable

40



#configure terminal
# int g1/0/23
#switchport mode Access

#switchport Access vian 102

Figura 21. Dado por DHCP de la vlan 102

¥ PC2-VLAN 102 - 0O x

Linik Local Acdress FEBD.2E0AJFF FESQ.CO2B
Dafault Gatewsy
ONS Server
802.1X
Use B02.1X Security

Buthenticasion

PC1-D1:10.0.100.1

2.8  Verifique la conectividad de la LAN local

Realizamos las pruebas de conexion de los diferentes dispositivos realizando el
comando ipconfig y la direccion IP perteneciente a los dispositivos Switch D1, D2,
PC1 y PC4 la evidencia de la conectividad se muestra a continuacién por medio de
las siguientes capturas de pantalla:
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Figura 22. Ping pcl a D1: 10.0.100.1

% PCI-VLAN 100 - O A

Progmmming  ATrioutes

—r—

PC1 - D2: 10.0.100.2

Figura 23. Ping D1: 10.0.100.1

¥ pC1-vLAN 100 [w] =

Progamming  Aftributes

ommand Promgt x
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PC1 - PC4:10.0.100.6

Figura 24. Ping PC1 — PC4: 10.0.100.6

® PCI-VLAN 100 [5]

PC2 -D1:10.0.102.1y D2: 10.0.102.2
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Figura 25. Ping a PC2 — D1: 10.0.102.1 y D2: 10.0.102.

PC3 - D1: 10.0.102.1 y D2: 10.0.102.2
Figura 26. Ping PC3 — D1: 10.0.102.1 y D2: 10.0.102.2

B pC3-VLAN 101 - [=] E3

esitop  Programming  Attributes

A de O

0 ESP
¥ e

PC4 -D1:10.0.102.1y D2: 10.0.102.2
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Figura 27. Ping PC4 — D1: 10.0.102.1 y D2: 10.0.102.2

¥ PCAVLANIOD - n} x

skiop  Programming  Artrioutes

Command Promipt

PC4 - PC1: 10.0.100.5

Figura 28. PC4 — PC1: 10.0.100.5

45



PARTE 3: CONFIGURAR LOS PROTOCOLOS DE ENRUTAMIENTO

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4
e IPv6 a la interfaz Loopback O desde D1 y D2 deberian ser exitosos.

Nota: Los pings desde los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.

Las tareas de configuracion son las siguientes:
Tabla 3 Configurar los protocolos de enrutamiento

Tarea# Tarea

Especificacion

En la “Red de la Compaiiia” (es decir,
R1, R3, D1, y D2), configure single-

Use OSPF Process ID 4 y asigne los siguientes
router-IDs:

area OSPFv2 en area 0. R1:0.0.4.1
R3:0.0.4.3
D1.0.0.4.131
D2:0.0.4.132
En R1, R3, D1, y D2, anuncie todas las redes
3.1 directamente conectadas / VLANSs en Area 0.
En R1, no publique lared R1 — R2.
En R1, propague una ruta por defecto. Note que
laruta por defecto debera ser provista por BGP.
Deshabilite las publicaciones OSPFv2 en:
D1: todas las interfaces excepto G1/0/11
D2: todas las interfaces excepto G1/0/11
En la “Red de la Compafia” (es decir, Use OSPF Process ID 6 y asigne los siguientes
R1, R3, D1, y D2), configure classic router-IDs:
single-area OSPFv3 en area 0. R1:0.0.6.1
R3:0.0.6.3
D1:0.0.6.131
D2:0.0.6.132
3.2 En R1, R3, D1, y D2, anuncie todas las redes

directamente conectadas / VLANs en Area 0.
En R1, no publique la red R1 — R2.

On R1, propague una ruta por defecto. Note que
laruta por defecto debera ser provista por BGP.

Deshabilite las publicaciones OSPFv3 en:
D1: todas las interfaces excepto G1/0/11
D2: todas las interfaces excepto G1/0/11
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Tarea#

Tarea

Especificacion

3.3

En R2 en la “Red ISP”, configure

MP-BGP.

Configure dos rutas estéaticas predeterminadas a
través de la interfaz Loopback 0:

Una ruta estatica predeterminada IPv4.
Una ruta estatica predeterminada IPv6.

Configure R2 en BGP ASN 500 y use el router-id
2.2.2.2.

Configure y habilite una relacion de vecino IPv4 e
IPv6con R1 en ASN 300.

En IPv4 address family, anuncie:
La red Loopback 0 IPv4 (/32).
La ruta por defecto (0.0.0.0/0).

En IPv6 address family, anuncie:
La red Loopback 0 IPv4 (/128).
La ruta por defecto (::/0).

3.4

En R1 en la “Red ISP”, configure

MP-BGP.

Configure dos rutas resumen estaticas a la interfaz
Null O:
Una ruta resumen IPv4 para 10.0.0.0/8.

e Unaruta resumen IPv6 para 2001:db8:100::/48.
Configure R1 en BGP ASN 300 y use el router-id
1.1.1.1.

Configure una relacion de vecino IPv4 e IPv6 con R2
en ASN 500.

En IPv4 address family:

Deshabilite la relacién de vecino IPv6.

Habilite la relacion de vecino IPv4.

e Anuncie lared 10.0.0.0/8.En IPv6 address
family:

Deshabilite la relacion de vecino IPv4.
Habilite la relacion de vecino IPve6.
Anuncie la red 2001:db8:100::/48.
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3.1 Enla“Red de la Compafia” (es decir, R1, R3, D1, y D2), configure single-
area OSPFv2 en area 0.

En los dispositivos R1, R3, D1 y D2 se realiza la configuracion del protocolo OSPF
el cual realiza la aplicacion de algoritmos para encontrar la ruta mas eficiente entre
dos puntos. Después de cada cadigo digitado dentro de el dispositivo se realiza una
breve explicacion de los comandos asignados.

3.2 Enla“Red de la Compafiia” (es decir, R1, R3, D1, y D2), configure classic
single-area OSPFv3 en area 0.

La configuracién se realiza dentro de los mismos dispositivos R1, R3, D1y D2 la
diferencia de OSPFv3 radica en la configuracion compatible con IPV6 después de
los comandos digitados a continuacion se realiza una breve explicacion de la
configuracion.

3.3 EnR2enla“RedISP”, configure MP- BGP.

Dentro del router R2 se realiza la configuracidon del protocolo de Gateway fronterizo
extendido asi podemos llevar la informacion del enrutamiento para los diferentes
protocolos que hemos configurado y nos funciona para la configuracion de IPv4 e
IPv6. Esta configuracion tiene como fin hacer la unificacion de diferentes tipos de
enrutamiento

3.4 EnR1enla“RedISP”, configure MP- BGP.

Dentro del R1lrealizamos el mismo proceso que en el R1 asignado BGP 300 y la
ruta con el id 1.1.1.1 la explicacion mas detallada se encuentra después de cada
codigo.

Router R1

router ospf 4

router-id 0.0.4.1

network 10.0.10.0 0.0.0.255 area 0
network 10.0.13.0 0.0.0.255 area 0
default-information originate

exit

ipv6 router ospf 6
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router-id 0.0.6.1

default-information originate

exit

interface g2/0

ipv6 ospf 6 area 0

exit

interface s3/0

ipv6 ospf 6 area 0

exit

ip route 10.0.0.0 255.0.0.0 nullO

ipv6 route 2001:db8:100::/48 nullO
router bgp 300

bgp router-id 1.1.1.1

neighbor 209.165.200.226 remote-as 500
neighbor 2001:db8:200::2 remote-as 500
address-family ipv4 unicast

neighbor 209.165.200.226 activate

no neighbor 2001:db8:200::2 activate
network 10.0.0.0 mask 255.0.0.0
exit-address-family

address-family ipv6 unicast

no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:10

realizamos la configuracion de enrutamiento OSPF en el router R1 con el
identificador ID 0.0.4.1 y nombrando la red 10.0.10.0.0.0.255 y 10.0.13.0.0.0.255
las cuales se encuentran dentro de la configuracion de R1

Router R2

ip route 0.0.0.0 0.0.0.0 loopback 0

ipv6 route ::/0 loopback O

router bgp 500

bgp router-id 2.2.2.2

neighbor 209.165.200.225 remote-as 300
neighbor 2001:db8:200::1 remote-as 300
address-family ipv4

neighbor 209.165.200.225 activate

no neighbor 2001:db8:200::1 activate
network 2.2.2.2 mask 255.255.255.255
network 0.0.0.0
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exit-address-family

address-family ipv6

no neighbor 209.165.200.225 activate
neighbor 2001:db8:200::1 activate
network 2001:db8:2222::/128

network ::/0

exit-address-family

dentro del router R2 realizamos la configuracion de el numero identificador con la
ruta para conectarse al BGP y también realizamos la configuracion de IPv4 e IPv6
con su respectiva mascara.

Router R3

router ospf 4

router-id 0.0.4.3

network 10.0.11.0 0.0.0.255 area 0
network 10.0.13.0 0.0.0.255 area 0
exit

ipv6 router ospf 6

router-id 0.0.6.3

exit

interface g2/0

ipv6 ospf 6 area 0

exit

interface s3/0

ipv6 ospf 6 area 0

exit

Realizamos el enrutamiento de OSPF con su respectivo ID 0.0.4.3 y agregamos la
direccién que usara en area 0.

Switch D1

router ospf 4

router-id 0.0.4.131

network 10.0.100.0 0.0.0.255 area O
network 10.0.101.0 0.0.0.255 area 0
network 10.0.102.0 0.0.0.255 area O
network 10.0.10.0 0.0.0.255 area O
passive-interface default

no passive-interface g1/0/11
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exit

Ipv6 router ospf 6
router-id 0.0.6.131
passive-interface default
no passive-interface g1/0/11
exit

interface e2/0

ipv6 ospf 6 area 0

exit

interface vlan 100

ipv6 ospf 6 area 0

exit

interface vlan 101

ipv6 ospf 6 area 0

exit

interface vlan 102

ipv6 ospf 6 area 0

exit

Dentro del Switch D1 realizamos de mismo modo la configuracion de OSPF
agregando las direcciones de red suministradas en la guia menos la interfaz G1/0/11
y adicionalmente ingresamos las VLAN 100, 101y 102 a la configuracion de OSPF.

Switch D2

router ospf 4

router-id 0.0.4.132

network 10.0.100.0 0.0.0.255 area 0
network 10.0.101.0 0.0.0.255 area 0
network 10.0.102.0 0.0.0.255 area 0
network 10.0.11.0 0.0.0.255 area 0
passive-interface default

no passive-interface e2/0

exit

ipv6 router ospf 6

router-id 0.0.6.132

passive-interface default

no passive-interface g1/0/11

exit

interface e2/0

51



ipv6 ospf 6 area 0
exit
interface vlan 100
ipv6 ospf 6 area 0
exit
interface vlan 101
ipv6 ospf 6 area 0
exit
interface vlan 102
ipv6 ospf 6 area 0
exit

abrimos el enrutamiento OSPF en el Switch D2 agregando las direcciones de red.
Agregamos el ID 0.0.6.132 al y realizamos el ingreso de las interfaces y VLAN al
area de OSPF.

PARTE 4: CONFIGURAR LA REDUNDANCIA DEL PRIMER SALTO (FIRST HOP
REDUNDANCY

En esta parte, debe configurar HSRP version 2 para proveer redundancia de primer
salto para los hosts en la “Red de la Compania”.
Las tareas de configuracion son las siguientes:
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Tabla 4 Configurar la Redundancia del Primer Salto (First Hop Redundancy

Tarea# Tarea Especificacion
En D1, cree IP SLAs que Cree dos IP SLAs.
rueben la accesibilidad dela .

iﬁ)qtl:arfaz R1 GO/O/I1 " Use la SLA nimero 4 para IPv4.
Use la SLA ndimero 6 para IPv6.
Las IP SLAs probaran la disponibilidad de la interfaz
R1GO0/0/1 cada 5 segundos.
Programe la SLA para una implementacién inmediata

a1 sintiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4 y una para la
IPSLA 6.
Use el nimero de rastreo 4 para la IP SLA 4.
Use el nimero de rastreo 6 para la IP SLA 6.
Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de Down a Up después de 10
segundos, o de Up a Down después de 15 segundos.

En D2, cree IP SLAs que Cree IP SLAs.

rueben la accesibilidad dela ,

i?]tltjarfaz R3 GO/O/I1 " Use la SLA numero 4 para IPv4.
Use la SLA ndamero 6 para IPv6.
Las IP SLAs probaran la disponibilidad de la interfaz
R3G0/0/1 cada 5 segundos.
Programe la SLA para una implementacién inmediata

4.2 sintiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4 and one for IP
SLA 6.

Use el nimero de rastreo 4 para la IP SLA 4.
Use el nimero de rastreo 6 para la SLA 6.

Los objetos rastreados deben notificar a D1 si el estado
de IP SLA cambia de Down a Up después de 10

segundos, o de Up a Down después de 15 segundos.
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Tarea#

Tarea

Especificacion

4.3

En D1 configure HSRPv2.

D1 es el router primario para las VLANs 100 y 102; por
lotanto, su prioridad también se cambiara a 150..

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
/Asigne la direccion IP virtual 10.0.100.254.
Establezca la prioridad del grupo en 150.

Habilite la preferencia (preemption).

Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
Asigne la direccion IP virtual 10.0.101.254.

Habilite la preferencia (preemption).

Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
Asigne la direccién IP virtual 10.0.102.254.
Establezca la prioridad del grupo en 150.

Habilite la preferencia (preemption).

Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Establezca la prioridad del grupo en 150.

Habilite la preferencia (preemption).

Rastree el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Habilite la preferencia (preemption).

Registre el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Establezca la prioridad del grupo en 150.

Habilite la preferencia (preemption).

Rastree el objeto 6 y decremente en 60.
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Tarea#

Tarea

Especificacion

En D2, configure HSRPv2.

D2 es el router primario para la VLAN 101; por lo tanto,
suprioridad también se cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
/Asigne la direccion IP virtual 10.0.100.254.

Habilite la preferencia (preemption).

Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
Asigne la direccion IP virtual 10.0.101.254.
Establezca la prioridad del grupo en 150.

Habilite la preferencia (preemption).

Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
Asigne la direccién IP virtual 10.0.102.254.

Habilite la preferencia (preemption).

Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Habilite la preferencia (preemption).

Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Establezca la prioridad del grupo en 150.

Habilite la preferencia (preemption).

Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:
Asigne la direccion IP virtual usando ipv6 autoconfig.
Habilite la preferencia (preemption).

Rastree el objeto 6 para disminuir en 60.

55




4.1 En D1, cree IP SLA que prueben la accesibilidad de la interfaz R1 GO/0/1.
En D1, configure HSRPv2.

Realizamos la prueba de IP SLA testeando con una frecuencia de 5 de la IPv4 y
también en la IPv6, adicionalmente se realiza la configuracién de la IP SLA
indicando hora de inicio 6 y que dure todo el tiempo. Se agrega un retraso de 10 a
15 en las IP SLA. Adicionalmente configuramos las interfaces de VLAN HSRP
teniendo en cuenta la version 2.

4.2 En D2, cree IP SLA que prueben la accesibilidad de la interfaz R3 GO0/0/1.
En D2, configure HSRPv2.

En el Switch D2 realizamos la configuracion del servicio SLA para poder mejorar los
servicios de datos, voz y video mejorando la infraestructura de IP midiendo los
extremos y capa de IP esta configuracién se realizo tanto para IPv4 como IPv6 la
configuracion asignada comprueba la disponibilidad de la interfaz GO/1 cada 5
segundos con un implementacion de SLA inmediata y sin tiempo sin tiempo de
finalizacion la configuracion en el dispositivo Switch D2 se plasma a continuaciéon y
se realiza una breve explicacion de los comandos usados.

4.3 En D1 configure HSRPv2.

En el Switch D1 realizamos la configuracion del servicio SLA para poder mejorar los
servicios de datos, voz y video mejorando la infraestructura de IP midiendo los
extremos y capa de IP esta configuracion se realiz6 tanto para IPv4 como IPv6 la
configuracion asignada. Realizamos la configuracién del router primario para las
VLAN 100 y 103 y la prioridad la modificamos a 150 lo realizamos mediante los
comandos Standby 104 IP 10.0.100.254 la explicacion detallada de los comandos s
realiza a continuacion:
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Switch D1

ip sla4

icmp-echo 10.0.10.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1010::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life-forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vian 100

standby version 2

standby 104 ip 10.0.100.254
standby 104 priority 150

standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.0.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.0.102.254
standby 124 priority 150

standby 124 preempt

standby 124 track 4 decrement 60
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standby 126 ipv6 autoconfig
standby 126 priority 150

standby 126 preempt

standby 126 track 6 decrement 60
exit

Switch D2

ip sla 4

icmp-echo 10.0.11.1

frequency

exit

ip sla 6

icmp-echo 2001:db8:100:1011::1
frequency

exit

ip sla schedule 4 life forever start-time now
ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vian 100

standby version 2

standby 104 ip 10.0.100.254
standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2
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standby 114 ip 10.0.101.254
standby 114 priority 150

standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.0.102.254
standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 preempt

standby 126 track 6 decrement 60
exit

Dentro del Switch D2 Realizamos la prueba de IP SLAs testeando con una
frecuencia de 5 de la IPv4 y también en la IPv6, adicionalmente se realiza la
configuracion de la IP SLA indicando hora de inicio 6 y que dure todo el tiempo. Se
agrega un retraso de 10 a 15 en las IP SLA. Adicionalmente configuramos las
interfaces de VLAN HSRP teniendo en cuenta la version 2.
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PARTE 5: SEGURIDAD
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia. Las tareas de configuracion son las siguientes:

Tabla 5 Seguridad

Tarea# Tarea Especificacion

En todos los dispositivos, proteja el
5.1 |EXEC privilegiado usando el Contrasefia: cisco12345cisco
algoritmode encripcién SCRYPT.

Detalles de la cuenta encriptada SCRYPT:

En todos los dispositivos, cree unnombre de usuario Local: sadmin
5.2 usuario local y protéjalo usando el

algoritmo de encripcion SCRYPT.  [Nivel de privilegio 15
Contrasefia: cisco12345cisco

En todos los dispositivos (excepto

R2),habilite AAA. Habilite AAA.

5.3

Especificaciones del servidor RADIUS.:

. . Direccion IP del servidor RADIUS es10.0.100.6.
En todos los dispositivos (excepto i
5.4 |R2)configure las especificaciones Puertos UDP del servidor RADIUS son1812 y 1813.
del servidor RADIUS. Contrasefia: $trongPass

Especificaciones de autenticacion AAA:

. N Use la lista de métodos por defecto
En todos los dispositivos (excepto

5.5 |R2),configure la lista de métodos de
autenticacion AAA De lo contrario, utilice la base de datoslocal.

Valide contra el grupo de servidoresRADIUS

Verifique el servicio AAA en todos ~ Cierre e inicie sesion en todos los dispositivos
5.6 losdispositivos (except R2). (except R2) con el usuario: raduser y lacontrasefia:
upassi23.
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5.1 En todos los dispositivos, proteja el EXEC privilegiado usando el algoritmo
de inscripcion.

Dentro de cada dispositivo realizamos la configuracion SCRYPT haciendo uso de
un algoritmo criptografico disefiado para almacenar la contrasefia el comando
utilizado es enable algorithm-type SCRYPT secret cisco12345cisco

Switch D1
enable algorithm-type SCRYPT secret cisco12345cisco

Switch D2
enable algorithm-type SCRYPT secret cisco12345cisco

Router R1

enable password ciscol12345cisco line console 0
password cisco12345cisco exit

line vty 0 15

password cisco12345cisco login

Router R2

enable password cisco12345cisco
line console 0

password cisco12345cisco

exit

line vty 0 15

password cisco12345cisco

login

Reuter R3

enable password cisco12345cisco
line console 0

password cisco12345cisco
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exit

line vty 0 15

password cisco12345cisco
login

Al

enable password cisco12345cisco
line console 0

password cisco12345cisco

exit

line vty 0 15

password cisco12345cisco

login

5.2  Entodos los dispositivos, cree un usuario local y protéjalo usando el algoritmo
de encriptacion SCRYPT

Realizamos la misma configuracion mencionada en el punto 5.1 pero se asigna al
usuario sadmin y se encripta con Scrypt

Switch D1
username sadmin password 15 cisco12345cisco

Switch D2
username sadmin password 15 cisco12345cisco

Router R1
username sadmin password 15 cisco12345cisco

Router R2
username sadmin password 15 cisco12345cisco

Router R3
username sadmin password 15 cisco12345cisco
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Al
username sadmin password 15 cisco12345cisco

5.3 En todos los dispositivos (excepto R2), habilite AAA.

Realizamos la configuracion de AAA para comprobar que los usuarios y
administradores sean efectivamente quienes dicen ser, después de ello se decide
los recursos a los que quiere acceder o los recursos a operar.

5.4  En todos los dispositivos (excepto R2), configure las especificaciones del
servidor RADIUS.

Realizamos la configuracién en todos los dispositivos menos en el Router R2 para
poder recibir peticiones de conexidén de Usuario y devolviendo la informacion para
gue el cliente acceda al servicio que pide el usuario

5.5 En todos los dispositivos (excepto R2), configure la lista de métodos de
autenticacion AAA

y configuracion lista de, métodos de autentificacion AAA, RADIUS, lista de métodos
de autenticacion AAA y verificacidon de servicio AAA

realizamos la configuracion en todos los dispositivos excepto en el Router R2
definiéndolo en la configuracion global y nombrando el servidor de acceso y la
direccién de acceso dado en la guia que se usara para comunicarse con el servidor
AAA. Se configura la clave del servidor de acceso y se asigna el protocolo RADIUS

D1

aaa new-model

username backup secret $trongPass

aaa authentication login default group radius local aaa authentication login enable
group radius local

radius-server host 10.0.100.6. key cisco auth-port 1812 acct-port 1813
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D2

aaa new-model

username backup secret $trongPass

aaa authentication login default group radius local aaa authentication login enable
group radius local

radius-server host 10.0.100.6. key cisco auth-port 1812 acct-port 1813

R1

aaa new-model

username backup secret $trongPass

aaa authentication login default group radius local aaa authentication login enable
group radius local

radius-server host 10.0.100.6. key cisco auth-port 1812 acct-port 1813

R3

aaa new-model

username backup secret $trongPass

aaa authentication login default group radius local aaa authentication login enable
group radius local

radius-server host 10.0.100.6. key cisco auth-port 1812 acct-port 1813

Al

aaa new-model

username backup secret $trongPass

aaa authentication login default group radius local

aaa authentication login enable group radius local

radius-server host 10.0.100.6. key cisco auth-port 1812 acct-port 1813

En todos los dispositivos se habilito la seguridad AAA para la administracion de
estos. De igual manera se realizé la configuracion del protocolo RADIUS para
autentificar y conectarse al servidor

PARTE 6: CONFIGURE LAS FUNCIONES DE ADMINISTRACION DE RED

En esta parte, debe configurar varias funciones de administracion de red. Las tareas
de configuracion son las siguientes:
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Tabla 6 Funciones de Administracion de Red

Tarea# Tarea Especificacion
61 [Entodos los dispositivos, configure configure el reloj local a la hora UTC actual.
' el reloj local a la hora UTC actual.
6.2 Configure R2 como un NTPmaestro. configurar R2 como NTP maestro en el nivel de
estrato 3.
Configure NTP ?:1R1v R3, D1, D2,Y \configure NTP de la siguiente manera:
' R1 debe sincronizar con R2.
6.3 R3, D1y Al para sincronizar la hora con R1.
D2 para sincronizar la hora con R3.
Configure Syslog en todos los Syslogs deben enviarse a la PC1 en 10.0.100.5 en
6.4 dispositivos excepto R2 el nivel WARNING.
Configure SNMPv2c entodos los  [Especificaciones de SNMPv2:
dispositivos excepto R2 i )
Unicamente se usara SNMP en modo lectura
(Read-Only).
Limite el acceso SNMP a la direccién IP de [aPC1.
Configure el valor de contacto SNMP con su
nombre.
Establezca el community string en ENCORSA.
6.5

En R3, D1, y D2, habilite el envio de trapsconfig y
ospf.

En R1, habilite el envio de traps bgp, config, y
ospf.

En Al, habilite el envio de traps config.
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6.1 En todos los dispositivos, configure el reloj local a la hora UTC actual.

Dentro de los dispositivos configuramos la hora en clock timezone CST -5
correspondiente a Colombia.

6.2 Configure R2 como un NTP maestro.

Realizamos la configuracion de el NTC para sincronizar la hora por medio de la
conexion de red haciendo uso del comando ntp master

6.3 Configure NTP en R1, R3, D1, D2, y Al.

Como anteriormente asignamos el NTP master al router R2, procedemos a
configurar los demas dispositivos para que vean la misma hora del Router R2 ya
que todos estan bajo la misma red

6.4  Configure Syslog en todos los dispositivos excepto R2

Como configuramos el NTP en todos los dispositivos procedemos a realizar la
configuracion de registro de mensajes a través de syslog en un bufer interno
designado en el pcl con logging trap warning y la direcciéon IP correspondiente
10.0.100.5.

6.5 Configure SNMPv2c en todos los dispositivos excepto R2

En todos los dispositivos menos en el Router R2 realizamos la configuracién del
protocolo SNMPv2c para que permita la recopilacién y la organizaciéon de la
informacion de los dispositivos.

Router R2

ntp master 3
clock timezone CST -5
end

Router R1
clock timezone CST -5
ntp server 2.2.2.2
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logging trap warning

logging host 10.0.100.5

logging on

ip access-list standard SNMP-NMS

permit host 10.0.100.5

exit

snmp-server contact Cisco Student

snmp-server community ENCORSA ro SNMP-NMS
snmp-server host 10.0.100.5 version 2c ENCORSA
snmp-server ifindex persist

snmp-server enable traps bgp

snmp-server enable traps config

snmp-server enable traps ospf

end

dentro del Router R1 activamos el inicio de sesion y habilitamos BGP y OSPF
para operar en SNM.

Router R3

clock timezone CST -5

ntp server 10.0.10.1

logging trap warning

logging host 10.0.100.5

logging on

ip access-list standard SNMP-NMS

permit host 10.0.100.5

exit

snmp-server contact Cisco Student

snmp-server community ENCORSA ro SNMP-NMS
snmp-server host 10.0.100.5 version 2c ENCORSA
snmp-server ifindex persist

snmp-server enable traps config

snmp-server enable traps ospf

exit
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ingresamos a ntp server 10.0.10.1 habilitando una advertencia de registro he
inicio de sesion con el host 10.0.100.5 y damos permisos, seguido accedemos
al protocolo de administracion CISCO vy habilitamos SNM para las operaciones
OSPF

Switch D1

clock timezone CST -5

ntp server 10.0.10.1

logging trap warning

logging host 10.0.100.5

logging on

ip access-list standard SNMP-NMS

permit host 10.0.100.5

exit

snmp-server contact Cisco Student

snmp-server community ENCORSA ro SNMP-NMS
snmp-server host 10.0.100.5 version 2c ENCORSA
snmp-server ifindex persist

snmp-server enable traps config

snmp-server enable traps ospf

ingresamos a ntp server 10.0.10.1 habilitando una advertencia de registro he
inicio de sesion con el host 10.0.100.5 y damos permisos, seguido accedemos
al protocolo de administracion CISCO y habilitamos SNM para las operaciones
OSPF

Switch D2

clock timezone CST -5

ntp server 10.0.10.1

logging trap warning

logging host 10.0.100.5

logging on

ip access-list standard SNMP-NMS

permit host 10.0.100.5

exit

snmp-server contact Cisco Student

snmp-server community ENCORSA ro SNMP-NMS
snmp-server host 10.0.100.5 version 2c ENCORSA
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snmp-server enable traps config
snmp-server enable traps ospf

Switch Al

clock timezone CST -5

ntp server 10.0.10.1

logging trap warning

logging host 10.0.100.5

logging on

ip access-list standard SNMP-NMS

permit host 10.0.100.5

exit

snmp-server contact Cisco Student

snmp-server community ENCORSA ro SNMP-NMS
snmp-server host 10.0.100.5 version 2c ENCORSA
snmp-server ifindex persist

snmp-server enable traps config

snmp-server enable traps ospf

end

en el Switch Al ingresamos a ntp server 10.0.10.1 habilitando una advertencia de
registro he inicio de sesién con el host 10.0.100.5 y damos permisos, seguido
accedemos al protocolo de administracion CISCO y habilitamos SNM para las

operaciones OSPF
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CONCLUSIONES

Es importante configurar los dispositivos adecuadamente con un sistema de
seguridad y backup de la configuracion con el fin de evitar ataques y tener respaldo
para restablecer la red en el menos tiempo posible. Gracias al analisis el contenido
del diplomado de profundizacion CCNP aprendimos a realizar dicha configuracion
en IPv4 e IPv6 haciendo uso de algoritmos de encriptacion en SCRYPT. Por parte
del backup se realiza la copia de la configuracion de los dispositivos de red usando
los comandos copy running-config startup-config y con opcién de extraer los
archivos para almacenarlos externamente y principalmente para que queden
almacenados en la NVRAM vy la configuracion arranque en los dispositivos si por
algun motivo llegasen a apagarse.

Para resolver posibles problemas con el uso de ancho de banda se puede analizar
la configuracion con channel-group, interface port-channel asi configuramos
EtherChannel.

Existen diferentes herramientas para virtualizar y analizar redes antes de ejecutar
un proyecto como por ejemplo son las herramientas de GNS3 y Packet Tracert las
cuales permiten montar una topologia completa, configurarla y hallar posibles
problemas y resolverlos antes de ejecutarla en la vida real. Estas herramientas nos
permiten ejecutar protocolos como OSPF y EIGRP para desarrollar un adecuado
enrutamiento.

Estas herramientas de virtualizacion también permiten analizar protocolos como
spanning tree el cual optimiza los recursos de la red minimizando el envio masivo
de paquetes entre dispositivos y asi se realiza mas eficientemente el envio de
paquetes.
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