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RESUMEN: El presente articulo tiene como
proposito evidenciar de manera coordinada y precisa la
descarga, instalacién del sistema operativo Zentyal
version 6.2, una distribucion GNU/Linux basada en
Ubuntu; mencionada actividad es de caracter educativo
o para un entorno empresarial, desarrollado para
administrar los servicios requeridos en las PYME.

Mediante Zentyal Server tenemos la posibilidad de
implementar servicios de infraestructura de Intranet y
extranet, para esta ocasién mediante la virtualizacién y
configuracion de interfaces, se configuraron e
implementaron los servicios de DHCP, controlador de
dominio, VPN, Firewall, servicio Print/ File Server y
Proxy.

PALABRAS CLAVE: DHCP, Firewall, GNU/Linux,
Proxy no Transparente.

1 INTRODUCCION

Durante el desarrollo de las actividades a lo
largo del diplomado Linux, se implementaron diferentes
tematicas que permitieron la adquisicion de destrezas
como lo fueron, migracion de sistemas operativos,
manipulacion de Server, instalacion y configuracion de
Webmin, asimismo la aplicacion de seguridad mediante
un server Endian.

Ahora como producto final, se ve reflejado las
destrezas y conocimientos adquiridos a lo largo del
desarrollo del curso, teniendo en cuenta lo anterior para
el presente trabajo se iniciara con la administracion y
control de una distribucion GNU/Linux basada en
Ubuntu, enfocada a la implementacién de servicios de
infraestructura IT de mayor nivel para PYMES con
Zentyal

Mediante el cual cada uno de los integrantes
del grupo seleccion6 una tematica a desarrollar sugerida

por la guia paso 8, en los cuales se debe registrar los
pasos secuenciales de la instalacion y configuracion de
DHCP Server, Proxy no transparente, Cortafuegos, File
Server y Print Server y VPN

1.1 TEMATICAS

e DHCP Server, DNS Server y Controlador de
Dominio

Proxy no transparente

Cortafuegos

File Server y Print Server

VPN

2 INSTALACION Y CONFIGURACION
ZENTYAL 6.2

Zentyal Server, estd basado en GNU/Linux
Ubuntu Server y permite la configuracion e
implementacion de servicios de infraestructura IT, con
las tecnologias Samba y Kerberos permite la
administracion de usuarios y grupos en un controlador
de dominio, asi mismo permite la administracion de
paginas Web mediante Apache, también permite
controlar y aumentar los niveles de seguridad de nuestra
red mediante el servicio de proxy y cortafuegos. Zentyal
ofrece en el mercado 2 versiones, Development y
Commercial.

2.1 Link de descarga.

En el siguiente Link https://zentyal.com/community/ se
puede acceder a la imagen ISO, para su respectiva
instalacion.
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Figura No. 1

Se realiza la creacién de una maquina virtual
por medio de Virtualbox con los requisitos necesarios
para la instalacion.
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Figura No. 2 Creacién maquina virtual de Zentyal 6.2

Posteriormente se inicia la maquina virtual y se
inicia el proceso de instalacion seleccionando la imagen
ISO descargada, desde la pagina oficial de Zentyal.
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Figura No. 3 Inicio del proceso de instalacion

RS T TR

Figura No. 4 Finaliza el proceso de instalacién
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Figura No. 5 Validacion sobre el servidor instalado
correctamente..

3 TEMATICA 1 - DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Los servicios DHCP, DNS y controlador de
Dominio son servicios a nivel de infraestructura IT.

DHCP (Dynamic Host Configuration
Protocol), es un protocolo de configuracion dinamica de
host, la cual asigna dindmicamente configuracion
TCP/IP, "Dir. IP, puerta de enlace, mascara de red”, para
el uso de los recursos de una red.

DNS (Domain name system), también
conocido como sistema de nombres de dominio, es el
protocolo encargado en la traduccidon de nombres de
dominio “unad.edu.co”, en direcciones IP




“190.66.14.221”, esto con el fin de facilitar la navegacion
a los usuarios.

Controlador de Dominio: Es un servicio que
se presta en una red, con el fin de estandarizar el
acceso a recursos y la seguridad de una red, mediante
el inicio de sesion “usuario y contrasefa” de un usuario
en una terminal que pertenezca al dominio.

3.1 Configuracion DHCP

Se inicia con la instalacion de los paquetes a
configurar en el servidor Zentyal.
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Figura No. 6 Instalacién de servicios DHCP, DNS 'y
controlador de dominio.

Se procede a configurar las interfaces de Red,
pues de ellas depende que se defina el direccionamiento
de las redes LAN y WAN.
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Figura No. 7 Configuracién de interfaces de Red.

Se activa el servicio DHCP y se procede a
configurar el rango de direcciones IP que se van a
asignar.
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Figura No. 8 Definicion de rango de IP 's.

Se hace la prueba desde un equipo cliente
GNU/Linux Debian 10 y se le asigna la Ip
192.168.100.10.
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Figura No. 9 Asignacion de Dir. IP a equipo cliente.

Asi mismo en el Dashboard del servidor Zentyal
se puede verificar la asignacion de la IP a este host
Debian.
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Figura No. 10 Dashboard Zentyal evidenciando la
asignacion de IP al Host cliente.




3.2 Configuracion DNS

El servidor Zentyal al recibir una peticion de
traduccion de direcciones, lo hace en orden jerarquico,
primero valida en el LocalHost “DNS Locales”,
enseguida Redireccionadores DNS y por ultimo el
servidor DNS Caché. “A medida que se hacen peticiones
DNS, el servidor los va almacenando”.

Se configura una puerta de enlace para tener
salida a internet.
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Figura No. 11 Configuracién DNS en servidor Zentyal.

Se evidencia la respuesta de la ip como la
resolucion del dominio de Google.
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Figura No. 12 Evidencia de resolucion de Dominio

3.3 Configuracién controlador de
Dominio

Se configura el nombre del controlador de

dominio, que va a ser Stand-alone y trabajara como
controlador principal.
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Figura No. 13 Evidencia de resolucién de Dominio

En el moédulo Usuarios y grupos, se agrega un
usuario cliente al dominio con su respectiva contrasefia.

QO zentyal development Edition  ©2

Buscar... Q b I
@ Desnooors Usuarios y Equipos (>]
3 Estado de los > “ Usuarios

4 = crios-domain.lan — —

X sistema < - Gy Computers © BORRAR 3‘
|
00 . [ Groups
a b users|
[E] Registos #48% Domain Admins.
88 Schema Admins ¢/ erios Caos Rios 3 Ea
am.  Gestion de 4 [@ Domain Controllers =
oftware S S
L e 0 zomaLcuos L 2]
<

= Dominio

(=
= Ficheros

A e
B h{) M [ (g zentyal - Usuarios y Eq... | I 21:14 miércoles 01/12/21 N

Figura No. 14 Adicién de un usuario al controlador de
dominio

Con la instalacion del paquete “pbis-open”, se
adiciona el equipo al dominio “crios-domain”. En el

dashboard Zentyal puede evidenciarse el registro del
equipo.
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Figura No. 15 Evidencia de adicion de estacion al
Dominio.




Después de reiniciar la estacion cliente, se
procede hacer el inicio de sesion del usuario creado en
el servidor zentyal, indicando el dominio a ingresar.

Debian 10 [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrade Dispositives  Ayuda

R @ mig 23:a1 O

crios@crios-domain.|an

Cancelar

(Ddebian”

Figura No. 16 Inicio de sesion desde terminal cliente.

Se evidencia en la pantalla de bloqueo, el
registro en el dominio y el nombre del usuario tal cual
fue creado en Zentyal.
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Figura No. 17 Pantalla de bloqueo con registro de
usuario logueado.

4 TEMATICA 2 -
TRANSPARENTE

PROXY NO

Lo primero que se debe identificar es la
diferencia entre proxy transparente y el que no.

Proxy No Transparente: Se necesita detallar
en cada cliente (computador de usuario) la ip del
servidor proxy y el puerto para su uso. (en las opciones
de conexién de cada browser como firefox o internet
explorer). (forum.netgate.com, 2020)

Proxy transparente: Como lo dice el nombre,
Ssu uso es transparente para el usuario, no se necesita

agregar los datos del servidor proxy para el uso del
servidor proxy. (squid) (forum.netgate.com, 2020)

La implementacion de proxy no transparentes
es lo mas recomendable para una empresa ya que los
usuarios finales si conectan los equipos a la red, no van
a tener acceso al servicio de internet hasta que se
configure el navegador web con la IP del servidor proxy
y el proxy, se recomienda que el puerto sea diferente
que los que se utilizan por defecto.

Como primera medida se instala los servicios
necesarios para el funcionamiento del servidor Proxy no
Transparente: Firewall, Dhcp, Http Proxy, Dns Server
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Figura No. 18 Instalacién de servicios.

Posteriormente, se debe configurar las tarjetas
de red, una como red interna, servira para el segmento
LAN y la otra como red externa, esta ultima para el
acceso a internet - WAN
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Figura No. 19 Configuracion redes.

Se configura el servicio DHCP y se detalla el
rango de IP en el mismo segmento de red de la tarjeta
de red LAN.
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Figura No. 20 Configuracion rango DHCP.

Posteriormente se valida el servicio DHCP, En
el equipo de computo cliente de Ubuntu desktop que

tenga IP asignada por el DHCP desde el servidor
Zentyal.
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Figura No. 21 Validacion de asignacion de IP al Ubuntu
desktop.
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A través del Firewall se procede a configurar la
politica de filtrado de paquetes, posteriormente la opcion
de redes internas, se escoge la opcién denegar, para
que el proxy no transparente opere.
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Figura No. 22 Configuracion de politica de red interna.

Se configura la regla de acceso para el objeto
previamente creado, donde se deniegan todas las
peticiones.

Figura No. 23 Configuracion de regla de acceso.

Posteriormente para la realizacion de la
tematica se debe configurar el proxy en el navegador
web, esto es con el fin de que se aplique la

configuracion que se realizé mediante Zentyal “proxy no
transparente”.
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Figura No. 24 Configuracion proxy en navegador.

Se visualiza la prueba que el proxy esta
funcionando y esta bloqueando la navegacion en el
equipo.
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Figura No. 25 evidencia.

5 TEMATICA 3 - CORTAFUEGOS

Se hacen las configuraciones necesarias, lo
primero es configurar los entornos de red.
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Figura No. 26 Configuracién entorno de red.

Se instala el componente de firewall.
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Figura No. 27 Instalacion firewall.

Se procede a hacer la configuracién de las
reglas.

Figura No. 28 Configuracioén de reglas.
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Figura No. 29 Configuracién de reglas.

Se procede hacer un ping para encontrar la ip de
www.youtube.com para crear la regla de bloqueo.

a

© zenyat

« > c

© & g acaiost a3 eIV T eUET R 7| © =

P T—

Filtrado de paquetes ) Redes internas
Configurar reglas

§ E&s B&0

Figura No. 30 Ping a pagina www.youtube.com




Se procede hacer el intento de ingreso a la

pagina Web y no es posible acceder a esta.
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Figura No. 31 Evidencia del bloqueo de la pagina por
parte del cortafuegos.

6 TEMATICA 4. SERVICIO PRINT/ FILE
SERVER

Se cuenta con servidores de archivos y
almacenamiento centralizado con el fin de administrar y
visualizar estos archivos a través de la red, de acuerdo
a sus privilegios de acceso a los recursos. Se cuenta
con un servidor de impresion que contiene todo el listado
de impresoras disponibles por area para un facil uso y
acceso a estos periféricos.

o b bbbl
oty tarte 40 +
r s & RN AR
o — [ S
Agistente de configuracidn inicial

Lodminbmnar o lipm e coerikng
w Lrlmiabmnat rembrn e e el narder
T

T D Dty - Assnents o [ EEEE

[

Figura No. 32 Se crea un servidor para poder
identificarlo como controlador de dominio.
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Figura No. 33 Se procede con la configuracion de la
carpeta compartida y los ficheros File Server.
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Figura No. 34 En esta fase se determinan los
parametros de configuracion de nuestro dominio para
poder nombrarlo y tener su descripcion.
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Figura No. 35 Se completa la configuracion del dominio
con sus respectivas lineas y carpetas que se necesitan
para la administracion.
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Figura No. 36 Se realiza test de confirmacion de parte

del dominio realizando un ping al host, y realizando un

nslookup, tanto a la IP y al host para tener certeza que
resuelve el nombre.
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Figura No. 37 Se valida que la maquina qued¢ inscrita al
controlador de dominio.

Figura No. 38 Se realiza el ingreso a el path
\\192.168.20.100 y se autentica las credenciales para
poder entrar al recurso compartido.
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Figura No. 39 Ya con la autenticacion se tiene como fin
la carpeta compartida y el acceso a la ruta: \\unad-fs-00.
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Figura No. 40 Dentro del servidor se tiene que configurar
el complemento, el cual es el Print server para verlo
como servicio sobre la red.

@i

Figura No. 41 Revisién de configuraciones del servicio
de impresion para que todos los servicios se encuentren
activos y optimos.
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Figura No. 42 Se configuran los puertos que requiera la
conexion de las Impresoras con su respectivo protocolo
elp.
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Figura No. 43 En el médulo de Impresoras se procede
con su configuracion, con su nombre, puerto y driver.

Figura No. 44 Se revisa que dentro de la red se pueda
alcanzar la Ip del servidor de impresion, realizando la
conexion por medio de la Ip y el segmento definido.

Figura No. 45 Se realiza la conexion, por medio de la red
al servidor de impresion y se conecta al usuario final
acorde a la necesidad del mismo.

a,
|
I

Figura No. 46 Se confirma que los servidores de
impresion estan llegando las colas de impresion por
medio la red con autenticacion del usuario.
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Figura No. 47 Dentro del servidor de impresion se
comprueba si se tiene la cola de impresion activa y
llegan los archivos.
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7 TEMATICA 5 - VPN

Las redes virtuales privadas, VPN, sirven para
crear un tunel seguro y poder tener acceso a recursos
privados de red desde una red no segura.

Para este modelo de VPN se han configurado tres
magquinas virtuale:, el servidor Zentyal, un cliente Linux
Mint dentro de la red interna administrada por el servidor
Zentyal y un cliente Linux Mint que se encuentra fuera
de la red interna, adicionalmente se validara la conexién
desde el host de las maquinas virtuales cuyo sistema
operativo es windows 10.

e
\g@

Cliente

Figura No. 48 Servidor Zentyal, clientes internos y
clientes remotos o externos.

Lo primero es realizar la activacion de los médulos
necesarios para que el servicio de VPN funcione
correctamente.

(® Zentyal - Module Status Configuration — Mozilla Firefox e x

{3 Zentyal - Module Status ‘X | +

<« C O & https:/localhost:844 =
Q) zentyal Developmentdition <2 Search. Q B
@ Durows Module Status Configuration

W () M [ (@ Zentyal - Module Status... s |
oy ERGIGEr
e rocus' = @ — & T 0%

sep.m

5/12/2021

Z 0x ESP

Figura No. 49 Activacion de modulos en Zentyal.

Luego se realiza el proceso de configuracién de las
interfaces de red, donde se tiene una para la red interna
y otra para la conexion de red externa, esta con una IP
fija.

E ZenytalPaso8 (bkp2 05/12/2021) [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Méquina Ver Entrada Dispositivos  Ayuda
» Zentyal - Network Interfaces — Mozilla Firefox C o x

£ Zentyal - Network Interf- X |+

« C QO & https:/localhost:8443/Network/Ifaces 7% Ty ® =
Q zentyal Development Edition .2 Search. Q B
Network Interfaces -]
m am
Name
prvey
Method
Statc
3 External (0AN)
19 address Netmask
Virtual Interfaces
43/5ervic 2532532550 =
s T3 ™ @ (@ Zentyal - Network Interf...| I 1422 =
Qouas ERIGE
i 222p.m.
" A 7 dx ESP
& (G 5/12/2021 ~

Figura No. 50 Configuracién de interfaces de red.

El paso siguiente es la configuracion del servidor
VPN, donde se realizara la conexién por medio del
puerto UDP 1194, pero antes de esto se debe crear un
certificado de autoridad para poder realizar los pasos
siguientes.

| > Zentyal - Certification A x | & My Drive - Google Drive X  +

Zentyal - Certification Authority — Mozilla Firefox e x

< (6]
Qzentyal devetopmentedition <2

QO & https://localhost:8443/CA/IssueCertificate

3
%
Q
1

Common Name

Days to expire

3650

Subject Alternative Names

L ]

Current Certificate List

VPN UNAD Aoty Certhcae from VPIUNAD. ol 20311201 061304

[zl
ElElE
[l=le]

° 2 e

B () ™ @ (@ Zentyal - Certification A...

Mo =

—r -

Figura No. 51 Creacion certificado de autoridad para
servidor VPN
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® Zentyal - VPN-UNAD — Mozilla Firefox -8 x

{3 Zentyal - VPN-UNAD x |+

& [¢]

{3 zentyal Development Edition

O @& https://localhost:8443/0OpenVPN/View/ServerConfigur

67% ¢

& VPN servers | VPN-UNAD
30 Module S Server configuration
F sen € serverport
B o VPN address
B e
Server certiicate

fa'? DHCP VPNVPN-UNAD v

< Cllent authorization by common name
Q. 3 disabled E
R ™ O TuNinterface

5 Network Address Transiation

Allow cient.to-client connections

5/12/2021

Figura No. 52 Configuracion de servidor VPN

Luego de la creacion del servidor, ahora se deben
crear los certificados de autorizacion para los clientes,
se debe crear un certificado por cada cliente.

) Zentyal - Certification Authority — Mozilla Firefox -6 x
{3 Zentyal - Certification A x = +

<« C QO & https://localhost:8443/CA/Index

Qzentyal development Edition

]
Days to expire

3648

Subject Alternative Names

Current Certificate List

VPN UNAD Authorty Certhcate rom VPNUNAD. ok

Services Certiicates

R w p

20011201 061308

[e]=]lc]

Zentyat Ve VENNAD veid 20311201 061304 E‘E’
R— N —— BEE
—— U EEE
— RO — BEE
o Fevie & e

o = () (3 (@ Zenyal-Certification .. (==

QouEs ERIIGR R ox

Figura No. 53 Creacion de certificados de autoridad.

El cliente interno tiene la implementacién del
servidor web nginx que solo funcionara para los clientes
externos si estan conectados a la VPN creada. De esta
forma se comprobara la correcta configuracion de este
tipo de servicio.

Welcome to nginx! — Mozilla Firefox - -0
Welcome to nginx! x|+
« C O & 10002 Pl =

Welcome to nginx!

I you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com

Thank you for using nginx.

Figura No. 54 Cliente interno con nginx implementado.

El siguiente paso es la instalacién de OpenVPN en
cada uno de los clientes y realizar la importacion del
certificado para poder realizar la conexién.

Editing VPN-UNAD-client
Connection name | VPN-UNAD-client

Nama| General | VPN | P Pya Settings _IPVG Settings

> Ethe General

ML | Gateway:

192.1680.111:1194
Authentication
Type: Certificates (TLS)
CAcertificate | [ cacert.pem
User certificate | =] ECAC6FDCEAS702F0.pem
User privatekey | [=| VPN-UNAD-CLT2.pem
User key password

Show password

(5 Advanced.

Export. Cancel Save

Figura No. 55 Instalacion VPN en Cliente externo Linux
Mint.
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OpenVPN Connect

< Edit Profile

£ADO LINUX > 15O > VPN-UNAD-client-VPN-UNAD-CTL v o 192.168.0.111 [VPN-UNAD-client]

cacertpem
ECACEFDCEASTO2EF pem
 openvpn-install-249-1601-Wint0exe

192168.0111

] VPN-UNAD-clientovpn

Server Override (optional)
VPN-UNAD-CTLpem

Figura No. 56 Instalacién VPN en cliente externo
Windows 10.

This site can't be reached

ajflvo?aamCRETOoO® 9T EY ¥

Figura No. 57 Validacion de no acceso al servicio desde
la red externa con cliente windows 10.

X o 0w EEY )

This site can't be reached

10001

a0 aamoR "

Figura No. 58 Validacién de no acceso al servicio desde
la red externa con cliente Linux Mint.

Se realiza la prueba de conexion desde los clientes
externos conectados a la VPN y accediendo al servicio
desde la red externa.

[ I
Welcome to nginx! — Mozilla irefox
Welcome to ngin! x |

<« C O & 10002 w

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial supportis available at nginx.com.

Thank you for using nginx

Slns

5/12/2021

Figura No. 59 Cliente Linux Mint conectado y
accediendo al servicio del cliente en la red interna.

Welcome to nginx!

Profles B

CONNECTION STATS

ves

oxers

000601 Tsecago

You M

B " =932 B9

) ¢

Figura No. 60 Cliente Windows 10 conectado a la VPN
al servicio del cliente en la red interna.

8 CONCLUSIONES

Se logra evidenciar la facilidad que brinda Zentyal
server, al disefiar un entorno grafico amigable e intuitivo
con el usuario final, pues se logra alcanzar resultados
eficientes en los servicios TIC - DHCP, DNS vy
controlador de dominio. Ademas de contar con un
practico dashboard, dinamico y bien organizado.

Durante la practica realizada se logra comprender cémo
se debe realizar la implementaciéon de un servidor VPN
por medio de la distribucion Zentyal, configurar un
Firewall y los certificados de autoridad que requieren
tanto el servidor VPN como los clientes para conectarse
por medio de OpenVPN

Se comprende la importancia en la estrategia de
desarrollo del diplomado y los temas a abordar dentro
del mismo, los cuales son de vital importancia y se
consideran fundamentales a la hora de abordar este
excelente diplomado en profundizaciéon Linux, es algo
que a simple vista puede parecer complejo, pero que si
se estudia paso a paso se logra entender lo que se
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quiere mostrar y asi sera mas facil alcanzar los objetivos
propuestos.

En la ejecucion y finalizacion del presente documento se
tiene oportunidad del manejo y configuracién de las
zonas DMZ y de zentyal server para parametrizar un
fileServer, administracion de un cortafuegos, realizar la
conexion por medio de un Print server y tener acceso
sobre la subred para que el usuario final pueda tener la
conexiones disponibles a sus aplicativos.
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