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RESUMEN: Por medio de este articulo se
abordardn el proceso de implementacién de una
solucién a una variedad de probleméticas con relacion a
la migracion de sistema operativo y puesta en marcha
de sistemas de seguridad de la infraestructura de red,
haciendo uso del sistema operativo Zentyal basado en
Linux.
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1 INTRODUCCION

Actualmente existen muchas opciones en
diversas plataformas o herramientas para realizar la
administracion de la infraestructura IT de una
organizacion o compaiiia, en este articulo describimos la
solucién dada a la problemaética planteada haciendo uso
de Zentyal server como sistema operativo y plataforma
para la gestién de los diversos servicios, necesarios
para la infraestructura de los recursos IT, como por
ejemplo DNS Server, DHCP Server, Controlador de
Dominio, Proxy no transparente, Firewall o Cortafuegos,
File Server, Print, Server y VPN.

2 INSTALACION Y CONFIGURACION
DEL SERVIDOR ZENTYAL

La version de la distribucion Zentyal Server que
se instala [1] es la 6.2. Primero se selecciona el lenguaje
espafiol como se muestra en la figura 1.
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Figura 1. Seleccionar el idioma.

Como ubicacion se selecciona Colombia y se
configura el teclado, ver Fig. 2 y Fig. 3 respectivamente:
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Figura 2. Seleccionar ubicacion.
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Figura 3. Configurar teclado.

Se Selecciona la interfaz de red que se
conectard a internet, en este caso eth01, figura 4.
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Figura 4. Interfaz de red para internet.

Se debe introducir el nombre que tendra la
maquina como ejemplo podemos ver la figura 5
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Figura 5. Nombre de la maquina.

Se establece el nombre que tendra el
administrador del sistema, ver Fig. 6 y la contrasefia, ver
Fig. 7.
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Figura 6. Nombre del administrador del sistema.

signos de puntuacién,

<Cont inusrs

B @ o B @) @ o oerecra

Figura 7. Contrasefia para el administrador.

Se inicia la instalacion del Sistema como se
puede observar en la figura 8:
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Figura 8. Inicia la instalacion del sistema.

Cuando la instalacién se ha completado se
puede ver la pantalla de inicio de Zentyal, figura 9:
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Figura 9. Inicio de Zentyal.

El ingreso al panel de control de Zentyal se
hace por medio navegador web introduciendo el nombre
de usuario y contrasefia establecidos para el
administrador en la instalacion como se puede apreciar
en la figura 10:
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Figura 10. Panel de control.




3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Cuando se ingresa al panel de control, se
deben seleccionar los paquetes a instalar: DHCP, DNS y

controlador de dominio, paquetes resaltados en la figura
11.
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Figura 11 Seleccionar paquetes a instalar.

Se deben configurar las dos interfaces de red;
ethO serd par internet y ethl serd para la red interna
como se puede apreciar en la figura 12y 13:
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Figura 12. Configurar interfaces.
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Se debe indicar que para eth0 se asigne una IP
por DHCP y que para ethl la IP estatica 192.168.1.10:
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Figura 13. Configuracion de los tipos de IP.
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Se debe establecer el nombre del dominio del
servidor y se da clic en finalizar, figura 14:
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Figura 14. Establecer nombre de dominio.

3.1 DHCP SERVER

Un servidor DHCP [2] permite asignar
direcciones IP dindmicamente. Para la configuraciéon se
debe seleccionar la opcion DHCP, como se ve en la
figura 15y 16:
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Figura 15. Configuracion DHCP.




En configuracion se establece el rango de las
direcciones IP:
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Figura 16. Establecer rangos de IP.

Se inicia una magquina cliente Ubuntu Desktop.
Se observa que tiene la IP 192.168.11, que esta dentro
del rango establecido en Zentyal como se puede
comprobar en la figura 17:
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ifconfig
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Figura 17. IP de la maquina cliente.

En Zentyal se puede evidenciar la direccion IP
asignada al equipo Desktop que tiene por nombre:
jorgequintero, véase figura 18:
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Figura 18. IPs asignadas por el DHCP.
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3.2 DNS SERVER

El servicio DNS [3] se instalé con los médulos
de instalacion. En la opcion “DNS” del mend, se puede
ver que esta configurado el dominio “Zentyal-domain.lan”
como se observa en la figura 19:

P Zentyal62 [Corriendo] - Oracle VM VirtualBox - [n} &
Archivo  Maquina Ver Entrada Disposiivos  Ayuda
€3 Zentyal - DNS x| + ~
<« C O & https://localhost:8443/DNS/Composite/Global 80% % =

{3 zentyal Development edition 2

DD Red <
[_;] Registros

Redireccionadores
W SRR

Mo hay ningin/a redieccionador

o LY <
% Dominio
[ Coppetiinde Dominios

DHCP. Dire Nor

Cortafuegos <

- I ) pigina

B {3 ™ [ (@ Zentyal - DNS — Mozilla..| (™ root@zentyal: / 16:03 BN

‘ & o B 81 & cromecin
Figura 19. Dominios en Zentyal.

Desde la maquina cliente Ubuntu Desktop se
hace ping al dominio, podemos ver la respuesta en la
figura 20y 21:
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Figura 20. Ping a zentyal-domain.lan.

También con el comando nslookup se puede
ver desde la maquina cliente la IP asociada al dominio:
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Figura 10. IP asociada al dominio.

3.3 CONTROLADOR DE DOMINIO

Se debe activar el médulo “Controlador de
Dominio y Comparticion de Ficheros” [4]. En la opcion
“Dominio” del mend izquierdo, se pude ver la
configuracion del controlador de dominio que se
establecié automaticamente en la instalacion del Zentyal




y en la instalacion de los moédulos, como se puede
observar en la figura 22:
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Figura 22. Configuracion del controlador de
dominio.

En la opcion “Usuarios y Equipos” se debe
crear el usuario “jorgeqdesktop” que accedera desde la
maquina cliente Ubuntu Desktop como se observa en la
figura 23:
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Figura 23. Creacion de usuario jorgeqdesktop.

Para que la maquina cliente Ubuntu Desktop se
pueda unir al dominio se debe descargar e instalar el
paquete pbis-open, este paquete se descarga de
https://github.com/BeyondTrust/pbis-open/releases,
como se puede ver en la figura 24
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F|ura 24. Instalar el paquete pbis-open.

Se procede a realizar la unién de la maquina
cliente Ubuntu Desktop al controlador de dominio de
Zentyal; para esto se ejecuta en la consola del cliente el
comando “sudo /opt/pbis/bin/domainjoin-cli join zentyal-
domain.lan  jorgeqdesktop”, en este comando
jorgeqdesktop es el usuario creado en Zentyal y Zentyal-
domain.lan es el dominio como se puede observar en la
figura25:
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Figura 25. Unién de la maquina cliente al dominio.

En el servidor Zentyal, en el apartado de
“Computers” se evidencia que la maquina cliente
UbuntuDesktop que tiene por nombre “Jorgequintero” se
ha unido al dominio como se resalta en la figura 26:
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Figura 26. Computadores unidos al dominio.

Se reinicia la maquina cliente y se inicia sesion
con el usuario creado en Zentyal; es decir con el usuario
“jorgeqdesktop”, para esto, cuando se solicite el usuario,
se digita “zentyal-domain\jorgeqdesktop” y luego la
contrasefia establecida como se puede observar en la
figura 27:
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Figura 27. Ingresar al dominio.

Una vez iniciada la sesion, se abre una terminal
y se puede ver que efectivamente se esta conectado al
dominio “Zentyal-domain” con el usuario “jorgeqdesktop”
y con la maguina “jorgequintero” como se puede
observar en la figura 28:
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Figura 28. Evidencia del ingreso al dominio.

4 TEMATICA 2: PROXY NO
TRANSPARENTE

Una vez iniciado el servidor podemos observar
en la figura 29 y 30 la pantalla de inicio de configuracién
de Zentyal y posteriormente el dashboard o panel de
control.
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Figura 29. Configuracion inicial de Zentyal.

Se realiza la busqueda para posteriormente
desplegar la lista de los programas a instalar, ver figura
30.
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Figura 30. Pantalla de inicio de Zentyal.

Se instala el modulo de red para que podamos
configurarlo y los clientes puedan conectarse a Internet
a través del servidor. Para ellos se da clic en "Gestion de
software> Componentes Zentyal" y se selecciona la
configuracion, como se puede observar en la figura 31y
32.
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Figura 31: Configuracion de red en Zentyal.
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Figura 32. Instalacion de Red en Zentyal.

El instalador de paquetes se da clic en
continuar para que se instalen los programas
seleccionados, ver figura 33
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Figura 33. Instalacion de Red en Zentyal.

Seleccion del Médulo HTTP Proxy, DHCP, a
Instalar.




Instalando paquetes 2

Operacién actual: Unpaeking resolvcont {1.79ubuntu10.18,04.3)

- o

27 de 94 operaciones realizadas

Figura 34. Instalacion de Red en Zentyal.

En la figura 35 se hace la configuracion general
del proxy transportador.

Zentyal - Proxy HTTP — Mozilla Firefox

O Zeatyal- Py TP x| 4

T Y a—m——— 6 9=

{zentyal development Ediion

g Gadode s onfiguracion General
G0 Widien
2 soema ¢ O proxyTanspareme
99 .. . e
a 123
B woems
Tamato d o fichros do cichs (M)

[ ™

| L
camman

& o
vt <

Excepciones en la caché

monsn

@ pFs 8RS Em o

Figura 35. Modulo de Configuracion de Red Instalado.

En la figura 36 se afiade el perfil de filtrado
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Figura 36. Mddulo de Configuracion de Red Instalado
HTTP Proxy.

En la figura 37 se hace el bloqueo del dominio
de red una vez ya afiadido y configurado el perfil de
filtrado
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Figura 37. Blogueando Dominios de Red.

Se afiade las reglas de dominio y en el proxy se
afiaden las reglas de acceso, ver figuras 38 y 39.
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Figura 38. Blogueando Dominios de Red.
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Figura 39. Creando Perfil de Filtrado HTTP Proxy.

Una vez finalizada la configuracion, al tratarse
de un proxy no transparente, se debe especificar en el




cliente el proxy y el puerto, como se observa en la figura
40.

Flgura 40 Agregue proxy en el cllente

Desde la configuracion del navegador se
escribe la direccion proxy y puerto. A continuacion, se
intenta acceder a los sitios web que bloqueados para
verificar que el blogueo del proxy HTTP funciona
correctamente como se puede evidenciar en la figura 41.
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5 TEMATICA 3: CORTA FUEGOS

Un cortafuegos es un guardia de seguridad
colocado en el punto de entrada entre una red privada e
Internet exterior, de modo que todos los paquetes
entrantes y salientes deben pasar a través de él. La
funciébn de un firewall es examinar cada paquete
entrante o saliente y decidir si lo acepta o lo descarta.

Una vez se instala el servidor Zentyal, se
accede a la maquina, se verifica a través de consola si
tiene acceso a internet y se procede a buscar los
paquetes que se requieren actualizar con el comando
descrito en la figura 42.

Figura 42. Actualizacion de paquetes.

Se ingresa al modulo de instalacion y se
procede a instalar el firewall, muestra los paquetes que
se van a instalar, luego de instalados los paquetes
procedemos a activar el servicio.

Figura 43. Verificacion de IP.

Se configuran las interfaces, figura 44 teniendo
en cuenta la ip que me arroja el comando ifconfig como
se observa en la figura 43.

Figura 44. Definicién de interfaces de red.

Posterior a ello se define la puerta de enlace
para poder tener acceso a paginas web como se
observa en la figura 45.

Lista de Puertas de Enlace

4 ANADIR NUEVO/A ‘ ‘ Q
mmmmn— e TEET
acmp-wan 192.168.1.1 eth0 Q \ I]

Figura 45. Puerta de enlace.

En la maquina cliente, se configura la ip estatica
que tiene el servidor Zentyal, figura 46.

————
cancelar cableada [ apucar |

Detalles Identidad | iPv4 | IPv6é Seguridad

Método 1Pva Automatico (DHCP) sélo enlace local

© manual Desactivar
Direcciones
192.168.200.254 255.255.255.0 192.168.1.1 o
DNS Automatico
Rutas Automatico ]

Figura 46. Configuracion de IP en maquina cliente.

Se comprueba que hay conexién a algunas
paginas como YouTube e Instagram desde la terminal y




desde herramientas en Zentyal, como se puede
evidenciar en las figuras 47 y 48.

Archivo Editar Pestafias Ayuda

catalinamosquera@zentyalcatalina

Figura 47. Verificacion de conexién a YouTube.

yalcatalina; -

lintivo Edtr Bestaes Apte

Figura 48. Verificacion de conexién a Instagram.

Ahora se definen las reglas segin las
necesidades, primero se bloqued YouTube, se coloca
direccion IP y afiadir, ahora se afiade la regla para
bloquear Instagram como se observa en las figuras 49 y
50.

() zentyal oeveopmenteaion - Basew
B von Filtrado de paquetes ) Desde redes internas hacia
Zentyal

figurarr

B8 g ¢ A
a
Decivion
DENEGAR
| € o
P Origer: v | 157.2406174
servicla
TIPS

Figura 49. Bloqueo de YouTube.

Ahora afiadimos la regla para bloquear
Instagram.

@ o Filtrado de paquetes | Desde redes internas hacia
Zentyal
h Configurar reglas
-]
29 .

Figura 50. Bloqueo de Instagram.

Las reglas afiadidas se pueden observar en la
figura 51.

Filtrado de paquetes | Desde redes internas hacia
Zentyal

Configurar reglas

& ANADIR NUEVO/A

® 1572406174732 HTTRS Bloguear Instagram
e 142250.64.206/32 HTTPS Bloguear Youtube
+ Cuslquiera SSH

+ Cualquiera Admiristracion Web de Zentyal

ST Pagina 1

Figura 51. Médulo de reglas.

Ahora se comprueba desde la maquina cliente
gue no hay acceso a dichas paginas como se evidencia
en las figuras 52 y 53.

Actividades %) Navegador web Firefox ~ mié 01:37 @

Server Not Found - Mozilla Firefox

@ server Not Found ap

<« C o (6] youtube.com o O 1y N8 | =

Hmm. We're having
trouble finding that site.

We can't connect to the server at www.youtube.com.

If that address is correct, here are three other things
you can try:

s Tryagain later.
» Check your network connection.

s If you are connected but behind a firewall, check that
Firefox has permission to access the Web.

Actividades %Y Navegador web Firefox ~ mié 01:38 @

!-’ Server Not Found - Mozilla Firefox

@ server Not Found i

€ c @ B instagram.cam = @ In @ =

Hmm. We're having

trouble-findingthatsiter——

We can’t connect to the server at www.instagram.com.

1F that address Is correct, here are three other things
you can try:

e STEINA = Tryagain later.
& o = Check your network connection.

\—/ « IFyou are connected but behind a firewall, check that
Firefox has permission to access the Web.

Try Again

Figura 53. Acceso a Instagram bloqueado.




6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

El servidor de archivos o file server se encarga
de administrar y proporcionar archivos en red haciendo
que estos se encuentren disponibles en la red, permite
que sean descargados, modificarlos o eliminarlos
dependiendo el perfil que se asigne a los usuarios de un
determinado dominio o grupo de trabajo para los cuales
estara estos disponibles [5].

Una vez que el dominio y el uso de archivos
compartidos este habilitado se procede a ingresar a la
pestafia del dashbooard llamado Comparticion de
Ficheros, en este definimos el nombre del recurso a
compartir, ruta del recurso compartido, un comentario si
se desea y se da clic en el boton afadir como se
observa en la figura 54.

sistema <

Anadiendo un/a nuevo/a recurso compartido
= Red <

=l=}

(=]

3 Habilitado
[E] registros

Nombre del recurso compartido

g Sesonse 7 Utiidades
software

Ruta del recurso compartido

998 Usuarios y s
7 Equipos

Directorio bajo Zentyal v ‘ utiidades

Comentario 0sciona

[ Acceso de invitado
Este directorio co

# AiiADIR CANCELAR
DHCP.

Figura 54. Creacion de recurso compartido.

Con esto se creara el recurso compartido, luego
se debe dar el acceso a los usuarios que van a poder
interactuar con el recurso creado, para esto se da clic en
el boto de control de acceso figura 55.

B Papelers de Reacaje | samba settings

@ rec compartido afiadida
4 ARADIR NUEVO/A [ Q)
ey e Py e P T —
Utiidades utidades o #| ol~z

o pagina 1

Figura 55. Control de Acceso.

Una vez se ingresa en esta pestafia puede
afadir el usuario del dominio que tendra acceso al
recurso compartido y también se define el tipo de
permiso que tendra sobre el recurso, escritura, lectura o
ambos, se da clic en el botén afiadir para continuar.
como se observa en la figura 56.

Control de Acceso

Afiadiendo un/a nuevo/a ACL

Usuario/Grupo

usuario v || caros v

permisos
Tenga cuidado al conceder permisos de administrador. El usuario podra leer y escribir cualquier fichero del recurso compartido

| verecray deescmura vjee

& AfinoIr canceLAr

Figura 56. Otorgar permisos.

Una vez afiadido el usuario y otorgado los
permisos requeridos se procede a iniciar sesion en el
equipo Ubuntu que se encuentra dentro del dominio con
un usuario previamente creado en el dominio como se
muestra en la figura 57.

[0

Jue 12:27

Nombre de usuario:

carlos@bancoxyz.orgl

Cancelar Siguiente

Figura 57. Inicio de sesion en el dominio.

Se abre el directorio archivos, otras ubicaciones
y en la parte de abajo se realiza la conexién a al recurso
compartido de la siguiente forma smb://direccion del
servidor/nombre del recurso compartido como se
observa en la figura 58.

& Archivos ~ Jue 22:58 P WO~

¢ oOtras ubicaclones a

(]

Recientes En este equipe
Carpeta personal £ Equipe
Escritorio Redes
Descargas =8 Reddewindows
Documentos

Imégenes

BibP0D¢MBO

Papelera

+

Conectar al servidor Emb://192.108.0.105/utilid € | = | | conectar

T

Figura 58. Configuracion carpefa de red.

Una vez encontrado el recurso el sistema
solicitara el usuario de dominio y contrasefia como una
medida de seguridad, como se observa en la figura 59.

Actividades

o
a
ol
-

[smb://192 168.0.1@Mtilid € | ~ | [ Cancelar

Figura 59. credenciales carpeta de red.

Conectar al servidor

Luego de digitar las credenciales de red se
puede validar que cuenta con los permisos de escritura




dentro de la carpeta de red, se crea una carpeta de red
llamada carpeta de prueba como se evidencia en las
figuras 60 y 61.

Actividades

Archivos ~

jue 22:56 & O~
£.0.105 alli=i=

& utilidades

cancelar Carpeta nueva | crear |

Nombre de la carpeta
Carpeta de prueba|

@0 m& o] B 8] @@ o osscha
Figura 60. Comprobar permisos de escritura.

P& UBUNTU-2 [Corriendo] - Oracle VM VirtualBox - o x
Archivo  Maquina Ver Entrada  Dispositives

Actividades

*»

Jue 21:29

-

Papelera

utilidades

192.168.0.

B

Figura 61. Carpeta de red compartida.

6.1 PRINT SERVER

Desde la version 5 de Zentyal se elimind del
dashboard la administracion de impresoras compartidas
por lo que se hace necesario realizar la instalacion de
los paquetes cups directamente en el servidor Zentyal,
con el siguiente comando se realiza la instalacién de los
paquetes directamente en el servidor, se da clic en S
para continuar cuando lo solicite como se observa en la
figura 62.

root@server-zentyal: ~

Archivo Editar Pestafias Ayuda

njami

Figura 62. Instalacion paquetes cups.

Una vez instalados los paquetes cups se deben
iniciar y posteriormente se dejan en estado habilitados
para que estén disponibles en cada inicio de sesion.

Start para iniciar y enable para disponibilidad
utilizando los comandos que se observan en la figura 63.

root@server-zentyal: ~

Consoli =
Administ|

|
Figura 63. Puesta en marcha paquetes cups.

Se puede acceder a él de la siguiente manera
https://ip servidor:631 como se observa en la figura 64.

Home - CUPS 2.2.7 — Mozilla Firefox

B Home - CUPS 2.2.7 o |t
= c O @& htps/localhost-631 P =

IS Administration
CUPS 2.2.7

CUPS is the standards bascd, open source printing system developed by Apple Inc. for
macOS® and other UNIX®-like operating systems.

Classes Printers

Help Jobs

CUPS for Users CUPS for

Administrators

CUPS for

Overview of CUPS Developers

Introduction Lo CUPS
Programming

Command-Line Printing and  Adding Printers and Classes
Options Managing Operation Policies
CUPS API
User Forum Using Network Printers
Filter and Backend

cupsd.conf Reference Programming

HTTP and IPP APIs

CI=Te L N-1 = root@server-zentyal: ~ |

- i B 20:36 B
Figura 64. Dahsboard cups 2.2.7.

Una vez instalados cups y tener acceso se
instala una impresora en Zentyal para posterior mente
compartirla utilizando el comando de la figura 65.

root@server-zentyal: ~ ——

Figura 65. Instalacion impresora Por Compartir.

Una vez instalada se procede a realizar la
configuracion, en la pestafia administracion, y selecciona
la impresora que se acaba de instalar, se asigna un
nombre a la impresora, una descripcién y se selecciona
la opcién de compartir para que sea visible para los otros
equipos en la red como se observa en la figura 66.
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» Add Printer - CUPS 2.2.7 — Mozilla Firefox -5 x

&= Add Printer - CUPS 2.2.7 X 4

S ) Q G https://localhost:631/admin 5 g =

CUPS.org Home QEUININIBGECIGLUE Classes Help Jobs Printers
Add Printer

Add Printer

Name: [PoF-PRINTER
(May contain any printable characters except */*, "#", and space)
Description: [Virtual PDF Printer
(Human-readable description such as "HP Laserjet with Duplexer”)
Location: |
(Human-readable location such as "Lab 1")
Connection: cups-pdf:/

Fharing: Share This Printer

| continue |

Figura 66. Compartir impresora.

Una vez configurado se debe ir al equipo
Ubuntu para afiadir la impresora en red, se abre la
configuracion, impresoras y afiadir impresora. Se
selecciona la opcioén servidor y luego conectar, como se
observa en la figura 67.

Se escribe la ruta de la impresora de la
siguiente forma cups-brf://direccion del servidor/ nombre
de la impresora compartida/ y se da clic en siguiente
como se observa en la figura 67.

Figura 67. Configurando impresora.

Una vez terminado mostrara un mensaje donde
se puede hacer una impresion de prueba figura 68.

jue 21:27 2. W)

& Impresoras ¥

Dispositivos Impresoras

B Monitores

ER Teclado

PDF-PRINTER
Preparada

& Ratony panel tactil

Impresoras
Servidor Impre: & Desbloquear
§ Soportes extra = -
Filtro: [ Q

BN ¢» Thunderbolt
Fi Configuraci
=
sl 24 Tableta Waco
PDF-PRINTER

? & color

Conectado a localhost

& @18 @ 8] @@ R pRecra
Figura 68. Fin de la configuracion.

Se observa en el servidor en la pestafia de
trabajos que se realiza una impresion, ver figura 69.

P ZENTVAL-SERVER [Con
Archivo

Maguina Ver yuda
Jobs - CUPS 2.2.7 — Mozilla Firefox

B jobs - CUPS 2.2.7 = I

<« c O G

Cups.org Home Ad

Jobs

Search in Jobs: Search| (Clear
Show Active Jobs| (Show Al jobs

Jobs listed in descending order.

™ Mame  User  size Pages state control
PDF- Unknown Withheld 1k 1 completed at
PRINTER-1 Thu 02 Dec 2021 10:04:17 PM
“o5
W - () BB (& jobs - CUPS 2.2.7 — Mo-.. W 22 oo E3

Figura 69. Trabajo de impresion realizado.

7 TEMATICA 5: IMPLEMENTACION Y
CONFIGURACION DETALLADA DE
LA CREACION DE UNA VPN

Una VPN (virtual private network) es una
tecnologia en redes que nos permite la conexion de uno
0 mas equipos desde redes externas a una red privada a
través de internet.[6]

Con el servidor instalado se procede a instalar
los paquetes para la configuracion de la VPN como se
observa en la figura 70.

-0 C) . EY (@ Zentval - Instalacion — ... |

P oo wm
B S S B @ s coroaia

Figura 70. Instalacion de paquetes.

Se inicializan los médulos instalados como se
observa en la figura 71.

B

EX rirefox Privacy Notice — > +

€) Zentyal - Configuracion « x

O @ hupsi/localhost:saas/serviceModule/Statusview e w =

Q | =

“« > C

€3 zentyal pevetopment edition 52 Buscar..

Configuracion del estado de
los moédulos

@ oasivoa

[ Estado de los
EE  Modules

FE s < oo
28 <

g conmmeans o
=) e

P once o

.

@ o o

T ouce S5

=]
Bloqueo de pantalla
Do @ 8 113 iR B &) Cim verecria

Figura 71. Inicializacién de los médulos.

F D ven
=T { M 3 @ Zentyal - Configuracién .|
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Teniendo en el servidor dos dispositivos de red,
uno para red interna y otro para salida a internet para el
servidor, se configura cada interfaz, con las direcciones
ip detalladas en cada imagen a continuacion, figura 72,
73y 74

) jonatan_zentyal [Corriendo] - Oracle VM VirtualBox - [=] %

Archive Maquina Ver Entrada  Dispositives  Ayuda
» Zentyal - Interfaces de Red — Mozilla Firefox -8 x

<3 Zentyal - Interfaces de © x  +

o S @ O £ https:/localhost:8443/Network/ifaces 5 4 el =

Buscar..

{)zentyal Development Edition

XF  sistema <

Nombre
‘?ﬁ‘? Red v etho
incerraces [
Puertas de enlace Meagiiem 2
| Estatico v
DNS S
Objetos Externo (WAN)
o Marque aquf si ests usando Zentyal como gateway y este interfaz esta conetado a su

router a Internet
Rutas estaticas

Direccién 1P

Herramientas Mascara de red
e ‘ 192.168.1.2 ” 255.255.255.0 v
[E] Registros
W S
B {3 MM [ (@ Zentyal - Dashboard — ... | (@ Zentyal - Interfaces de .| 00:32

& o =8 g @E R oeRrecHa
Figura 72. Configuracion interfaz para conexion a
internet.

) jonatan_zentyal [Corriendo] - Oracle VM VirtualBox - =] x
Archivo  Maquina  Ver Entrada Dispositivos Ayuda
0 Zentyal - Interfaces de Red — Mozilla Firefox —eox

£ Zentyal - Interfaces de 7 x | +

« = C O & https://localhost:8443/Network/Ifaces?iface=eth1 Rl

6.2 Buscar..

Nombre
T
imierraces [
Puertas de enlace M
‘ Estatico e |
DNS [
Objetos [ Externo (WAN)
i Marque aqul si esta usando Zentyal como gateway y este interfaz esté conetado a su

router a Internet.
Rutas estaticas

Direccién IP

Herramientas Mascara de red

& ‘ 192.168.100.1 H 255.255.255.0 v‘
[E] registros

W e

W ) M [ (@ Zentyal - Dashboard — ... |[@ Zentyal - Interfaces de ... | I co:36
& o G iR B @& cwiomrec

Figura 73. Configuracion interfaz para conexién a red
interna.

) jonatan_zentyal [Corriendo] - Oracle VM VirtualBox - o x
Archivo Maquina Ver Entrada Dispositivos _Ayuda
» Zentyal - Configuracion de Puertas de Enlace — Mozilla Firefox e x

&3 Zentyal - Configuracién x| +

« = C QO & https://localhost:8443/Network/Composite/GatewaysGeneral# ¥y ® =

O zentyal pevelopment Edition  © 2

Servicios

Rutas estaticas Afnadiendo un/a nuevo/a puerta de enlace

Herramientas
Habilitado
Registros
Nombre

<

Direccién 1P

DNS
192.168.1.1

DHCP.

Gestion de

Peso
Este carmpo solv es Gl si liene mas de un rouler y la funcion de balanceo de rdfico
esta habilitada

£90 B O

Cortafuegos. <
= S
Autoridad de
Gw certificacion s Predeterminado
%8 () WM (8 (@ Zentyal - Dashboard — ...| (& Zentyal - Configuracion ... I 00:44 ER

. . . = & &0 S8 8 @@ oo
Figura 74. Configuracion interfaz para conexion a red
interna.

Se configura el firewall para las conexiones a
las redes internas hacia el servidor Zentyal como se
puede observar en la figura 75:

) jonatan_zentyal [Corriendo] - Oracle VM VirtualBox - a X

Archivo  Maquina Ver Entrada Dispositivos Ayuda
Zentyal — Mozilla Firefox

<3 Zentyal % |+

« = C QO & https://localhost:8443/Firewall/View/InternalToEBoxRuleTable ¢

2 Zentyal Development Edition

Buscar...

Decision

Registros e
‘ ACEPTAR v |
Gestion de <
software origen
‘ Cualquiera \.‘ [ Coincidencia inversa
DNS
Servicio
e Si la seleccion inversa ests marcada, la regla sers aplicada cualquier servicio
| DHCP excepto el seleccionado
[ Redvpn - ||:| Coincidencia inversa
Cortafuegos v

Filtrado de paquetes Descrmeion; phananl

e !

i = =

e -
B () M [ (@ Zentyal - Dashboard — ... || Zentyal — Mozilla Firefox | 01:04 I
& o 16 R GI® & e oeecia

Figura 75. Configuracion servicio.

Redirecciones de puertos

SNAT

€3, Autoridad de
W™ certificacion

Se verifica conexion, activa como se puede
observar en la figura 76.

s - 3 x

0 f b

‘ //192.168.100.1:3443 /L ognindex i -
- e
@ {Jzentyal

Bone s WA e s

Figura 76. Verificacién conexién.

Es necesario crear un servidor VPN para la
configuracion como se detalla en la figura 77.

Eirmronn
e s

N

ntyal - Servidores VPN

e[ Cor i -Gl W Vs

irrozs Opostros s

e
£ sioms

DEF e «
Lista de servidores

g i + oo a
[T e Lo | o T
3 0O I

& o e #

@ DHe?. ) ol Piara1

& s -

0@

B0 E RO EBonoeecs

Figura 77. Creacion servidor VPN.
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Luego de creado el servidor se realiza la
configuracién como se observa en la figura 78.

//182.188.100.1:8

Servidores VPN | jonatan-vpn

. W0 il arfiaricen 3 sresin Estade do s mdula 133 e S M <o ot

Puorto del servidor

e |

Direccion VPN

Camiecans ds sarvidor

vprjonatanipn v

< Autarizar ol clente por su mombre e
5 cusluier

< deshablliade
@Sy BRADEm e

Figura 78. Configuracion servidor creado.

Se crea el certificado para la conexién del
cliente como se observa en la figura 79.

7 st s

s (Camendl - O

W et
O B s 192.188.100. 15043/ CAlssueCertiic
Q [+ = sUscim

B pese | ]
| -
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B e ine e i [P e lo]z]c]
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[P P — [e]2]e
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Figura 79. Creacion certificada.

Se valida la ejecucion del servidor como se ve
en la figura 80.

£ jonatan Jinux_server clonar [Corriendo] - Oracle VM VirtusiBox
Archive Maquina Ve _Entrads _ Dispositivos _ Ayuds

© Nave
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&§ {3 zentyal pevelopment Edition
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tapo
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Figura 80. Validacion servidor VPN.

Se descarga la configuracion para conectar al
cliente (se realizan pruebas con Windows y Linux) como
se observa en la figura 81.

L1 jonatan_zentyal [Corriendo] - Oracle VM VirtualBox

Archive  Mdgquina  Ver Entrada  Dispositives  Ayuda
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Aleatorio  ~ |
4% Autoridad de %
¥ certificacion R
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Figljr"‘a::'Slr.v'De-scargar paquete de configuracion cliente.

Se verifica que el cliente Linux tenga otra ip
diferente a la red interna del servidor como se observa
en la figura 82.

BBl oo chente [Corendo] - Oracle VA VirtuaiBar

Archive Maquina Ver Entrada Dispositivos _ Ayuda

tividades (3 Terminal 6de dic
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6 J x20<1in

Se ingresa a la configuracion de redes del
cliente Linux para configurar la VPN como se observa en
la figura 83.
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Figura 83. Configuracion VPN en el cliente Linux.




Luego de la configuracion realizado e
inicializacion de la VPN desde el cliente se valida la
conexion como se observa en la figura 84.

£ tinux cliente [Corriendo] - Oracle Y VirtuaiBex

Y & . :
& zentyal

Figura 84. Validacion acceso al servidor desde la VPN.

8 CONCLUSIONES:

Con un el servicio DHCP se pueden asignar direcciones
IP a equipos clientes que se conecten a la red interna.
Esto facilita la administracion en redes donde hay
muchos computadores y la asignacion manual de
direcciones IP podria resultar en una tarea demorada de
gestionar. Un servidor DNS permite la asociacion de
nombres de dominio a direcciones IP y de esta manera
los equipos clientes puedan identificar el servidor no solo
con una IP sino también con un nombre. Un controlador
de dominio permite que una maquina cliente se una al
dominio del servidor y pueda acceder a recursos
compartidos.

En muchas organizaciones privadas o gubernamentales,
instituciones educativas, etc., es necesario restringir el
acceso a determinados servicios de red o sitios web,
entre otros, por motivos de seguridad o por cualquier
otro motivo especificado dentro de la organizacion, por
ello es fundamental Implementar un proxy http que
deniegue o permita el acceso a determinados servicios,
pudiendo asi controlar lo que pueden hacer los usuarios
o empleados conectados a la red.

Con la realizacion del trabajo se fortalecieron los
conceptos relacionados con la seguridad en la red,
también se conoci6 sobre algunas herramientas que
permiten realizar los procesos de aplicacion de
seguridad de forma 6ptima, como lo son los cortafuegos.
Con el desarrollo de esta actividad se conocieron
algunos conceptos, ejemplos y mecanismos de
prevencion muy interesante que posibilitan mantener
nuestra maquinas o dispositivos de forma mas
resguardados a posibles filtraciones.

La implementaciéon de file server permite la féacil
administracion de recursos compartidos como carpetas
de red asignando los permisos requeridos por cada

usuario segun sea asignados por el area encargada de
indicar con que permisos cuenta cada colaborador de la
compafiia segun su cargo a desempefiar, asi también
podemos compartir impresoras en red y hacer
seguimiento a la cola de impresion de una forma
efectiva.

En la administracion y gestion de la infraestructura IT se
hace indispensable aplicar las mejores practicas de
seguridad posible, con el uso de Zentyal Server como
sistema operativo base tenemos la funcionalidad de
afadir una capa adicional de seguridad haciendo uso del
servicio de VPN como conexion a la red local del
servidor, permitiendo que un equipo cliente que este
fuera de la red tenga acceso a la red local mediante el
acceso a la VPN con las configuraciones de seguridad
siendo necesario un certificado que permita la conexion
al servidor, de esta manera tenemos un acceso desde
una red externa a la red interna aplicando buenas
practicas de seguridad, disminuyendo asi el riesgo de
intrusiones y ataques.
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