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RESUMEN: Las pequefias y medianas empresas
en Colombia (PYMES), enfrentan situaciones complejas
para surgir y mantenerse vigentes debido a los costos
enormes que implican su sostenibilidad en el mediano y
largo plazo. Lo anterior no solo por los asfixiantes
impuestos legales, que sumados les demandan mas del
70% de su produccion. En términos generales, de 100
pesos producidos una PYME debe facturar 70 pesos en
obligaciones fiscales. Sumado a lo anterior, los costos
de infraestructura TI, tan necesarios para su
implementacion son abrumadoramente costosos, sobre
tecnologias ya conocidas como Windows. En estos
tiempos tan dificiles para la pequefia y mediana
empresa, agravados por la condicion pandémica por la
gue atraviesa la economia del pais, es indispensable
ofrecer soluciones de infraestructura de Tl de Linux,
faciles de usar y con un soporte en los servicios que no
implique sobrecostos. En este punto es de enorme
beneficio que por primera vez Canonical proporciona
soporte integrado de Ubuntu para una soluciéon de otro
proveedor de codigo abierto como lo es Zentyal.

PALABRAS CLAVE: Servidor, proxy, DHCP, DNS,
firewall, VPN.

1 INTRODUCCION

Este informe presenta la forma de instalar y brindar
una configuracion inicial basica de Zentyal, que le
permita ejercer los roles de servidor y firewall dentro de
una infraestructura de TI, al tiempo que gestiona los
servicios de DNS, DHCP, Proxy, File Server, Print
Server y VPN, solicitados por las estaciones de trabajo
dentro de una LAN.

2 ENTORNO DE TRABAJO

Debido a que estaremos desarrollando las
actividades sobre un sistema anfitrion basado en
Windows, procedemos entonces con la creacion de dos
(2) MV (Maquina Virtual) haciendo uso del programa
VirtualBox, con las cuales estaremos configurando una
red basica que nos permitird evidenciar el
funcionamiento de Zentyal. Una de estas MV soportara

el servidor y la otra MV cumplird la funcion de estacion
cliente que estara solicitando los servicios provistos y
gestionados por Zentyal.

2.1 CONFIGURACION DE RED

Presentamos un esquema sencillo de red, en el
cual Zentyal funge como Firewall recibiendo la zona roja,
que para este propésito es la puerta de entrada
(Gateway) o Modem del proveedor de servicios de
internet con IP 192.168.20.1. La zona desmilitarizada
(DMZ) es representada por el rol de servidor, ejercido
por el mismo Zentyal. La DMZ maneja entonces la IP
192.168.20.100.

Creamos la LAN dentro del rango
192.168.100.0/24, donde la puerta de enlace la maneja
la tarjeta de red en el servidor Zentyal con IP
192.168.100.2.
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Figura 1. Red bésica. Por Jorge Arredondo




3 INSTALACION DE ZENTYAL
3.1 FUENTE DEL SOFTWARE

Obtenemos la imagen ISO con versién 6.2., que
estaremos cargando en la MV del servidor, del sitio
oficial de Zentyal, en el siguiente enlace:
http://download.zentyal.com/.

3.2 CONFIGURACION BASICA DE LA MV

Los siguientes son los aspectos de configuracion
que hemos asignado a la MV sobre la cual se instalara
el servidor Zentyal:

- Tipo: Linux.

- Versién: Ubuntu (64-bit).

- RAM: 2048 MB.

- Disco Virtual: 50 GB.

- 2 Adaptadores de red:
o (1) Adaptador puente.
o (2) Red interna.

Sobre la MV cargamos la imagen ISO vy
procedemos a iniciar la instalacién.
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Figura 2. Carga de ISO en MV. Por Jorge Arredondo

3.3 INSTALACION
3.3.1 LENGUAJE DE INSTALACION

Al inicio de la instalacion se nos presenta un menu
con opciones de lenguajes sobre el cual podemos
desplazarnos con las flechas de nuestro teclado y
seleccionar el que se acomoda a nuestro interés. En
este caso hemos seleccionado el idioma espafiol. Cabe
anotar que aparece en la parte inferior un menud que nos
presenta las opciones de F1 Ayuda, F2 Lenguajes de
instalacion, F3 Referencia de atajos con el teclado, F4
Modos opcionales, F5 Accesibilidad y opciones
complementarias con la tecla F6.
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Figura 3. Lenguaje de instalacion. Por Jorge Arredondo

3.3.2 MENU INICIAL DE INSTALACION

El menl inicial de instalacion nos brinda las
opciones de proceder en modo experto, diagnosticar el
disco duro y la memoria RAM, cambiar el punto de
arranque o proceder con el método de recuperacion.
Para esta préactica estaremos seleccionando la primera
opcion que elimina todo el contenido del disco y procede
con la instalacion estandar.
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Figura 4. Menu inicial de instalacion. Por Jorge Arredondo
3.3.3 GEOLOCALIZACION
El instalador nos solicita que le indiquemos el pais

donde esta ubicado nuestro sistema para fijar nuestra
zona horaria.
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Figura 5. Menu inicial de instalacion. Por Jorge Arredondo




3.3.4 DISTRIBUCION DEL TECLADO

Especificamos la distribucion de nuestro teclado
conforme a nuestra region e idioma, esto es espafiol
(Latino América).
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Figura 6. Distribucién del teclado. Por Jorge Arredondo
3.3.5 CONFIGURACION DE RED

El sistema detecta las dos interfaces de red que
configuramos en la MV. Seleccionamos la ethO como
tarjeta de red primaria por donde se comunica con la
zona roja.
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El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar com
interfaz de red primaria durante la instalacidn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue lo estaba.

Interfaz de red primaria:

etho: Intel t ern
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Figura 7. Interfaces de red. Por Jorge Arredondo
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3.3.6 NOMBRES DEL SERVIDOR Y EL USUARIO

De forma consecutiva nos solicita el nombre que le
daremos al servidor y el nombre del usuario
administrador del sistema. Manteniendo las buenas
practicas, se usa una sola palabra y en mintdscula. En lo
que respecta al inicio de esta préactica el servidor se
llamara “zentyal” y el usuario sera “arredondo”. Como
mas adelante intervienen los aportes de otros
estudiantes, estos nombres pueden cambiar.
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For favor, introduzca el nombre de la maouina.

nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. 81 estd configurando una red
doméstica puede inventarse este nombre.
Nombre de la maguina:
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Figura 8. Nombres de servidor y usuario. Por Jorge Arredondo
3.3.7 CLAVE

La instalacion nos pide que ingresemos una clave y
posteriormente la confirmamos.
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Por favor, introduzca la misma contrasefia de usuario de nuevo para venificar que la
introdujo correctamente.

Vuelva a introducie la contrasefia para su verificacion:
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Figura 9. Clave y confirmacion. Por Jorge Arrendo
3.3.8 REINICIO DEL SISTEMA

Lo que sigue a continuacion es la confirmacion de
la zona horaria, precedida por la copia e instalacion de
todos los archivos necesarios para este propodsito. Al
final nos presenta un mensaje indicando la culminacién
de la instalacion, pidiéndonos que removamos el
dispositivo fuente de la instalacion y procedemos a
reiniciar el sistema.
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Figura 10. Reinicio del sistema. Por Jorge Arredondo




3.4 CONFIGURACION INICIAL

Una vez reiniciado el sistema se nos abre la
interfaz de Zentyal, la cual opera sobre protocolo HTTP
y es por esto que se abre en un navegador web. Lo
primero que debemos hacer es aceptar el certificado
SSL y proceder a validar nuestro ingreso con el nombre
de usuario y clave, creados durante la instalacion.

Una vez que hemos validado nuestras credenciales
y nos encontramos dentro de Zentyal, nos recibe un
mensaje que nos indica que procederemos con la
configuracion inicial del servidor. Presionamos continuar.

3.4.1 PAQUETES REQUERIDOS

Seleccionamos todos los  paquetes  que
necesitamos instalar a través de Zentyal y que se nos
hacen indispensables para la implementacion y gestion
de los servicios que llevaremos a cabo en el presente
informe.
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Figura 11. Instalacién de paquetes. Por Jorge Arredondo
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3.4.2 INTERFACES DE RED

Luego de la instalacion exitosa de los paquetes de
zentyal, se nos presenta un asistente de configuracion
de red, el cual nos ha detectado las interfaces de red
configuradas en nuestro sistema. Procedemos a asignar
como interfaz de red externa la ethO (Zona roja, internet)
y como interfaz de red interna la ethl (Zona privada,
LAN).
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Figura 12. Configurar interfaces de red. Por Jorge Arreondo
3.4.3 DIRECCIONAMIENTO IP

Una vez definidas las interfaces de red, segun su
zona de influencia, procedemos a asignar el
direccionamiento IP dentro del rango que cada una
manejara. El rango de la zona roja se encuentra en
192.168.20.0/24. El Gateway tiene asignada la IP
192.168.20.1. De esta manera hemos asignado a la
interfaz ethO que recibe esta puerta de enlace, con la IP
estatica 192.168.20.100, que hace las veces de Zona
naranja o desmilitarizada DMZ, en donde se configurara
el Firewall del servidor.

Con respecto a la zona privada o verde, esto es la
LAN, hemos ubicado la interfaz de red en el rango
192.168.100.0/24, teniendo como puerta de enlace la IP
192.168.100.2 que es el mismo servidor.
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Figura 13. Direccionamiento IP. Por Jorge Arredondo




Para finalizar con la configuracion inicial, el sistema
nos pide el tipo de servidor, nombre de dominio y cuenta
de correo. Se guardan los cambios de la configuracion y
nos presenta un mensaje de culminacion exitosa de todo
el proceso de instalacion y nos accede al Dashboard de
trabajo en Zentyal.

4 SERVICIOS PARA LA GESTION DE
INFRAESTRUCTURA IT

4.1 DHCP Server

Procedemos a habilitar y configurar los servicios de
DHCP para asignar IP de forma dinamica en la LAN y
proveer de servicios especificos a las terminales
conectadas.

Nos dirigimos a “Estado de los mddulos”, ubicado
en el panel izquierdo del Dashboard. Ubicamos DHCP y
marcamos la casilla de estado para que se habiliten los
servicios. Se nos presenta un mensaje que nos advierte
de la reconfiguracion que se efectuara en el sistema a
raiz de esta activacion de servicios DHCP, a lo cual
damos aceptar.
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Figura 14. Activar servicios DHCP. P

Una vez activados los servicios DHCP, se habilita
el médulo de este servidor en el panel izquierdo del
Dashboard donde lo ubicamos y haciendo clic en él se
despliega un mend que nos presenta la opcién
“Interfaces”.

Haciendo clic en esta opcion se nos despliegan las
interfaces de red habilitadas desde la configuracién
inicial de Zentyal.

Como nos proponemos configurar los servicios de
DHCP para la LAN, presionamos el boton de
configuracion en la tarjeta de red ethl. Cabe anotar que
seguido a este botdon de configuracion, también se
encuentra uno que permite editar la configuracion de las
interfaces de red, siempre que lo necesitemos.
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Figura 15. Configurar interfaz eth1. Por Jorge Arredondo

Al ingresar a la configuracion de la interfaz ethl,
nos desplazamos hacia abajo hasta encontrar la seccién
“Rangos”, que esta antecedida por “Rangos DHCP” en la
cual podemos ver la direccion IP de la interfaz
(192.168.100.2). La subred (192.168.100.0/24). Y el
rango maestro disponible para asignar dinamicamente,
que va desde la IP 192.168.100.1 hasta la IP
192.168.100.254. Por supuesto la IP 192.168.100.2, ya
no esta disponible pues esté asignada de forma estética
a la puerta de enlace.

Presionamos ahora, en la seccion “Rangos”, el
boton que dice “Afadir nuevo”. Le damos un nombre
distintivo a nuestro nuevo rango de direcciones IP que
se asignaran dinamicamente y discriminamos el rango
ingresando en la primera casilla, la primera IP
192.168.100.3, y en la casilla siguiente, la IP con la que
se cierra el rango definido en 192.168.100.10. Un total
de 8 IP, para asignar de forma dindmica.
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Figura 16. Rango IP. Por Jorge Arredondo




Debemos recordar guardar los cambios realizados
en el sistema. Podemos observar que el nuevo rango ha
sido creado y procedemos hora a guardar todos los
cambios presionando el botdn de color naranja en la
parte superior, que dice guardar cambios.
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Figura 17. Guardar cambios de DHCP. Por Jorge Arredondo

Si abrimos una terminal cliente conectada a la
LAN, podemos evidenciar como los servicios DHCP del
servidor, le han asignado de forma dinamica la primera
IP 192.168.100.3, del rango definido con anterioridad.
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Figura 18. IP asignada de forma dinamica. Por Jorge Arredondo
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4.2 DNS Server

Ahora para configurar el servidor DNS,
nuevamente nos dirigimos a “Estados de los médulos” y
verificamos si esta activo el servicio DNS, de no ser asi
lo marcamos en la casilla correspondiente.
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Figura 19. Configuracion de médulos. Por Antonio Navarrete

Procedemos a verificar que en médulo DHCP esté
habilitado en la opcién de servidor de nombres propios
DNS local de Zentyal.
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Figura 20. Verificacion DHCP. Por Antonio Navarrete

Ahora nos dirigimos al moédulo de DNS para
configurar el dominio nuevo.

B zentyalServerAntonioN (Corriendo] - Oracle 1alB¢ [}

Zentyal - DNS — Mozilla Firefox

€ Zentyal - DNS = | [ Firefox Privacy Notice — %+

« = © @ hitps//localhost:8443/DNS/Composite/Global so% 7y © =

Redireccionadores
No hay ningin/a redireccionador

4 aRaIR NUEVO/A

Dominios

\ al
o o T e i ]
o . el (= (= [al [= x [al

(=] [=] (e (%] [ -

() M [ (@ Zeniyal - ONS — Mozilla..] - 020
G o ) 0] 6 8] o peRecia

Figura 21. Verificacion médulo DNS. Por Antonio Navarrete




Procedemos a  configurar este  dominio
dirigiéndonos a ip del dominio con el fin de afiadir uno
nuevo.
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Figura 22. Afiadiendo IP al Dominio. Por Antonio Navarrete

Posterior a esto procedemos a iniciar la maquina
del cliente donde evidenciamos que la DNS quedd
configurada.
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Figura 23. Verificacion DNS. Por Antonio Navarrete

4.3 Controlador de dominio

Procedemos a verificar en el médulo DHCP, la
tarjeta de red ethO en la opcidon configuraciones la
opcién de dominio de blsqueda este como dominio de
Zentyal.
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Figura 24. Dominio de Busqueda. Por Antonio Navarrete

Procedemos a ir al médulo de usuarios y equipos,
alli crearemos un usuario nuevo que vamos a agregar al
grupo de administradores.
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Figura 25. Creacion de Usuario. Por Antonio Navarrete

Ahora nos dirigimos al médulo de dominio donde
veremos que este activo la opcién de funcién del
servidor y el reino donde estara nuestro dominio.
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Figura 26. Creacion de Usuario. Por Antonio Navarrete

Después de esto iniciamos la maquina virtual con
el equipo cliente e iniciamos la terminal, posterior a esto
debemos modificar el archivo “resolv.conf’, en este
archivo direccionamos el equipo al servidor.
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Figura 27. Direccionamiento Servidor. Por Antonio Navarrete




4.4 Proxy no transparente

Nos dirigimos a “Estados de modulos” en el panel
izquierdo del Dashboard, para verificar que los servicios
de Proxy HTTP, se encuentren activados. De no ser asi,
marcamos la casilla de estado y aceptamos la
reconfiguracion del sistema.
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Figura 28. Servicios de Proxy HTTP. Por Jorge Arredondo

En la seccién de Proxy HTTP, que aparece en el
panel izquierdo del Dashboard, desplegamos las
opciones y escogemos la primera que dice
“Configuracién general’”.

Se nos despliega un menu de configuracién y en la
casilla que dice puerto, estaremos escribiendo el puerto
1230, por el cual deseamos filtrar las salidas de
peticiones a Internet.

Si quisiéramos, podriamos marcar la casilla de
Proxy Transparente para que también filtre los sitios
seguros https, esto dentro de otras opciones de
configuracion general, como el aumento de la caché
para el almacenaje en los ficheros.

En nuestro caso, solo estaremos asignado el
puerto de escucha para este tipo de peticiones.
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Figura 29. Puerto 1230. Por Jorge Arredondo

En el médulo de Proxy HTTP, escogemos ahora la
opcién “Perfiles de filtrado”, hacemos clic en “Afiadir
nuevo”, y asignamos un nombre caracteristico a nuestro
nuevo perfil de filtrado de dominios y URLs, el cual
llamaremos “Paginas_Noticias”, y damos de nuevo clic
en “Afadir”.
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Figura 30. Perfil de filtrado. Por Jorge Arredondo
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Una vez que aparezca listado nuestro nuevo perfil
de filtrado, hacemos clic en el botdn de configuracion,
para que nos permita definir el nivel de restriccion.
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Figura 31. Configuracion del perfil. Por Jorge Arredondo

En la primera opcion de configuracion, podemos
asignar un umbral de restriccion a este perfil que, en
nuestro caso, lo estaremos definiendo en “Estricto”, y
presionamos el botén “Cambiar”.
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Figura 32. Umbral de restriccion. Por Jorge Arredondo

Estando aun en la opcion de configuracion del
perfil de filtrado, hacemos clic en la pestafia con la
opcién “Reglas de dominios y URLs” y damos clic en
“ARadir nuevo”.

P zentyal Server. Arredonde [Corriendo] - Oracle VM VirtualBox - (=] =
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
® Zentyal — Mozilia Firefox i
<> Zentyal =
= < O G hitps/localhost 8443/5¢

O zentyal pevelopment Editian

[TEPRERERIESAIAN  caicgorias de dominios | Tipas MIME

[Ceamman ]

Reglas de dominios y URLs

@ o [+ amavin wuevosa e
W Th <) W B (@ Zentyal — Mozilla Firefox | . 1242

) [0 cTRL DERECHA

- 7 ESP

Figura 33. Reglas de dominios. Por Jorge Arredondo

Procedemos entonces a ingresar todos los
dominios que queremos filtrar, asignando la opcion
“Denegar”, para que se restrinja el acceso a los mismos.
Para nuestro ejemplo y segun el perfil de filtrado,
restringimos el acceso a tres portales de noticias.
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Nos dirigimos de nuevo a las opciones principales
en el médulo Proxy HTTP, y esta vez seleccionamos la
opcion “Reglas de acceso”. Eliminamos cualquier regla
que esté alli creada, para que tome como eje principal
del filtrado, nuestro perfil creado. Damos clic en “Afadir
nuevo”. En el formulario que se nos presenta
escogemos como origen, cualquier terminal o dispositivo
que esté conectado a la red, que esté realizando la
peticiébn del servicio. Le indicamos como decisién
“Aplicar perfil de filtrado” y en la casilla de enseguida,

seleccionamos el perfil de fitrado que hemos
configurado anteriormente.
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Figura 35. Regla de acceso. Por Jorge Arredondo

Después de haber creado, configurado e
implementado  nuestro  Proxy no transparente,
procedemos a guardar todos los cambios del mismo en
el sistema. Damos clic en el botédn naranja “Guardar
cambios".

Ahora procedemos a abrir nuevamente nuestra MV
cliente, para configurar el Proxy de red. Para esto una
vez cargada nuestra maquina con Ubuntu desktop, nos
dirigimos a configuracién de red y hacemos click en el
boton de configuracion de Proxy de la red
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Configuramos de forma manual, ingresando en la
casilla de “Proxy para HTTP”, la IP donde se origina
nuestro proxy, la cual es 192.168.100.2, y en la casilla
contigua ingresamos el puerto de escucha por el cual se
filtrarén las peticiones: 1230.
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Figura 37. Proxy para HTTP. Por Jorge Arredondo

Ahora procedemos a realizar las pruebas que
como producto esperado se infiere la negacion del
acceso a los dominios de los portales de noticias que
hemos configurado en las reglas de dominios y URLSs.

Como prueba intentamos ingresar a los portales:
http://semana.com, http://eltiempo.com y al portal
http://elespectador.com.

Como resultado nos encontramos con la negacién
de acceso a estos dominios, y se nos presenta una
pagina generada por Zentyal, donde indica que la
configuracion de control de acceso evita que estas
solicitudes sean resueltas para el cliente que hace la
peticion.
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Figura 38. Proxy restringe acceso. Por Jorge Arredondo

Para verificar que el Proxy no transparente,
efectivamente esta restringiendo el acceso en virtud del
perfil de filtrado, las reglas de dominios y la regla de
acceso, intentamos ingresar al dominio
http://www.elnuevoherald.com y el resultado es exitoso,
incluso redirigiendo a un enlace seguro.
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Figura 39. Proxy permite acceso. Por Jorge Arredondo
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4.5 Firewall

A continuacién, se realiza la implementacion y
configuracion de firewall, el cual restringe el ingreso a
redes sociales, su configuracion se realizara mediante el
servidor zentyal. Su validacion se hara mediante cliente
desde la estacibn de trabajo GNU/Linux Ubuntu
Desktop.

Para empezar con la configuracion del cortafuego,
nos dirigimos a crear las reglas, en cortafuegos, filtrado
de paquetes.
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Figura 40. Filtrado de paquetes. Por Blanca Montafia

Se verifica desde Ubuntu la ip de Facebook la cual
se le va a restringir. Antes de guardar los cambios con
un ping muestro que si tenga ingreso a la pagina.
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Figura 41. Configuracion reglas. Por Blanca Montafia
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Figura 42. Configuracion reglas. Por Blanca Montafia

Ahora podemos confirmar que ya no tenemos
ingreso a la pagina de Facebook, realizar el mismo
proceso para cada sitio a restringir.
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Figura 43. Verificacion Ubuntu Desktop. Por Blanca Montafia
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4.6 File Server

Para realizar el proceso de compartir archivos
dentro de nuestro servidor Zentyal, debemos instalar los
maédulos de controlador de dominio, comparticion de
archivos y DNS. Este proceso lo podemos buscar desde
el gestor de software.
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Figura 44. Instalacion de software. Por Ner Bulla

Nos dirigimos a la pestafia de DNS, procedemos a
agregar los DNS y se nos habilita la opcion de habilitar
cache del DNS transparente, la cual procedemos a

activar.
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Procedemos a validar la configuracion del dominio
en la pestafia que encontramos en el menu de dominio.
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Figura 46. Configuracién de pestafia dominio. Por: Nelly Bulla

Para realizar la configuracion de las carpetas que
vamos a compartir ingresamos a la pestafia que dice
usuarios y equipos, donde vamos a agregar los usuarios
que van a tener permisos para ingresar a las carpetas
compartidas posterior a eso creamos nuestras carpetas
a compartir.
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Figura 47. Creacion de usuario. Por: Nelly Bulla

Vamos a la pestafia comparticion de ficheros y
creamos la carpeta
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A2 Dominio
Comentario Gpcicna
Comparticia
® e
Coreo < (] Accesa de invitado
Este directorio compartido no necesita de autenticacidr
@ o
T ower

L. _ ee———
8 {3 ™ (3§ [@ zentyal - Compartici Zentyal - Comparticion de Ficheros — Mozilla Firefox | [l 22:52 %
A ) B

9/12/2001 8

Figura 48. Creacion de la carpeta. Por: Nelly Bulla

&

Procedemos a darle los permisos a la carpeta solo
seleccionamos el usuario y los permisos que queremos
dejarle ya sea administrador, lectura escritura o solo
lectura, guardamos cambiamos.

1P Zentyal [Correndo] - Oracle VM VirtualBox - o X

Archivo Miquine Ver Entrada Dispositivos  Ayuda

» Zentyal — Mozilla Firefox -ox

about:sessionrestore x | () Zentyal X | 4

¢« > C

Ozentyal Development Edition 2

Q & nttps:/localhost:8443/Samba/View/SambaSharePerr

0% 1y

Directorios compartidos )} SOFTWARE

@ Dashooar

@ Estado delos Control de Acceso

@0 Modulos
Sist |
# e & Afadiendo un/a nuevo/a ACL
DED Red < Usuario/Grupo
= ‘Usuariu v|| lauraserver v
E] Registros " 7
Permisos
Gestion de Tenga cuidado 2l conceder permisos de ad or El suario podr eer y es el
I software ¢ recursa compartido
‘ Solo lectura v‘
g Usuaricsy
cr!'u Equipos ¢

A 4 ARADIR CANCELAR
A% Doririo
5 Ficheros

De lectura y de escritura @
/keys/smb4/access

Usuaro: lauraserver.

https://localhost:844 b

L_Im, Om [ [© zentyal — Mozilla Firefox

missions?directory=5ambast

Figura 49. Permisos. Por: Nelly Bulla

Para finalizar procedemos a ingresar a nuestro
equipo el cual se encuentra en la misma red, abrimos
una carpeta y le damos las opcién que dice otras
ubicaciones y colocamos en la parte inferior en el cuadro
donde dice conectar el servidor, ingresamos los datos de
nuestro servidor smb://192.168.1.60/, una vez
realizamos ese proceso nos muestra nuestra carpetas
que tenemos compartidas, procedemos a abrirla y nos
pide los datos de autenticacién para nuestro caso son
los datos de los usuarios creados.
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3 UBUNTU [Corriendo] - Oracle VM VirtualBox - (=] x Se

e entra a la consola de configuracion
Actividades 8 Archivos - https://localhost:631/admin, esto debido a que es una

2 Qi instalacion local en el zentyal y se realiza la creacién de
la impresora.

Archivo Miquina  Ver

Conectar

1 Zentyal [Corriendo] - Oracle YM VirtualBox - 0o X
Se requiere contrasefia para la comparticién software en 192.168.1.60
Archive  Maquina Ver Entrada Dispositives  Ayuda
Conectar como |© Anénimo
Usuario registrado

L] CUPS-BRF - CUPS 2.2.7 — Mozilla Firefox X

[ CUPSBRF-CUPS2.27 x  +

& @ QO D localhost:631/printers/CUPS-BRF W =

CUPS-BRF

| <SOFTWARE» seleccionado CUPS-BRF (ldle, Accepting Jobs, Not Shared)

] (5 @] & @) cTRL DERECHA

| Maintenance v | Administration v
Description: Virtual Braille BRF Printer
Location: Local Printer
Driver: HP Designjet 750c pcl, 1.0 (color)
Archiva  Miquina Ver _Entrada _ Dispasitivas _Ayuca X
Actividades 8 Archivos ~ Connection: cups-brf:/
B8 software en 192.168.1.60 1= | = Defaults: job-sheets=none, none media=na_letter_8.5x11in sides=one-sided

Figura 50. Configuracion carpetas cliente. Por: Nelly Bulla

1P UBUNTU [Corriendo) - Gracle VI VirtualBox o »

ejemplo.txt

Jobs

Search in CUPS-BRF: | | search| (clear |

[ Show Completed Jobs [show Al Jobs.

BiadBD¢RDO A

Papelera

+ W

Okras ubicaciones

Figura 53. Creacion de impresora. Por Nelly Bulla

Ahora procedemos a configurar la impresora en
nuestra maquina local

=] > 8 @ & (B crre Derecha

021 B
Figura 51. Copia de la carpeta compartida. Por: Nelly Bulla

P UBUNTU [Coriendol - Orcle VM VirtualBax - o x
Achivo Miquina Ver Entrada Dispositivos  Ayude

4.7 Print Server

idades #¥ Configuracion ~ vie 00:12 S0~
Para la configuracion del Print Server no se puede iﬁ
realizar directamente en Zentyal, ya que esta opcién
dejo de funcionar desde la version 5.1, pero se puede E
integrar con CUPS, por lo cual se instala y crea la
impresora.
P& Zentyal [Comiendo] - Oracle VM VirtualBox - ﬁ x

Impresoras

Virtual_Brail...bc_nellybulla ¥
Preparada —

=
=

Hewlett-Packard ...rJet CM3530 MFP

§&= Virtual_brf_p...c_nellybulla . a
L. Preparada i

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

[ Zentyal - Dashboard — Mozilla Firefox ok Designlet T70 pel
about:sessionrestore x 3 zentyal % | {3 Zentyal - Dashboard x| + Local Printer
&« c QO & https:/localhost:8443/Dashboard/Index pd ]
g Virtual_PDF_...er_nellybulla . o
&8  Preparada = — &
RICOH PDF Printer

Configuracién de impresora adicional...

80185 I DENGE croseox
Agwm 3 by

Figura 54. Visualizacion de impresoras. Por Nelly Bulla

;‘él's ; e Cops-cor € T
n-np.’ih/rga:o ! : . 48 VPN

Lo primero es el Certificado de la Autoridad de

Figura 52. Instalacion cups en servidor Zentyal Certificacion para el Servidor y para el Cliente.

. Por Nelly Bulla
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Zentyal - Autoridad de certificacion — Mozilla Firefox ¥ Zentyal - Ingenieros — Mozilla Firefox -8 x
about:sessionrestore. x ) Zentyal - Autoridad de c- x | + about:sessionrestore X | €3 Zentyal - Ingenieros X+
« = C Q G https://localhost:B8443/CA/Index B0% 1Y ® = &« > C QO A https://flocalhost:8443/0penvPN/View/ServerCon’i | 80% 1y ® L =

entyal Development Edition Buscal Q [

@ oot Autoridad de certificacion

@& Estado de los (i péging solo aparece una ez mientras se inicia 18 Autoridad de Certificacidn, Los cambios se harén efectivos
B0 Modulos nmesiataments

Sistema < .
Crear Certificado de la Autoridad de Certificacion
Red <
Nombre de Qrganizacion

P [ meried
"Gdigo de pals Cpconal
W [w
TR Dpcionsi
Usuarios y . lum:m:u—/

Bz

Undefined

Dl para expirar

EqQuipos
> Doninio

Comparticin ge
Fichera

-n 5 @ @ zenyal - Autoridad de .. | Il 14:50 B
Flgura 55. Certificacion Servidor. Por: Aura Acosta

A continuacién, creamos el Certificado del Cliente.

Servidores VPN — Mozilla Firefox

Zentyal -

about:sessionrestore x | {3 Zentyal - Servidores VPN x = +
« > C Q &t /Nocalhost:6443/VPN/Servers 0% Y =

@ oo Servidores VPN o
@@ Estado de los Lista de servidores

B0 Moauios

R Sstema < ARadiendo un/a nuevo/a servidor

E'ED Red < Habilitado

El Nombre

Registras

‘ Cliente1q]

Gestion de N
LT
Usuarios y

Equipos

Darinio

Comparticion de
Fcheros

{5 ) [ zeniyal - servidores .. 02 =
Figura 56. Certificacion Cliente. Por: Aura Acosta

Ahora vamos a crear el Servidor VPN.

Ia Firefox

Servidores VPN — Mo

L) Zentyal -

about:sessionrestore % £} Zentyal - Servidores VPN X +

Q (& https:/localhost:3443/VPN/Servers#Servers 80% vy ® & =

« > C

entyal Development Edition  ©.2

@ v Servidores VPN )

@@ Estado de los

@0 Modulos
o servidor actualizada
Sistema < N
Lista de servidores
Red <
I
Registros

Redes Descargar paguste de

[l Habittado | Nombre | Configuracion |

Gestion de a
W scivare

Cliente10 @ @ @ @
T — 8 | ® & 5l
Dominio W ] pagina 1
Compartcion de
Ficheros
@(} mg [Qzentyal Servidores VP... W auris@zentyal: ~ ] [ | BEEER:]

Figura 57. Servidores. Por: Aura Acosta

Configuramos el Servidor llamado Ingenieros.

[» = CGUARDARCAMEIOS

{3 zentyal pevelopment Ediion 2 Q

Servidores VPN ) Ingenieros

@ pasnooara

9 Estado de los
&0 Modulos

Configuracién del servidor

Sistema <

@ techo

Puerto del servidor

Red <

Registros ‘ UDP v‘ puerto

Direccion VPN

Gestion de
W e < Use una direccion de red que no esté en uso por esta maguina
192.168.161.0 24 v‘
99n Usuariosy "
g Equipes

Certificado de servidor

‘ vpningenieros v ‘
Bormiio | Yprrngener ¥

Autorizar al cliente por su nombre comin
Sl esta opcion se deshiabilta, cualquier dliente con un certficado generado por Zentyal padra conectarse. Sise habilta
solo se podra canectar con certficados cuyo CN (Common Name) empiece con el valor seleccionado.

Comparticitn de
Ficheros

‘ deshabilitado v‘

-@(} L]~ [QZentyal Ingenieros — ... | auris@zentyal: ~ ] [ BEEL]
Figura 58. Configuracién Servidor VPN. Por: Aura Acosta

Vamos al Modulo Red, después Servicios y
afiadimos un servicio.

L] Zentyal genieros — Mozilla Firefox -8 x
about:sessionrestore x | {3 Zentyal - Ingenieros X+
¢« > C Q Q& https://localhost:8443/0penVPN/View/ServerConfi  80%  ¢¢ @ ¥ =

GUARDAR CAMEI0S

Servidores VPN | Ingenieros

@ vastooars

@ Estadodelos

B0 Modulos |
ﬂ Hecho
sistema < - - -
Configuracion del servidor
Red <
Regisros |() =
Gestion de Puerto del servidor
W omare g
[[uop v[puens
Usuarios y. < Direccion VPN
Equipos s ite -
quipe Use una direccion de red que no esté en uso por esta maquina
192.168.161.0 24 v‘
Dominio

Certificado de servidor
Comparticién de Cereato de s

Ficheros | vpn-ingenieros v‘

Gm =] @-Zen&; “ngenieros - | BEEE]
Figura 59. Afiadir Servicios. Por: Aura Acosta

Vamos al Médulo Cortafuegos y vamos a darle
permisos desde el cortafuego para permitir el acceso

» Zentyal - Packet Filter — Mozilla Firefox -8 x

about:sessionrestore % | {3 Zentyal - Packet Filter % | +

« > C QO @ https:/flocalhost:8443/Firewall Filter

Qzentyal Development Edition

@ vesnooers Packet Filter

@O Estado de los
=0 Modulos
Sistema < %

]
B2 Red <
B

@<<

Reglas de filtrado desde |ag
redes externas a Zentyal

Reglas de filtrado desde las
redes internas a Zentyal

Registros

Estas reglas le permiten controlar el acceso desde Estas reglss le permiten controlar el acceso desde

Gestion de
W ot < redes intemas & servicios que corren en su maquina, redes externas a servicios que corren en sumaquina
Zentyal Zentyal

‘
Dominio

Comparticion de
Ficheros

y ] e [&Zentyal Packet Filter ... |(™ auris@zentyal: ~ WP 20:23 BN
Figura 60. Confnguracnon permisos. Por. Aura Acosta

Usuarios y
Equipos
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Ahora vamos a los servidores VPN para descargar
el certificado y tener acceso desde cualquier maquina.

Zentyal - Servidores VPN — Moz

about:sessionrestore % ) Zentyal - Servidores VPN x = +
A c Q & hitps://localhost:8443/VPN/Server =
{zentyal pevelopment Ed: Busc EI05

& oostboars Servidores VPN -}
Lista de servidores
< | ARADIR NUEVO/A Q
- e e T
et e
] (=] (%]

awen  [B] =

N B

a|
o fo]

I B e |8 #

1 a0 Pagina 1

W 5 [ [ zentyal - Servidores vp... M8 auris@zentyal: ~ W 2020 B
Figura 61. Descargar Certificado. Por: Aura Acosta

Verificacion del estado del servicio y si esta activo.

L] Zentyal - Dashboard — Mozilla Firefox -8 x
about:sessionrestore X | £3 Zentyal - Dashboard x| +
<« (] O & htps://lecalhost:8443/Dashboard/index 67% 17 L =

Qzentyal cevetopmentdition <2

G AP Eecuiandose et
Eecutindose Sraicr
Deshavittado
Desnasittado
 Wail fiter
ra—
: deshatiltac
e .
+ Servidor Clienteld
Servicio  Habitado

Extado gl demrio  Eecutindose
Dieceitn lcal Todas asneraces de ed
Aierta 11400
Ve 1921681600255255.2550
e dsls ung

192168.160.132

] M [ (@ zentyal - Dashboard .| (M auris@zentyal: ~ | Descargas i 20:34 B8
Figura 62. Confirmando estado. Por: Aura Acosta

Vamos a la MV-Cliente y vamos a instalar open
VPN.

des [ Terminal lun 16:33 A0 B~
root@auraacosta-VirtualBox: /homefauraacosta OO
Archivo Editar Ver Buscar Terminal Ayuda

To run a command as administrator (user "root"), use "sudo <command-".
"man sudo_root” for details.

auraacosta@auraacosta-VirtualBox:~$ sudo su
[sudo] contrasena para auraacost:
root@auraacosta-VirtualBox: /home/auraacosta# sudo apt install network-manager-o
penvpn network-manager -openvpn-gnome
Leyendo lista de paquetes... Hecho
Creando &rbol de dependencias
Leyendo la informacién de estado
Se instalaran los siguientes paquetes adicionales:
libpkecs11-helper1 openvpn
Paguetes sugeridos:
easy-rsa resolvconf
Se instalaran los siguientes paquetes NUEVOS:
libpkes11-helper1 network-manager-openvpn network-manager-openvpn-gnome
openvpn
0 actualizades, 4 nuevos se instalaran, © para eliminar y 67 no actualizados.
e necesita descargar 603 kB de archivos.
Se utilizaran 1.743 kB de espacio de disco adicional después de esta operacién.
Desea continuar? [S/n]

Figura 63. Instalar open VPN en Cliente. Por: Aura Acosta

Habilitar y ver el estado del servicio de Open VPN.

ividades [E] Terminal ~ mar 21:35
auraacesta@auraacosta-VirtualBo:
Archivo Editar Ver Buscar Terminal Ayuda
auraacosta@auraacosta-VirtualBox:~$ sudo systemctl start openvpn
[sudo] contrasena para auraacosta:
auraacosta@auraacosta-VirtualBox: sudo systemctl enable openvpn
synchronizing state of openvpn.service with SysV service script with /lib/syste
md/systend-sysv-install.
Executing: /libfsystemd/systemd-sysv-install enable openvpn
auraacosta@auraacosta-virtualBox: sudo systemctl status openvpn
@openvpn.service - OpenVPN service
loaded (/1lib/systemd/system/openvpn.service; enabled; vendor preset:
active (exited) since Tue 2021-12-67 21:34:03 -05; imin 18s ago
Main PID: 7876 (code: ited, status=0/SUCCESS)
Tasks: @ (limit: 2268)
LibeBFfice Wiritet om- Slice/openvpn. service

dic 07 21:34:03 auraacosta-VirtualBox systemd[1]: Starting OpenVPN service...
dic 07 2 4:03 auraacosta-VirtualBox systemd[1] arted OpenVPN service.

Lines 1-9/9 (END)

Figura 64. Habilitar estado del servicio. Por Aura Acosta

Descargamos el paquete de Zentyal y lo
llevamos a /etc/opnvpn/.

dades =] Terminal ~ mar 20:50
* root@auraacosta-VirtualBox: fetc/openvpn

"

Archivo Editar Ver Buscar Terminal Ayuda

root@auraacosta-VirtualBox:/etc# cd openvpn

root@auraacosta-VirtualBox:/etc/openvpn# 1s

client server
update-resolv-conf

root@auraacosta-VirtualBox: /etc/openvpn# cp /home/auraacosta/Descargas/Ingenier
os-client-vpn-Cliente10.tar.gz
cp: falta el operando archivo de destino después de '/home/auraacosta/Descargas
/Ingenieros-client-vpn-Cliente16.tar.gz"
Pruebe 'cp --help' para mas informacion.
root@auraacosta-VirtualBox: /etc/openvpn# 1s
client server
undata_racalu_sanf

root@auraacosta-VirtualBox: /etc/openvpn# cp /home/auraacosta/Descargas/Ingenier
os-client-vpn-Clientel®.tar.gz /etc/openvpn/

root@auraacosta-VirtualBox: /etc/openvpn# 1s

client

B DPoMs&

server
update-resolv-conf
root@auraacosta-VirtualBox: /etc/openvpn# clear

9

root@auraacosta-VirtualBox: fetc/openvpn# 1s
ilent
server
date-resolv-conf
root@auraacosta-VirtualBos /etc/cpenvpnni

Figura 65. Instalar openvpn en Cliente. Por: Aura Acosta
Verificamos que haya conexién entre Zentyal Server y
el cliente.

Archivo Editar Pestafias Ayuda

Ll
UNCONN

| _Imfel | ﬂ {© Zentyal - Ingenieros ™ auris@zentyal: ~

M auris@zentyal: ~ |l 02:12 &
Figura 66. Verificacion de estado. Por: Aura Acosta




A, auris@zentyal: ~

Archivo Editar Pestafias Ayuda

1 state UP group default glen 100

state UNKNOWN group def

| = {© Zentyal - Ingenieros ... || M auris@zentyal: ~ ™ 3uris@zentyal: ~ - 02:14 H

Figura 67. Ejecucion openvpm. Por: Aura Acosta

5 CONCLUSIONES

Este informe deja en evidencia lo sencillo e intuitivo
gue resulta instalar y configurar de forma bésica el
gestor de servidores Zentyal.

Desde la instalaciéon se facilita la configuracién de
las interfaces de red, asignando en ellas nuestra tabla
predisefiada de direccionamiento IP, discriminando en
ellas las zonas de accion (roja, naranja y verde).
Configuracion que se complementa luego con los
servicios DHCP, que permiten mediante formularios
claros y sencillos, listar las diferentes interfaces y crear
rangos de redistribucion dinamica IP.

Si deseamos que nuestro servidor Zentyal sea un
DNS para nuestra subnet, debemos apuntar una de las
NIC del servidor a la direccion IP del mismo y
configurarlo para que sea al tiempo un servidor DHCP
para la LAN interna. De esta manera, nuestro servidor
Zentyal y nuestro PDC (Primary Domain Controller —
Controlador de dominio primario) actual no competirdn
por quién esta a cargo con los servicios DNS DHCP
para nuestra subred.

Es importante que recordemos que las NIC de
Zentyal deben configurarse con una IP estatica que no
entre en conflicto con otros hosts de nuestra subred y de
esta manera nuestra NIC interna actuara como puerta
de enlace predeterminada para todos nuestros clientes
en la LAN.

<- (mdédem) <--> (enrutador) <- (servidor PDC / AD)
<--> NIC externa (servidor Zentyal-DNS / DHCP) NIC
interna <---> (clientes).

La implementacién de Proxys transparentes y no
transparentes es muy practica, pues maneja un menu de
opciones muy agil, que permite en pocos pasos, realizar
una configuracién bésica del mismo, crear reglas de
acceso, generar perfiles de filtrado, listar categorias y
definir el ancho de banda.

Esto simplifica el trabajo que a lo largo del curso se
aprendié a realizar de forma nativa desde consola en el
servidor de distribucion Linux, actuando directamente en
las Iptables y configurando en este cortafuego vinculado
al kernel de Linux, creando las reglas de filtrado y aun
configurando las NAT.

También tuvimos la oportunidad de a través de
pfSense que actia como firewall, instalar el médulo de
Squid que trabajaba como proxy de red, y aunque su
uso es mas practico que el desarrollado directamente en
las iptables, su configuracién nunca fue tan intuitiva,
practica y sencilla como nos lo presenta Zentyal.

Hemos dado soluciones a las problematicas
presentadas de migracion de sus sistemas operativos,
servicios y puesta en marcha de los sistemas de
seguridad de la infraestructura de red, ahora, orientados
a la puesta en marcha de servicios de infraestructura IT
para Intranet y Extranet, presento la solucién con esta
red privada virtual (VPN) para darle una mayor
seguridad en las comunicaciones.

Esta implementacion del VPN nos permite
conectarnos de forma remota desde cualquier lugar del
mundo con una alta confiabilidad en los datos y en los
lugares donde estemos conectados.

Los pasos para la configuracion den esta red virtual
(VPN), son complicados pero necesarios, si queremos
seguridad en las conexiones e informacion confiable.

Realizar la configuracion de reglas firewall ayuda a
la restriccion de péaginas no laborales y evita el trafico
malicioso antes de que llegue al computador. Por
supuesto, Zentyal nos permite realizar una configuracion
del cortafuego, de una manera comoda y confiable,
configurando protocolos, reglas y permisos de forma
intuitiva.

La configuracion del File Server en Zentyal, nos
evidencié con claridad la forma en que el servidor esta
dedicado a almacenar archivos en una ubicacion
centralizada mientras permite el acceso a las
computadoras en la subred. Al tener un File Server, los
usuarios pueden ahorrar trabajo y tener acceso a los
archivos sin tener que llevar un disco, y este servicio es
facilmente configurable gracias a la practicidad que
presenta Zentyal.

El Print Server administra las impresoras en la red.
Todos los datos que se van a imprimir se pasan al
servidor de impresion que asigna trabajos a las
impresoras de la red. Esta configuracién al igual que el
File Server, es facilmente implementada en Zentyal.
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