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2 INSTALACION ZENTYAL 6.2

RESUMEN: Zentyal server es un servidor que Name Lostmodined Size Deweription
integra en una sola interfaz diferentes servicios basicos
de infraestructura de red como DNS, DHCP, VPN,
backups, Gateway, fierwall, proxy HTTP, dominio,
directorio activo, entre otros, brindando a las empresas
una opcién econdmica y facil de administrar. Para el
presente trabajo se desarrollaron las teméticas de proxy
no transparente, firewall, Virtual Network Private, DHCP
Server, DNS Server y Controlador de Dominio; iniciando
con la instalacién y configuracién de Zentyal Server,
seleccibn e instalacion de los paquetes requeridos y por
ultimo la configuracion de cada uno de los servicios
indicados anteriormente; por Ultimo se realizé la
verificacion del correcto funcionamiento de cada servicio
configurado, realizando pruebas con equipos clientes y
documentando los resultados, los cuales fueron los
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esperados. Imagen 1. Descarga iso
PALABRAS CLAVE: DHCP server, DNS server Se crea la maquina virtual

proxy No transparente, Firewall, VPN. ®
Crear maquina virtual

1 INTRODUCCION Nombre y sistema operativo
Seleccione un nombre descriptivo y una carpeta destino para la nueva méaquina

i Y1 irtual lecci | tipo de sist: it i intencién de instal
En el presente trabajo se pretende adquirir los ol £ nombre que seleccions serd s por VituslBos pore identificar esa

conocimientos necesarios realizar la administracion y méaquina.

control de una dlstrlbumo_n GNU/Llnl_p( basada_ en Nombre: \zm,am.z

Ubuntu, pero enfocada a la implementacion de servicios ) -

de infraestructura IT de mayor niVe' para |ntranet y Carpeta de maqu'\na:‘ " C:\Users\CLAUDIA HERRERA\VirtualBox VMs b

Extranet en instituciones complejas. Tipo:  Linux -

L. , . Versién:  Ubuntu (64-bit) @
Cada temética esta enfocada en Implementar bajo
Zentyal Server, los servicios de gestion de
infraestructura IT para una organizacion.
Se selecciona todas las tematicas que se veran en el
presente trabajo Modo experto Next Cancelar
Imagen 2. Configuracion Maquina Virtual

Se configura el tamafio de la memoria



mailto:lzpaezc@unadvirtual.edu.co

€ Crear maquina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 1024 MB.

y . . 1271+ |MB

4 MB 4096 MB

Next Cancelar

Imagen 3. Memoria

Se configura el tamafio del disco

€ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o
haga clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el
archivo.

C:\Users\CLAUDIA HERRERA\VirtualBox VMs\Zentyal 6.2\Zentyal 6.2 | L;

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para
el archivo de datos que una maquina virtual podra almacenar en el disco duro.

. , , , ' , , , 31,45 GB

4,00 MB 2,0078

Crear Cancelar

Imagen 3. Disco

Seleccionamos la configuracion selecciono el
disco vacioy busco la iso en el computador

@ Zeriyal 6.2 - Configuracion x

& Compartic

M oo Almacenamiento
A s Dot deghvacenarints Arbton
- S Conob: 1€ Uit i ID€ sarebei st

B

Unidad anftrion

Unid

VBorGuesthddiionsiso

Puertos e

5 use =

[ corpetas comparsans

Intetaz de umoaio

[Thowar ] conctor

Imagen 4. Instalador

Comenzamos la instalacion

ﬂ Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox — a X

Archivo Maquina

Ver  Entrada

Dispositivos ~ Ayuda

Language

Amharic
Arabic
Asturianu
Benapyckas
BbArapcku
Bengali
Tibetan
Bosanski
Catala
Cestina
Dansk
Deutsch
Dzongkha
EAANVLKE
English
Esperanto
Eesti
Euskara
Sows
Suomi

Francais
Gaeilge
Galego
Gujarati
mw
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
BAEE
Joboyeo
Kasak
Khmer
33 3
30
Kurdi
Lao
Lietuviskai
Latviski

MakeaoHcKu Tamil
Malayalam S 0%
Marathi Thai
Burmese Tagalog
Nepali Turkce
Nederlands Uyghur
Norsk bokmal ykpaiHcbka
Norsk nunorsk Tiéng Viét
Punjabi (Gurmukhi) | F3X(TE )
Polski ()
Portugués do Brasil

Portugués

Romana

Pycckuin

Samegillii

2T

Slovenctina

Slovenscina

Shaip

Cpnckn

Svenska

Imagen 5. Lenguaje

Se selecciona la ubicacion
P2 Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox — ad X

Archivo ~ Maquina Ver  Entrada  Dispositivos  Ayuda

1 [1!] Seleccione su ubicacidn |

La ubicacidn seleccionada aqui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle @ seleccionar la localizacién de su sistema. Esta localizacidn serd
hahitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
dotron si su ubicacifn no estd en la lista.

Pals, territorio o area:

Argentina
Bolivia

Chile
Eolonbia
Costa Rica
Cuba

Ecuador

El Salvador
Espafia

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Fanama

Puerto Rico
Repiblica Dominicana

R}
oo
35
20
w
=
5
&

- S m SR

<Retroceder>

Imagen 6. Ubicacion

Se configura el teclado
ﬁ Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maéquina  Ver  Entrada Dispositivos Ayuda

 — RS PP B e E———————

1 [!] configure el teclado |

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del teclado:

Latvian *
Lithuanian
Hacedonian

Malay (Jawi, Arabic Kewboard)
Haltese

Haor i

Holdavian
Hongolian
Montenegrin

Nepali

Norweg ian

Persian

Polish

Fortuguese
Portuguese (Brazil)
Romanian

Russian

serbian

Sinhala (phonetic)
Slovak

Slovenian

<Retroceder:

Imagen 7. Teclado




Se seleccidna el teclado latinoamericano
P Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox - m] %

Archivo  Maquina  Ver Entrada Dispositivos ~ Ayuda

[1]1 Configure el teclado

Por favor, seleccione la distribucifn del teclado de este eauipo.

Distribucion de teclado:

S - Spanish (Latin American, Dvorak)
Spanish (Latin American) - Spanish (Latin American, dead tilde)
Spanish (Latin American) - Spanish (Latin American, no dead keus)
Spanish (Latin American) - Spanish (Latin American, with Sun dead keys)

<Retroceder>

Imagen 8. Distribucion teclado

Se configura el reloj
ﬂ Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox - O X

Archivo ~ Maquina  Ver  Entrada  Dispositivos  Ayuda

[1] Configurar el reloj

Based on your present phusical location, your time zone is America/Bogota

If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceder> <No>

ah> mueve; <Espacio» seleccionas <Intro> activa un hotén

Imagen 9. Configurar reloj

Finaliza la instalacion
P Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox = O X

Archivo  Maquina  Ver  Entrada  Dispositivos ~ Ayuda

[!1] Terminar la lacion

Instalacién completada
La instalacién se ha completado. Ahora podrd arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacidn (CD-ROM o disguetes) para que el sistema arranque del
disco en lugar de reiniciar la instalacién.

KCont inuar)

<Retroceder>

Imagen 10. Term instalacion

Al final se instalara Zentyal 6.2

ﬂlentyal 6.2 [Corriendo] - Oracle VM VirtualBox - O X

Archivo ~ Maquina  Ver  Entrada  Dispositivos  Ayuda

zentyal
6.2

Imagen 11. Inicio Zentyal

Luego de la instalacion se evidencia tres
iconos, la consola de administrador la consola de
usuario y el panel de control de Zentyal

P Zentyal 6.2 [Corriendo) - Oracle VM VirtualBox — ] X

Archivo  Méquina  Ver  Entrada Dispositivos ~ Ayuda

zentyal

Imagen 12. Escritorio Zentyal

Teméatica 1: DHCP Server, DNS Server
y Controlador de Dominio

Producto esperado: Implementacién y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través de un usuario y contrasefia, asi
como también el registro de dicha estacién en los
servicios de Infraestructura IT de Zentyal.

Se ingresa al panel de control Zentyal y nos dirigimos
al dashboard y seleccionamos los médulos que se
necesitan para las tematicas




P& Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox - 0 X

Archivo  Maquina  Ver  Entrada  Dispositivos  Ayuda

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

) Zentyal - Seleccione los x = +

« & Q & hupsilacalhost f o @ =

u@. Mail and Groupware

P
@ DNS Server E DHCP Server a Firewall

Servicios adicionales

() W [ (@ Zentyal - seleccione los... e B

Imagen 13. Panel de configuracion Zentyal

Seleccionamos los paquetes a instalar

ATCNIVO  Maquina  Ver  Entrada  LISPOSIIVOS — Ayuda

Zentyal - Instalacion — Mozilla Firefox

> Zentyal - Instalacion x| +

< c O & hitps://localhost:

Seleccione los paquetes a instalar

L] izl 43 D Q@
[=] T « Q5
Network oHcp Server Certification veR HITP Proxy
Configuration Autnority

CANCELAR m

Imagen 14. Paquetes instalar

Al terminar se inicia el asistente inicial

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

€2 Zentyal - Asistente de cc x| +
&« [¢] O G hupsilocalhost:a443/Wizard & 4

ASeleccién de paque... ¥ Instalacién >Configuracion ini... Guardar los cambios

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces
Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que o sera posible acceder a la interfaz de administracién de Zentyal a través de ellas.

@® Internal
W) etho

O External

e || oo |
W ™ @ (@ Zentyal - Asistente decc...| I 1650

Imagen 15. Conf. inicial

Ingresamos al mddulo del DHCP

A Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina  Ver Entrada Dispositivos ~ Ayuda
® Zentyal - DHCP — Mozilla Firefox e x

O Zentyal - DHCP X | +

« C O a localhost ! & @ =

Q) zentyal vevelopment Edition  «+ Buscar... Q

DHCP

e Estado de los
médulos

o

M [ g Zentyal - DHCP — Mozill.. sébado 11/12/21
fwl & Bl A% 18] cTRI DERFCHA

Imagen’16.‘ml\/Todqu DHCP

Antes de continuar debemos verificar la ip del

servidor entramos por consola e ingresamos el comando

ifconfig

r; Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox —

Archivo ~ Méaquina  Ver  Entrada  Dispositivos ~ Ayuda
diploclaudia@zentyal: ~ - o

=
Archivo Editar Pestanas Ayuda

iploclaudia@zentyal

Imagen 17. Ifconfig consola

Ya teniendo en claro la ip de nuestro servidor la
asociamos en el modulo
DHCP

® Zentyal - Interfaces de Red — Mozilla Firefox

€} Zentyal - Interfaces de x| +

<« c O @ hitps:/localhost

Ozentyal Development Edition 62 Buscar... Q H

ido de los
lulos
ema <
Nombre
© etho
g Método
wnlace
Estatico v
[ Externo (WAN)
s o Zer My ste a ado a
cas
s Direccién IP Miscara de red
192.168.1.5 255.255.255.0 ~
istros.
B () M [ [ Zentyal - Interfaces de ... | M diploclal ~ N 1538 E

= S e

Imagen 18.7 Cohf?ghracion DHCP




Revisamos los rangos para la conexion
DHCP

> Zentyal x| +

& > C QO & https:ylocalhost: 844 3/DHCP/Composite/interfaceConfiguration ¢ =

Qzentyal Development Edition  &.2 Buscar. [N 1

Rangos DHCP
Direccion IP del interfaz
192.168.15

Subred
192.168.1.0124

Rango disponible
192.168.1.1 - 192.168.1.254

Rangos

No hay ningtin/a rango

T e Ll e ST e T e R g

“Imagen 19. Rango DHCP

Y le asignamos un rango en este caso se
selecciona desde el numero 6 hasta el 200
ezentyal Development Edition 5.2 Buscar.

Rangos

Anadiendo un/a nuevo/a rango

Nombre

grupe unad DHCP

De

192.168.1.6

Para

192.168.1.200]

B8 M 8 (£ Zentval — Mozilla Firefox | [® diploclaudia@zentval: ~ |

Imagen 20. Creacion rango

1905 E

Guardamos los cambios y revisamos en otra maquina
virtual para revisar que quede configurado el DHCP y el
DNS

i debi [Corriendo] - Oracle VM VirtualBox - ] X

Archivo  Maquina Ver  Entrada Dispositivos ~ Ayuda

11 dedic 19:21

@ diplolinuxClaudiaherrera

debian

G @i =& E @ ®l o dereca
Imagen 20. Maquina Debian prueba

Entramos a la configuracion de las redes para revisar
ue el DHCP

debi [Corriendo] - Oracle VM VirtualBox — ]

Archivoe  Maquina  Ver  Entrada Dispositivos ~ Ayuda

11dedic 20:13 i

Actividades £+ Configuracion ¥

Cableada

Cancelar

Identidad I1Pv4 IPv6

Detalles Seguridad

Método IPvd © Automatico (DHCP)

Solo enlace local
Manual Desactivar
A Noti Comparti i
partida con otros equipos
Q  Busc:
DNS Automatico @)

B8 Aplic: 192.168.1.6

W Priva
@ Cuen Rutas Automatico ‘:)
<% Com o

[ Usar esta conexion solo para los recursos en sured

Imagen 21. Validacion redes IPv4

Al revisar la configuracion ya encontramos que
automaticamente el DNS esta la ip asignada al servidor
Zentyal, revisamos en el panel de control de Zentyal y
verificamos que nos une a la maquina Debian

® Zentyal - Dashboard — Mozilla Firefox -8 x

O Zentyal - Dashboard x| +

« c O A https:/localhost:8443/Dashboard/index & ® =

°zentya| Development Edition

& - @ Manual Oficial

Ps asignadas con DHCP

[ oirvccisntp | Discciénac_____ | Nombre de mbauina_____|

192.168.1.6 08:00:27:21:10:20 diplolinuxClaugiahermera

Estado de los Médulos

Red  Ejecutindose

s Ejecutandose
Autoridad de cer No creada
uce _gisrutindoca Ageiniciar |
8T () ™ @ [ Zentyal - Dashboard —...| ™ diploclaudia@zentyal: ~ M 20:25 =

Imagen 22. IPs correspondiente

3 TEMATICA 2: Proxy No Transparente

En la presente tematica se requiere realizar una
Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 1230.

Realizar una configuracion mediante un proxy no
transparente va a impedir que cualquier usuario use un
equipo externo de la organizacién y navegue en la red
de esta, ya que para hacerlo debe estar previamente
configurado, para realizar la configuracién de este se
deben realizar los pasos descritos a continuacion:




3.1 Configuraciéon Proxy No Transparente

Primero se debe configurar la interfaz de red, para
esto se debe validar cual red es interna y cual es la
externa, esto se valida con el comando netstat -ie :

IS a LA ———

&

- yuly@servidor: — -y

imégen 23. Validacion De Red

Como se observé en la imagen anterior la red
externa corresponde a la ethO mientras que la interna es
la ethl, esta configuracion se debe aplicar en el Zentyal
server en el apartado de interfaces de red:

PROS oS, nan =

= . S an 2

B Zentyal - Asistente de configuracion inicial — Mozilla Firefox

Interfaces de Red
[ |

Configurar tipos de interfaces

sarar | sicuiewte |

Imagen 24. Configuracién de Interfaz

En la configuracién de red se deja ethO como
DHCP y eth1 como statico, a esta Ultima se le asigna
una IP:

Zentyal - Asistente de configuracion Iniclal — Mozilla Firefox

SAUTAR || sIGUIENTE

() W () Zentyal - Asistente de ... | ® yuly I oo 02 B

Imagen 25. Conﬁguracbn de Interfaz Externa

Para la configuracién del proxy se debe ingresar a
la pestafia “Proxy Hitp” del Zentyal Server, como este
debe ser proxy No transparente se deja vacia la casilla
de Proxy transparente y en la casilla de Puerto se coloca
1230, luego se da click en cambiar:

Zentyal - Proxy HTTP — Morilla Firefax

e

o-ly- Development Edition Buscar... Q B £
) Proxy HTTP Q
* #

=0 Pusto

|

-t B Q| Zentyal - Proxy HTTP — ... Wy [ BEL

Imagen 26. Conﬂguramon de Proxy

Luego de esto el Zentyal arroja un mensaje que la
configuracion quedé cambiada:

zentyal - Proxy WTTP [ Firefox Privacy Notice

oa localhost: o ® =
Q) zentyal vevelopment Edition «+ Buscar QB s
@ oo Proxy HTTP Q
% Configuracion Genera
Qo F 2
=]

Proxy Transparente
U Puerto
g e 12y
Tamao de os ficheros da céche (MB)

e ¢ 100
. () W (9 [ Zeriyal s Prowy HITP — .| 8 yuiy@servidor yuly@servidor [ Rt

Imagen 27. Mensaje de configuracion de Proxy

Para que la configuracién quede cambiada se debe
configurar configurar el proxy del equipo cliente con la ip
Del Servidor Zentyal y filtrado el puerto 1230, lo cual se

realiza mediante opciones de internet, configuracion de
LAN:

Mot || Cancelar

Imagen 28. Configuracion de Proxy en equipo cliente

Ahora se comprueba el acceso intentando ingresar
como por ejemplo a Facebook, se espera que se genere




un mensaje de error y deniegue el acceso a la pagina
seleccionada:
[ B = SR

1 n R O0BEOCEC 9 @B O e nte ~ B4 T® IS O

4 TEMATICA 3: Cortafuegos

En esta temética se pretende realizar la
implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas.

La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se
hara desde una estacion de trabajo GNU/Linux.

Para esto se requiere tener una maquina con
Zentyal que actuaria como servidor, y una magquina con
un sistema operativo cliente

Previamente necesitamos realizar las
configuraciones de red que permitan desde el servidor
Zentyal tener acceso a internet, para esto realizamos
una configuracién de 2 tarjetas una configurada como
DHCP o con un IP fija del proveedor de internet o de la
WAN, y la otra con IP fija con un segmento para una
LAN.

Archivo Miquina Ver Entrada Disposkivos Ayuda

Mascara da red

[T O W [ 2oty - intertaces de ... W[ acminstrador grenty [adminstradorgrentyal - [ 20 20 19
#25  =RUS S Derecho

Imagen 30. Configuracion de Tarjetas Zentyal

Posterior a esto debemos realizar la
configuracion de la maquina cliente, para este le damos
una IP fija dentro del segmento de la LAN, ademas
agregamos los DNS que tenemos en el servidor Zentyal,
también debemos agregar como Gateway la IP fija LAN
del servidor Zentyal.

Figura 9

Cableada Aplicar

Detalles Identidad | IPvd | IPvé  Seguridad

Método IPvd

Automitico [DHCF)
O Manual

Solo enlace local

Desactivar

Direcclones

192.168.1.12 255.255.255.0 192.168.1.10 o

ons avtomatico ()

88888844

Imagen 31. ConfigUracién de red maquina
cliente

Ahora tenemos nuestro cliente y servidor
configurado vamos a validar acceso a la red ya que
como tenemos configurada la tarjeta de red de la
magquina cliente al momento de acceder a la red este
trafico pasa por el servidor Zentyal tomando las
configuraciones, parametrizaciones, y restricciones que
se tengan.

Actividades  # Navegador web Firefox ~ mié 23:40

« x |0 & mEE o @ =
w facebook
0 Facebook te ayuda a comunicarte y
. compartir con las personas que
forman parte de tu vida.

owid

B0 S0 B8AGE ctriDerecho

Imagen 32. Ingreso a la red sin restricciones

Para iniciar con el proceso de restriccion como
normalmente a nivel corporativo se van a bloquear sitios
por categorias como ejemplo podemos ver redes
sociales, juegos, streaming etc para facilitar la
configuraciébn 'y posterior administracion creamos
objetos, para esto vamos a opciones de red->objetos-
>afiadir nuevo, y vamos a asignar un nombre
personalizado, posterior a esto se agregan miembros a
este objeto que son las IP o rangos de IP que se
bloquean.




Archivo Maquina Ver Entrada Dispositivos Ayuda

Tene 2 opcion autocaptara de teclado hbiitsda 5t cavsed que la micuing il apture automaticamenke eltecadocads ()3

© zentyal - Objetos x| B Firefox Privacy Notice — %+

& C O A Npsi/iocalhosta443/Network View/Objec Table v =
{3 zentyal Development Edition =2 Busear Q B
@ oushionrd Objetos e
EE  Estado de los i

e Lista de objetos

P sstema < 4 ANADIR NUEVO/A Q|
T T T
=== e (=) [eli2]=]
Puertas de enlace

e -
() M ([ § Zentyal - Objetos — Mo.. [

@ w@g 18 ®EE® e criperecho

Imagen 33. Creacion de objetos

Una vez tenemos el objeto vamos a realizar la
configuracién de la regla que restrinja el acceso esto lo
vamos a hacer en la opcién Firewall->filtrado de
paquetes y en la opcion “Reglas de filtrado para las
redes internas”.

Archivo Maquina Ver Entrada Dispositivos Ayuda

o T gt - Pl b~ phoria Frigiog o DO

< zentyal - Packet Filter x| [ Firefox Privacy Notice — X +
« c O & hitps:/localhost:a343/FirewallFiter @ =

L zentyal vevelopment Edition

Cortafusgos v

Redireccionss de puertos

= @—‘ﬁ
@ rovim

Reglas de filtrado para las redes internas
stas regias e pemiten contrjar ofscceso desce sus redes intemas a ntemet, ¢l
Erafico enie sus reces intemas. Sidesea a acceso a 05 Sarvcos de Zentyal. dabe

usar a seecien superior.

% CONFIGURAR REGLAS.

T () W (5 Zentyal - Packet Fltr .. [ S
20085 IRUAGE et Derecho

Imagen 34. Regla de filtrado para redes
internas

Dentro de la opcidén de regla de filtrado para
redes internas encontramos una tabla con el listado de
las reglas configuradas, vamos a agregar una donde nos
abre una pagina con una serie de campos como la
opcion para Denegar/Permitir, Origen, Destino, Servicio,
Descripcion, estas opciones debemos llenarlas segin la
necesidad, en este caso vamos a elegir la opcion
“Denegar”, luego en origen podemos selecciona una IP
0 un objeto o un rango de IP para este caso
seleccionamos “Cualquiera”, y en destino tenemos las
mismas opciones que origen pero aca vamos a
seleccionar “Objeto”, en la opcién de servicio vamos a
seleccionar “HTTP” y le damos guardar, este proceso lo
repetimos para “HTTPS” esto con el fin de bloquear
estos protocolos.

Achive Miquina ver Emirada Diposties Apada

CREL T =y mesm

Imagen 35. Regla HTTP y HTTPS

Después de realizar este proceso se listan las
reglas que agregamos en la tabla con las opciones de
editar, eliminar, y clonar.

O Zentyal x| [@ Firefox Privacy Notice — x  +

<« c © B hups:localhost:8443/FrewallviewTointemetRuleTable o ® =
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N Imagen 36. Listado de reglas
Una vez agregamos estas reglas vamos a

revisar desde el cliente que se aplique la restriccion
sobre Facebook.com.

facebook.com

No se puede conectar

Ha al conectar

« s p jpado. vuelva a
intentarlo en unos momentos.

« sinopt i red de su equipo.
- sisu por un cortafu proxy, aseg
que Firefox tiene permiso para acceder 2 la web.
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Imagen 37. Facebook restringido

También podemos validar el acceso a YouTube
gue no fue restringido.
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Imagen 38. Validacion de acceso a pagina sin
restriccion

5 TEMATICA 5: VPN

En esta tematica se requiere realizar una
Implementacién y configuracién detallada de la creacién
de una VPN que permita establecer un tunel privado de
comunicacion del servidor con una estacion de trabajo
(cliente).

Para el desarrollo de la tematica 5 se requiere tener
una magquina con Zentyal Server y una maquina con un
sistema operativo cliente.

Inicialmente se crean y configuran los certificados de
autoridad de certificacion, uno para el servidor y otro
para el cliente.

Zontyal - Autoridad de cer

© Zentyal - Autorido x | [ Firefox Privacy Not. % © Zentyal- Dashboar % +

« c 0a locathost 544 & ®

Crear Certificado de la Autoridad de
< Certificacion
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Imagen 39. Creacion de los certificados
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Posterior a la creacion del certificado, se crea el servidor
VPN, en el cual sélo se ingresa como dato el nombre del
servidor ya que Zentyal establece los demés parametros
de forma automatica.

& o Servidores VPN °

Lista de servidores

O e ) 8 s |
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Imagen 40. Creacion del servidor VPN

Una vez creado el servidor, configuramos las
interfaces de red, para esto configuramos la red externa
ethO en DHCP vy la red interna ethl con direccion IP
estatica.
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Imagen 41. Configuracion tarjetas de red

Posterior al paso anterior, se configura un
servicio de red, con el protocolo UDP que tenga como
destino cualquier puerto y como origen el puerto 1194,
este Ultimo utilizado para los servicios de VPN.

B — -
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Imagen 42. Configuracion servicio red-vpn

Una vez creada la red, se valida en las reglas
del firewall que el trafico para esta red no sea denegado,
para lo cual en redes internas y redes externas del
firewall se afiade una nueva regla que acepte el trafico
de la red, “red-vpn”.
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Imagen 43. Configuracion reglas eh firewall

Una vez terminada la configuracion, se
descargan los paquetes de configuracion del cliente,
donde se ingresa la direccion IP publica del servidor
Zentyal.
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Imagen 44. Descarga del pagquete de configuracion del
cliente

En la imagen se observan los pardmetros
diligenciados para la descarga del paquete de
configuracion.

Para realizar la conexién a través de la VPN se
instala en el cliente el software OpenVPN, se importa el
archivo con extension “.ovpn”, se ingresa la direccion IP
publica del servidor y se procede a conectar la VPN.

Profiles

DISCONNECTED

COMNECTION STATS

Imagen 45. Conexidn exitosa de la VPN

En la imagen se observa la conexién a la VPN.
Para validar que la conexién es exitosa se transfiere un
archivo por FPT desde el cliente hacia el servidor.

Imagen 45. Conexién por FTP

En la imagen se observa la conexion al servidor por
FTP, donde se pasa al servidor el documento
denominado “Guia de actividades y Rubrica de
evaluacion - Paso 8 - Solucionando necesidades
especificas con GNU Linux”.

6 CONCLUSIONES:

En conclusién, se adquirieron los conocimientos
necesarios realizar la administracion y control de una
distribucion GNU/Linux basada en Ubuntu, pero
enfocada a la implementacion de servicios de
infraestructura IT de mayor nivel para Intranet y Extranet
en instituciones complejas.

Para la tematica 2 se implement6 se configurd de
manera detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que se filtré la salida
por medio del puerto 1230.

En la Tematica 3 vemos que Zentyal presenta una
opcion de Firewall bastante robusto y configurable,
permite realizar configuraciones muy detalladas, si
vemos mas all4d con mas maédulos de Zentyal se puede
llegar a generar una solucién empresarial seccionada
segln la necesidad, esto a nivel corporativo genera una
ventaja mas alld del costo que cumple con las
expectativas que tiene una persona frente a la solucion
de un problema.

Para la temética 5 Zentyal provee un servicio de
VPN, siendo una solucién de gran relevancia teniendo
en cuenta que, con la situacion de pandemia actual que
vive el mundo, se hace necesario contar con
herramientas que permitan el trabajo remoto desde la
casa, pero ademas que sea seguro, permitiendo
salvaguardar la informacion de las empresas, siendo
Zentyal una opcién segura, econémica.
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