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RESUMEN: Este trabajo se realiza para proveer
soluciones bajo GNU/Linux a través de la instalacion,
configuracion y puesta en marcha del Servidor Zentyal 6.2
el cual esté concebido para instalarse en una maquina
real o virtual, y que a través de la interfaz grafica permita
la instalacion y configuracién de diferentes médulos que
puedan dar respuesta a los requerimientos especificos
del cliente como son el DHCP, DNS, Proxy no
transparente, Cortafuegos, el servicio de File Server y
Print Server, el Controlador de Dominio LDAP, y el VPN,
y que como resultado esperado esta la implementacion
de un sistema de seguridad de la informacién del cliente.

PALABRAS CLAVE: Cortafuegos, DHCP, DNS, File y
Print Server, Proxy, VPN, Zentyal.

1 INTRODUCCION

Con la realizacion de este trabajo se pretende conocer y
aplicar los diferentes servicios como herramientas en
materia de seguridad de la informacion que el Servidor
Zentyal 6.2 de GNU/Linux puede ofrecer para que los
Administradores de Tl implementen en las diferentes
empresas que asesoren.

2 INSTALACION Y
CONFIGURACION ZENTYAL SERVER

El Servidor Zentyal 6.2 es una alternativa de Windows
Server que es muy facil de utilizar, se apoya en el
protocolo Samba (para tener compatibilidad con el
controlador de dominio LDAP de Microsoft Active
Directory) que permite la interconexion de redes Microsoft
Windows, Linux, Unix y otros, ademas permite el acceso
de archivos e impresoras. Se gestiona a través de una
interfaz grafica web que facilita la administracion de un
servidor Linux para ejecutar una infraestructura de red
unificada de administracion de permisos de accesos,
politicas y reglas de seguridad.

Se realiza la descarga del instalador de Zentyal en
formato ISO para utilizarlo en Oracle VM VirtualBox.
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Figura 1. Sitio oficial de la descarga de Zentyal
Una vez realizada las diferentes configuraciones en
Oracle VM VirtualBox se inicia la instalacion y
configuracion del servidor Zentyal 6.2.
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Figura 2. Inicio del Proceso de instalacion
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Figura 3. Menu de opciones

Durante la instalacion se configuran opciones como la
ubicacion, el teclado, la red, usuarios y contrasefias, el
reloj, entre otros.

[11] Seleccione su ubicacion

La ubicacifn seleccionada agul se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacién de su sistema. Esta localizacién serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones hasada en el idioma gue ha seleccionado. Escoja
#otron si su ubicacin no estd en la lista.

Pais, territorio o drea:

Argentina
Bolivia

Costa Rica
Cuba

Ecuadar

E1 Salvadar
Espafia

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Panama
Paraguay

Perd

Puerta Rico
Repiiblica Dominicana
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Figura 4. Seleccion de la ubicacion

[11 configurar la red

Por favor, introduzca el nombre de la maouina.

EL nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre dekerla tener. Si estd configuranda una red

doméstica puede inventarse este nombre

Nombre de la maguina:
k______________________________________________________ |

<Retroceder> <cont inuar>
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Figura 5. Configuracion de la red

B Zentyal Server

[11] Configurar usuarios u contrasefias
seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. El nombre de usuario debe empezar con una letra
minfdscula, seguida de cualguier combinacion de nimeros y més letras mindisculas.

Nombre de usuario para la cuenta:c
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Figura 6. Configuracion de usuario
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[1] Configurar el reloj
Based on your present physical location, your time zone is America/Bogota
If this is not correct, you may select from a full list of time zores instead
Is this time zone correct?
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Figura 7. Configuracion de la zona horaria

[111 Terminar la instalacifn

Instalacion completada
La instalacién se ha completado. phora podréd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistems arrangue del
disco en lugar de reiniciar la instalacidn.
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Figura 8. Cuando la instalacion esté completada se
extrae el disco de instalacion para que al continuar el
sistema arranque normalmente.




Cuando se inicia el servidor Zentyal abre inmediatamente
el explorador Firefox a través de la direccion
https://localhost:8443 con una ventana de alerta por un
riesgo potencial de seguridad para lo cual se deben
aceptar y asi proseguir con el ingreso de las credenciales
del usuario administrador creado en la instalacion.
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Figura 9. Interfaz para el ingreso de las credenciales
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Figura 10. Seleccion de los paquetes a instalar
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Figura 11. Configuracion de los tipos de interfaces
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Figura 12. Seleccion del tipo de servidor: stand-alone

Zentyal - Instalacién completada — Mozilla Firefox
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Puedes ir al Dashboard y comenzar a usar tu servidor, tyal recién msta\ado

IR AL DASHBOARD
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Figura 13. Instalacion de la configuracion inicial
completada

Cuando la instalacion se completa se puede ver la interfaz
inicial Dashboard de Zentyal con la informacion general y
todos los componentes instalados.
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Figura 14. Interfaz web de Zentyal en el médulo
Dashboard




3 TEMATICAS PARA ZENTYAL 6.2

3.1 Tematica 1: DHCP Server, DNS
Server y Controlador de Dominio.

Implementacién y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario
y contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.
Para la instalacion de servidores DHCP y DNS es muy
importante configurar correctamente la red, para esto,
dentro del Zentyal se debe habilitar el paquete de Network
Configuration.

» Zentyal - Componentes de Zentyal — Mozilla Firefox -8 x
file Edit View History Bookmarks Tools Help

£ Zentyal - Componentes (x| +

e > C Q & hitps:/flocalhost:8443/Software/EBox & @ =

Instalando paquetes

@ se instalarén los siguientes paquetes:

i

Configuration
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Figura 15. Instalacion paquete Network Configuration

Se debe contar con una interfaz WAN, la que conectara
el servidor zentyal con internet mediante el proveedor de
internet con método DHCP y una interfaz para conectarse
con los equipos clientes en modo estatico.

Zentyal - Interfaces de Red — Mozilla Firefox
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Figura 16. Interfaces de red en la configuracion basica
para la instalacién de servidores DHCP y DNS

EthO es la conexion a red WAN y toma una direccion ip
del router 192.168.1.12, y eth1 tiene la ip interna
192.168.0.10.

Ahora se configura el DNS de Zentyal, es importante
aclarar que no es el DNS de la red, solo del sistema
Zentyal, para temas de resolucibn de nombres de
dominio, descarga de paquetes y actualizaciones del
sistema:
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Figura 17. Configuracion DNS de Zentyal

Ahora se localiza el paquete DHCP Server, en los
componentes de Zentyal y se procede con su instalacion
para posteriormente poder configurar y establecer
direcciones IP dinamicas en el dominio.

Una vez instalado el DHCP Server se procede a
seleccionar la interfaz de red conectada a internet y se
establece su servidor de nombres primario en
Personalizado, relacionando la IP del Zentyal. También
se establece el rango de IPs que se desea parametrizar
dentro del dominio.

Zentyal - Componentes de Zentyal — Mozilla Firefox

{3 Zentyal - Componentes < X | +
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Instalando paquetes

@ se instalarén los siguientes paquetes:

Firewall
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Figura 18. Instalacién paquete DHCP Server
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Figura 19. Configuracién del servidor de nombres
primario

Desde un cliente Ubuntu se puede comprobar que el
servidor DHCP esta correctamente configurado, se ve
que en su configuracion de red, el servidor DHCP le
asigno la primera IP del rango establecido:

Actividades B Terminal = mié 16:11 8

mike-narvaez@mikenarvaez-VirtualBox: ~

Figura 20. Configuracion de red de equipo cliente con IP
asignada por el servidor DHCP de Zentyal

En la informacion del Zentyal, en su Dashboard, se puede
visualizar ese cliente en la seccion de IPs asignadas con
DHCP:
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Figura 21. Informacion de cliente conectado en el
Dashboard de Zentyal

Para configurar el servidor DNS de la red que se esta
parametrizando, y empezar a traducir a los equipos
clientes, los nombres de dominio, basta con habilitar el
servidor DNS en la seccion de Componentes de Zentyal

En la seccion de Dominios, se pueden agregar host
a direcciones ip y hacer la traduccién de direcciones ip a
nombres.
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Figura 22. Paquete DNS instalado en Zentyal

Después de instalar correctamente el paquete DNS, se
puede comprobar desde el cliente su servidor DNS, el
cual no es otro que el servidor zentyal, por la ip
192.168.0.10.
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Figura 23. Servidor DNS funcional en equipo cliente

Tematica 2: Proxy no transparente.

Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 1230.




Para la implementacion de un proxy no transparente se
debe realizar la siguiente configuracién en el servidor
Zentyal.
Los dos adaptadores de red quedan configurados con IP
estatica tanto para salir a internet como el de la red
interna.
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Figura 24. Configuracién adaptador de red WAN

En el adaptador de red interna esta configurado el
direccionamiento que se entregara al equipo cliente.
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Figura 25. Configuracién adaptador de red interna.

Para poder verificar si el servidor puede acceder a internet
se procede a configurar la puerta de enlace que asigna el
router del ISP en el modulo de red.

L ]
—
L . 0 & o iwaboon n e o=
Qzentyal Devetopment Kdition s QB e
= & oot Configuracién de Puertas de @
L ) Enlace
[y Wiodss
s ot ey ony (R
PR -
]
g - * Lista de Puertas de Enlace
w
TR a

EEEEEREEEEE
o ¥ 4 o/

B s e

=0 M Q el contgaion o mie
Figura 26. Configuracion puerta de enlace en el médulo
de red.

Se confirma la salida a internet desde el servidor y se
procede a realizar las configuraciones para filtrar el
servicio a la estacion cliente.
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Figura. 27. Confirmacién de acceso a internet

ahora en el médulo DHCP se crea el rango de direcciones
que seran entregadas a las maquinas de la red interna.
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Figura 28. Rango DHCP aéignédo a la interfaz interna

Se pasa a verificar si el equipo cliente esta tomando por
DHCP una direccion del rango configurado en la red
interna y se confirma que el adaptador de red se
encuentre bien configurado.

Figura 29. configuracién adaptador red interna virtualBox

Por medio del comando Ifconfig se verifica la IP que esta
tomando el equipo cliente y la cual debe coincidir con el
rango DHCP entregado por el servidor.
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Figura 30. Direccién tomada por DHCP en equipo
cliente.

Se realiza prueba de salida a internet en el equipo antes
de denegar el servicio desde el servidor.
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Figura 31. salida a internet de equipo cliente

En el modulo de red se crea el objeto al cual se le
aplicaran las reglas de filtrado.

Objetos | cliente - ubuntu -]

Miembros

BlEpoms
®

o2 5 BB S i perecho

Figura 32. Objto creado (c/iete-ubuntu)

Después de creado el objeto, en el médulo de servidor
proxy se deshabilita la opcion transparente ya que para el
ejercicio en curso debe ser en modo no transparente y se
cambia el puerto por defecto por el 1230.

Proxy HTTP -]
Configuracién General

B1EpPons
®

En las reglas de acceso se selecciona el objeto que se
creo anteriormente y en la accién seleccionamos denegar
todo.
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Con la aplicacion de la regla se procede a configurar el
proxy en el navegador del equipo (cliente-ubuntu)

Configueacidn de conexsén

Configurar accesn proxy a Internet
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Fig. 35. Conﬁgacoe navegador

Se puede evidenciar que en este caso el servidor proxy
esta rechazando la conexion o salida a internet pero la
magquina sigue con conexion como se puede ver con ping

realizado a www.google.com
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Figura 37. Maquina con salida a iternet, servicio
negado por el proxy.

3.2 Tematica 3: Cortafuegos.

Implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas. La validacién del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

En este primer paso se procede a crear e instalar la
maquina virtual con la ISO de Zentyal, en donde se
configuraron los adaptadores de red de las dos maquinas
virtuales (servidor y cliente) con el fin de que el servidor
gestione una red interna y externa.

Después de crear la maquina virtual se procede con la
configuracion del idioma de preferencia y los adaptadores
de red dispuestos para la maquina en Zentyal. Luego se
realiz6 la configuracion de Zentyal, en donde se instalo el
modulo de firewall, certificacion web y DHCP.

Figura 38. Instalacion médulos Zentyal

Se continta con la configuracién de la red interna y
externa de los adaptadores de la maquina virtual con sus
respectivas IP, ya que la externa va a tener la funcion de
conectarse a internet y la interna la funcion de comunicar
a la maquina con el cliente.

Figura 41. Panel de control Zentyal




Figura 42. Configuracion ip de adaptadores 2

Se ingresa a la configuracion de las puertas de enlace y
se crea una con la direccién IP del adaptador de internet.

Figura 43. Configuracion puerta de enlace

Luego se procede con la instalacion del médulo de DNS
en donde se afadio la direccion de Google.

Figura 44. Configuracion DNS

Se accede al apartado de red en donde se afiadié una
lista con los objetos (paginas web) que se querian
bloquear, ademas de las ip que alojan los sitios web.

Figura 47. Configuracion ip sitios a bloquear 2

Luego se ingresa al apartado de filtrado de paquetes de
la seccidn cortafuegos, en donde se selecciona la opcion
de ‘“reglas de filtrado para las redes internas”. En este
apartado se crearon dos reglas las cuales se configuraron
para que denegaran el acceso a los objetos configurados
previamente desde cualquier ip dentro de la red interna.




Figura 51. Apartado de sitios bloqueados 2

Se inicia el cliente en donde se probd el cortafuego a
través del ingreso a Instagram, Facebook y YouTube a la
misma vez. Cabe destacar que solo se bloque6 Instagram
y YouTube, pero se decidié entrar a Facebook con el fin
de comprobar el funcionamiento del cortafuego.
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Figura 54. Intento de ingreso a youtube

Después de un determinado tiempo la conexion se agoté
en Instagram y YouTube, lo cual indica que el cortafuego
esta funcionando a la perfeccion.
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Figura 56. Intento de ingreso a YouTube 2

3.3 Tematica 4: File Server y Print
Server.

Implementacién y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Para el acceso desde cualquier cliente desktop de Linux
a través del controlador de dominio LDAP se debe realizar
las siguientes configuraciones en el servidor Zentyal.

L

Zentyal - Opciones de configuracion de LDAP. — Mozilla Firefox

O Zentyal - Opciones de cc x| +

« > c [oam

localhost: 8443/5amba/Composite/Setting 8% 1y @ =

Opciones de configuracion de LDAP.

Informacién de LDAP

- Opciones de configuracion PAM

Habilitar PAM

018 50 R S @

Flgura 57. Seleccién de un nombre de dominio en las
opciones de LDAP

< c O & ot localhost 644 N es/Mansige R @ ="

Anadir nuevo/a

® Usuario
Grupe
Contacto

& Anadir usuario

Mombre de usuario

e Mk

Contrasena Confirme contrasena

sssscsse ssssscss

rupo
ain Agrmins

ARADIR

BT () M [ | Zentyal - Usuarios y Eq...

miércoles 01/12/2

FETTFECTT Flraeess

Figura 58. En el médulo “Usuarios y Equipos” se debe
afiadir un nuevo usuario y se une al grupo “Domain
Admins”.

Se ingresa al cliente desktop Ubuntu y se valida la
conectividad con el servidor Zentyal haciendo ping a la
direccion IP de la interfaz que los conectan.

L |
F
]
=]
5
»
|
=

Figura 59. Verificacion de conectividad entre maquinas

3.3.1  File Server.

En el servidor Zentyal en el modulo “Comparticion de
Ficheros” se crea una carpeta llamada “DiplomadoLinux”
para compartir con los usuarios creados.

=

Zentyal - Comparticién de Ficheros — Mozilla Firefox

€3 Zentyal - Comparticién « x | +

& c

O a ht

localhost: 84

& o Comparticion de Ficheros °
X =

B hes « o

+ .-.m: nuEvoa

MWMEEH
= [

Pagina 1

W= T () M O @ Zentyal - Comparticis..| ™ : / - @zenty [l 15:27 =

QeSS0 R QO @ o omoe
Figura 60. Carpeta creada para compartir en el dominio
En la opcion “control de acceso”.

Se asocia el usuario y grupo al recurso compartido, al
usuario se le asignan permisos de administrador.

Zentyal — Mozilla Firefox

localhost 54

Directorios compartidos |
DiplomadoLinux

Control de Acceso

4 amsoin | | camceian

|
| BUEERCH
uq-n-a,.:l-lfl\rUmmm“ |

- m =] © Zentyal — Mazilia Fi... 7 -

Figura 61. Control de acceso al recurso compartido
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Para unir el cliente Ubuntu al domino de Zentyal se debe
descargar e instalar los paquetes ‘“libglade2-0_2.6.4-
2ubuntu2_amd64.deb”, “likewise-open_6.1.0.406-
Oubuntu10_amd64.deb” y “likewise-open-gui_6.1.0.406-
Oubuntu10_amd64.deb” a través de la Terminal para
unirlo al dominio de Zentyal.

Después cada paquete descargado se debe instalar a
través del comando “wget -i <nombre del paquete>

5 ]
L
]
B
]
»
l»_!
[
@

Figura 62. Instalacion de los paquetes descargados

En la terminal de Ubuntu se ejecuta el comando
“domainjoin-gui” para obtener acceso al dominio de
Zentyal.

>
v

Active Directory Membership

al9BDOMA

Zentyal - Usuarios y Equipos — Mozilla Firefox

© Zentyal - Usuarios y Equ x| +
« c (oY

O zentyal Development ediion  + - Busear

localhost:844

@ o=

G o
[ o]

=
) W[ [ Zentyal - Usuarios y Eq...

| BE]

@ /08 0] & sl o oeseon

Figura 64. En Zentyal se comprueba la unién de la
maquina Ubuntu al dominio.

Desde Ubuntu se realiza la conexion a Zentyal a través
del “Gestor de Archivos”, en la parte inferior en “Conectar
al Servidor” se escribe la direccion “smb://192.168.1.15” o
la direccion IP que apunte al servidor y se hace clic en
conectar.

« 4

™
-
B
7

Figura 66. Visualizacién del recurso compartido por
Zentyal

SFPOOA

Figura 67. Solicitud de credenciales para acceder al
recurso

3.3.2 Print Server.

En el cliente Ubuntu se revisa que no existan impresoras
configuradas.

Figura 68. Visualizacién de no impresoras instaladas y/o
conectadas.
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Como el servidor Zentyal 6.2 no tiene la utilidad “Print
Server” por cuestion de seguridad, entonces se utiliza un
sistema de impresion que se llama CUPS que permite
crear impresoras virtuales y conectarlas a una red, para
ello se utiliza los comandos “apt-get install cups” y “apt-
get install cups-pdf’ en el Servidor Zentyal.

En el navegador en Zentyal se escribe “localhost:631”
para entrar al administrador de impresoras CUPS.

IC]

Home - CUPS 2.2.7 — Mozilla Firefox

3 Zentyal - Comparticién « x

& Home - cUPS 2.2.7 X |+

« (e Q DO localhost:e

cups.org [REUEE Admin

CUPS 2.2.7

CUPS Is the standards-based, open source printing system developed by Apple Inc. for mac0S" and other UNIX"-like
| operating systems.

s Help Jobs Printers

CUPS for Users CUPS for

Administrators

CUPS for Developers

Overview of CUPS introduction ta CUPS Programming

Adding Printers and Classes

Command-Line Printing and Options CUPS API

User Forum Managing Operation Policies Filter and Backend Programming

Using Network Printers HTTP and IPP APis

cupsd.conf Reference ke s

[ B

() ™ [ { Home - CUPS 2.2.7 — M... ™ [root@zentyal: /]
S O S D OnF SO EEAG @ omoun
Figura 69. Administrador de impresoras.

En el administrador de impresoras CUPS se va al menu
“Administration” y se hace clic en “Add Printer”, esto abre
una ventana que pide las credenciales del administrador
para poder seguir con la instalacién, luego se selecciona
una impresora virtual CUPS-PDF y se hace clic en el

botdn “Continue”.

Add Printer - CUPS 2.2.7 — Mozilla Firefox

) Zentyal - Comparticién « x

& Add Printer - CUPS 2.2.7 x | +

« ¢ Q D localhost:631 0% Oy =

CUPS.org Home Printers

Administration Help  Jobs

Add Printer

Add Printer
Local Printers: CUPS-BRF (Virtual Braille BRF Printer)
& CUPS-PDF (Virtual PDF Printer)
Discovered Network Printers:
Other Network Printers: < Backend Eror Handler
Internet Printing Protocal (nttp)
Internet Printing Protocol (ipp}
Internet Printing Protocol (https)
Intermet Printing Protocal (ipps)
LPD/LPR Host or Printer
AppSocket/HP JetDirect
Continue

W Th () B [ g Add Printer - CUPS 2.2.... W 1 root@zentyal: /

[ BECl

BonSSOINBE@E om0 |

Figura 70. Seleccion de la impresora

Muestra la informacién por defecto, se escribe el sitio
donde esta ubicada la impresora, y se selecciona “Share
This Printer” para compartirla en la red.

Virtual_PDF_Printer - CUPS 2.2.7 — Mozilla Firefox

3 Zentyal - Comparticién © x | [B Virtual_PDF Printer - CU % | +

& c Q O localhast ters/Virtual POF_Print o (Y 2k

nnistration  Classes

. Virtual_PDF_Printer

Virtual_PDF_Printer (Idle, Accepting Jobs, Not Shared)

< | Administration
/3l POF Printer

a

ric CUPS-POF Printer (w] options) (color)

pati

Dataults: job-sheets =none, None Media=na_letter_8.5x11in sides=ane-sided

Jobs
Search In Virtual PDF_Printer: Senen) (Ciear
Srow Compiered foba| Shaw Al s

Jobs listed in print order: haid jobs appear first.

-3 M Q) | @ virtual POF_Printer - C... | Mroat@zentyal: //

E—— ] [r-L I
Figura 71. Impresora instalada, configurada y
compartida

Se realiza una prueba de impresion a través de
“Maintenance/Print Test Page”, el cual empieza y finaliza
exitosamente, asi queda configurada la impresora
compartida por Zentyal.

Virtual_PDF_Printer - CUPS 2.2.7 — Moxzilla Firefox

| €3 Zentyal - Comparticién « » [l Virtual_PDF_Printer - CU" x | +

QO D localhost PO CIN 9 =

cup: 1 tion  Classes

Virtual_PDF_Printer

| Virtual_PDF_Printer (Processing, Accepting Jobs, Not Shared)

Mairienance <) e
Description: Virtual PD
Loeation: Oficina

UPS-PDF Printar (w/ options) (color)

heets=none, none media=na_letter 8.5x11in sides=one-sided

Search in Virtual_PDF_Printer: Search) (Ciear
Show Compieted Jobs | (Show Al jobs

Jobs listed in print order; held jabs appear first

i Mame  User
Virtual POF Printer-2 Unk

size Pages state
Withheld 1k 1

processing since

[ 5L

LRSS E NS E o omwon |

T () W @ g virtual POF_Pr -C... | Broot@zentyal: |

Figura 72. Cémiprc;bacién de la impresora

3.4 Tematica 5: VPN

Implementacion y configuracion detallada de la creacion
de una VPN que permita establecer un tunel privado de
comunicacion con una estacion de trabajo GNU/Linux. Se
debe evidenciar el ingreso a algun contenido o aplicacion
de la estacion de trabajo.

Para configurar el servidor VPN en Zentyal, se debe
considerar varias cosas, entre ellas: Para la maquina
virtual Zentyal, se deben habilitar dos adaptadores de red,
el primero como adaptador puente y el segundo como red
interna. Estas direcciones adicionales se pueden usar
para proporcionar servicios en multiples direcciones IP o
subredes, facilitar la migracion desde escenarios
anteriores o usar certificados SSL para tener diferentes
dominios en el servidor web.
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Zentyal - serverlinuxvpn — Mozilla Firefox

Zentyal - Asistente de configuracion inicial — Mexilla Firefox
£3 Zentyad - Asistente de oo x|
“ » O 2 A mips:iiocalhost:B443/Wizand wn O 2 =
Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces

Lt inberfaces extemas teneelan ton reae que o esll tu eantrel |gener simente teenet), el
AAMCD provenienie de estas edes Se Considen na fabie Dor defedin, BOr 0 QuE N0 Serd Pubie
acceder ala inberias Se sdmenistrackin de Tentyal & traves do wilas

® Extemal

Extermal

saTan || siguiEeTe

[ Y]
@S ER O S E o pmeow

Figura 73. Conﬁguraciéh tipos de Interfaces de Zentyal
6.2

=T [ Zencyal - Asistente de ¢...

7] Zentyal - Autoridad de certificacion — Mozilla Firefox - w|
€3 Zentyal - Autoridad de ¢ x|+
localhost:B443/CA/lssueCertificate s0% Ty ® =

< (=] T & hteps

) zentyal evelopment Edition

execute c
t” (No

cess “gnome-
or directory)

Cerrar

Certificados para los
servicios

T e <

UMAD Aushaority Certificate desde UNAD Vilide  2031-12-01 18.27:43

=]=]c]
clzle) ||
=l

VPrUNAD_Zermtal Vilida  2031.12.01 18:27:44

PRLZENTAL Vilida  2031:12.01 15.45:39

] = <

= - ?
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[=openbox ] [ BERTE
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Figura 74. Lista de certificados validos VPN Server -
Cliente de Zentyal 6.2

En la seccion de Autoridad de certificacion se debe
generar tres certificados que corresponden en el orden
que aparece en la imagen, asi. El primero es para zentyal
el segundo para el servidor VPN y el tercero corresponde
a la configuracion del cliente que se va a conectar,
siguiendo el orden el primero y el tercero se configuran
manualmente y cuando se crea el servidor VPN de
manera automatica también se obtiene el segundo
certificado.

Zentyal - Servidores VPN — Mozilla Firefox

€3 Zentyal - Servidores VPN = +

<« c © & nhttpslocalhost:3443/VPN/Servers# Servers

Servidores VPN [~
Lista de servidores

Lo

= S IThC T [ a)

] =

. ]

- UNAD Zentat [=] [=] =] o<
. EL) - gina 1

e

v aurorsad ae Bloqueo de pantalia
= {3 e Y (5 Zentyal - Servidores VP... el

@ o & o0 ) D 8 O @ (@) TR DeReCHa

Figura 75. Lista de Servidor VPN de Zentyal 6.2

Una vez habilitado el servidor, aun falta realizar algunas
configuraciones fundamentales para lograr la
implementacion en el cliente o servidor Linux.

about:sessionrestore x  {J Zentyal - serverlin. x & Miunidad - Google *x  192.168.162.6/teslael. x  +

&« c O A hitps:/localhost:8443/0penVPN /View/ServerCon' | 80%, 1y @ & =
) zentyal peveiopment Edition Buscar Q B =
. Puerta det .
UoP  <|puerts[ 11195
<

Direccion VPN

192.168.162.0 i 24 ~

Certificada de servidor

linuxserver -

intertaz TUN

3 Traduccion de direccion de red (NAT)

. ) W Y [ Zentyal - serveriinux.. | (W [adminz021unad@ze..) [ admin2021 unad@ze... | [l 12:21 N
QoS EE O @ E crm oemec

Figura 76. configuracion servidor VPN
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Q% VPN <
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Figura 77. Verificacion Ip de servidor - Zentyal 6.2.

Se verifica la IP del servidor Zentyal, para anexarlo a la
nueva configuracion del archivo VPN. ElI cual se
implementara en el server Linux.

Mozilla Firefox

about:sessionrestore x| €3 Zentyal - serverlinu % | & Miunidad - Google x  192.168.162.6meslaelc x -+

sox ¥ @ & =
Busca & D
serverlinuxvpn

1ocalhost: 8443/0penVPN/View/Download

Q & hiy

< c

@ oesrvons Servidores VPN

Descargar paquete de configuracion de cliente

< [172ae074
- () W[ (@ Zentyal - ser -

N 1225 =
B e @ @ @ o cereo

Figura 78. Configuracion y descarga de nuestro paquete
de cliente - Zentyal 6.2.

Una vez asignados los datos solicitados, se genera el
paquete correspondiente. Para la conexién con el
servidor Linux.
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Figura 79. Enviando archivos con FileZilla a nuestro
servidor Linux - Zentyal 6.2.

Se utiliza la herramienta FileZilla, para enviar los archivos
correspondientes al servidor. La conexién se realiza con la

ip del servidor Linux, nombre de usuario y contrasena.

i

Figura 80. Instalacién de openvpn en nuestro servidor
Linux

En el directorio home del servidor Linux, se encuentra la
carpeta con los archivos de conexion, la cual se va a
descomprimir.

[

Figura 81. Instalacion de openvpn en nuestro servidor
Linux - Zentyal 6.2.

Se inicia la instalacion del servicio openvpn,

Fig 82. Iniciamos nuestro servicio openvpn - Zentyal 6.2.

Se pone en marcha el servicio openvpn junto al archivo
de configuraciéon serverlinuxvpn-client.conf para lograr
instanciar la conexion.

@ i) i (@) & () cme censos

Figura 83. Completando la secuencia de iniciacion VPN.

o

Se puede apreciar que la secuencia de conexion se
completd, en la cual el servidor VPN le asigna la ip
correspondiente de acuerdo con la configuracion inicial,
la ip asignada es 192.168.162.6. con la cual se puede
realizar la conexion remotamente con el fin de utilizar los
servicios instalados en la fase anterior (ISPConfig). Se
intentara acceder desde el navegador desde la terminal
donde esta instalado el Zentyal.

Apache2 desde Zentyal web — Mozilla Firefox

€ Zentyal - web & Mi unidad - Goog Apache2 desde Zenty: x |+

O & 192.168.162.6 o @ & =

Apache2 Ubuntu Desde Zentyal VPN

ow what this page is about, this probably means
able due to maintenance. If the problem persists, please contact the

do at r the
apachez-doc pa installed on thi .
The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

Figura 84. Accediendo al servidor apache desde terminal
- Zentyal 6.2.

Por medio de la ip asignada por el servidor VPN, se
puede acceder a los servicios instalados en el servidor de
Linux, tanto como el servicio de apache como el de
ISPConfig, de esta manera se puede conectar
remotamente a través de un tunel VPN navegando de una
forma segura.

> 15PConfig — Mozilla Firefox s o

about:ses: © zentyal - web & Mi unidad - Goog © IsPConfig x|+

192.168.162.6 o 2 & =

| I ISPCONFIG

M () (£ 1sPconfig — Mozilla Fir... || ™ [admin2021unad@zent....
Q@ oS

i 1136 =

& i @ @ @ o cereon

Figura 85. Accediendo a la interfaz Ispconfig desde el
navegador - Zentyal 6.2.
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15PConfig — Mozilla Firefox

about:sessionrestore x £} Zentyal - serverlinu x & Mi unidad - Google x | © ISPConfig x |+

192.168.162.6 0% Ty 2 & =

A @ | = ® A g o % o#

Monitor Help Tools

Home cnent Sites Eman ons
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Figura 86. Panel de control Ispconfig desde navegador -
Zentyal 6.2.

De esta manera también se puede instanciar en el panel
de control de PhpmyAdmin. y asi mismo manipular las
bases de datos.

phpMyAdmin — Mozilla Firefox
€ Zentyal - web & Mi unidad - Goog

192.168.162.6 2 & =

php
Welcome to phpMyAdmin

Language

Ga

Figura 87. Panel de control PhpMyAdmin - Zentyal 6.2.

Se va a a montar una pagina web, para después
instanciar desde el navegador por medio de la ip asignada
por el servidor VPN. Y completar la actividad. Para ello se
utilizara putty con base a los conocimientos adquiridos
anteriormente.

@ hemanr@server: /var/www/html

Figura 88. Directorio Var/www/html - Zentyal 6.2.

Para finalizar la demostracion de la conexion VPN,
accederemos por medio de la ip asignada por el servidor
VPN, a la pagina web, de esta manera se estan utilizando
los servicios remotamente a través de un tunel VPN de
una manera segura.

| aboutsessionrestore €3 Zentyal - web & Miunidad - Google x | 192.168.162.6/teslael x |+

QO 8 192.168.162.6, % Yy ® & =

Navbar Home ADMINISTRADOR -

CREAR BASES DE DATOS
CREAR TABLA

GENERAR REPORTE EN POF
GENERAR BACKUP

™ [3dminz021unad@ze. . 8 adminz021

e... [ 12:18 B9

@ @ @ @) e cereon

‘h'_" - a & Mozilla Firefox

Bonas

Figura 89. Accediendo a nuestra pagina web desde ip
192.168.162.6 (Tunel VPN) - Zentyal 6.2.

4 CONCLUSIONES

Zentyal cumple la misma funcién que Ubuntu server o
Windows server, la cual es crear y simular un servidor a
través de un sistema operativo.

Los adaptadores de red son una parte fundamental en las
maquinas virtuales que alojan servidores, ya que a través
de estos se logran gestionar satisfactoriamente todas y
cada una de las funciones propias del mismo server.

El cortafuego evita la conexion con las paginas y objetos
previamente configurados simplemente agotando la
conexion con los mismos

Se pudo dar respuesta a los requerimientos especificos
del cliente mediante la implementacion del servicio de
carpetas compartidas e impresoras a ftravés del
controlador de dominio LDAP.

Zentyal permite administrar diversos servicios en un solo
portal, lo cual mejora considerablemente las tareas de
gestion de una infraestructura de red.

Gracias a Zentyal es posible monitorizar el estado actual
de la infraestructura de red, ver de forma facil las
configuraciones existentes, los clientes conectados y su
informacion detallada entre otros.
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