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RESUMEN: EIl presente trabajo muestra todo
el proceso que se llevd a cabo para realizar la
instalacién y configuracion de una distribucion
GNU/Linux basada en Ubuntu como lo es Zentyal
Server 6.2 acuerdo los pardmetros establecidos.
De igual forma se evidencia como a través de
Zentyal Server 6.2 se realizé la instalacién y
configuracién de diferentes servicios Utiles para la
administracion de una infraestructura Tl, dentro de
estos servicios tenemos: Proxy no transparente,
File Server y Print Server y VPN. La instalacion y
comprobacion del funcionamiento de cada uno de
los servicios mencionados, se realizé en maquinas
virtuales creadas en VirtualBox con caracteristicas
basica y especificas para soportar dichos servicios.

PALABRAS CLAVE: Controlador de Dominio, DNS
Server, File Server, Proxy no transparente, Print Server
y VPN.

1 INTRODUCCION

Es de vital importancia que como futuros
profesionales del area de las tecnologias de la
informacién y las comunicaciones (TIC), adquirir nuevos
conocimientos y entender cédmo a través de estos se
pueden brindar nuevas soluciones a las empresas para
que estas aprovechen de una mejor manera sus
recursos.

Es por ello por lo que en el presente documento se
plasmaran cada uno de esos conocimientos adquiridos,
donde a través de la instalacion y configuracion de
Zentyal Server 6.2 se administraran los servicios
establecidos en cada una de las tematicas descritas en
la guia de actividades; mostrando de esta forma su
configuracién y funcionamiento desde las maquinas
virtuales dispuestas para la simulacion de la
infraestructura Tl implementada.

2 INSTALACION ZENTYAL SERVER 6.2

2.1 REQUISITOS MINIMOS DE HARDWARE

Para la instalacion de Zentyal Server 6.2 y cada
uno de sus paquetes, es indispensable saber qué
servicios se van a implementar en la infraestructura TI,
para de esta forma establecer el hardware que vamos a
requerir, es por ello por lo que se pudo establecer que
los requisitos minimos son 8GB de RAM, procesador
Intel Core i5 en adelante y en cuanto al tamafio de disco,
este se encuentra limitado a los datos, ya que en este se
ira almacenando la cache y log de cada uno de los
servicios implementados, pero podemos decir que con
un disco de 40GB en adelante es lo méas 6ptimo.

2.2 ENLACE DE DESCARGA

https://zentyal.com/es/news/zentyal-6-2-
announcement-2/

2.3 PASO A PASO DE INSTALACION

Como primera parte de la instalacion de Zentyal
Server 6.2, este nos pide que seleccionemos el lenguaje,
una vez seleccionado el lenguaje nos lleva a un menu
en donde indicaremos que Zentyal Server 6.2 se
instalara en todo el disco, lo que indica que no haremos
ningun tipo de particion y que todos los datos se
copiaran en todo el disco, ver Fig. 1.

Figura 1. Modo de instalacion de Zentyal Server.

Despues de realizar lo establecido en la Fig. 1, se
pide que se seleccione la ubicacion y la distribucion del
teclado acuerdo a la regién en la que nos encontramos,




dando inicio a la cargar los componentes adicionales y el
reconocimiento de tres adaptadores de red, los cuales
seran usados para el desarrollo de la actividad segun
sea la necesidad, para este caso se hard uso del
adaptador eth0 como adapatador puente para poder
realizar las actualizaciones necesarias de Zentyal Server
6.2, ver Fig. 2.

| [11] configurar la red |

El sistema tiene varias interfaces de red. For favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si hahia alguna gue lo estaba.

Interfaz de red primaria:

ho: Lo abit Ethel Co
Ethl Imal Enr‘pnratmn 82540EM Glgahlt EthEr‘nEt Enntr‘nller‘
eth2: Intel Corporation 82540EM Gigahit Ethernet Controller

<Retroceder>

Figura 2. Adaptadores de red.

Una vez seleccionado el adapatador principal que
usara Zentyal Server 6.2, se realiza una configuracion
automatica del adapatador de red asignado mediante
DHCP la direccion ip que usara, seguidamente de esto
pedir4 que se le de un nombre a la maquina, ver Fig 3.

{ [!] configurar la red |

Por fawor, introduzca el nombre de la méguina.

El nombre de mdguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberla tener. 81 esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder> <Cont inuar>

Figura 3. Configuracién DHCP de la red.

Despues de darle nombre a la maquina se pedira
de igual forma que se cree un nombre de usuario y una
contrasefa los cuales seran utilizados para acceder al
sistema y al dashboard de Zentyal Server 6.2, de esta
forma se termina la configuracion y se da inicio al
proceso de instalacion de los paquetes y librerias
necesarios para el funcionamiento del servidor. Ver Fig.
4.

1 [I!] Terminar la instalacion

Instalacidn completada
La instalacidn se ha cnmpletadn fhora podra arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacitn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder> <Continuar

Figura 4. Configuracién DHCP de la red.

Al termino de la instalacion de todos los paquetes y
librerias, la maquina se reiniciara e iniciara con una
instalacion faltante de paquetes del core de Zentyal.
Terminada la instalacion de paquetes del core, la
maquina da inicio al servidor presentando como primera
ventana el navegador de Mozilla donde en la url indica
https://localhost:8443, siendo el 8443 el puerto usado
por Zentyal para acceder a el y el cual lleva al inicio de
sesion de Zentyal; para el acceso al dashboard de
Zentyal, se usa como credenciales de acceso el usuario
y la contrasefia configuradas durante el proceso de
configuracion previos a la instalacion de Zentyal.
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Figura 5. Inicio de sesion Zentyal.
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Una vez se realiza la validacion credenciales
configuradas, se presenta una ventana de configuracion
inicial, a lo cual se le da clic en Continuar. Despus de
esto se presenta una ventana en donde se puede
seleccional los paquetes de Zentyal a instalar. Para el
desarrollo de las tematicas que se van a desarrollar en el
presente documento, se instalaran los paquetes
necesarios para la implementacion de servicios tales
como Controlador de Dominio, DHCP Server, DNS
Server, File Server, Proxy no transparente, Print Server y
VPN.
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Figura 6. Configuracion inicial Zentyal.

Teniendo en cuenta lo anterior y seleccionado el
paquete requerido acuerdo a las tematicas establecidas
en la guia, se inicia con la instalacion de cada uno de los
paquetes necesarios para el uso de los servicios que se
configuraran e implementaran, dando de esta forma a la
explicacion de las tematicas.




3 TEMATICA 2. PROXY NO

TRANSPARENTE.

El desarrollo de esta actividad conlleva la
implementacion de un proxy no transparente, para ello
tenemos que un proxy es un servicio prestado por un
servidor en el cual un cliente realiza peticiones de
acceso a péaginas web y el servidor en el que se
encuentra el proxy las recibe y las transfiere a los
servidores en donde se encuentran las diferentes
paginas web, de esta forma las paginas web no sabran
la ip de los clientes debido a que hay un servicio
intermediario entre el cliente y la pagina web que es el
proxy, por lo que la ip que quedara registrada es la del
servidor proxy.

En cuanto a lo que se refiere al proxy no
transparente, se diferencia al proxy transparente en que
el no transparente requiere conocer la ip del servidor
proxy y el puerto que va a usar.

Para configurar el proxy no transparente lo que
hacemos es instalar el paquete HTTP Proxy el cual
podemos ver encerrado en un recuadro rojo como se
observa en la Fig. 7. , dando después de la seleccion del
paquete clic en INSTALAR.
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Figura 7. Paquete HTTP Proxy.

Seguidamente a lo anteriormente descrito, se nos
indicara los paquetes que se van a instalar y los cuales
va a usar el HTTP Proxy para su correcto
funcionamiento, teniendo conocimiento de los paquetes
gue se van a instalar se da clic en CONTINUAR y con
ello se da inicio a la instalacion de paquetes.

Al termino de la instalacion de paquetes se
procede a realizar una serie de configuraciones, entre
ellas se debe realizar una configuracién a las interfaces
de red en donde indicaremos el tipo de conexion que
estas deben tener, para tal caso indicamos que la ethO
va a ser de tipo External, es decir que por esta va a
llegar todo el trafico proveniente de internet y para la
ethl y eth2, va ser de tipo Internal lo que significa que
hacen parte de mi red LAN y de la DMZ.
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Figura 8. Configuracion tipo de interfaces.

Continuando con las configuraciones de red, se
debe establecer como se obtendra la direccién ip para
cada interfaz, para tal caso la la ethO asiganara ip por
DHCP, la ethl y la eth2, hara la asignacién de forma
estatica, es decir que se establece de forma manual,
como se observa en la Fig. 9.
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Figura 9. Configuracion ip interfaces de red.

Una vez terminada de realizar la configuracion
de las interfaces de red, procedemos a continuar
con los siguientes pasos para poner en marcha el
proxy no transparente.

Es por ello que se puede observar al termino
de lo anteriormente dicho el dashboard de Zentyal
en donde se nos presenta una interfaz con difrente
informaciéon y un mend en donde se encuentran
diferentes opciones para configurar.
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Figura 10. Dashboard Zentyal.
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Una vez en el dashboard se ingresa a la opcién de
Proxy HTTP y seguidamente en la opcién Configuracién
General, en donde se establece que el proxy es no
transparente dejando sin chequear el cuadro de Proxy
Transparente y colocando como puerto el 1230, tal como
lo pide la guia de actividades.
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Figura 11. Configuracién general Proxy HTTP.

Al terminar de realizar la Configuracién General del
Proxy HTTP, se procede a configurar la interfaz de red
de la maquina que cuenta con Ubuntu Desktop, y la cual
saldra a travez del proxy no transparente. Es de tener en
cuenta que la ip que se configura de estar dentro del
segmento establecido para la ethl configurada
anteriormente en la Fig. 11.
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Figura 12. Configuracion de ip en Ubuntu Desktop.

Terminada la configuracion de la Fig. 12, se
continua a configurar el proxy no transparente en el
navegador del cliente, para este caso lo hacemos en
Mozilla, para eso se dirige a Ajustes y seguidamente a
Configuraciones de Conexion en donde se selecciona la
opcién de Configuracion manual del proxy.

Configuracién de conexion x

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracién del proxy para esta red
Usar la configuracién del proxy del sistema
(©)configuracién manual del proxy
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Figura 13. Configuracion acceso proxy a internet.

Se procede a verificar la conexion a internet a
través del proxy no transparente por lo que se ingresa a
la pagina de la UNAD, constatando que lo estamos
haciendo desde nuestro Ubuntu Desktop.

L3

Figura 14. Navegacion internet con proxy no
transparente.




Una forma de comprobar el funcionamiento del
proxy no transparente, es a través de las Reglas de
Acceso que se configuran en el HTTP Proxy, en esta
parte se puede permitir o denegar el acceso a internet,
de igual forma se puede indicar los dias y el horario. En
este caso denegaremos el acceso a internet.

Proxy HTTP Q
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Editando regla

Periodo de tiempo
Periodo de tiempo en el cual se aplicara esta regla
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Figura 15. Reglas de acceso HTTP Proxy.

Desde la maquina de Ubuntu Desktop se accede
nuevamente a la pagina de la UNAD, se observa que el
navegador indica que el servidor proxy esta rechazando
las conexiones.

El servidor proxy estd rechazando las conexiones

Figura 16. Rechazo de conexién a internet.

4 TEMATICA 4. FILE SERVER Y
PRINTER SERVER

Esta temética indica la instalacion y configuracion
de un file server y print server en Zentyal 6.2,
entendiendo como file server un servidor centralizado
dentro de una red desde donde se permite a los clientes
(equipos conectados en la red) conectarse a este
servidor para acceder a carpetas y archivos, el print
server al igual que el file server es un servidor
centralizado desde el cual se puede acceder a las
impresoras compartidas en red con el fin que cualquier
equipo pueda acceder e imprimir desde ellas.

Para iniciar con la implementacion del file server se
instalan los mddulos DNS, NTP y controlador de dominio
y comparticién de ficheros.
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Figura 17. Instalacion de médulos DNS, NTP y red.

Una vez instalados los moédulos se iniciard con la
configuracion NTP para ello, se dirige a la opcion
Sistema> Fecha/hora se selecciona la opcion Activar
sincronizacion con servidores NTP externos una vez
habilitada la opcion se presiona cambiar.
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Figura 18. Confirmacién ejecucion servicio NTP.

Una vez configurada el servicio NTP, se procede a
configurar el DNS, para ello se dirige a la opcién DNS.
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Figura 19. Opcién DNS.




Se iniciard habilitando la opcion Habilitar el cache
de DNS trasparente, paso seguido se afiaden los DNS
de google (8.8.8.8) y un DNS gratuito (1.1.1.1), esto
presionando afiadir nuevo.
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Figura 20. Asignacién de DNS publicos

Configurado en DNS y NTP se procede con la
modificacién del Dominio, dentro de las opciones se
selecciona para la opcion funcion de servidor-
controlador de dominio, Nombre del dominio NetBIOS se
deja con el que tiene asignado por defecto, se habilita la
opcién de perfiles moéviles con el fin de poder ingresar al
dominio equipos mdviles y finalmente se selecciona una
letra de unidad en este caso R:
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Figura 21. Configuraciéon de dominio.

Paso seguido se ingresa el equipo desktop al
dominio, en el servidor de Zetyal en el apartado de
dominio se observara el equipo desktop reportado.
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Figura 22. Reporte de equipo desktop en el dominio.

Configurado el dominio se procede a crear los
usuarios que se utilizaran en el file server, para ello en la
opcion usuarios y equipo > gestionar se crean 3 grupos
docentes, estudiantes y Sysadmin.
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Figura 23. Creacién de grupos en el dominio.

En el grupo estudiantes se crea el usuario
1023026017.
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Figura 24. Creacion de usuario 1023026017

En el grupo Sysadmin se crea el usuario soporte.
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Paso seguido se procede a configurar el file server,
para ello se ingresa a la opcién comparticion de ficheros
en él se crea un directorio compartido llamado
DiplomadoUNAD presionando el boton afiadir nuevo.
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Figura 26. Creacion de directorios

Se habilita el recurso compartido, en ruta del
recurso compartido se selecciona Directorio bajo Zentyal
> nombre del directorio en este caso DiplomadoUNAD,
el directorio bajo Zentyal se crea automaticamente el
directorio compartido Share.directory en
/home/samba/shares, se deja deshabilitado el acceso de
invitado para que solicite credenciales al acceder a los
directorios compartidos.
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Figura 27. Configuracion de directorio.

Se procede a crear dos ficheros adicionales trabajo
final y juan corredor, el segundo serd un directorio
exclusivo para el usuario 1023026017.
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& Comparticion de Ficheros
33 Eaoeis Papelera de Recicisle | samba settings
stama .
& % asomm wutvors Q
B rea «
2 m o a det recursa
R it Cempartis
B
E [ DiplomadoUNAD  DiplomadolNAD - [a] [#] [e]~]
Gastiondo
S « © . —_— o [#] [e]e]
uy v B J— . o [# [elZ]
N — [,
#u* Dom

Figura 28. Creacion de directorios extras

Se asignaran los permisos a los directorios
presionando el engrane en la columna control de acceso
sobre el directorio al cual se asignaran permisos, Se
presiona en la opcién Afadir nuevo; Para este caso se
seleccionara el directorio ~ JuanCorredor, en
usuario/grupo se selecciona la opcion usuaria y se
selecciona el colaborador que tendra permisos en este
directorio en este caso 1023026017, se selecciona los
permisos de lectura y escritura.

D zentyal development Edition

& osvboars Directorios compartidos ) JuanCorredor

Etaco e o Control de Acceso

¢ Editando ACL

< UsuariofGrupo

usuario || 1023026007  ~

“Figura 29. Asignacion de permisos directorio
Juancorredor

Para probar los permisos por grupo se asignaran
los permisos al grupo Domain Admins, con permisos de
administrador sobre el directorio Diplomado UNAD.

QO zentyal oevelopment Edition

& ossroos Directorios compartidos | DiplomadoUNAD

Control de Acceso

‘ Editanda ACL
o N
-
Administrador =
oo .
Figura 30. Asignaci6n permisos directorio
DiplomadoUNAD

Una vez finalizado la asignaciéon de permisos se
ingresa al equipo desktop, en el explorador de archivos
se ingresara al file server presionando la opcién otras
ubicaciones en conectar al servidor se ingresa el
dominio del servidor Zentyal anteponiendo el prefijo
smb:// esto debido a que se ingresara por el servicio
samba.

Figura 31. Acceso al file server por servicio samba

Al intentar conectarse con el usuario soporte al
directorio JuanCorredor este impedira el acceso.

Se requiere contrasefa para la comparticién juancorredor en zentyal-domain.lan

Conectarcomo ~ Anénimo
© Usuario regitrado

Nombre deusuario | soporte@zentyal-domainlan

WORKGROUP

Figura 32. Validacién de permisos de acceso directorio
JuanCorredor




Conectar

Se requiere contrasefia para la comparticién juancorredor en zentyal-domain.lan

Conectar como * Anonimo
Usuario registrado

Nombre de usuario | soporte@zentyal-domain.lan
Dominio | WORKGROUP

Contrasefa

Figura 33. Denegacion de acceso al directorio
Juancorredor con usuario Soporte

Si se intenta ingresar al directorio DiplomadoUnad
el cual tiene permisos del grupo Domain Admins donde
se encuentra el usuario soporte agregado.

Usuarios y Equipos (-]

I:@ 2% Grupo Domain Admins

# 2= zentyal-domain.lan

Tipo Usuarios
Administrator %
+ [ users Descripcién Opcionsl _
L " . soporte %

= 48} schema Admins
Correo electrénico Opcional

+ [@F computers
* [] JUANCORREDOR @® Grupo de Seguridad
@ Groups O Grupo de Distribucion

+ [@ Domain Controllers
L] ZENTYALSERVER
“ [@r UNAD

i 44 Docentes
i 48 Estudiantes
43 sysAdmins
Configuracion del estado de los modulos

Figura 34. Usuarios del grupo Domain Admins

Podra ingresar sin problema.

Bl Ubuntu_Desktop_JuanCorredor [Corriendol - Oracle VM VirtualBox

jue 2159

RecycleBin Trabajo

Final
Diplomade

Figura 35. Acceso directorio diplomadounad

Al tener permisos de administrador se podran
eliminar, guardar y crear documentos en este directorio
sin problema.

Confirma que quiere eliminar
permanentemente «Trabajo Final Diplomadon?

se perdess

Cancelar

Figura 36. Eliminacion de carpeta directorio
diplomadounad

Ubuntu_Desktop_luznCorredor [Corriendo] - Oracle UM VirtualBox

Archivo Mk er  Entrada Ayuda

Dispositivos

Actividades & Archivos ¥
$s < & diplomadounad ...tyal-domain.lan
Recientes

Carpeta pel

yRibrica
de

Evaluacion

Paso 8.pdf

Papelera
Otras ubicac

Figura 37. Cargue de archivo directorio diplomadounad

Si se retira los permisos de administrador y se
remplaza por solo lectura no podra eliminar ni editar los
archivos que se encuentran en el directorio.

n Error al eliminar.
Hubo un error al eliminar el archivo «Guia de Actividades y R...

e Evaluacidn Paso 8.pdf».

~ Mostrar mas detalles
Permiso denegado

Cancelar

Figura 38. Error al eliminar "Permisos denegados”

Conectar

¢  Serequiere contrasefia para la comparticién juancorredor en zentyal-domain.lan

Conectar come An6nimo
© Usuario registrado

Nombre de usuario | 1023026017 |

Dominio | zentyal-domain.lan |

Contrasefia | ssssssssss ‘

Olvidar contrasefia inmediatamente
© Recordar la contrasefia hasta salir de la sesion
Recordar para siempre

e
Figura 39. Acceso directorio juancorredor con usuario

1023026017




® Archivos

« W juancorredor en...tyal-domainlan
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(o]

Papelera

“»
&
,
o]
¥

+ W BéibdBEDcRB

Otras ubicaciones

Figura 40

. Creacion de carpeta en directorio
juancorredor

Para la configuracion del print server se utilizara
el servicio de CUPS esto debido a que la version de
Zentyal 6.2 el cual se esta utilizando en este paso no
soporta el servicio de impresoras desde la version 5 y
superior.

El servicio CUPS se instalar4d en el servidor
donde se tiene ya instalado y configurado Zentyal, este
servicio permite la integracion con samba.

Se inicia con la instalacion del servicio CUPS
por medio del comando sudo apt-get install cups.

Archivo Editar Pestafias Ayuda

Figura 41. Instalacion CUPS

Una vez instalado CUPS se procede a modificar el
archivo de cupsd.conf agregando dos Listen uno con la
ip de la interfaz LAN y el otro con el nombre del servidor
agregando el puerto 631, esto con el fin de que sea
visible por el segmento de red de la LAN.

Esta modificacion se realiza por medio del
comando nano /etc/cups/cupsd.conf.

juancorredor@zentyalserver: /etc/cups
Archivo Editar Pestanas Ayuda
GNU nano 2.9.3 cupsd. conf Modified

Figura 42. Modificacion archivo cupsd.conf

Paso seguido se modifica el archivo smb.conf
agregando las lineas:

A j corredor@zentyalserver: /etc/samba x
Archivo Editar Pestafas Ayuda
GNU nano 2.9.3 smb. conf [

Ju
Figura 43. Adicion de lineas archivo smb.conf
Como ya se menciond Zentyal no tiene el servicio

para gestionar impresora, pero es necesario el servicio

de samba que lo posee Zentyal para terminar de
compartir

Una vez modificado el archivo, se procede a
realizar el reinicio del servicio CUPS y samba

root@zentyalserver: /etc/cups

Archivo Editar Pestafias Ayuda

Figura 44. Reinicio servicio samba y cups

Finalizado el reinicio se ingresa por la url
https://192.168.200.254:631 a la consola de
administracion.

Paso seguido se procede a crear una impresora,
por medio de la opcion administracion, afiadir impresora.

Actividades ) Navegador web Firefox vie 13:07

{3 zentyal < Q- JREOINEE LRI @ hola - Buscar con Go %

& (& O &
CUPS.org Inicio JaSIISEELE Clases Ayuda Trabajos Impresoras

Administracion

192.168.200.254

Impresoras Servidor

Editar archivo de configuracion

Ver archivo de registro de accesos
Ver archivo de registro de errores
Ver archivo de registro de paginas

Anadir impresora | | Encontrar nuevas impresoras
Administrar impresoras

Clases
Configuracién del servidor:

Adadir clase | | Administrar clases Avanzada
Compartir impresoras conectadas a este
. sistema
Trabajos Permitir la impresion desde Internet
Permitir administracién remota
Usar autentificacion Kerberos (FAQ)
Permitir a los usuarios cancelar cualquier
trabajo (no sélo los suyos prop

Administrar trabajos

Figura 45. Opcién de administracién para afiadir
impresora



https://192.168.200.254:631/

Paso seguido se procede a seleccionar el método
de conexién de la impresora, se define el nombre, la
descripcion, localizacion y se selecciona la opcién
compartir esta impresora.

Actividades ) Navegador web Firefox ¥ vie 13:08
Zentyal < B ESEEEUENEREE © hola-Buscar conGo X + o

< [¢] O G hitps://192.168.200.254:631 /admin o E

CUPS.org Inicio JGINNISIGWLM Clases Ayuda Trabajos Impresoras

Afadir impresora

Afadir impresora

Nombre: virtual ]
(Puede contener cualquier caracter imprimible excepto "', "#", y espacio)
Descripcion: [virtual

(Descripcion faciimente lefble tal como "HP LaserJet de doble cara)
Ubicacion: servidor fimpresora

(Ubicacion faciimente leible tal como "Lab 1)
Conexién: cups-brf:/
Comparticién: Compartir esta impresora

| siguiente |

CUPS son marcas registradas

Figura 46. Informacion de la impresora

e Apple Inc. Derechos de autor ©2007-2017 Apple Inc. Todos las derechos reservarios.

Actividades #) Navegador web Firefox v vie 13:10

x [ JEEIEEECI R © hols - Buscar con G

Zentyal

<« C Q G https://192.168.200.254:631/printers/ pid =
CUPS.org Inicio Administracién Clases Ayuda Trabajos [EIghlEEVES _
Impresoras

Buscar en impresoras: | | Buscar | Borrar |

Mostrando 1 de 1 impresora.

Nombre de la cola Descripcion Ubicacion Estado

Virtual Virtual

Marca y modelo
Servidor_impresora Epson 24-Pin Series Inactiva

Figura 47. Lista de impresoras

Paso seguido en el servidor Desktop se agrega la
impresora, esto ingresando a configuracién impresoras y
presionando afiadir una impresora.

Actividades #¥ Configuracién vie 13:20 a0 F -

$s Dispositivos Impresoras Q@ Desbloquear o
& Monitores

(—|

| Sl = recido
a s .

= Ratony panel tactil
1

=

# Soportes extraibles
€ Thunderbolt

o

.(-‘ No hay impresoras
el & Tobicto Wacom
”& & color Afadir una impresora..

Configuracién de impresora adicional...

Figura 48. Ingreso de impresora en el equipo desktop

En la ventana seleccione dispositivo en el apartado
impresora de red ingresamos en el campo URI del
dispositivo ipp:// servidor cups/impresora/cola impresion,
en este caso se ingresa los datos del servidor en el cual
se instal6 el servicio.

Actividades & Impresoras ¥ vie 13122

Impresora nueva

Seleccione Dispositivo

Dispositivos Escriba el URI del dispositivo
Generic CUPS-BRF
Ingrese URI

* Impresora de red

192.168.200.254

Buscar impresora de red

ipp://192.168.200.254:631/printers/Virtual

S )
=
=
w

o) - ) Por ejemplo ejemplo:
4 Impresora Windows via SAMBA ipp://servidor-cups/impresora/cola-impresion
Protocolo de impresién en Intern ipp://impresora.midominio/ipp
_t-g Internet Printing Protocol (ipps)
-l Protocolo de impresién en Intern
Impresora o anfitrién LPD/LPR
"“‘ AppSocket/HP JetDirect
~_Conexion
=
=
coe
b Cancelar || siguiente [\

Figura 49. Seleccién de la impresora de red

Se presiona aplicar y la impresora se podra observar en
el apartado de impresoras.

Actividades vie 13:43

)

& Monitores

¥ Configuracién ¥ 2, 0) 8 v

Dispositivos

Impresoras

EB Teclado
Impresora

Ratény panel tactil Preparada

=
L=
M...lo  Remote Printer

¥ Soportes extraibles

Configuracién

S

Thunderbolt

3

Tableta Wacom

EELL

& Color

Figura 50. Impresora configurada

5 TEMATICA 5. VPN.

El desarrollo de esta teméatica consiste en mostrar
la implementacion y configuracion de Zentyal server
como proveedor del Servicio de redes privadas virtuales
(VPN) con OpenVPN. Mediante una conexion VPN el
cliente puede acceder a los servicios de la red interna en
donde Zentyal trabaja como puerta de enlace y como
servidor VPN teniendo detrds una o varias redes locales
(LAN).

Al implementar un servidor VPN con Zentyal, se
obtienen ventajas como autenticacion mediante
infraestructura de clave publica, cifrado basado en
tecnologia SSL, cliente VPN para diferentes sistemas
operativos (Windows, Mac OS vy Linux), sumando a la
facil instalacién, configuracion y administracion.

Para configurar Zentyal como servidor VPN, se
debe instalar el médulo VPN, esto se realiza de la
siguiente forma.
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) Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox -5 o
O Zentyal - Seleccione los ' x | +
“« (%] O A hips://localhost:8443/Software/EBox & ® =

Servicios adicionales

£ soes L NR— o
@ 1o [ W e

2 v T wow @ - ©
B v "

INSTALAR

| BEZEERC

FO 88 UG cr omeon

a
Figura 51. Modulo VPN Zentyal.

W () W [ [ Zentyal - Seleccione [os...

En el panel de administracion de Zentyal, como se
observa en la Fig. al seleccionar e instalar el modulo
VPN, el asistente informara que modulos adicionales
pueden deben ser habilitados para el correcto
funcionamiento.

Seleccione los paquetes a instalar
ﬂ Se instalaran los siguientes paguetes:

0, D
W
» Qo
Certification VPN
Authority

=

Network
Configuration

Figura 52. Intalacion de paquetetes médulo VPN.

Para el caso del médulo VPN, es necesario instalar
los médulos adicionales Network Configuration, Firewall
y Certification Autority.

Terminada la instalacion de paquetes, el asistente
de instalacién solicita sean configurados los tipos de
interfaces de red, para esto se debe seleccionar cual o
cuales son externas y cuales internas. Teniendo en
cuenta que tenemos tres (3) interfaces de red, la ethO
serd externa (External) ya que es la interfaz que tendra
la salida a Internet WAN, ethl serd interna (Internal) ya
gue de esta depende la red LAN interna y por ultimo la
eth2 sera interna (Internal) ya que esta dispuesta para la
Zona DMZ.

Asistente de configuracién inicial

Interfaces de Red

G

Configurar tipos de interfaces

(generaimente In proveniente de estas redes se considera o
accaderala Zent ells,

Las i
able por defecto, por o

© Intemal

tho
) 0| o Bemal

® intemal

ethl
e © Extemal

® intemal

W) etn2 -
7 O External

Figura 53. Tipo de interfaces.

Seleccionado el tipo, se debe configurar el
direccionamiento Ip para cada una de las interfaces, el
cual depende la infraestructura de red definida y los
servicios implementados, para este caso utilizaremos
direccionamiento estatico.

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos
Ahora puede configurar direcciones P y redes para cada interfaz

ﬁ W ctho

Metodo Direccién IP

Static w

192.168.0.50

255.255.255.0 ~

E
H

Puerta de enlace

192.168.0.1

Servidor de nombres de dominio 1

190.157.8 109

Servidor de nombres de dominio 2

190.157.8.101

Método

Static .

Direccidn IP

102.168.200.254

Mascara de red

255.255.255.0 ~

W ethl

Método

Static -

Direccidn IP

186.155.240.10|

Mascara de red

255.255.255.0 w

Figura 54. Configuracién de red externa e interna

-_/. eth2

Una vez realizada la configuracion de red, se
procede con la configuracién de Zentyal como servidor
de redes privadas virtuales (VPN) con OpenVPN.
Realizar la configuracion para que un cliente externo
pueda realizar conexiéon por VPN y acceder a los
servicios de red local interna.

Como primer paso, es necesario crear un nuevo
servidor VPN, en el panel de administracion de Zentyal,
menu VPN, opcion Servidores.

£’ Zentyal - Servidores VPN x = +

< c Q G https://localhost:8443/VPN/Servers

D zentyal vevelopment esition < 2

& Desnoours Servidores VPN

35 Estado de los 0 Deby in certificado de CA para usar servidores VON.

1
fadulos Por favar, vaya al médula de autaridad de certificacién y cree o certificads

R sistema <

2 pe <

[=]

2] Pegstros
Gestion de .

W omare

Cotafuegos ¢

£, Autoridad de
W certificacion

3‘\} VPN )
[ seritores |
Figura 55. Servidores VPN
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Como se observa en la imagen anterior, el
asistente informa que debe crearse un certificado para
usar Servidores VPN, por lo cual debe ir al médulo
Autoridad de certificacion. Para lo cual puede ir
directamente al médulo o hacer clic en el enlace.

Al ingresar al médulo Autoridad de certificacion,
debe generar el correspondiente certificado ingresando
los datos como nombre, codigo de pais, ciudad, estado y
dias para expirar. Como aparece en la siguiente imagen.

Autoridad de certificacion

=

Crear Certificado de la Autoridad de Certificacién

Nombre de Organizacion
VNPZentyal

Cadiga de pais
co
Ciudad

Estado

Dias para expirar
365
CREAR

Figura 56. Crreacion certificado Servidor VPN

Una vez creado el certificado, se puede consultar
en la seccion lista de certificados actual.

Lista de Certificados actual

T e e ]
[]zle]

NEZentysl Autharity Certficate desde VNPZentyal Valide  202212.0322:08:3%

L]

= (<

Figura 57. Lista de certificados del Sistema

Para continuar, debe ir nuevamente al menu VPN
opcion Servidores, en donde ya puede crear un nuevo
Servidor VPN, haciendo clic en el botén Afiadir Nuevo/a.

Servidores VPN

Lista de servidores

4 ANADIR NUEVO/A

Figura 58. Afadir Servidor VPN

El nombre del servidor puede ser cambiar, segun la
identificacion que se le quiera dar. El nombre dado para
este es: VPNZentyalDPL. Clic en el botén Afiadir para
continuar.

Servidores VPN

Lista de servidores

Anadiendo un/a nuevo/a servidor
E Habilitado

Nombre

| VPNZentyalDPL| |

4 ANADIR | CAMCELAR |

Figura 59. Nuevo Servidor VPN

Creado el servidor VPN, se debe configurar. Esto
se hace seleccionando el icono en forma de pifién en la
columna configuracién de la lista de servidores.

Servidores VPN Q
i
Lista de servidores
# anapm nuevois [ [\
(el

Figura 60. Servidores VPN

Durante el proceso de configuracion del servidor
VPN, se deben para establecer y validar los siguientes
datos:

Puerto del servidor: UDP 1194 (puerto utilizado
para las conexiones VPN)

Direccion VPN: Es la subred virtual donde se
situara el servidor VPN y los clientes. Por defecto esta
determinada la Ip 192.168.160.1/24, a los clientes les
serd asignada una Ip de mismo segmento en orden de
conexion 2, 3, Este segmento de red puede
cambiarse.

Certificado de servidor: (vpn-VPNZentyalDPL)
Certificado que mostrarq el servidor a sus clientes,
Zentyal expide un certificado por defecto para el
servidor.

Autorizar al cliente por su nombre comun:
(Deshabilitado) Requiere que el common name del
certificado del cliente empiece por la cadena de
caracteres seleccionada para autorizar la conexion.

Interfaz TUN: (Habilitado) Por defecto es TAP y en
estado deshabilitado siendo un bridge de capa 2, pero lo
mejor es que se encuentre habilitado ya que TUN es
mas semejante a un nodo de IP capa 3, compatible con
del cliente VPN OpenVPN Connect v3 que se va a
utilizar més adelante.

Traduccion de direccion de red (NAT):
(Habilitado) recomendable tener esta traduccion activada
si el servidor Zentyal que acepta las conexiones VPN, de
tal forma que los clientes de estas redes internas
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respondan al Zentyal de VPN en lugar de a su puerta de
enlace.

Interfaz en la que escuchar: (Todas las interfaces
de red) Permite escuchar al servidor por todas las
interfaces de red.

Redirigir puerta de enlace: (Deshabilitado) Esto
hace que Zentyal sea el proveedor de internet para las
redes internas.

Durante este proceso de configuracion también
puede:

Permitir que los clientes VPN se comuniquen entre
si habilitando la opciéon Permitir conexiones cliente —
cliente. Se pueden realizar conexiones entre servidores
Zentyal habilitando la opcién Permitir tineles de Zentyal
a Zentyal. Al igual se puede determinar configuraciones
puntuales para servidores DNS, servidor de dominio y
servidor WINS.

El servidor VPN creado, debe tener la siguiente
configuracion:

Servidores VPN | VPNZentyalDPL

Configuracion del servidor

Puerto del servidor

UOP v |punto| 1194
Direccién VPN
192.168.160.0 | 2a v

Certificado de servider

VENVPNZentyalOPL v

Autorizar al cliente por su nombre comun

2 intertaz TUN

1 Traduccion de direccion de red (NAT)
Permitir conexiones cliente-cliente
Parmitie tuneles de Zentysl a Zantyal

Contraseda de tineles de Zentyal a Zentyal

Ignorar rutas envisdas por los Zentyal clientes del tumel

Itartaz on s queb sscuchar

Todas las interfaces de red v
Redisigir pusrta de enlace

Servidor de nombres primario

]

Servidor de nombres secundario
Deominio de busqueda

J
p—
Figura 61. Configuracion Servidor VPN

Los deméas parametros que no se configuren se
deben dejar en estado por defecto. Clic en Cambiar para
aplicar los cambios. Luego clic en GUARDAR
CAMBIOS.

Configurado el servidor, se deben validar cuales
son las redes anunciadas.

Servidores VPN ) VPNZentyalDPL Q

Lista de redes anunciadas

pagina 1

Figura 62. Listado de redes anunciadas

Como se observa en la imagen anterior la red LAN
y la Zona DMZ, podran accedidas por los clientes que se
conecten a través de VPN.

Acto seguido podra generar y descargar el paquete
de configuracién para el cliente VPN, para lo cual debe ir
al icono del engrane de la columna Descargar paquete
de configuracion de cliente, de la lista de servidores.

Como se observa en la siguiente imagen, al
ingresar a generar el paquete de configuracion VPN el
asistente informa que debe crearse un certificado para
Cliente VPN. Por lo cual debe ir al modulo Autoridad de
certificacion o hacer clic en el enlace.

OZentyal Development Edition 6.2

@ estooas Servidores VPN | VPNZentyalDPL
;: \Iso(;ulugE los . 0 Nao hay certificados disponibles para este cliente. Por favor, crea uno.
2 sistema

Figura 63. Paquete de configuracion VPN

Para crear el certificado de Cliente VPN, debe
ingresar el nombre con el cual lo va a identificar y los
dias para expirar.

) zentyal vevelopmentEdition 52

Expedir un nuevo certificado

5 Nombre comin

[ —

o
20 e ‘
N Dias para expirar

==

< “sub

.

Figura 64. Nuevo certificado Cliente VPN

Cotafueges ¢

Expedido el certificado, se puede confirmar su
creacion en la lista de certificados actual.

Lista de Certificados actual

I === N === | === N === N
e —— [e]=]c]
ClzlE]
[zl
Figura 65. Lista del certificados del Sistema

Veide 20221000 22090

o VPNZantya 0P vando

VPNZentysORL vaida o1 195236

Para continuar debe volver a la opcién Descargar
paquete de configuracion de cliente, de la lista de
servidores VPN. Una vez alli, debe:

Seleccionar el Tipo de cliente esto depende del
sistema operativo base, ingresar la Direccion del
servidor, para este caso es la misma Ip de la interfaz
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WAN: 192.168.0.50 (IP publica asignada al servidor
Zentyal). Los demas parametros pueden ser dejados en
estado por defecto o cambiarlos segun la configuracién
gue se requiera. Por dltimo, Clic en el boton Descargar

Descargar paquete de configuracion de cliente

Tipo de cliente
| Windows V‘

Certificado del cliente

| VPNZentyalDPL \,|

| Anadir instalado

OpenVPN al paquete de configuracion del cliente

Estrategia de conexién

| Ateatorio |

Direc

192.168.0.50

Direccion adicional del servidor (opcional)

Figura 66. Generacion paquete de configuracion VPN

El paquete serd descargado en archivo
comprimido, por lo cual es necesario pasarlo al equipo
cliente y descomprimirlo.

A su vez para el caso de sistemas operativos
Windows, debe descargar e instalar la aplicacion
OpenVPN Connect v3 de la péagina web
https://openvpn.net/client-connect-vpn-for-windows/

OFFICIAL OPENVPN CONNECT CLIENT PROGRAM

OpenVPN Connect for Windows

on platform

This s the re
s 7,8,81,and 10

ailable A 32 bits version is also available:

Figura 67. Descarga cliente OpenVPN Connect v3

Instalado el cliente OpenVPN Connect v3, debe
abrirlo, e ir a la opcion archivo (File) y cargar el archivo
de configuracion VPN generado en Zentyal.

OpenVPN Connect - X

Import Profile

Drag and drop to upload .OVPN profile.
You can import © one profile at a time.

Figura 68. Carga archivo configuracion VPN

Importando el archivo de configuracion VPN, ya
puede hacer conexion. Clic en el boton Connect.

Si todo a sido configurado correctamente, la
conexion sera establecida sin problema, como se
muestra a continuacion.

OpenVPN Connect

= Profiles =

CONNECTED

192.168.0.50
[VPNZentyalDPL-client]

CONNECTION STATS

W

T OKB/S

[+

Figura 69. Conexiéon VPN exitosa.

3.6KB/s

OB/s

0KB/S

00:00:32 9 sec ago

You

Establecida la conexion VPN, puede acceder a los
servicios de la red interna sea a un equipo de la LAN o
de la Zona DMZ. Como por ejemplo a péagina de
bienvenida el servidor Apache instalado y corriendo
como servicio en Ubuntu Server 18.04. situado en la
Zona DMZ.

« C a 1861552402 L -

Profiles "

CpenPN Conmect
® 1920

CONNECTION STATS

Figura 70. Acceso a servicios de red.

6 CONCLUSIONES

En el proceso de aprendizaje como futuros
profesionales, no debemos dejar todo por sentado ya
gque podemos evidenciar que existen ~muchas
herramientas (tiles como lo es Zentyal Server 6.2 que
pueden dar soluciones a requerimientos especificos
dentro de una infraestructura TI como lo es la
implementacion de un servicio de Proxy no Transparente
en la cual como administradores podemos tener control
de la navegacibn de internet a través de la
implementacion de diversas reglas.
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Zentyal Server 6.2 cuenta con el componente para
la implementacion del dominio y el file server, este nos
permite y facilita la asignacién de permisos en los
directorios compartidos debido a que se pueden realizar
ya sea por usuario o grupo; dentro de los las opciones
se encuentran permisos de lectura, escritura y
administracion este Ultimo concede los permisos
maximos sobre los directorios; A partir de la versién
superior a la 5 no se puede utilizar el Print Server sin
embargo por medio del servicio CPUS que se
complementa con samba.

Al implementar y configurar Zentyal Server 6.2
como servidor VPN, hemos evidenciado las capacidades
de este como prestador de servicios de infraestructura
IT, siendo una herramienta robusta que se ajusta a las
necesidades y requerimientos de una problematica a
nivel corporativo, permitiendo de esta forma crear un
tunel privado desde una estacion de trabajo con Open
VPN a la red interna de una corporacion de una forma
segura.
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