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RESUMEN: En el siguiente trabajo se realiza la instalacion
y configuracion del servidor Zentyal version 6.2 , se realiza la
configuracion de la red roja, verde y naranja. Se instalan los
paquetes requeridos para la realizacion de las tematicas,
colocando en marcha los servicios requeridos para obtener los
resultados estos se dividen en implementacion y configuracion
de Dhcp server, Dns server, controlador de dominio, proxy no
transparente, cortafuegos, File server, print server y vpn.

PALABRAS CLAVE: Zential, Redes, VirtualBox, Linux
Ubuntu, Linux mint.

1 INTRODUCCION

El trabajo se ha realizado con el fin de desarrollar el paso 8
solucionando necesidades especificas con GNU/Linux (opcion
de grado) de la universidad nacional abierta y a distancia
UNAD, donde se realiza el ejercicio de instalacion y
configuracion de Zentyal, siendo esta una herramienta por la
cual ayuda la administracion de infraestructura de una
compafiia.

Todo esto ayuda a obtener habilidades de planear la gestion de
seguridad y la estructuracion de permisos con el objetivo de
administrar y compartir especificamente los recursos del
sistema atendiendo las necesidades de los usuarios.

2 INSTALACION
ZENTIAL

SERVIDOR

2.1 CONFIGURACION VIRTUALBOX

El VirtualBox lo configuramos con las 3 tarjetas una NAT para
la Wan y 2 tarjetas internas una verde y una naranja.

a
Figura 1. Configuracion VirtualBox.

2.2 INSTALACION ZENTIAL

Se instala la Iso del zential version 6.2 descargada de la pagina
oficial.
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zentyal

Installing Zentyal core packages... Please wait

Figura 2. Instalacion zential.

Antes de todo debemos proceder a configurar el Zentyal y
continuamos hacemos clic en advanced
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Figura 3: Instalacion Zentyal 6.2

La red debe quedar configurada en adaptador 1 como
Adaptador puente y en el adaptador 2 como red interna y
seleccionamos VERDE
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Figura 4: Configuracion de red en Zentyal 6.2

Go Back (Recommended) Advanced...

locainost:8443 uses an invalid security certificate.
The certificate is not trusted because It Is self.signed

Error code: MOZILA PXIX_ERROR SELF SIGNED CERT

Go Back (Recommended) Accept the Risk and Continue
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Figura 05: Instalacion Zentyal 6.2

Ingresamos el usuario y la contrasefia que le asignamos al
momento de realizar la instalacion de Zentyal
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Figura 06: Instalacion Zentyal 6.2

DESARROLLO DE LAS TEMATICAS

23  TEMATICA1

DHCP Server, DNS Server y Controlador de Dominio. Producto
esperado: Implementacion y configuracion detallada del acceso
de una estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha estacion en
los servicios de Infraestructura IT de Zentyal.

Procedemos a continuar para las configuraciones iniciales de
DHCP
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Al ingresar al mddulo nos envia un mensaje indicando

que se necesita una interfaz estatica para el protocolo, para ello
se debe realizar la configuracion del DHCP
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Figura 08: Instalacion Zentyal 6.2

Instalamos lo que nos pide la teméatica 1 como Controlador de
dominio, DHCP y DNS
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Figura 09 : DHCP Server, DNS Server y Controlador de
Dominio

Inicia la instalacion de paquetes seleccionados
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Figura 10: DHCP Server, DNS Server y Controlador de
Dominio

hacemos ping a la pagina de google. Inicialmente no tenemos
internet es por ello que se debe configurar las tarjetas de red

| cmnn
T oo e o RG] [T

L8

s
y
[ ]
s
:

Figura 11: DHCP Server, DNS Server y Controlador de
Dominio

Los paguetes se estan descargando y esperamos un momento
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Figura 12: DHCP Server, DNS Server y Controlador de
Dominio

Configuramos los tipos de interfaces en ethO marcamos como
Externay en ethl como Internay siguiente
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Figura 13: DHCP Server, DNS Server y Controlador de
Dominio

Configuramos las interfaces de red
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Figura 14: DHCP Server, DNS Server y Controlador de
Dominio

En Interfaces de Red en ethO la configuramos como método
DHCP
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Figura 15: DHCP Server, DNS Server y Controlador de
Dominio

En la direccion IP se configura 192.168.10.2
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Figura 16: DHCP Server, DNS Server y Controlador de
Dominio

La configuracién nos queda asi

itodo
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Figura 17: DHCP Server, DNS Server y Controlador de

Dominio

En Asistente de configuracion Inicial seleccionamos el tipo de

servidor en este caso el servidor stand-alone
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Figura 18: DHCP Server, DNS Server y Controlador de

Dominio

Ahora guardamos los cambios en los modulos habilitamos

moédulo samba
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Figura 19: DHCP Server, DNS Server y Controlador de
Dominio

La instalacion se ha completado
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Figura 24: DHCP Server, DNS Server y Controlador de
Figura 21: DHCP Server, DNS Server y Controlador de Dominio
Dominio

Ahora configuramos el Rango asignando un nombre le colocaré
DHCP MARIA de rango 192.168.10.3 Para 192.168.10.24 y
afadir
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Figura 22: DHCP Server, DNS Server y Controlador de

Dominio Figura 26: DHCP Server, DNS Server y Controlador de

Dominio

Observamos que ya tenemos creado el rango.
Ahora comprobamos que si tenemos internet haciendo un ping
a8.8.8.8
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Figura 27: DHCP Server, DNS Server y Controlador de
Dominio

Abrimos nuestra maquina Linux Mint y también comprobamos
si tiene internet haciendo un ping. Observamos que
efectivamente tenemos internet en la maquina de Linux Mint
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Figura 28: DHCP Server, DNS Server y Controlador de
Dominio

DNS: Realizamos la configuracion del sistema de nombres de
dominio (DNS). Habilitamos el cache de DNS transparente,
€Omo Se ve
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Figura 29: DHCP Server, DNS Server y Controlador de
Dominio
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Figura 30: DHCP Server, DNS Server y Controlador de
Dominio

Validamos el nombre de nuestro dominio zentyal-domain.lan,
como se observa
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Figura 31: DHCP Server, DNS Server y Controlador de
Dominio

Controlador de Dominio Validamos la configuracion de
dominio, como se muestra
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Figura 32: DHCP Server, DNS Server y Controlador de
Dominio

Creamos el usuario malejach2,

Afiadimos un grupo y lo llamaré Grupo_29, como se observa




suarios y Equipos — Mozilfa Firefox

© Zentyal - Usuarios y Equ x | [ Frefor Privacy Notice - x  +

< c O & nupstocalbost 44 ee/Mana: o © =
Anadir nuevo/a x
Usiada. M Adadir grupo
® Grupo
O Contacto Tipe
© Grupo de Sequridad
) Grupo de Distribucion
Nombre de grupo
grupo 29
Oescripeion
Oplomadd]
Comeo slectronico
ANADIR
-0 Q) zentysl - Usuaris y 9., [ B

Figura 33: DHCP Server, DNS Server y Controlador de
Dominio

Creamos el usuario malejach2
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Figura 34: DHCP Server, DNS Server y Controlador de
Dominio

Asociamos el usuario “malejach2” al grupo “Grupo_29”, de
la forma en que se observa
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Figura 35: DHCP Server, DNS Server y Controlador de
Dominio

24 TEMATICA?

Proxy no transparente Producto esperado: Implementacién y
configuracion detallada del control del acceso de una estacion
GNUY/Linux a los servicios de conectividad a Internet desde

Zentyal a través de un proxy que filtra la salida por medio del
puerto 1230.

Realizamos la instalacion de paquetes que vamos a utilizar para
desarrollar la actividad.
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Figura 36. Paquetes a instalar

Configurando la red.
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Figura 37. Configurando la red.

Configurando las interfaces, ethO externa y Dhcp, ethl y eth2
interna y direccién ip estaticas.
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Figura 38. Configurando interfaces.




Zentyal - Asistente de configuracin inicial — Mozila Firefox

Miscara de red
255.255255.0

- O W [ (@ Zenkyal - Asisterke de €., M [root@haroid: ~] | EERE

Figura 39. Configurando interfaces 2 parte.

Instalacion y configuracion Server Dhcp.
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Figura 40. Instalacion server Dhep.

Configuramos el rango que le vamos a dar a toda nuestra red
verde.
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Figura 41. Rango zona verde.
Probamos navegacion en el equipo cliente.

Figura 42. Navegacion equipo cliente.

Creamos un objeto y un miembro de red con nuestra ip de la red
verde para restringir el internet
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Figura 43. Objeto de red.

Configuracion proxy http puerto 1230
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Figura 44. Proxy http.

Activamos la regla para denegar el internet en nuestro equipo
cliente.
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Figura 45. Afadiendo regla.

Activacion del Proxy en nuestro equipo cliente con Linux mint.
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Seleccione los paquetes a instalar
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Figura 46. Proxy equipo cliente Figura 49. Seleccion del paquete a instalar.

Posterior a la seleccion del paquete deseado, se inicia con

Resultado la buscar www.google.com.co - >
la configuracidn de la red.
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Figura 47. Error zential Figura 50. Configuracion de red.
Resultado en buscar en el buscador unad virtual. Seleccion del método de red, en este caso Dhcp
- =P e - {3 zentyal .

Asistente de configuracion inicial

Figura 48. Conexion rechazada. . . .
9 Figura 51. Seleccion del método de red.

Teniendo en cuenta la ip del equipo, se modifica la interfaz

i {3 zentyal . .

2.5 TEMATICA 3 \Jzenty <
2 Interfaces de Red
Cortafuegos Producto esperado: Implementacion y i 2

configuracion detallada para la restriccion de la apertura de o=
sitios o portales Web de entretenimiento y redes sociales, R
evidenciando las reglas y politicas creadas. La validacion del ‘
Funcionamiento del cortafuego aplicando las restricciones
solicitadas, se hara desde una estacidn de trabajo GNU/Linux.

En primer lugar, posterior al ingreso a la opcion Figura 52. Modificacion de la interfaz de red
cortafuegos dentro de la interfaz de Zentyal, escogemos
el paquete que vamos a instalar. Posterior a esto se hace la configuracion de los puertos de red
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Figura 57- Creacion de Usuario

Y nos quedara de esta manera, en el panel se muestra nuestro

Figura 54. Prueba de que no se puede ingresar a la red social dominio y los usuarios creados.

facebook.

Zentyal - Usuarios y Equipos — Mozilla Firefox

© Zentyal - Usuarios y Equ x| +

« it Jsuarios y Eqy

LD zentyal Development Edition

2.6 TEMATICA 4

Una vez instalado los servicios necesarios, en nuestro caso Usuarios v Equipos =
“Domain Controller and File Sharing” y configuraciones de red Y & Usuarios
iniciamos con la configuracion. o TE Lt o al
- [ Groups
= - | A i
“+-ca [9a = A schema Admins O davideestrepo david  restrepo el
o i 2 f.‘::mamcm!rollers et
Seleccione los paquetes de Zentyal a Oz 16 pagina 1
instalar
AL, pomain controtier and File sharing -]
Figura 58- Visualizacion de Usuario creado
B2, et ons crouoare
B e | TR o e e Para compartir una carpeta seleccionamos al lado Izquierdo la

opcion “Comparticion de Ficheros”
Figura 55 - Instalacién de servicios.

© Zentyal - Comparticior

Iniciamos realizando la creacion de un grupo il

BS Eadudelos [ANIISISNSNIS rapciera de Reciclaje | Samba settings

Afadir nuevo/a No hay ningin/a recurso compartda

# AuADIE NUTVOA

M, Anadir grupo
Tipe
O contacto O Grupo de Sequridad
'\:)'Gmpn de Distribucién

Nombre de grupo
| UNaD

Descripcién 15

| UNAD|

Corresictrinio Vs oo Figura 59- Compartir Recurso

Configuramos el recurso que queremos compartir, en nuestro
ejemplo se llamara diplomado.

Figura 56- Creacion de Grupo
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Zentyal - Comparticion de Ficheros — Mozilla Firefox

© Zentyal - Comparticion - X | +

= G @ | ©|& nipsilocalhost:add3sambaiCompositefles o @ | I @O & =

{zentyal Development Edition

Afadiendo un/a nuevo/a recurso compartido

% » .
4 ¥ Habilitado
[5] regst
Nombre del recurse compartido
diplomado
W S N v

Directorio bajo Zentyal

Comentario

¥ Acceso de invitado
o TR T i S ReTati e

{8, comafusgos €

Figura 60- Creacion de Recurso a Compartir.

Se seleccionara el grupo el cual podréa acceder a este recurso,
este paso es para aplicar seguridad.

8 o Directorios compartidos ) diplomado

Control de Accesa

e T3 W ( Zentyal — Mozilla Firefox.

. o008
Figura 61 - Configuracion de permisos.

Al finalizar la configuracién nos aparecera un panel en el cual
se mostrard el resultado de la configuracion de nuestro recurso
a compartir, y ya estara listo para ser accedido por los usuarios
que pertenezcan al grupo UNAD

Zentyal — Mozilla Firefox

& oo Directorios compartidos ) diplomado

() [ zeneyal Zentyal — Mozilla ircfox

o [ ELER
Figura 62- Resultado creacion de recurso

Después de configurar el equipo cliente, ya podemos utilizar
este recurso, perteneciente al servidor Zentyal

Figura 63- Recurso Instalado en Windows.

Ahora se realizara la prueba de funcionamiento, en la cual se
ingresara y se creara una carpeta llamada Documentos Yimmy
y dos documentos dentro de esta.

aomedo (92168025 01 - = BEM

Figura 64- Guardado de documentos.

Para compartir impresoras, he instalado Zentyal 4.1 debido a
que ofrece el servicio. Ya que solo hasta esta version llegé esta
opcion de compartir impresoras, ahora se realiza a través del
servidor CUPS (Common UNIX Printing System), propio de
Linux y este no es propio de Zentyal.

Para la opcion Zentyal 4.1 se debera seleccionar el paquete
impresoras, es el inico cambio que se tiene hasta el momento.

RS D&

fnesinest 45t o | - D T wo =

T R J—

Seleccione los paquetes de Zentyal a instalar

Roles del sarvido

Domain Controtier and File
T oncr e o
q - PR
e o @~ I

Figura 65- Instalacion de servicios Impresoras.

Ingresamos a la opcién impresoras del panel izquierdo.
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Add Printer - CUPS 1.7.2 - Mozilla Firefox

Zentyal - Compartir Impresaras - Mozilla Firefox

€) Zentyal - Compartir Imp: X | =+
s e n D & hitps-ilocalhest 8443 Priniersit o | @ neo =
Compartir Impresoras °
Seleccionar interfaces para CUPS
 —
- | . ]
- =] 2]
R e et Color Managament: 7] ¢rapieg
=
i s () (@ Add Printer - CUPS 1.7....] [ RUEEL N0

. . Figura 69- Configuracion Ruta de acceso
Figura 66- Mddulo Impresoras.
AR la interfaz de C | ide cl Seleccione un modelo de impresora, esto es a modo ejemplo
ora vamos a la interfaz de Cups a lo que nos pide clave y porque no tengo ninguna impresora fisica. Y doy clic en afiadir
contras~ena} del usuario de Zentyal y damo_s clic en “add printer impresora “add printer”
para afiadir una impresora ahora seleccionamos el protocolo
ipps y clic en continuar.

Add Printer - CUPS 1.7.2 - Mozilla Firefox

© Zentyal - Compartir imp: X = @ Add Printer-CUPS17.2 X | +

Add Printer - CUPS 1.7.2 - Mozilla Firefox _e €c2ce D & hitpsifocalhost:s o | - O ) Ll
> Zentyal - Compartir Imp: X = @ Add Printer-CUPS1.7.2 X | + o) = - rreveser — T == T
€ 5 C R D & hitps:/ocalhost sox | @ % no =
(] Home Asministration Classes Oniine Help Jobs prnters |[Search e Add Printer

Name: rcursoimpresora
Description: recursoimpresora
Add Printer Location: recursoimpresora
‘Connection: pps://zenVippirecursompresora
Sharing: Shave This Printer
Color Management: Enpisd

O we Fax (puP)
Make: Epson _Select Moke/Manutacturer

Local Pinters: O o prte (PLIP)

Discovered Notwork Printars:
Other Network Printers: O | po/LPR Host or Printer
O appsocketmp JetDrect
© intemet Printing Protocol (pp14)
O intemet Printing Protocol (ipp)
© intemet Printing Protocol (nitp)

O intemet Printing Protocol (nttps) Or Provide a PPD Fil
rovide 3 PPD File:
® intemet Printing Protoco (pps)
A i
o m a
P =Te) 18:45 B [g]

Figura 67- Adicionar Impresora. Figura 70- Configuracion Modelo impresora.

Ahora afiadimos la conexién Selecciona el tipo de papel y resolucién

Set Printer Options - CUPS 1.7.2 - Mozilla Firefox

Add Printer - CUPS 1.7.2 - Mozilla Firefox

3 Zentyal - Compartir imp: X (G Set Printer Options - CUF X | +

© Zentyal - Compartirimp: X | @ Add Printer- CUPS 172 X | +

> C @ DR focalhost 631, so% | e @ Y "o = € 5 C o @ & hitps:/flocalhost:631/2dm W | e @ n o =
e T T— G rome asses o dos Pt
Add Printer Set Default Options for recursoimpresora
presora| Query Printer for Default Options.

General Banners  Palicies

General

Page Size: US Lester |-

Resoluion: 360x3600%] ~
See "Network Printers forthe corect URI o use with your printer.

Continve Set Defaut Gptions

Figura 68- Ingreso Configuracion.
Figura 71- Seleccion tipo de papel y tamafio

Definimos los datos del recurso y habilitamos la opcion

compartir esta impresora “share this Printer” Y ahora doy clic en configuracion por defecto “set default
options”. En este momento la impresora estaria configurada
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. recursoimpresora - CUPS 1.7.2 - Mozilla Firefox S

€3 Zentyal - Compartirimp X | @ recursoimpresora - CUP= X | +

€ ce oa

focalhost 31 et o | O n neo =

6. ome Ao | Cuemes, | Ortewp | sotn [ oo [

recursoimpresora (ldle, Accepting Jobs, Not Shared, Color-Managed)
Waserance | v | Asmeisuaton |+ |

Oriver: Epson ActionPrinter peinting
‘Connection: Ipps://zenVippirecursompresora
Dotautts: ob-snosts=none, nione modiaana.letter_8 5xT in sides-ono-sided

Jobs
Search In recursolmpresora: seareh | Clear

‘Show Completed jobs | _Show Al jobs

No jobs.
=) M Q@ recursoimpresora - CUP..| [ R e

Figura 72- Configuracion de impresora finalizada

Volvemos a Zentyal y refrescamos y vemos que ya aparece
configurada nuestro recurso de impresora.

Zentyal - Compartir Impresoras - Mozilla Firefox
{3 Zentysl - Compartirimpr X | (@ Printers-CUPS17.2 X+
PR - D & hitps:/localhost 8443 Printers/Co Bo% | @y o =
Seleccionar interfaces para CUPS
L [
b Z\
| Bigha
Permisos de las impresoras
() Pors st o gestonaringresoss s debe usat s Lntartas web de CUPS
&Y
@ recursmprescra RN A — [n] [=]
TP ocr - Pagha1
" =
| - (W (@@ zentyal - Compartir im... | 1550 B g

Figura 73- Mddulo Impresora Compartida.

Ahora damos permisos y control de acceso al recurso impresora

0 Zentyal - Mozilla Firefox ———

O Zentyal X | @ Printers-CUPS172 X  +
€5 C @ |oa tocalhost 8443 Printers\ —AE AEE
O zentyal Development Edition -

Impresoras | recursoimpresora

Control de Acceso

Aadiendo unfa nuevola AC

o
W Th () M (@@ Zentyal - Mozilla Firefox |

[ 15: Shecdovn

Figura 74- Configuracidn de acceso a recurso.

Y entonces damos clic en “Guardar cambios”. Se afiade la
impresora entonces en Windows por medio de
ipps://zen/ipp/recursoimpresora

Impresoras y escaneres

Agregar impresoras y escaneres

Dispositivos

Actuazar
o
B Buetootn y ovos disposiivos

| B impresoras yescaneres
Impresoras y escaneres

E Fax
Microsoft Print to PDF

Microsoft XPS Document Writer

O Mouse
Escritura
Lpiz y Windows Ink

P
@) Reproduccion automatica
0 use OneNote (Deskiop)

g recursoimpresora

Figura 75- Instalacion en windows.

Ahora en el cliente Ubuntu 20 Desktop vamos a
Configuracion/impresoras y damos clic en “configuracion de
impresora adicional”

o Epson-Act...rister-3230

Ll — Frepane L
2 i Azt 156

£ i iy Er ol

@

P TN PG

Figura 76- Instalacion en Ubuntu

Ahora damos clic en Agregar/impresoras de red/protocolo de
impresién de internet (ipp) y Configuramos la URL que nos
arrojo Zentyal en la configuracion de la impresora.

Seleccione Dispositive
@ IR p—

Cameric L% 00 oo

Vi WS h SAMBA
@ Aspothet v el
st cle Ge ompresin e ot

v o isn LN R
Bl et prncing st oo

0 e s

G aso

Figura 77- Seleccién de protocolo

Impresora nueva

Describa la impresora
LI nombre de impresora
Nombre corto para esta impresora, ejemplo «laserjets
A EpsonActionPrinter3250:2
Deseripein (opcional)
Descripeién comprensible para seres humanas tal como «HP Laser Jet con Duplexs
Epson ActionPrinter 3250
Ublcaclén (opcional)

Ubicacion comprensible para seres humanos, tal como sLab 1
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Figura 78- Descripcion de recurso instalado.

Damos clic en aplicar y vemos que nos invita a imprimir la
pagina de prueba. Confirmando la configuracion exitosa de la
impresora compartida

=)' Epson-ActionPrinter-3250-2

Epson-Act...rinter-3250

== preparada
Servidor Impresora Ver Ayuda

‘ Quiere imprimir una pagina de prueba?
‘

Cancelar imprimi pagina de prueba

Figura 79 - Impresora afiadida.

2.7 TEMATICA 5 POR DAVID BARON

VPN Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita establecer un
thnel privado de comunicacién con una estacién de trabajo
GNUY/Linux. Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

Cualquiera de los parametros que configure mediante este
asistente se puede modificar mas adelante al acceder a la
configuracion de servicio o componente correspondiente.

Figura 80. Seleccionamos los componentes a utilizar, en nuestro
caso utilizaremos Controlador de dominio, Groupware,
Firewall, VPN, DNS Server, DHCP Server.

O Zentyal - Instalacién x| +

localhost 844

« c O an

[— escen [R— Gt b

Seleccione los paquetes a instalar

Figura 81. El asistente de Zentyal nos mostrard las dependencias
que se instalaran para dar soporte a los componentes antes
elegidos.

{C6mo puedo contribuir?

8 () W { Gestor de archivos PCManeM X W8 (davidb@zentyal-david R
@385 88N E R o

Figura 82. Observamos mediante una barra de progreso, el
proceso de instalacion de los modulos que se estan instalando.

© Zentyal - Asistente de cc X | +

« (c] O & nhups

localhost:8a43/Wizard

H
ie
il
n

P ——
Asistente de configuracién inicial
Interfaces de Red

Configurar tipos de interfaces.

Figura 83. Nos solicita informacion de la red, donde
seleccionaremos qué interfaces son externas (Conectadas a las
puertas de enlace de internet) e internas (Interfaces LAN).
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Figura 84. Realizamos la configuracion basica de cada tipo de
interfaz, en nuestro caso la interfaz externa utilizaremos el
método static para asignarle la direccion IP que nos entrego el
Router, y a la interfaz interna, le asignaremos el método static
para asignarle una direccion IP de nuestra LAN interna.

Nos solicita que selecciones qué tipo de servidor y elegir el
dominio asociado, en nuestro caso utilizaremos Servidor stand-
alone (primer controlador de dominio del dominio) y le dejamos
el nombre por defecto de dominio del servidor.

oa

Instalacién completada

iEnhorabuena!

] @

-0 W Q) [ Zentyal - imtniacion co... | W8 (danic

Figura 85. La instalacion de Zentyal se ha completado con éxito,
ahora podemos acceder al Dashboard y a la configuracion
especifica de cada uno de los componentes.

Apuds
Zentyal - Interfaces de Red — Mozilla Firefox

© Zentyal - Interfaces de F x|+

L c O G ntpslocalhost 644 . o o @ =
oy —— o Q o l
S Interfaces de Red °

Interfaces Virtuales
hitps:/flocalhost:B443/NetworkiComposite/DNS mmamse - .
) W () () Zeniyal - interfaces de .| ™ (davidb@zentyal-david

Figura 86. Configuramos la interfaz ethO con el nombre de
WAN, la cual se utilizara para conectarnos a internet mediante
la direccion IP fija 192.168.1.66

() W Q) (i Zentyal - interfaces de . (M {davab Gzentyal-gavid..
@ 0 o E Rl

Figura 87. Configuramos la interfaz ethl con el nombre de
LAN, la cual se utilizar4 para conectarnos a la red interna
mediante la direccion IP fija 192.168.90.254

Figura 88. Realizamos ping a Google, para comprobar que haya
internet y que la configuracién haya quedado funcionando
correctamente.

Figura 89. Zentyal nos ofrece una herramienta de diagndstico de
Red para realizar ping, traceroute, resolucion de nombre de
dominio, etc.

TP oxe

=

Certificados para los
servicies

I —
T {C M [ @ zentyal - Autoridad de ... |

Figura 90. Se procede a crear los certificados de la conexién
desde el menu autoridad de certificacion y seleccionamos la
opcion general.




Zantyal - Autoridad de certificacion — Mozilla Firefox

nosE =

e D E W

—_— - - —
B () B )| Ze Zentyal - Autoridad de cerlificacién — Mozill Firefo [ ]

2SS 5 E - ceneon

Figura 91. Se creard un certificado de la autoridad de
certificacion, donde se ingresara el nombre de la organizacion,
cédigo del pais, ciudad, estado y el nimero de dias a expirar.

expeomm
Lista de Certificados actual

UNAD Ausherity Corticate desde UNAD: hids

= 1

20000518 204110

e 3 (]

Figura 92. Ya creado el certificado, nos aparecera en la lista de
certificados, estando disponible para el administrador y el resto
de los modulos, donde se podra realizar distintas acciones con
ellos como lo son: Descargar las claves publicas, privada y el
certificado, Renovar un certificado, Revocar un certificado,
Reexpedir un certificado previamente revocado o caducado.

——
Ch () - : & Zentyal - Servidores VP... ||~ 0Openbox
<

aot

Figura 92. Una vez que tenga los certificados, configure el
servidor VPN de Zentyal seleccionando el modulo VPN, opcion
Servidores.

Servidores VPN Q

Figura 93. Crear un nuevo servidor, el Unico valor que debe
ingresar para crear un nuevo servidor es el nombre y establece
los valores de configuracion automaticamente.

Servidores VPN o
o
Lista de servidores
[+ amam morvorn | [ aJ
% -5 (@ (9] (=] [eliz]

Figura 94. Después de haber creado el servidor VPN, debe
habilitar el servicio y guardar los cambios.

Le damos clic en el icono de configuracién y nos solicita que
creemos un nuevo certificado para el servidor.

Autoridad de certificacion -]

Expedir un

nuevo certificado

“Subject Alternative Names™

Figura 95. El certificado ha sido creado y expedido.

Servidores VPN (~]

Lista de servidores

—
e e e e IR
o e (2] @ @ E’

—] rigina 1

Figura 96. Le damos clic en el icono de configuracion para
entrar a configurar nuestro servidor VPN.

Servidores VPN | servidor-vpn
Configuracién del servidor

Buerto del servidor

Direccién VO

¥ intertaz TN

M Traduccién de diraccitn de red OUAT)

Permiti conesiones chante-chente

Figura 97. Los siguientes pardmetros de configuracion se
agregan automaticamente y se pueden cambiar si es necesario:
puerto / protocolo, certificado y direccién de red. El protocolo
de conexion con el servidor ser& UDP con el puerto 1194,
teniendo como direccion de red 192.168.160.0 /24; las
direcciones de red VPN se asignan tanto al servidor como a los
clientes.
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Autoridad de certificacion =)
Expedir un nuevo certificado

Nombre comun

aces de red +| Dias para expirar

v Redirigir puerta de entace
o 1
Srier o samees et

Dominio de busqueda

Figura 102. Debe crear explicitamente un certificado Unico o
individual para cada usuario o cliente remoto que se conectara

== a la VPN a través de la Autoridad de certificacion.
| | & Zentyal - servidor-vpn ... =
Servidores VPN (7]

Figura 98. El servidor VPN estard escuchando en todas las
interfaces externas. Por lo tanto, debe configurar al menos una
de sus interfaces como externa en Red para Internet y una
interna para LAN. En la mayoria de los casos, puede dejar el
resto de las opciones de configuracién con sus valores
predeterminados. Figura 103. haciendo clic en el icono en la columna Descargar

paquete de cliente, se puede crear paquetes para clientes

Rt — S Windows, Mac OS y Linux.

Figura 99. Le damos clic en guardar cambios.

v Servidor servidor-vpn

Habilitado

Ejecutandose Figura 104. Seleccionamos el tipo de cliente Windows, también
se seleccionard los certificados que utilizaran los clientes, se
puede agregar un instalador de OpenVPN y se establece las

Todas las interfaces de red

1194/U0P . . -
direcciones IP externas a las que deben conectarse los clientes
R R VPN y le damos clic en Descargar.
tund
192.168.160.1/32 ®  Opening servidor-vp.. v-client-clientel.zip - = x
et i
& servidor-vpn-jv-client-clientel.zip
which is: ZIP file (7.1 KB)
from: https://localhost:8443
Figura 100. Se verifica en Dashboard que el servidor VPN se WO thsad st do i i et
esta ejecutando. e
Do this automatically for files like this from now on.
La forma més sencilla de configurar un cliente VPN es cancel | | ox

utilizando los paquetes de Zentyal, paquetes de instalacion que
incluyen el archivo de configuracién de VPN especifico para
cada usuario y opcionalmente, un programa de instalacion.
Estos estan disponibles en la tabla en VPN, opcion Servidores.

Figura 113. Observamos el paquete a descargar llamado
servidor-vpn-jv-cliente-clientel.zip. Y le damos clic en guardar
cambios luego de descargar el paquete de configuracion del

cliente.
Servidores VPN (-]

Lista de servidores

+ ANADIR MUEVO/A

[ —
v == [8)

Figura 101. Le damos clic en el icono en la columna Descargar
paquete de cliente.
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v Servidor servidor-vpn-jv
Habilitado
Ejecutandose
Todas las interfaces de red
119400P
v 192.168.160.0/255.255.255.0
y tund

v 192.168.160.1/32

Figura 114. Se verifica en Dashboard que el servidor VPN se
esta ejecutando.

™

® crowes - ]

Download the official OpenVPN Connect client software
developed and maintained by OpenVPN inc.

Figura 115. Ingresamos al navegador en nuestro de Windows
para descargar el instalador del OpenVPN y le damos clic en
Download OpenVPN Connect for Windows.

Después de haber instalado el software, aceptamos los términos
y se empieza la configuracion.

Import Profile

Figura 116. Le damos clic en File y luego en Browse para buscar
el archivo de configuracion del cliente. Y seleccionamos el
archivo con la configuracion llamada servidor-vpn-client

191.95.166.1 [servidor-vpn-jv-client]

~ peelgiglielae i e e gy

Figura117. Le damos clic en conectar después de la importacion
y clic en agregar.

= Profiles =

'f 0KB/S

OKB/S

00:00:32 4secago

You

192.168.160.6

SERVER
162168166

192168166

(+

1194 UDPv4

Figura 118. Observamos que ya estamos conectados por medio
de nuestra VPN y que se nos asigna una direccion IP privada
192.168.160.6

Figura 119. Se observa que la VPN nos asignd una direccion IP
privada 192.168.160.6 y que nuestra IP que nos entrega nuestro
adaptador de LAN Wi-Fi.

Ahora vamos a probar el funcionamiento de nuestra red por
medio del VPN, ingresando a la red interna de Zentyal con la
Subred Lan 192.168.90.0 / 255.255.255.0 o por medio de la red
de la VPN, ingresando a la Subred VPN 192.168.160.0 /
255.255.255.0

Zentyal - Dashboard — Mozilla Firefox
x |+

€3 Zentyal - Dashboard

« c @ @ & hitps://localhost:84 7% | e & Ty L @& =

wro activadn ntermo N EHocutindese Dresic
o 080027362851

192168902540

Figura 120.. Observamos nuestra direccion IP de nuestra LAN
de Zentyal 192.168.90.254.

Desde nuestro cliente de Windows podemos acceder a nuestro
servidor Zentyal por medio de su LAN interna con su direccion
IP 192.168.90.254

18



Figura 121. Observamos nuestra direccion IP 192.168.160.1 de
lainterfaz de la VPN y la Subred VVPN.

weensoevow |

Figura 122. También podemos ingresar desde nuestro cliente de
Windows al servidor Zentyal por medio de su LAN Interna de
VPN con su direccion IP 192.168.160.

3 Conclusiones.

Una vez realizado este importante paso 8 se puede concluir
que en esta fase se ha adquirido un amplio conocimiento con
respecto a los servicios que ofrece Zentyal, como también sus
componentes mas importantes como lo es DHCP, DNS y
servidor de dominio ofreciendo a la sociedad un profesional con
altas caracteristicas de manejo de los componentes de Linux.
En esta evidencia pudimos implementar a través de la solucién
Zentyal un proxy que es capaz de bloquear el acceso a internet
o adiferentes sitios de la web que podrian afectar el rendimiento
y productividad en un ambiente de trabajo con relacion a los
sistemas.

Es de gran importancia trabajar con este tipo de distribuciones
el cual el sistema operativo de disefio creativo e ingenioso,
gratuito y que tiene unos estandares que muestran su calidad
permitiendo que este sistema sea completo y facil de manipular
Finalmente comprobamos su funcionamiento a nivel medio
como bloquear las paginas de redes sociales por ejemplo
Facebook, YouTube, como también el cdmo podemos mantener
ese tipo de seguridad en lo que hacemos.

Interpretar Zentyal permite una mejor estructura de seguridad
sobre conexidn a equipos remoto con VPN. Reconociendo la
importancia de diferentes herramientas en este caso Zentyal
para la administracion de una infraestructura.
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