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RESUMEN: En el presente documento se muestra el
proceso realizado para la instalacion y configuracion del
servidor Zentyal. Bajo el uso de la maquina VirtualBox se logra
poner en marcha el desarrollo y el buen resultado de la fase
final. Resaltando para esta vez que Zentyal nos permite
gestionar las amenazas de seguridad y todo lo que tenga que
ver con las diferentes reglas para gestionar el trafico entrante
y saliente tanto del servidor, como de la red interna. Zentyal ha
sido la base fundamental para el desarrollo de esta préactica. Su
aporte significativo como resultado final nos ha permitido
encontrarnos con un sin nimero de caracteristicas que
logramos configurar llevandolo a la vida real. Al ser un
servidor de codigo abierto este nos proporciona compatibilidad
nativa con clientes Microsoft Outlook, asi mismo nos dimos
cuenta que asegura el acceso a Internet y unifica la
infraestructura de red como buen servidor.

PALABRAS CLAVE: Dominio, resultado, servicio,
servidor, usuarios, zentyal.

1 INTRODUCCION

El presente documento abarca el desarrollo de las
actividades encaminadas a la apropiacion de los conocimientos
requeridos para la instalacion y configuracion de los servicios:
DHCP Server, DNS Server, controlador de dominio, proxy no
transparente, cortafuegos, file server, Print Server y VPN
administrados desde el sistema operativo Zentyal server en su
version 6.2. Siendo asi Zentyal una de las mejores herramientas
para el manejo de pequefias empresas porque permite unificar y
administrar facilmente todos los servicios basicos de
infraestructura de red y ofrecer acceso fiable y seguro a Internet.

2 SERVIDOR ZENTYAL

Descargamos la ISO para instalar Zentyal Server 6.2. Desde
la pagina oficial https://doc.zentyal.org/6.2/es/. Una vez
seleccionada la version que deseamos descargar de la pagina
oficial de Zentyal, procedemos a esperar que se descargue en su
totalidad. Seguidamente iniciado el disco nos aparece la pantalla
inicial donde nos solicita marcar el idioma “espafiol” haciendo
uso del teclado con la tecla “Enter”.

PP Zentyal Server [Corriendo] - Oracle VM VirtualBox - o x

Archive Maquina Ver Entrada Dispositivos Ayuda

Language
Amharic Francais MaKkeaoHCKK Tamil
Arabic Gaeilge Malayalam 57 eaKs
Asturianu Galego Marathi Thai
Benapyckasa Gujarati Burmese Tagalog
By Arapcku miay Nepali Tiirkge

Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YKpaiHcbka
Bosanski Magyar Norsk nynorsk Tigng Viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) (R
Cestina Islenska Polski char (28
Dansk Italiano Portugués do Brasil
Deutsch BAEE Portugués
Dzongkha Joboyes Rom&na
EAANULED kasak Pycckui
English Khmer Samegillii

peranto B37I% %8 o2ne
Espanol =20 Slovencina
Kurdi slovenscina
Lag Shaip
Lietuviskai Cpncku

Latviski Svenska

BONE s 1 8BHlEE oo
lHustracion 1 Seleccién de Idioma Espafiol

Usando el modo experto se puede realizar una instalacion
que no incluya el entorno de escritorio local.

F4 FS F&

lHustracion 2 Inicio del instalador
En el siguiente paso elegiremos la configuracion local de
nuestro sistema. Para ello escogemos el pais en que nos
encontramos, en este caso Colombia.



https://doc.zentyal.org/6.2/es/
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1 (1] su ubicacion |

La ubicacién seleccionada aqui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacidn serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
«otron si su ubicacién no estd en la lista

Pais, territorio o érea:
Argent ina
Bolivia
Chile

Costa Rica
Cuba

Ecuador
El Salvador
Espafia

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panama
Paraguau

Puertn
Rewhuca DnmAnlcana +

<Retroceder>

IIustraC|on 3 Locallzacmn geografica

Para este paso hacemos autodeteccion del teclado.

[1] configure el teclado

Las distribuciones de teclado varian por pals, y algunos paises tiemen distrlbuciones de
teclado conunes. Seleccione el pais e origen del teclado de este ordenador.

Pais de origen del teclado:

Latvian
Lithuanian
Macedonian
HMalay (Jaui, Arebic keyboard)
Maltese
Maor §
Holdayian
Hongolian
Hontenegrin
Nepali
Norueg fan
Persian

Portuguese
Portuguese (Brazil)
Romanian

Russlan

ser!
Sinhﬂla (phonetic)
Slovak

Slovenian

<Retroceder:

fona; <Intror activa un botdn

IIustracmn 4 Seleccion del teclado 1

Continuamos seleccionando la distribucion de teclado para
este equipo.

[!] Configure el teclado
Por favor, seleccione la distribucion del teclado de este equipo.
Distribuclén de teclado:
T
Spanish - Asturian (Spain, with bottom-dot H and bottom-dot L)
spanlsh - catalan (Spain, with middle-dot L)

Spanish - Spanish (Dworak)
Spanish - Spanish (Macintosh)

Spanish - Spanish (Win keys)

Spanish - Spanish (dead tilde)
Spanlsh - Spanish (no dead keys)
Spanish - Spanish (with Sun dead keys)

<Retrocedery

selecciona; <Introy activa un botdn

llustracion 5 Seleccion del teclado 2

Seguidamente nuestro sistema empieza hacer cargue a los
componentes por lo que debemos esperar a que cargue los
componentes adicionales y la configuracion de red mediante
DHCP.

Archivo  Miquino Ver Entrads Dispositivos  Ayuds

adicionales |

Descargands nic-f irmuare

FISETENE
llustracion 6 Configuracion de la Red con DHCP

A continuacion, el instalador procedera a configurar la red.
En caso de que dispongamos de méas de una interfaz deberemos
entrar a especificar cul usaremos durante la instalacion.

{11] configurar la red
El sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar com
interfaz de red primaria durante la instalacién. Se ha seleccionsdo la primera interfaz
de red conectada si habia alguna que lo estaba.

Interfaz de red primaria:

<Retroceder>

llustracion 7 Selecc on de interfaz de red

Después elegiremos el nombre de nuestro servidor
0 hostname. El hostname identifica la maquina dentro de la red
y es utilizado por muchos de los servicios.

[1] Configurar la red
Por favor, introduzca el nombre de la miguina.
El nombre de maquina es una sola palabra gue identifica el sistema en la red. Consulte al
adninistrador de red Si no sabe qué nombre deberia tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Horbre de la maquina:

Retroceder>

‘0> activa un botdn

: Bouds ﬂl@@mm
llustracion 8 Nombre de la maquina

Una vez establecido el ‘hostname’, pasaremos a configurar
la cuenta del administrador del sistema. Este usuario tiene pleno
acceso a la maquina y sus recursos y puede también acceder a
la interfaz de administracién de Zentyal.
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[11] Configurar usuarios y contrasefias

Seleccione un nonbre de usuario para la nueva cuenta. Su nombre, sin spellides ni
espacios, es una eleccidn razonable. EL nonbre de usuario debe empezar con una letra
mindscula, seguida de cualquier combinacitn de nimercs y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder> <Cont inuary

llustraciéon 9 Nombre usuario administrador

Una vez terminemos de configurar el usuario administrador
establecemos la contrasefia. El sistema se asegura de que hemos
tecleado correctamente la contrasefia solicitando que la
escribamos de nuevo.

[!!] Configurar usuarios y contrasefias |

Por favor, introduzca la misma contrasefa de usuario de nuevo para verificar que la
introdujo correctamente.

Vuelva a introducir la contrasefia para su verificacidn:

Show Password in Cleal

<Retroceder>

llustracion 10 Contrasefia

Seguidamente esperaremos a que nuestro sistema basico se
instale, mientras muestra una barra de progreso. Este proceso
puede durar unos 20 minutos aproximadamente, dependiendo
del servidor en cada caso.

Instalando el sistems...

Ejecutando live-installer-console-setup...

lustracion 11 Instalacion del sistema base

Para este paso podemos evidenciar que la instalacion del
sistema base esta completada; ahora podremos extraer el disco
de instalacion y reiniciar.

[11] Terminar 1a instalacion

Instalacion completada
La instalacin se ha comoletado. Ahora podra arrancar el nusva sistems, Asegirece de
extraer el disco de instalacion (CD-ROM o disguetes) para que el sistems arrangue del
disco en lugar de relniciar lz instalacin.

<Retrocedery

llustracion 12 Reiniciar el Sistema

Una vez ya reiniciado el sistema podemos evidenciar que
nuestro Zentyal estd instalado. El sistema arrancara una
aplicacién web de administracion a la que podremos acceder,
local o remotamente, mediante nuestro navegador
https://localhost:8443.

Una vez ingresado al navegador solicita hacer login y nos
pedira la clave del producto, solo restaria ponerla y continuar
con la configuracion inicial.

zentyal
6.2

B s S 06 B o ceeon

llustracion 13 Ingresando a Zentyal

3. TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

3.1 CONFIGURACION GENERAL

Con el objetivo de instalar los servicios solicitado en la
tematica uno debemos de seleccionar estos en la configuracion
inicial de ZENTYAL, entonces elegimos la instalacion de:

> o - [—— T

Seleccione los paquetes de Zentyal a instalar

@ oo server & TF over e &l e
LS oy L] @ e 2 Bty
o e W e B

s o

PPRCTT Tt

llustracion 14 Servicios a instalar

Por defecto el ZENTYAL nos solicita la instalacién de
firewall, la configuracion de la red y servidor NTP, este se
encarga de la sincronizacion del tiempo en los diferentes
servicios.

Seleccione los paquetes a instalar
o

¥ e = & (<] a

CRYSL ] rreeem—— -

PR T T

llustracion 15 Servicios a instalar por defecto



https://localhost:8443/
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3.2 CONFIGURACION DHCP SERVER :
El servidor DHCP nos permitira asignar IP a un conjunto de ® DHCP ) etho °
equipos de nuestra red, con este podremos controlar el rango de PR s S
IP a asignar en un grupo determinado de equipos, en este = »
ejercicio seleccionaremos una red configurada de forma estatica 7. L
y nuestro servidor DHCP la tomara y asignara IP a un grupo de - =
ordenadores, nuestra red interface estad configurada con la IP B e
192.168.10.1 y una mascara de red 255.255.255.0. ) R
g |z
B s Interfaces de Red ] L Senalil
B . LideL - PR T L L
= llustracion 18 Configuracion Médulo DHCP

Aqui vemos el rango que hemos creado solo falta guardar
cambios

0 G [ B

llustracion 16 Interfaz estatica

1]

Después de haber identificado la interface que queremos Ranges
configura nos remitimos al médulo DHCP, este nos solicita que m—
lo activemos esto lo realizamos el boton estado de modulos - e = ol
damos clic en el check box del médulo y guardaremos cambios =
para que este quede registrado en el archivo de configuracion de
ZENTYAL.

Liatel - Pt R Bl
llustracion 19 Rango de IP

L C a Después de guardar cambios vamos a un cliente conectado
° DHCP ° a la misma red y revisaremos si se esta asignado una de las IP
e del servidor DHCP, como se observa en la imagen
B o nnertace efectivamente esta con la IP 192168.10.25 que es la IP inicial
L [ del rango que creamos.

a
L=

) i -

llustracion 17 Médulo DHCP

Ahora realizaremos la configuracion del a la interface para
que el servidor inicie a asignar IP a los equipos conectados a
esta, para esto damos clic al icono ubicado en la columna de
configuracion, este nos desplegara una ventana de
configuracion donde podremos realizar la asignacion de un
nuevo rango de IP para ser establecidas por el servidor a los
clientes en nuestro caso hemos creado un rango que va desde
192.168.10.25 a 192.168.10.100

lHustracion 20 Verificacion de IP asignada
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3.3 CONFIGURACION SERVER DNS

Para la configuracion del servidor DNS nos remitimos al
moédulo DNS en donde activaremos el caché de DNS
transparente y guardamos cambios.

- ) = [T

llustracion 21 Configuracion Médulo DHCP

Luego debemos de reiniciar el médulo esto lo hacemos en
el area de DASHBOARD en estado de los modulos dando clic
al boton reiniciar que se encuentra frente a la fila DNS.

—

—

- = } B o -

llustracion 22 Reinicio Médulo DHCP

Ahora vamos al cliente de Ubuntu para verificar que este las
solicitudes estén pasando por el servidor DNS de la red, y
encontramos que con el comando nslookup no nos muestra el
servidor sin embargo al realizar un TRACEROUTE no indica
que el primer punto por donde pasa la solicitud es nuestro
servidor DNS.

6d.
root@obdiplomado-VirtualBox: ~ Q

<:-# nslookup google.con

llustracion 23 Verificacion de Servidor DNS

3.4 COMPROBACION DE LOS
SERVICIOS

Al instalar los servicios de DHCP y DNS hemos podido
apreciar la conexion de los clientes al servidor DHCP que les
asigna un IP segun el rango que se ha creado y hemos podido
evaluar que asigna igualmente la IP asignada al ZENTYAL
como DNS primario para realizar las solicitudes en la red de
igual forma se observo que el controlador de dominios esta
creado.

4. TEMATICA 2: PROXY NO
TRANSPARENTE

4.1. CONFIGURACION GENERAL

Cuando se accede a la interfaz por primera vez aparecera
esta pantalla de presentacion mostrando los diferentes pasos del
asistente. En esta imagen se muestra la configuracién inicial de
Zentyal donde le daremos un clic y continuamos con la
configuracion.

£ zentyal - Configuracicn | X | +

[ (<] @B N lacalhost:a143/Saftware 1A (35 e D gy mn B8 =

zentyal

Configuracién
inicial

=T M QL Zentyal - Conliguracion ...|

llustracion 24 Pagina configuracion

[ RESUY ]

En este paso indica que seleccionemos los médulos a
instalar de acuerdo a la necesidad que se tenga 0 que vayamos a
utilizar en este caso utilizaremos firewall para la configuracién
de lared.

»

Zentyal - Seleccione los paguetes de Zentyal a instalar — Mozilla Firefox

€ Zentyal - seleccione los  x | [ Firefox Privacy Netice — x  +
« c 0 a tocalhost:&443/Softy x 0% fy @ =

> Seleccisn do paguetes [Ees— Contauracien mcs Guantar b cambion

Seleccione los paquetes de Zentyal a instalar

o g 2 |

@ orssener B ovcr serve & e ]
i Q. L]

'Y © . o

LS r i Q-

() [ (@ Zeniyal - seleccione I0s... . 2 =

BRI B EGEcRomcn

lHustracion 25 Seleccion de Paquetes Zentyal

Con base al tema seleccionado se hace importante dejar
claro el concepto del proxy no transparente, y es aquel servidor
que se configura como proxy y se hace necesario especificar la
direccidn IP del servidor y el puerto con el que se va realizar la
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conexion. Lo que se determina que un servidor proxy entonces,
es un servicio de sistema que corre en un sistema operativo, y
permite que una persona se conecte a él, para llegar a un destino
determinado en Internet, o bien obtener informacion a través del
proxy.

Aqui para este paso Zentyal nos muestra la instalacion de
las dependencias que seran necesarias para la instalacion de los
modulos ya antes seleccionadas.

> Selecian do ppeeten
. Seleccione los paquetes a instalar

o

oo
o

-0 W QG =

llustracion 26 Paquetes adicionales a instalar

Una vez terminado el proceso de instalacion el sistema nos
solicita informacion sobre la configuracién de red, aqui
definiendo cada interfaz de red como interna o externa. Es decir,
si va a ser utilizada para conectarse a Internet u otras redes
externas, o bien, si esta conectada a la red local.

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Llelel T- [ F=ree==rrs

llustracion 27 Configuracion tipos d/é red

Para este paso es importante determinar si se va a usar
Zentyal como servidor DHCP, o se recomienda usar
configuracion estatica para la red interna.

Luego se pueden establecer diversos parametros de
configuracion para este caso dejamos la IP asignada estatica. Es
importante aclarar que estos parametros pueden ser
reconfigurados desde el interfaz de Zentyal en cualquier otro
momento.

ECBTI

Sateccan o paquntes . tatacion > comtiguracion iniciat P——

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

® --=

O W A e -

llustracion 28 Configuracion interfaces de red

Una vez completada la instalacion ya podemos acceder
al Dashboard y a la configuracion especifica de cada uno de los
componentes.

a tocamast =

Qzentyal vevelopment edition Buscar Q >

[BE==0ll DPashboard .
5 s o y
it [—— T

os ;

[E e

& « 1524405 2001 o -

018,028,054

50 min

-0 e Gobona =

llustracién 29 Panel Dashboalw'dm

Una vez terminada la instalacion se da puesta en marcha a
nuestro servidor proxy. Para este paso nos acogemos a la
solicitud de la guia de actividades tema 2. Donde nos indica que
debemos configurar un puerto especifico. Aqui lo que hacemos
es lo siguiente: En configuracion General, dejamos desmarcada
la casilla proxy transparente y agregamos el nimero de puerto
1230 segun requerimiento.

P > oa — ° =

Qzentyal development Edition Buscar Q o

@ oo Proxy HTTP (-]
e Configuracién General

2w < Proxy Tran:

b

2 . 230

@~ i 4 o Rchses e ko 001

®

: camsian

@ Excepciones en la caché

+ AwaDIR Nugvo/A |

Excepcior
-0 - g T

-
= WA

llustracion 30 Configuracion general dé Proxy
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Seguidamente procedemos a adicionar el Gateway por el
cual las maquinas que se conecten a nuestro Proxy tendran
salida a internet, para esto en la configuracion de Gateway
debemos adicionar la direccion IP que le hemos asignado a
nuestro servidor en el momento que realizamos la configuracion
del direccionamiento en las tarjetas de red. Una vez
adicionamos el Gateway, debemos guardar y aplicar los
cambios que hemos realizado.

Configuracién de Puertas de Enlace (-]
Balances de rkfico | WAN fadover

Lista de Puertas de Enlace

Proxy

-
PP PRCT T byt

llustracion 31 Configuracion del Ge&eway

Damos clic en perfiles de filtrado, y creamos el perfil de
denaganubia el cual vamos a direccionar la regla.
Seguidamente nos dirigimos a configuracion y ponemos las
reglas de dominio y denegar o permitir el acceso.

-

O & evee siocamont . e o © =

ment Edition

zentyal Develop:

Proxy HTTP

o

Perfiles de Filtrado

4 Awaom® wuEvO/A Q
— . . ]

) W 2ty ey N = e assieispid -
QOUDS  BRUD B on e

llustracion 32 Perfil Creado

En este paso opcion umbral le asignamos qué tan estricto
queremos el filtrado del contenido. Aqui marcamos medio en el
perfil de usuario creado deneganubia.

Perfiles de Filtrado deneganubia

s | Categorias de dominios  Tipos MIME

Ll e Te— -
Prrapp it

lustracion 33 Configuracion modulo de usuario.

Para este paso para las reglas de dominio es denegar el
permiso a Facebook.com
-

oa ocainast o o ® =

O zentyal peveiopment Edition . Q b

Configuracién del filtrado de dominio

Bloquear sitios especificados s6lo como iF

cammiAR i

Reglas de dominios y URLs

n || cawcrian

oL Y- e ea— -
QouPs BRAS o oo

llustracion 34 Reglas de dominioFacebook.com

4.2 MAQUINA CLIENTEY
CONFIGURACION DE REGLAS

Después de asignar en el perfil las configuraciones de
bloqueo o dominios denegados nos desplazamos afiadir una
nueva regla, donde le asignamos el nombre de usuario
“deneganubia”.

o o o © =

Q) zentyal peveiopment Egition ’ Q DB
Proxy HTTP -]
Reglas de acceso

4 AMADIR MuEVO/A Q

) W (B T = ) W8 e s i 12300
T PREPT ey

lustracion 35 Nueva Regla

Aqui lo que hacemos es aplicar al usuario creado el perfil
filtrado. Podemos establecer politicas de filtrado por intervalos
de horarios, por ejemplo, el uso comun es establecer politicas
mas estrictas en horas de trabajo y por lo general todos los dias
de la semana.

-

O Bt socamest —_

O zentyal Development edition o Q [+ | = cussosscamsos

@ owvons Proxy HTTP Q

Reglas de acceso

B of % 88

e a Oias de s sermans B L 4159 X1 )8 v 5 ©

Solcar ol peeth TIITIIS [o]z]e]

Pogna1

Llatel Y - [rrr e i e -

PP PR T

llustracion 36 Perfil de filtro
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Se pueden afiadir nuevas reglas en el perfil de acceso, pero
siempre esta configurado para siempre permitir todo. Por lo
anterior vamos a editar esta regla y dejamos en denegar
“deneganubia”.

© zewyal-mogHrr x| +

« o O & e ocahest w0

@ e Proxy HTTP °

Reglas de acceso

Anadie

Periodo

o o Oss de 2 semana 8 L8 MG X810 VE SEB O

» @ of #

origen

Cualquiera

watveges ¢ Oaciion

Apicar perti de fitrado v | deneganidia

[

+ amnom | | canceian

o

O W T A TR e st " -
QOE S5 M UG

llustracion 37 Reglas de acceso

Podemos evidenciar que la regla quedd configurada con la
instruccion dada para el perfil deneganubia.

Mo x4

o2

- 0a — . new ® =

O zentyal bevelopment Edition 0 Q [ & GuaRosRcamsos
@ o Proxy HTTP ]
o

Reglas de acceso

i Q

o
B @ of

3

) W ey Py HTTH ., S8 riag 230 -
QOE S 880D dicm o

lHustracion 38 Regla Configurada

Posteriormente vamos a la maquina cliente y configuramos
el acceso, en el explorador, configuracion de conexion,
seleccionamos configuracién manual del proxy y agregamos la
direccién IP y el puerto.

a

Configurar acceso proxy a ntermet

CEEE =

llustracion 39 Configuracion conexion cliente

Ahora intentamos nuevamente acceder a la pagina de
Facebook, y podemos observar que se ha negado el acceso como
se dio la instruccion.

[

e o b sl eaten

T

llustracion 40 Negacion de acceso

Una vez que hemos adicionado los sitios web que deseamos
restringir y hemos definido las reglas de navegacion, debemos
guardar y aplicar los cambios realizados, de la misma manera
para nuestro equipo cliente realizamos la validacion navegando
en dos sitios web para la respectiva prueba, uno que cuenta con
la restriccion definida y otro en cual no se han definido reglas
de navegacién, lo cual comprueba que nuestro servidor Proxy
funciona de manera dptima.

a

Facabock-tatiw it - Mt s

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.

Crear comnta nuova

Cros sna paginn s e s, una e s e,

5. TEMATICA 3: CORTAFUEGOS

Implementacién y configuracién detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.
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5.1 INSTALACION DE MODULOS

5]

Zentyal - In i6n — Mozilla Firefox

@ Restore Session x | €3 Zentyal +
<« [e] O & hitpsi//localhost:844 Tt tallPkgsTinst & o =
Seleccion de paq... Instalacién Configuracion inicial Guardar los cambios

Seleccione los paquetes a instalar

o

-

- . [ zeniyal - instaiaion = [ e

llustracion 42 Médulos instalados
5.2 ZENTYAL SERVER

Se configuran las interfaces de red: externa (WAN) por
estatica mediante la ip 192.168.20.42

a ul

Zentyal - Interfaces de Red — Mozilla Firefox

about:sessionrestore x | {3 Zentyal - Interfaces de 7 X | +
« c O G hitps:/localhost:844: = 0% 1y 8 =
Q) zentyal development edition 7
@ oo Interfaces de Red (-]
- B
¢
Nombre
> WAN
Metodo
Puertas de enlace
Estético v
ons B N
Objetos. Externo (WAN) .
Servicios R S e e ey
Rutas estiticas Direccion IP Mascara de red
e 192.168.20.42 || 255.255.255.028 ~
B reosos o B

Se configura la interface interna (eth1) con la direccion ip
192.168.5.10.

4]

about:sessionrestore x ) Zentyal - Interfaces de 7 x | +

<« (¢} QO G https:/localhost:8443/Networkifac et 0% oy
Q) zentyal development dition Busca

Interfaces de Red

o I

athl

Metodo

Estatico v

Externo (WAN)

Direccion IP Mascara de red

192.168.5.10 255.255.255.0

CAMBIAR

[ (© Zentyal - interfaces de ... s =
BoEd o @@ 0GR cwoomen

llustracion 44 Interfaces de red

5.3 UBUNTU DESKTOP - CLIENTE

Se configura en la maquina Ubuntu Desktop la puerta de

enlace y servidor DNS para que se conecte a Internet a través de
Zentyal.

Cableada

1Pva

Método IPva Automitico (DHCP) S6lo enlace local

© manual Desactivar

Compartida con otros equipos

Direcclones.

192.168.5.14 255.255.255.128 192.168.5.10 ®

Automitico

@) Eneraia
lustracion 45 Configuracion ip cliente

5.4 VALIDACION DE BLOQUEO DE

PAGINAS

Se configuran las reglas para el bloqueo de varias paginas

de redes sociales y entretenimiento a partir de su IP.

[a] ]
» Zentyal — Mozilla Firefox -6 ox
about:sessionrestore x | € zentyal x | +
<« (e} O & https:/localhost:8443/FirewallView/TolnternetRuleTable [90% % ® =
D zentyal pevelopment Edition ¢ BusH Q I
@ osmona Filtrado de paquetes ) Redes
internas
@@ Estado de los
@0 Modulos
Configurar reglas
L6 sitema <
B 2 4 ANADIR NUEVO/A [ =y

: [
] 3113883532 HTTPS [e)z]i=]

woses racesm s BEn!

- p— PO e - ElZE

Pagina 1

Filtrado de paquetes (10
Redirecciones de puertos

SNAT

lHustracion 46 Validacion bloqueo de pagina

En Ubuntu desktop se intenta ingresar a las paginas

blogueadas desde el cortafuegos de Zentyal.
[

<« ¢} O 8 httg ww Facebook.com A g ® =

facebook

=2

Facebook te ayuda a comunicarte y
@ compartir con las personas que
A

forman parte de tu vida.

e

llustracion 47 Verificacion de Red
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Zentyal - Interfaces de Red — Mozilla Firefox

O Zentyal - Interfaces de 7 x =[] Firefox Privacy Notice — x 4+

“« c @ https;//www.facebook.com fxd ® =
« &) O & hitps:/localhost:8343/Networ LR ® =
@ No se puede conectar
é Ha ocurrido un error al conectar con www.facebook.com. [-T-J . ‘
» + El st padria estar no disponible temporalmente o demasiado ocupado. Vuelva .
N aintentarlo en unos momentos.
;AJ « 5ino puede cargar ninguna pagina, compruebe la conexién de red de su equipo.
« Sisu equipo o red estan protegidos por un cortafuegos o proxy, asegirese de 0 Externs paT)
2 que Firefox tiene permiso para acceder a la web.
[ camman
-z o - BT () M ([ [ zentyal - interfaces d... ™ and ™ andr | B
llustracion 48 P4gina sin acceso

BOnS S0 ER 06 E o s
lustracion 50 Configuracion interfaz de red eth0

6 TEMATICA 4: FILE SERVER Y
PRINT SERVER

&

Zentyal - Interfaces de Red — Mozilla Firefox

{3 Zentyal - Interfaces de # x | [ Firefox Privacy Motice — x  +

Implementacion y configuracién detallada del acceso de una
estacion de trabajo GNU/Linux a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e

€« (¢] © A https:/localhost: 8443 /Network ifacestiface=eth W {7 ® =
Qzentyal veveiopmen Egiion

impresoras. @ oeeosn Interfaces de Red 9
Posterior a la instalacion de Zentyal en su version 6.2 se B
debe ingresar al panel de administracién de Zentyal desde T
cualquier navegador web a través de la direccion local Crm— ...
“localhost” haciendo uso del puerto 8443 y se da inicio con las - e
configuraciones iniciales. R e
6.1 FILE SERVER ]
()W @@ zentyal - iterfaces d... Wand LI N R

1-Se debe seleccionar e instalar los pagquetes de Zentyal e DS

necesarios (Domian controller and file sharing y posteriormente lHustracion 51 Configuracion interfaz de red ethl
revisar el estado de los médulos instalados.
1

Zentyal - Configuracion de Puertas de Enlace — Mozilla Firefox

© zentyal - Confiquracion  x (G Firefox Privacy Norice — %+
« E O B hitps:/localhost 8443 /NetworkiComposite/Gatewaysc- 80% &y | @ =
Q) zentyal Developmen Edition

Q [ 5 compmcweos

B veree Configuracién de Puertas de Enlace -]
Bl Soinces deushea  WAN taover
e Lista de Puertas de Enlace
B g -
P s
o # avaom muevorn al
s [Lramts | o | vt | v | oo | ot | ntio |
- B e ommn w2 . o))
e .
[rap—
<
Proxy
s
=) W (3 [ Zentyal - Configuraci.. W andr [ | EEd ]

. . N 00w 50 E RO G oo
lustracion 52 Configuracion puerta de enlace

3- Se gestionan las configuraciones de los usuarios y
equipos. Configuracion de credenciales para el usuario
administrador.

llustracion 49 Mdédulos instalados en Zentyal

2- Configuracion de las interfaces de red y puerta de
enlace predeterminada de nuestro equipo Zentyal, asignando
una ip fijay configurando la ip de la puerta de enlace.
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1

-
© Zentyal - Usuarios y Equ % | +
- = SR — = S i $* Fl  andres-prieto@andresprieto-virtualbox: ~/Descargas/pbis-o... s
@ oo Usuarios y Equipos Q
& Q] [¥] M8 Grupe Domain Admins
k-
nc-u - 7'
g cImmTD
=T
L]
[l
=ES [ (g zentyal - usuarios y £ ’ oo |
@ ) G @ e neRecHa
@ 31°C Moo solamde. A G
llustracion 53 Configuracion usuarios y equipos
yuda E Guardar \ 'e,-) Justifi
. - . z . Leer fich. e a 0
4- Se revisan las configuraciones del médulo de dominio y — - :

habilitamos el protocolo LDAP.

llustracién 56 Configuracién dominio maquina cliente
fichero resolv.conf

]
a
» Zentyal - Dominio — Mozilla Firefox - o=
{3 Zentyal - Dominio * +
« o © f hitos:/localhost544 wn Ty @

) zentyal development dtion <2 auscar a b
Cableada
& o Dominio Q +
B Detalles
e Configuracién |*
- et sevider 2 Fonc 1000 Mb/s F—
Qo .., e 192.168.200.100
Cl neine 2 apal +
g = jure 115894 4fe1:ae10
) [ —— o Noti 32:80
- = 192.168.200.10
= Apli
o \ectar automaticamente o
B Pl (% Hacer disponible para otros usuarios
e & ol Conexién medida: tiene limite de datos o puede incurrir en cargos
)8 ¥ croLcesecn
< Com ETmTne s fsmee
n
() Eneraia = =
& B & S S A o e

lustracion 57 Asignacion de ip maquina cliente

Zentyal - Opciones de configuracion de LDAP. — Mozilla Firefox

€3 Zentyal - Opciones de <o x | +
‘ c oa Iocalhost: 544 — @ = R —

Qzentyal oevelopmant edition <2 Buscar, a b

71 andres-prieto@andresprieto-virtualbox: ~/Descargas/pbis-o...

. Opciones de configuracién PAM

5 Habilitar PAM

Shell por detecta

B8 () W [ [ Zeniyal - Opeiones de c..| M root@zentyal: /home/an

llustracion 55 Configuracion protocolo LDAP

5-Se revisan las configuraciones del dominio del equipo

cliente Linux, haciendo uso del siguiente comando: sudo /etc/

resolv.conf y validamos que corresponda al dominio creado en

Zentyal, revisamos la ip asignada desde Zentyal y probamos la — - - . B0kSSCBEDGHmm

conexién a internet desde nuestro equipo cliente. lustracion 58 Evidencia comunicacion entre zentyal server
y maquina cliente.
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6-Se configura el moédulo comparticién de ficheros y control

de acceso, en donde asignamos los permisos al usuario de
Zentyal

1

Zentyal - Comparticion de Ficheros — Mozilla Firefox

3 Zentyal - Comparticion © x | +

« c QO B hitps:localhost:8443/5amb " F so% 17 2 =

@ Dwan Comparticién de Ficheros -]
“ o

B s S %

SRR

= [=e

llustracion 59 Configuracion comparticion de ficheros

1

W Zentyal — Mozilla Firefox S x
© Zentyal x| +

- [e O &t localhost:844 mt bash v Bo% 1Y ® =

) zentyal Development Edition -2

@ Ooseears Directorios compartidos ) diplomado

Control de Acceso

& anamn | [canceina

https://localhost:B443/ServiceModule/Statusview
{3 W [ [ Zentyal — Mozilla Firefox

llustracion 60 Asignacion de permisos de lecturay
escritura para el usuario.

7- Se requiere de la descarga del Script: pbis-open-9.1y
asignacion de permisos de ejecucién con el comando chmod x+.
]

Actividades B A Jue 08336

moae
o

Descargas Q

Feo

pbis-open-
5.1.0.551
linux.x86_
64.deb.sh

+ B d & B D¢

lustracion 61 Descarga del script pbis-opn-9.1

ECBTI

[

Actividades [ Terminal + Jue 08:41

root@andres-VirtualBox: /home/andres/Descargas

* .
&
B
A
»
2

llustracion 62 asignacién de permisos de ejecucion con el
comando chmod x+.

8- Para permitir la conexion al directorio activo se ejecuta
en Ubuntu el script pbis-Open con el comando. / pbis-open-
9.1.0.551.linux.x86_64.deb.sh.

[

Actividades rminal ¥ jue 08:43

t@andres-VirtualBox: fhome/andres/Descargas

lHustracion 63 Ejecucion del comando. / pbis-open-
9.1.0.551.linux.x86_64.deb.sh.

9- Se establece la conexion de la estacion de trabajo de
GNU/Linux - Ubuntu al dominio Zentyal ejecutando el
comando domainjoin-cli join —disable ssh andres. zentyal
administrator, proporcionando la contrasefia del usuario y
validamos en el mddulo de los usuarios y equipos de nuestra
maquina zentyal.

lHustracion 64 Ejecucion del comando: domainjoin-cli join
—disable ssh andres. zentyal administrator,

12
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v Zentyal - Usuarios y Equipos — Mozilla Firefox B

Administration - CUPS 2.2.7 — Mezilla Firefox

{3 Zentyal - Usuarios y Equ x S Firefox Privacy Notice — X +

O Zentyal - Dashboard  x  + Administration - CUPS 2. x = +
« =2 C O f hitps:/localhost:324:

Ozentya“] lopment Edit € > X QO D 127.0.0.1:631/admin % ® =
exelopment Edition

©127.0.0.1:631

& oo Usuarios y Equipos ° This site is asking you to sign in
[ &H Usemame
L ssems < : .E;n(ﬁ:mtl andres-zentypl
= o
oo _ O ANDRESPRIETOMRTLIAL
[ N Password
= A paminsradores
| s oy
8 Domsin s
i Scoemapomies cancel m
& [y Domsin Concoters

0 soseszameL

=
O™ @ @zemyal ios y ... | M andi . andr | EERER-

BLEF5ERDEHRomT®
lHustracion 65 Validacion el emparejamiento con nuestra [ =TeL iistaton || andres zeny... (ML zeny... | Mandres zenie... [ 0237

maquina Zentyal server.

lustracion 67 Acceso servicio de impresoras CUPS

2- Se requiere agregar una impresora desde el mddulo de

10- Ahora es posible acceder desde la estacion de trabajo administracion de CUPS.
GNU/Linux a los archivos compartidos en el directorio del [ s et - o
sistema operativo Zentyal en su versién 6.2, ingresando la ——
siguiente  ruta en el explorador de  archivos © zetyo-oshboors x| @ riners - s 227
“smb://andres.zentyal/” € 5> G 0D oo o =
a | Printers
1 Search in Printers: Search | Clear
; Showing 2 of 2 printers.
es.2en02 & I B { Queue Name  Description  Location Make and Model Status
1) Recientes . - . | PDF POF f&“:;‘tfo‘f‘:rs'm AT P
. * Favoritos Administra  diplomado “wyvol, 1 Virtual_PDF_Printer :}.T:::PDF Epson 24-Pin Series Idle
B (i Carpeta personal dores |
!J [ Escritorio |
{ Descargas
@ [F Documentos
& Imigenes | W T () W [ | Printers - CUP... | ™ [andres-zerty... |M [andres-zenty... | MM andres-zentya...|[JJij 01:23 E¥
é 1 Miskca ., - a _D FH U EE OO e
- B llustracion 68 Nueva impresora configurada en CUPS
A - desde Zentyal
? R 3- Finalmente desde la estacion de trabajo GNU/Linux
Ubuntu se configura la impresora cups creada en Zentyal, se
afiade y configura la ubicacion de la impresora en la red.
@O e EE 0@ omean
lustracion 66 Conexion realizada equipo cliente y zentyal &

server

6.2 PRINT SERVER

Zentyal en sus anteriores versiones nos permitia crear un
servidor de impresion sin embargo ya no se encuentra en la lista
de utilidades disponibles.

Para el desarrollo de la temética se hard uso de la instalacion
de un servicio de impresoras virtuales, un sistema de impresion
llamado CUPS, el cual nos va a permitir crear impresoras
virtuales y conectarlas a una impresora para compartirlas en el
directorio de Zentyal.

@ Enerola -
FEFEFECT TR

llustracion 69 afiadiendo impresora CUPS creada en
1- Inicialmente, se debe instalar y posteriormente ingresar a Zentyal desde la estacion de trabajo GNU/Linux Ubuntu

la interfaz de administracion de CUPS

13
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Impresoras  Afladil

Configuracién

Seleccione Dispositivo
2 Fondo| Ublcacién de la impresora de red

Generic CUPS-BRF Equipo: 192.168.0.8
~ Impresora de red NOmero de puerto: 9100
» Buscar impresora de red
Impresora Windows via SAMB/
Impresora o anfirion LPD/LPR
Protocolo de impresion en Inte
i
Internet Printing Protocol (ipp:

Buscar
Aplica:

Privacic

~ Conexidn

%) Eneraia
00nS 6 HA0S@ow mon

llustracion 70 Configuracién de la ubicacion de la
impresora creada en zentyal

= ¥ O @ 8 o omroa

Qomss

llustracion 71 Impresora instalada en zentyal

7 TEMATICA5: VPN

7.1 CONFIGURACION ZENTYAL:

Establecemos los pardmetros necesarios para el desarrollo
de la tematica. Inicio del servidor Zentyal

Ayuda
onfiguracion inicial - Mozilla Firefox

© Zentyal - Configuracion X | @ Server Not Found x +
<« c R 94 localhost 4+ W w@ % moe =
Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it

g8 E X &

Firefox automatically sends some data to Mozilla so that we
can improve your experience

Choose What | Share  x

| BUEIA
i & R 6 #] crrL oereona.

o]
llustracion 72 Configuracion inicial

- () W () (i Zeniyal - Configuracion =)

Para realizar la implementacion de este servicio debe
instalarse el médulo VPN

ECBTI

5 Ayuds

@ © woemr i |
i
% - T v ) o ||

Firefox automatically sends some data to Mozilla so that we
can improve your experience. ShoossWiptisheng x |

() M [ (@ Zentyal - Seleccione [os.... . 657 =
oo BRAGE romeon |

llustracion 73 Seleccion de médulo

Para esta imagen se ilustra la seleccion de los médulos que

serén instalados en el zentyal, incluye el VPN.

llustracién 74 Modulos a instalar

Para las configuraciones respectivas de VPN, se crean los

certificados autorizados para Zentyal, dirijase a el mddulo de
autoridad de certificados, en la pestafia general.

llustracion 75 Autoridad de Certificacion

Las casillas opcionales pueden dejarla por defecto o en
blanco, aqui solicitan obligatoriamente el nombre del
certificado, y los dias que estara vigente, para este ejemplo
Linux-diplomado, 3650 dias, clic en crear, la siguiente imagen
muestra el certificado creado. Damos clic en el médulo VPN y
clic en servidores para crear uno ya que se tienen certificados
para zentyal.

14
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Zentyal - Servidores VPN - Mozilla Firefox

(Consola de Agministradr|
WORUEEENN () Zentyal - Servidores VPN X +

& 1t

Lista de servidores

¥ Habilitado

Nombre

Server

& ARADIR |  CANCELAR
¢

llustraci6n 76 Lista de servidores

Para este ejemplo Ilamaremos al servidor servidor-Linux,
clic en el botén afiadir. La imagen a continuacion ilustra el
servidor creado.

Zeatyal - Servidores VPN - Wazlla Firefox

llustracion 77 Servidor creado

Procedemos a crear el CA para el servidor, en el médulo de
autoridad de certificacion en la etiqueta general

Zentyal - Autoridad de certificacién - Wozla Firefox

e

llustracién 78 Nuevo CA

Para este certificado lo llamaremos certificado-serverlinux,
los dias para expirar 1000, las casillas opcionales se dejan por
defecto para este ejercicio, por ultimo, clic en el boton expedir.
a continuacion, se verifica el certificado. ..

Zentyal - Autoridad de certificacion — Mozilla Firefox

Firefox Privacy Notice — x  +

£} Zentyal - Autoridad de ¢ x

« (& Q G hitps:/localhost:8443/CAlissueCertificate
OZentyal Development Edition 2

 de |
EXPEDIR

Lista de Certificados actual

S VU e | e e [ |

Linux-Diplomado Authorky Certificate desde .~ 20311205

Linux-Dipl 04:09:11
W o Viige 20311205
vpn-Serverdiplomado Veldo  ns00m1
- = 2024-09-01
I certificado-serverfinux Voo 333106
Certificados para los
i -] = C‘
<
3 5
{3 M [ @ zentyal - Autoridad de .. | pERR

llustracion 79 CA server-Linux

Con el certificado del servidor creado procedemos a realizar
la configuracion del servidor, en el modulo VPN etiqueta
servidores ingresamos al icono de configuracion.

Tentyal - Servidores VPN - Macilla Firefox

& ARADIR NutvOk

= Mok | Comtmnin | s wemni | Oearye pt e oot e st

¢
¥ seespme

Tentyal - Server-diplomods - Morill Frefox

Autoriea al hustspor sa e comin

¥ it TN

¥ Wadeccise de disccien e od (4T

eV Mew
. EETTT

PR

llustracion 81 Datos configuracion del servidor

15



Diplomado de profundizacion en Linux (Opcion de trabajo de grado). ECBTI

CR == O ® 0 §2e0u seedpen

llustracion 82 Configuracion de servidor

QoussoERE

En estas configuraciones se deja el certificado autorizado
creado para el servidor, el protocolo UDP con puerto 1194, la
direccion de la VPN 192.168.160.0 esté por defecto, habilitar la
interfaz TUN, interfaz en las que escuchar todas las interfaces
de red, clic en el boton cambiar para aceptar los cambios en el
servidor, clic en guardar para aceptar el certificado creado.

Se configura los servicios en el médulo red etiqueta
servicios, protocolo UDP, puerto origen cualquiera, puerto
destino 1194

Zentyal - servicio-diplomado — Mozilla Firefox

about sessionrestore O Zentyal - servido-diplor x ~ +

€40 08 focalhost P o =

Qzentyal oeveiopment siion

G o Servicios | servicio-diplomado

Configuracion del servicio

4 AADIR NUEVO/A Q

Pigos 1

s Alocabost:8443/Da dindex
- () W Q[ zentyal- senvicodiph.. | JEECE
Q0R#s BRUOTmmn |

lustracion 83 Configuracion de servicios

Configuramos las reglas en el firewall (cortafuegos).

. J— - of7]e

. . olzle

8820, SRUY R

llustracion 84 Configuracion reglas cortafuegos.

La regla debe aceptar escuchar, de cualquier origen, se
asigna el servicio creado anteriormente. Se puede observar
coémo el servidor lanzé el demonio y se encuentra en servicio.

Configuracion de descarga de certificaciones para clientes.

Zentyal - Dashboard — Mozilla Firefox

© Zentyal - Dashboard  x [ Firefox Privacy Notice — x ({7 WHOIS Search, Domain '

€« C QO A hitps:/localhost:8443/C
O zentyal vevelopment Edition ¢

v servidor Server-diplomado
Habilitado
Ejecutindose
sl Todas las interfaces de red
1194u0P
PN 192.168.160.0/255.255.255.0

N tun0

n 192168160132

8 7 () W (3 (i Zentyai - Dashboard — .. 8 deyberpinzonGzentyals. o2z |
1

llustracién 85 Servidor en funcionamiento

Zentyal - Server-diplomado — Mozilla Firefox o

Certificade del cente

vonServerdipkomado v

Estrategia de conaxiée

Mleatorio

Direccida del servdor

Direccien adicional del servidor (opcional)
19216808

Direccién secundaria adicional para el servidor (opcienal)

llustracion 86 Configuracion descarga de certificaciones

cliente

La direccion adicional de servidor opcional, en este ejemplo
se descarga los archivos para un cliente Windows, dar clic en
descargar. El archivo se guardara en formato ZIP

() W [ Zentya- Severdipion. .| Wioeyberpicen@eeiyds [ 0peNeg Severpion [ R

llustracion 87 Formato de descarga certificados
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8. CONCLUSIONES.

Oscar Andrés Bocanegra: El controlador de dominios es
una herramienta indispensable en una red en donde se maneje
informacion, pues este nos permite compartir esta informacion
con los host o grupos de host que veamos adecuado hacerlo.
Para poder realizar este control es necesario configurar el
servidor DNS, la asignacion de IP de manera dinamica es una
opcion muy Util, este protocolo le asignaria una IP y el
controlador de dominio no le permitira acceder a la informacion
de la que no esté autorizado.

Nubia Esperanza Prada: Se concluye que un servidor
proxy en la actualidad no solo se focaliza en el anonimato, sino
que también brinda mecanismos de caché, aporta control de
ancho de banda, o filtrado de trafico malicioso ante ataques
DDOS, demostrando que son la solucién para cualquier tipo de
empresa y tamafio. De la misma manera se conoce la seguridad
que ofrece el sistema operativo al configurar un servidor proxy
no transparente. Donde se tiene la capacidad de controlar y
blogquear péaginas segun solicitud del cliente. En el servidor
proxy no transparente podemos obtener un control directamente
con un usuario o un cliente y alli destinamos manualmente la
configuracion en las computadoras para una debida
configuracion.

Kristian Kamilo Ledn: Mediante el desarrollo de esta
actividad se nos permitid el correcto anélisis e identificacion del
contenido del curso y sus temdticas, de acuerdo a las
indicaciones dadas. Se logra la correcta realizacion de los
requerimientos planteados, enfocados en interpretar, identificar,
aplicar y aprender en forma clara las reglas del almacenamiento
en la nube y como instalar aplicacion en el servidor.

Yeimer Andrés Prieto: Con el desarrollo de la presente
actividad se afianzaron los conocimientos acerca de las
herramientas y servicios disponibles en el Sistema operativo
Zentyal server en su version 6.2, también acerca de la
administracion, implementacion y configuracion del acceso de
una estacion de trabajo GNU/Linux a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras.

Deyber Pinzon Bernal: Para la configuracién de una VPN
se debe habilitar el médulo VPN y activarlo. Se concluye que se
deben crear certificaciones autorizadas por zentyal para
habilitar las configuraciones, recursos, y servicio para la
implementacion de una VPN y es necesario bajar las
certificaciones para los clientes e instalarlas en sus sistemas
operativos para lograr la conexion con el VPN.
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