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RESUMEN: Este documento lleva como finalidad
relacionar la instalacion y configuracion del servidor
Zentyal en su version 6.2 para dar solucion a las
necesidades presentadas en el proceso de migracion y
necesidades de puesta en marcha de la infraestructura
tecnologica, con el animo de facilitar las labores que
dependen del uso de las TIC para el desempefio de las
labores en el diario vivir de los usuarios internos y
externos de la compafiia que requieran el servicio. Sobre
este servidor se implementaran los servicios de DNS,
DHCP, Controladores de dominio, Firewall, Proxy no
Transparente y VPN como solucion a un entorno
profesional de networking.

PALABRAS CLAVE: Zentyal, Firewall, DHCP Server,
DNS Server, VPN, Controlador de Dominio, Proxy.

1 INTRODUCCION

Este articulo presenta la instalacion y configuracion del
Sistema Operativo GNU/Linux Zentyal Server 6.2, para
los procesos de controlador de dominio, DHCP, DNS,
firewall, proxy y gestion de recursos como impresoras,
este proceso se realizard por medio de la maquina virtual
y los archivos a compartir sera de Zentyal como servidor
y Ubuntu Server 18.4, y esto para demostrar la
implementacion de servicios de infraestructura IT de
mayor nivel para Intranet y Extranet en un entorno
empresarial, se evidenciara el proceso realizado paso a
paso para una mejor comprension y para que este
proceso sea un manual para aquellas personas que
deseen conocer mas acerca de los maravillas y diversas
funcionalidades que se puede hacer con las diversas
distribuciones de Linux, ya que en el transcurso del
Diplomado se trabaj6 diferentes distribuciones de Linux

2 INSTALACION DE
SERVER 6.2

ZENTYAL

El primer paso es descargar la imagen ISO de la
instalacion de Zentyal Server 6.2 de la pagina oficial
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Figura 1. Pagina oficial de Zentyal, tomada de
https://zentyal.com/es/news/zentyal-6-2-announcement-
2/

Proceda a crear en VirtualBox la maquina virtual, como
configuracion inicial seleccione Red y en Adaptador 1
seleccione Adaptador puente, posteriormente en
Almacenamiento monte la imagen ISO de la instalacion
de Zentyal que descargo en el paso anterior e inicie la
magquina.

Una vez arranca la instalacién lo primero que debe hacer
es seleccionar el lenguaje de la instalacion, la forma de
instalacion, luego elija la configuracién local del sistema,
para ello escoja el pais en que se encuentra 'y Seleccione
la configuracion del teclado, el sistema cargara algunos
componentes que se requieren mas adelante. Elija el
nombre del servidor o hostname. el cual identificara la
magquina dentro de la red, también configure la cuenta del
administrador del sistema, el cual tiene acceso total a la
maquina y sus recursos y también a la interfaz de
administracion de Zentyal, luego de esto establezca la
contrasefia, configure la zona horaria en que operara el
servidor, verifique que la zona que aparece corresponde.
A partir de este momento comienza el proceso de
instalacion el cual se va mostrando mediante una barra
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de progreso. Una vez finalice el proceso de instalacion
puede extraer el disco de instalacion y reiniciar el sistema,
Zentyal esta instalado y comienza el primer arranque el
cual es demorado ya que necesita configurar algunos
pagquetes basicos de software.

El sistema arrancara una aplicacion web de
administracion a la que podra acceder, local o
remotamente, mediante el navegador, le pedira
autenticarse con el usuario y la contrasefia de
administrador que cre6 durante el proceso de instalacion.
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Figura 2. Elaboracioén propia, Ingreso al panel de control

2.1 CONFIGURACION INICIAL

Cuando se accede a la interfaz por primera vez aparecera
una pantalla de presentacion mostrando los diferentes
pasos del asistente.
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Figura 3. Elaboracion propia, Configuracion inicial.

Seleccione qué funcionalidades quiere incluir en el
sistema. Como algunos componentes dependen de otros,
Zentyal debe administrar esas dependencias instalando
autométicamente los médulos necesarios.
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Figura 4. Elaboracion propia, Seleccion de componentes

Zentyal le informara de la instalacion de las dependencias
que seran necesarias para los médulos seleccionados
anteriormente, el sistema comenzara con el proceso de
instalacion de los médulos seleccionados, mostrando una
barra de progreso. La instalacién ha finalizado con éxito y
ya puede comenzar a crear y administrar los servicios que
necesite, en la imagen siguiente puede observar el
Dashboard de Zentyal.
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Figura 5. Elaboracién propia, Dashboard de Zentyal.

3 DESARROLLO DE TEMATICAS

En esta seccion se desarrollan las tematicas y se
configuran los servicios en el servidor Zentyal 6.2.

Tabla 1. Tematicas

Tematica Servicios

1 DHCP Server, DNS Servery
Controlador de
Dominio

Proxy no transparente

Cortafuegos

File Server y Print Server

aglbhlwl N

VPN
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Ahora puede configurar direcciones IP y redes para cada interfaz

la configuracion realizada
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Figura 7. Ip estatica en Zentyal

Realice la seleccion del tipo de servidor a utilizar en este
caso es STAND_ALONE y agregue el tipo de dominio.
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Figura 10. Validacion interfaces en Zentyal

Vaya a la opcion configuracién y alli ubiquese en rango y
agregue uno nuevo con la siguiente informacion y le da
clic en afiadir.
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Figura 11. Validacion interfaces en Zentyal
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Figura 12. Rango direcciones en Zentyal

Realice la comprobacién de la Ip configurada, para esto
encienda la maquina server donde por consola ejecute el
comando ifconfig para verificar la conexion y en el
ZENTYAL por panel verifique la fluctuacion de
informacion
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Figura 13. Conectividad con Zentyal

Configuracion de control de dominio

¥
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Figura 14. Configuracién controlador con Zentyal.

Cree el usuario que generara el control de dominio
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Figura 15. Nuevo usuario con Zentyal

Después de diligenciar la informacion del formulario
proceda a dar clic en afadir, el sistema mostrara la
siguiente informacion.
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Figura 16. Nuevo usuario con Zentyal

Verifique su funcionalidad
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Figura 17. Conectividad con Zentyal

Realice la configuracion del sistema de nombres de
dominio (DNS). Habilite el cache de DNS transparente
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Figura 18. Configuracién DNS con Zentyal.

Guarde los cambios y valide el nombre del dominio
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Figura 19. Configuracion DNS con Zentyal

3.2 TEMATICA 2: PROXY NO
TRANSPARENTE

Producto esperado: Implementacién y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida por
medio del puerto 1230.

Para poder iniciar con el desarrollo de esta tematica se
debe instalar los médulos DHCP Service, Firewall y HTTP
Proxy.
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Figura 20. Se activan los médulos DHCP Service,
Firewall y HTTP Proxy.

Al terminar la instalacion de los paquetes dependientes
de DHCP Service, Firewall y HTTP Proxy; se debe
configurar de las interfaces de red. Se configuraran dos
interfaces de red, Zentyal inicia la configuracion de los
tipos de interfaz “EXTERNAL o INTERNAL”. Para la
primera interfaz (eth0), configurela tipo EXTERNAL sale
a Internet y la segunda interfaz (ethl), como INTERNAL,
serd la puerta de enlace con la red local LAN.
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Las interfaces externas conectan con redes que no estan bajo tu control (generalmente
Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
que no sera posible acceder a la interfaz de administracion de Zentyal a través de eflas,
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Figura 21. Configurar ethO como EXTERNAL, configurar
ethl como INTERNAL

Para ethO el método es DHCP, y para ethl método
Estatico con la direccion IP 10.0.01 con mascara de red
255.0.0.0.
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Figura 22. Interfaces de red

La configuracion del puerto para el proxy HTTP es 1230.
Para NO tener un proxy transparente, no se debe marcar
esta opcion.
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Figura 23. Proxy HTTP, NO marcamos el proxy
transparente

Ahora vaya al DHCP y su configuracion ethl, donde se
crea el rango DHCP y llamelo “rango para pruebas”, e
incluird desde la direccién 10.0.0.5 a la 10.0.0.10 y
guarde.

Rangos

| al
I N T TN
[o]2]

rango de pruebas 10.0.0.5 10.0.0.10

[10 ~ Pagina 1

Figura 24. Rango DHCP

Por otro lado, se tiene otra maquina con un adaptador
conectado a una Red interna de nombre “LAN”, la misma
gue la maquina Zentyal.

Habilitar adaptador de red

Conectado a: Red interna -

MNombre: | LAN ~




Figura 25. Red interna

Observe que DHCP le asigna 10.0.0.5 a la maquina
“carlosgaliano”, esta es una maquina virtual Ubuntu con
conexion a internet.

IPs asignadas con DHCP

Direccion IP Direccion MAC Nombre de maquina
10.0.0.5 08:00:27:24:67:31 carlosgaliano

Figura 26. méaquina virtual Ubuntu cliente

Compruebe que el cliente ha aceptado una IP con el
rango DHCP, ha asumido la primera IP disponible del
rango 10.0.0.5.

Proxy HTTP
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Figura 29. Se afiade un perfil de filtrado

Una vez creado, de clic a configuracién y dentro del
apartado de Reglas de dominios y URL, se afiaden dos
nuevas reglas.

Reglas de dominios y URLs

B2 con ador de red

Figura 27. En la terminal del cliente se realiza un ifconfig
para ver su conexion a la maquina Zentyal

En el apartado de Cortafuegos seleccione Administracion
Web de Zentyal.
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Figura 28. Administracion Web de Zentyal

Se configura el proxy HTTP en la seccion de perfiles de
filtrado, afiada un nuevo perfil de filtrado llamado
“redes_sociales”.
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Figura 30. Reglas de dominios y URL

Se configura en Perfiles de Filtrado, el “Umbral de filtrado
de contenido”, colocando lo estricto que debe ser estas
reglas y se guardan.
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Figura 31. Perfiles de Filtrado

En las reglas de acceso, en Decision se aplica el perfil de
filtrado, se elige el filtro que se cred con anterioridad
(redes_sociales).
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Figura 32. reglas de acceso

En el cliente se configura la Red de forma manual para
HTTP con laIP 10.0.0.1y con el puerto 1230 del Eth1 que
colocé inicialmente.

De igual manera abra Firefox y coloque el proxy
manualmente o se usa la configuracion del proxy del

sistema.

vie 01:45

Actividades *» Navegador web Firefox

Preferenclas - Mozlilla Firefox

X Preferencias

< Cc ® OF about:preferences 80% ¥ InNoe® =

Configuracién de conexion

Conflgurar acceso proxy a Internet
sin proxy
Autodetectar configuracion del proxy para esta red
@ [Usar la configuracion del proxy del sistema

Configuracion manual del proxy

3 1 @ SOCK
URL de configuracién automitica del proxy

Ayuda Cancelar Aceptar

E} o1 i () 68 (8) CTRL DERECHA
Figura 33. Configuracién del proxy del sistema.

Actividades ¥ Configuracién «

Inaldmbrica
Proxy de la red
Automatico

© Manual
Desactivado

localhost, 127.0.0.0/8, ::1

B udo e o6 e TR DERECHA
Figura 34. Usar la configuracion del proxy del sistema

Una vez puesta la configuracion, se ingresa a Facebook
y es negado el acceso; al contrario de YouTube que si lo

permite.

Jue 20328

Actividades #» Navegador web Firefox
Problema al cargar la pagina - Mozilla Firefox

& Problema al cargar la pi X

« c ® D htt Facebook.com - @ n o e =

El servidor proxy estd rechazando las

conexiones
Firefox esta configurado para usar un servidor proxy que esta rechazando las
conexiones.

. la confi de proxy para asegy de que es correcta.

* Contacte con su administrador de red para asegurarse de que el servidor proxy

estd funcionando.

2 e E D)@ # crre berecHA

Figura 35. Prueba de acceso a Facebook
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Actividades *) Navegador web Firefox +
YouTube - Mozilla Firefox

## Preferencias W © vouTube
<« c @ O & htt youtube.com R R+ n o & =
= @B Youlube Busca Q ) (@) ACCEDER ’ I
EI 5 de enero de 2022, actualizaremos nuestras
(D Condiciones del Servicio. Consultalas para DESCARTAR  [7] REVISAR CONDICIONES
obtener més detalles.
m Videojuegos =~ LaPanteraRosa = Germdn Garmendia ~  Telenovelas >

—

Bicho blanco de tiktok bailando @%’ iMINECRAFT pero SOMOS DIMINUTOS!
cancién brasilera 1 hora o EVA SERIE GARRAPATAS 4.

°

Re Piole

O 1" I l!.lgw (0} | & CTRL DERECHA
Figura 36. Prueba de acceso a YouTube

3.3 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccién de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hard desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

Después de instalado el servidor Zentyal, se ingresa a la
consola con el usuario y clave configurado durante la

instalacion
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{5 zentyal
i
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Figura 37. Login a la consola Zentyal

Configuracion Dashboard

Se seleccionan los paquetes de Zentyal a instalar los
cuales son DNS server, DHCP server y Firewall para su
respectiva configuracion.

o =
0> (S g zentyal - Seleccions tes -

IR T Pt

Figura 38. Paquetes de zentyal a instalar

Se configuran las interfaces de red de la siguiente forma:
EthO como red externa DHCP y Ethl como red interna
método estatico asignando la IP: 192.168.0.254

cammian

- ) R Zentyel | intertaces de., oo =

Figura 39. Configuracion de la tarjeta 1

O 4a localhos! <} 9 =

Qzentyal Deveiopment Eition [ Qa B

Metodo.

Estitico

Extarno (WAN)

[T W O L Zertyal - interfaces de | R

Figura 40. Configuracién de la tarjeta 2

Se configura los servicios de DHCP por medio de zentyal
asignando un rango dentro del segmento de red para que
la maquina cliente (red interna) tome una IP del rango
asignado.

Ozentyal Development Edition & Buscar Q @

‘ CAMBIAR

Rangos DHCP
Direccion IP del interfaz
192.168.0.254

Subred
192.168.0.024

Rango disponible
192.168.0.1-192.168.0.254

Figura 41. Asignacion de rango dentro segmento

En la maquina cliente (Ubuntu), se configura el adaptador
1 como red interna intnet. Luego se observa que la
magquina cliente toma una direccion IP del rango asignado
en la configuracién anteriormente del DHCP.

Sl R EREIFEL

Figura 42. eth1 asignada al cliente
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Figura 43. IP ethl asignada al cliente

Se verifica el acceso a internet en la maquina cliente
Ubuntu a cualquier sitio por ejemplo el tiempo.com

s cson (R

P— ELTIEMPO =522 5454

SUION EOMOMA ODOATI CATAA TIONIOGI VEM ACD  UNDADISSGETI & TEWORAY WS
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Las claves del billonario pulso
entre los Gilinski y el GEA Solucién que no da
14w s ol gt e ha s

Figura 44. Comprobacién acceso a internet

Se observa que la puerta de enlace ya se agrego
automaticamente por la configuracion de las interfaces
quedando la IP 192.168.20.1

Zentyal - Configuracion de Puertas de Enlace — Mozilla Firefox

)
€) Zentyal - Configuracién = x Firefox Privacy Notice — x4+

« c O @ hips./localhost: 8443/Network/Composite/GatewaysGeneral {7 © =
O zentyal pevelopment Edition Buscar Q D
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Figura 45. Puerta enlace predeterminada router

Figura 46. Configuracion DNS

Nos dirigimos a la opcion cortafuegos y agregamos las
reglas de filtrado de redes internas para configurar las
reglas.

Zentyal - Packet Filter — Mozilla Firefox

O Zentyal - Packet Filter B0 Firefox Privacy Notice - +

“« C QO A& nhipsy/localhost:nda vall/Filter 0N W ® =

4 CONFIGURAR REGLAS |

(5

W THO) W B (@ zentyal - Packet Filter | Zentyal - Packet Filter — Mozilla Firefox

[ CIEEER )

Figura 47. Reglas de filtrado a redes internas, las reglas
de blogueo para los sitios a denegar su acceso como
ejemplo agregamos Facebook y YouTube
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Figura 48. Reglas de filtrado
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Figura 49. Reglas creadas

» Zentyal - Configuracion de Puertas de Enlace — Mozilla Firefox - x
€3 zentyal - Configuracién « x | [ Firefox Privacy Notice — x  +
« (o} QO G hitps.//localhost:8443/Natwork/Composite/Gateway 0% Y ® =

Guardando cambios

Guardando cambios en los modulos

Operacion actual Guardando modulo network

1 de 5 operaciones efectuadas

Tn{) M [ @ Zentyal - Configuracion....

Figura 50. Se guarda cambios

B o5 =

Definidas ya todas las reglas se evidencian en el panel de
filtrado de paquetes. se procede a comprobar las paginas

Figura 51. Ping a Facebook - YouTube donde no
responde y respondiendo a la pagina del tiempo.com

Procedemos a ingresar al navegador Mozilla y comprobar
si permite el ingreso a la pagina red social Facebook.

Actividade © Navegador

dor web Firefox
= Problem loading ¢ = W]
€ b3 Q nt

www facebook.com ® =

The connection has timed out

The server at www.facebook.com is taking too long to respond.

PONA

+ The site could be temporarily unavailable or too busy. Try again in a few

moments.

S « If you are unable to load any pages, check your computer's network connection.
A. « If your computer or network Is protected by a firewall or proxy, make sure that
= Firefox |s permitted to access the We!

? Try Again

Figura 52. No ingresa a Facebook

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

3.4.1 FILE SERVER

Producto esperado: Implementacién y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.

Active el médulo Usuarios, Equipos y Ficheros, De clic en
el mend lateral en Estado de los Mddulos y active la
casilla de verificacion de Controlador de Dominio y
Comparticion de Ficheros.

Zentyal - Configuracion del estado de los modulos — Mozilla Firefox

£ Zentyal - Configuracién « x | +

< [¢]
ozentyal Development Edition .2

B 80% % ® =
Q bk =

O & https://localhost:8443/ServiceModule/StatusView

GUARDAR CAMBIOS

@ osswoars Configuracion del estado de los médulos

Sistema <

=l=]
Red <
=l
% P oHeP
[E] Registros
s
Gestion de i
W st

=] Registros [

Usuarios
quipos

https://loc T3/Sambale = .
) ™ [§ [ Zentyal - Configuracion .. [ e

Figura 53. Activacion de modulos

Para crear un nuevo directorio compartido, acceda a
Comparticion de Ficheros, seccién de Directorios
compartidos y seleccione Afiadir Nuevo/A., asigne el
nombre del recurso compartido, para el ejemplo coloque
Diplomado, utilice el mismo para crear la ruta del recurso
compartido y si lo desea coloque un comentario que
identifique la carpeta, luego de clic en Afadir.
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Zentyal - Comparticion de Ficheros — Mozilla Firefox » Zentyal — Mozilla Firefox e x
{3 Zentyal - Comparticion ¢ x = + about:sessionrestore x | {3 Zentyal X+
<« > C QO Q https://localhost:8443/Samba/Composite/FileSharing 6% T3 = <« » G QO @& https://localhost:8443/Samba/View/SambaSharePerm 80% ¥ =

Qzentyal oevetopment sicon - Q b {3 zentyal vevelopment Edition 52

g delos Papelera de Recicizje | Samba settings
@ vesnooors Directorios compartidos } Diplomado

ARadiendo un/a nuevo/a recurso compartido
BE  Estado de los Control de Acceso
 Habilitado S0 Méduios
R soema b Afadiendo un/a nuevo/a ACL
B Res < Usuario/Grupo
: = o
[5] Registros —]
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<
Usuari
B R <
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zemm = ‘
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Figura 54. Creacion de nuevo fichero

Cree un usuario en el dominio para que la maquina de
Ubuntu Desktop pueda ingresar. En Zentyal vaya a
Usuarios y Grupos — Gestionar. Luego seleccione Users
y de clic en el icono con el +, ingrese los datos que solicita
el formulario y luego de clic en Afadir

Zentyal - Usuarios y Equipos — Mozilla Firefox

{3 Zentyal - Usuarios y Equ X = +

< > C O & o~ https://localhost:8443/Samba/Tree/Manage 80% vy

Anadir nuevo/a

® Usuario
5 Grupo
O Contacto

& Afadir usuario

Nombre de usuario

[ utsn_seskton

Nombre Apeliido

| [[ouave

[Tt

Descripcion Opcional

[[Ettni et amomass \

Contrasena Confirme contrasena

Grupo

[ Domain Aamins 3|
O M Q (@ zentyal - Usuarios y Eq...|
Figura 55. Usuario nuevo

Lo siguiente es darle permisos a la carpeta compartida
para ese usuario (julian_desktop). De clic en
Comparticion de Ficheros, luego en el icono Control de
acceso y seleccione ANADIR NUEVO/A., seleccione el
usuario al que dara permisos y seleccione el tipo de
permiso que requiere, luego de clic en ANADIR.

Figura 56. Asignacion de permisos al fichero

Ahora ingrese a la maquina virtual Ubuntu Desktop para
acceder a la carpeta compartida del servidor Zentyal. De
clic en Archivos y verd la ventana de los directorios
principales, alli de clic en otras ubicaciones, en el menu
de la parte izquierda inferior seleccione Conectarse con
un servidor.

Ingrese la direccion IP del servidor Zentyal anteponiendo
smb (Protocolo de red para compartir archivos e
impresoras). De la siguiente forma smb://192.168.0.23/ y
luego de clic en Conectar.

Actividades & Archivos ¥ Lun 00:49 P U O IR
‘4,\ Otras ubicaciones Q =
Recientes En este equipo
Carpeta personal ), Equipo 41,9 GB
=

Escritorio Redas

Descargas
2 &l Reddewindows
Documentos

Imagenes

0 as

Msica
Videos

Papelera

>

Conectar al servidor

smb://192.168.0.23/| @ | ~ | | conectar I

Figura 57. Ventana de directorios del menu Archivos en
el equipo cliente.

Se mostrardn las carpetas que se encuentran
compartidas en el servidor Zentyal, de doble clic en la
carpeta compatrtida, se le solicitaran las credenciales de
acceso, llene la informacion y luego de clic en Conectar
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Actividades lun 00:55

& Archivos ~

Cancelar Conectar

Se requiere contrasefia para la comparticion diplomado en 192.168.0.23

Conectar como An6nimo

© Usuario registrado
Nombre de usuario | juliand_desktop
Dominio | zentyal-domain

Contrasefa

Olvidar contrasena inmediatamente
© Recordar la contrasena hasta salir de la sesion
Recordar para siempre

| «Diplomadoseleccionado

Figura 58. Credenciales de acceso al recurso
compartido

Ya se encuentra dentro de la carpeta y ya la puede
gestionar.

Actividades & Archivos ~

** <

lun 01:05 &0 O~
« B diplomado en 192.168.0.23 H
Recientes

Carpeta personal

B B0

Escritorio
Descargas
Documentos
Imagenes
Musica

Videos

B & & B D ¢

La carpeta esta vacia

Papelera

i

5

Otras ubicaciones

Figura 59. Acceso a la carpeta del servidor
3.4.2 PRINT SERVER
En primer lugar, hay que destacar que el mantenimiento
de las impresoras no se realiza directamente desde la
interfaz de Zentyal sino desde la interfaz de CUPS.
Abra el terminal de Zentyal y proceda a instalar la

funcionalidad CUPS ejecutando el siguiente comando
sudo apt-get install cups.

julianduque@zentyaljd: ~

julianduque@zentyaljd

Figura 60. Terminal de zentyal instalando Cups

Una vez finalizada la instalacion reinicie el servicio de
CUPS con el siguiente comando sudo /etc/init.d/cups
restart

julianduque@zentyaljd: ~

Archive Editar Pestafias Ayuda
julianduqu a

iulianduay

julianduqu

JutTanauqued

Figura 61. Reiniciar servicios

El puerto de administraciéon de CUPS por defecto es el
631y se accede a su interfaz de administracién mediante
protocolo HTTPS a través de localhost si estamos
operando directamente sobre la maquina Zentyal.

L] Administration - CUPS 2.2.7 — Mozilla Firefox -5 x
about:sessionrestore x €3 Zentyal - Usuarios y Equ % | & Administration - CUPS 2. X +
<« C O & https://localhost:631/admin 80% ¥ @ =
cups.org  Home [IRIE L) Classes Help Jobs Printers
Administration
Printers Server

[Add Printer| (Find New Printers| (Manage Printers)

Edit Configuration File) (View Access Log) (View Error Log
View Page Log|

Classes Server Settings:

Advanced »
- Share printers connected to this system
T Allow printing from the Internet
Allow remote administration

(Add Ciass| (Manage Classes

Jobs 7] Use Kerberos authentication (FAQ)
- Allow users to cancel any job (not just their own)
(Manage jobs 7 Save debugging information for troubleshooting

(Change Settings.
RSS Subscriptions

(/o RS Subscripton

™ [ | Administration - CUPS 2..)

Figura 62. Péagina de inicio de Cups

BT«

[ B

afiada una impresora dando clic en Add Printer,
seleccione el tipo de impresora, asignele a la impresora
el nombre con el que sera identificada posteriormente, asi
como otras descripciones adicionales sobre sus
caracteristicas y ubicacién, luego de clic en Continue.

9 Add Printer - CUPS 2.2.7 — Mozilla Firefox -8 x

{J Zentyal - Dashboard x | @ Add Printer - CUPS 2.2.7 X | +

<« (&] QO D localhost:631/admin 80% Yy ® =

CUPS.org Home EENINIGISGEILE Classes Help Jobs Printers
Add Printer

Add Printer

Name: [EPSON_L355
(May contain any printable characters except */", “#", and space)
Description: [EPSON 1355 Series
(Human-readable description such as "HP Laserjet with Duplexer”)
Locatlon: Hogar
(Human-readable location such as “Lab 1')
Connectlon: usb://EPSON/L355%20Ser i e=1
Sharing: @ Share This Printer

=0 M (9 Ada prneer-curs 22... [ EEL

Figura 63. Identificacion de la impresora

Establezca el fabricante, modelo y controlador de
impresora a utilizar. Una vez que se ha seleccionado el
fabricante aparecera la lista de modelos disponibles junto
con los distintos controladores para cada modelo a la
derecha, separados por una barra, luego de clic en Add
printer, revise los pardmetros de configuracién y
modifiquelos si lo cree necesario, luego de clic en Set
Default Options.
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Set Printer Options - CUPS 2.2.7 — Mozilla Firefox

mar 14:36 A0 O~

Actividades & Impresoras ¥

£ Zentyal - Comparticion ¢ x [l Set Printer Options - CUF X | +

= (¢} O D localhost:631/admin 80% Yy A

Set Printer Options

Set Default Options for EPSON_L355

Paper & Quality Options Reduce/Enlarge Document
Watermark Color Management Banners Policies

Multi-Page More Options

Paper & Quality Options
Type: [plain papers )

Quality Option: [5:

Color: (Color v

Set Default Options|

W " { M [§ (@ set Printer Options - CU...

 co:2: =

Figura 64. Opciones de impresion.

Ahora ingrese a la maquina Ubuntu Desktop para buscar
la impresora que esta en el servidor, Ingrese a
Configuracion del sistema y luego a impresoras y de clic
en Afiadir una impresora

Se muestra la impresora que esta compartida en el
servidor ya que se encuentra en el mismo segmento de
red, seleccidnelay de doble clic.

Actividades & Impresoras ¥ mar 14:27 @

+9

&0~

Impresoras

< Dispositivos

& Monitores

B8 Teclado
@Bm EPSON_L355

§" Ratony panel tactil ) Preparada

= Impresoras

§ Soportes extrd

Impresoras - localhost Baltion LsB 3.2)

Servidor Impresora Ver Ayuda

& Agregar| ~ Filtro: | @

(+5

€ Thunderbolt
Configuraci

£4 Tableta Waconm
EPSON_L355

& Color

Conectado a localhost

SS9 F Pomas

Figura 65. Seleccién de la impresora.

Verifique la direccion de conexion con el servidor y los
controladores de la impresora, de clic en Imprimir pagina
de prueba.

a Dispositivos Impresoras

. i e correo ThungerDl ) o Impresara - WEPSON!L3ssw en localhos
_ Configuracién Configuracién
¢ Raf |Politicas Descripcion: 1355 Series
Control de Acceso
; 3 onLsq
® & Im Opcionesdelaimpt  ybicacion: SERVIDOR ZENTYAL
Opciones de trabaj(
§ SOf Niveles detinta/tér]  URIdeldispositivo: ipps://localhost:631 ]| cambiar...| | bp el
BAn £ Tab Estado de laimpresora: | Detenido - Rendering completed
: guraci
& col Pruebas y mantenimiento I

Cancelar || Aceptar

I N

Figura 66. Propiedades de la impresora.

Ingrese nuevamente al servidor Zentyal y en cups valla al
apartado Jobs, alli aparecera el documento que acabo de
enviar.

Jobs - CUPS 2.2.7 — Mozilla Firefox

{> Zentyal - Dashboard x | [ Jobs - CUPS 2.2.7 x|+

<« (¢] O D localhost leted 80% Y =

CUPSorg Home Administration Classes Help [ Prnters |
Jobs

hich_jobs=

Search In Jobs: | | (Search) (Clear)
Show Acive Jobs) (Show Alljobs

Jobs listed in descending order.

1D Name _ User __Size Pages  State Control
EPSON_L355-8 Unknown Withheld 1k Unknown completed at Reprint job|
Tue 07 Dec 2021 03:34:53 AM -05

EPSON_L355-7 Unknown Withheld 1k Unknown completed at Reprint Job
Tue 07 Dec 2021 03:33:19 AM -05
“Unable to write print data: Broken
pipe”

EPSON_L355-6 Unknown Withheld 1k Unknown completed at Reprint job |

Tue 07 Dec 2021 03:22:07 AM -05
“Unable to write print data: Broken
pipe”

W7 ) M [ (@ jobs - CUPS 2.2.7 —Mo...|

T 1445 =
Figura 67. Detalles de los trabajos enviados a la
impresora.

3.5 Tematica 5: VPN

Producto esperado: Implementacién y configuracion
detallada de la creacion de una VPN que permita
establecer un tunel privado de comunicacion con una
estacion de trabajo GNU/Linux. Se debe evidenciar el
ingreso a algin contenido o aplicacién de la estacion de
trabajo.

Seleccione VPN vy alli se despliega una lista que permite
ingresar en la opcién de servidores, donde debe generar
el certificado para usar servidores, posteriormente
ingresamos en el link “moédulo autoridad de certificacion”
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Figura 68. certificacion de servidores
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Figura 69. creacién de la certificacion

Después de crear y guardar la certificacion dirijase a la
creacion de VPN, desde el mend VPN seleccione
SERVIDORES.
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Figura 70. nombrando servidor

Finalizado este proceso proceda a guardar los cambios e
ingrese a la ventana de servidor, donde podra hacer la
configuracion del servidor, habilitando la opcién (TUN)

donde de esta forma le permitira a el servidor escuchar
por el puerto UDP — 1194 asignando el rango por defecto
192.168.160.0/24, luego cambiar y guardar.
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Figura 71. configuracion servidor

A continuacién, ingrese en el menu RED y seleccione
SERVICIOS — ANADIR NUEVO, de esta forma se crea
Red-VPN con una descripcién opcional.
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Figura 72. configuracion servidor

Después de estar creada realice su configuracion,
ingresando a configuracién de la red y afiadir nuevo, de
esta forma arroja la siguiente ventana, donde incluira
puerto Gnico — 1194. Afiadir y guardar cambios.
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Figura 73. configuracion servidor
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Finalizado el proceso de configuracion de Red- VPN
dirijase a el menu donde esta el cortafuego para hacer la
configuracion de las conexiones, ingresando por la
ventana filtrado de paquetes, mas reglas de filtrado
desde las redes internas de Zentyal. De esta forma
afiade la regla que cre6 anteriormente.

n - Filtrado de paguetes | Desde redes

internas hacia Zentyal

Figura 74. afadir nueva regla

En la configuracién establezca aceptar para que permita
la conexién, origen cualquiera y servicio Red-VPN.
Finalice dando afadir mas guardar.
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Figura 75. nueva regla para conexion VPN

Realice la certificacion de cliente.

Figua 76. autoridad de certificacion cliente

Una vez creado ingrese en el mend VPN, configuracion
de paquetes clientes, seleccionando el cliente y la IP de
Zentyal server.

Finalizado el proceso de descargar y guarde el archivo
para direccionar con el equipo de cliente, desde
dashboard puede evidenciar el funcionamiento de la VPN:

& —

[ e— i)

Figura 77. estado de VPN

En el equipo de cliente es necesario ejecutar el comando
“apt install openvpn” desde el usuario root, para de esta
forma permitir el ingreso a la VPN.

tas

Figura 78. descarga de openVPN
Después de instalar openvpn, copie los archivos que
fueron comprimidos desde el servidor descarguelos en
la carpeta descargas del cliente, muevalos a la ruta de

openvpn “cp -r SERVIDOR-VPN-client-Linux-Cliente
/etc/openvpn/client”.
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Figura 79. traslado de archivos

Con el comando “/etc/init.d/openvpn start” inicialice
openvpn.

Figura 80. inicializacién de openvpn

Para realizar la conexiéon con el servidor de Zentyal
mediante openvpn, ejecute el comando “openvpn --config
SERVIDOR-VPN-client.conf’, antes de ejecutar es
necesario ubicarse en el directorio donde se encuentra el
archivo nombrado, si desea terminar la conexion
presionamos ctr+C.
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Figura 81. conexion con el servidor

Con el comando “ip a” puede visualizar si se creé la
interfaz TUN y la conexion con la IP a.
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Figura 82. validacion de IP

Para comprobar el funcionamiento de la conexién desde
el servidor Zentyal haga un ping desde servidor a cliente
Ubuntu.

o & 000 il s e

Figura 83. ping del servido}

4 Conclusiones.

Zentyal 6.2 ofrece muchos servicios y suficientes para cubrir las
necesidades de las empresas medianas y grandes desde una
infraestructura béasica con DNS, DHCP, FTP, Firewall, acceso
remoto, etc., en esta actividad vimos como se configura el
servidor DHCP quien serd el encargado de suministrar las
direcciones IP para que se conecten a la red los usuarios que se
crearan en el CONTROLADOR DE DOMINIO, pues sera el
encargado de distribuir en seccion y crear los grupos de trabajos,
ademés del servidor DNS que proporciona un nombre de
dominio para que sea mas facil el acceso al servidor.

Para el proxy no transparente, se necesita explicitar en cada
cliente la IP del servidor proxy y el puerto para su uso; y para el
proxy transparente su uso es transparente para el usuario, no
necesitas agregar los datos del servidor proxy para el uso de este
servicio, el proxy de Zentyal Gnicamente acepta conexiones
provenientes de las interfaces de red internas, es decir, se debe
usar una direccion interna en la configuracion del navegador.

Los cortafuegos se pueden configurar a las condiciones que el
usuario quiera establecer para tener las funciones y los
diferentes controles en el trafico de la red de una organizacién
empresarial a través de Zentyal, para las cuales en sus
configuraciones se establecera su respectiva necesidad,
ofreciendo seguridad informatica a nivel de proteccion de la
informacion

Este trabajo final nos permitié conocer e interactuar con las
excelentes caracteristicas de Zentyal Server para la
administracion, configuracion e implementacién de los
servicios de red que puede tener una empresa. Con ayuda del
servidor Zentyal se realizaron configuraciones como la creacion
de un servidor de ficheros y un servidor de impresion al cual los
usuarios de la red pueden acceder de forma segura a todos los
recursos compartidos dependiendo de los permisos
suministrados por el administrador.
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Con la elaboracidn de este trabajo, se logré comprender y crear,
administrar diferentes entornos para implementar dentro del
servidor, por medio de los entornos en consola y los diferentes
entornos graficos que brindan en la web, donde se logro crear
diferentes reglas y restricciones para consultas en la web,
estableciendo conexiéon mediante una VPN para cliente.
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