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RESUMEN: Los diferentes servicios
demandados actualmente por empresas y personas en
todas partes del mundo representan desafios de
hardware, software y talento humano. Existen softwares
muy completos que integran diferentes servicios como el
caso de Zentyal server en sus diferentes versiones. La
instalacion de Zentyal server version 6.2 permite la
configuracion y puesta en marcha de miltiples servicios
para ofrecer diferentes soluciones a los requerimientos
ylo necesidades expresadas por el cliente.

ABSTRACT: The different services currently
demanded by companies and people in all parts of the
world represent challenges of hardware, software and
human talent. There are very complete software that
integrate different services such as the case of Zentyal
server in its different versions. The installation of Zentyal
server version 6.2 allows the configuration and
implementation of multiple services to offer different
solutions to the requirements and needs expressed by
the client.

PALABRAS CLAVE: DHCP, servidor, software,
Zentyal.

1 INTRODUCCION

El conocimiento adquirido tanto con el desarrollo de
las actividades propuestas en el diplomado de
profundizacion en Linux, como en el desarrollo de las
actividades previstas en cada uno de los cursos que
hacen parte de la malla curricular para los diferentes
programas, permiten finalizar el proceso de aprendizaje
realizando la instalacion y configuracién del software
Zentyal Server 6.2, dentro del cual se configura un
servidor DHCP Server, DNS Server, controlador de
dominio, Proxy, Cortafuegos, File Server, Print Server y
VPN entre otros, brindando de esta manera soluciones a
los diferentes requerimientos.

2 INSTALACION DE ZENTYAL SERVER

Zentyal Server es un proyecto de codigo abierto
muy popular que integra una agradable interfaz gréfica,

permite unificar y administrar gran nimero de servicios
en un solo sistema.

2.1 REQUISITOS DE INSTALACION

Zentyal Server en una herramienta integradora por
tanto el requerimiento hardware (RAM y CPU) estara
definido por la cantidad de moédulos que seran instalados
y la cantidad de usuarios del servicio, como referente
minimo se debe contar con una RAM de 1G, disco duro
con capacidad de 80G y 1 tarjeta de red 1/1000Gbps.

2.2 PROCEDIMIENTO DE INSTALACION

Descargar el archivo iso de la péagina oficial de
Zentyal. Teniendo el archivo instalador de Zentyal
Server 6.2 y la maquina que alojara el software se inicia
la instalacion, el sistema permite visualizar los pasos a
realizar (imagen 1)
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Imagen 1. Instalacién zentyal server 6.2.
Autoria propia

El instalador muestra el modulo de eleccion de
idioma y seguidamente el modo de instalacion, donde se
elige en este caso el modo de borrar todo el disco.
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Imagen 2. Modo instalacién Zentyal server 6.2.
Autoria propia

El instalador permite elegir el pais y el idioma, y a
continuacion solicita que se identifique el sistema en la
red asignandole un nombre.

1 [I1] Configurar la red |
Por favor, introduzca el nombre de la méguina.

El nonbre de maquina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la méquinas

et __________________________________________________________|

<Retroceder> <Continuar:

Imagen 3. Nombre de la maquina zentyal server
6.2. Autoria propia

A continuacion, el instalador solicita el nombre para
usuario y la contrasefia para la cuenta

[1!] Configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. El nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacifn de nimeros y mas letras mindsculas.
Mombre de usuario para la cuenta:
jadminluisiopez
<Retroceder>

Imagen 4. Nombre usuario zentyal server 6.2.
Autoria propia

| [!!] Configurar usuarios y contrasefias |

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar que la
introdujo correctamente.

Vuelva a introducir la contrasefia para su verificacidn:

Protorckok
[ ] show Password in Clea
<Retroceder>

Imagen 5. Contrasefia cuenta zentyal server 6.2.
Autoria propia

El instalador realiza la configuracion del reloj
teniendo en cuenta los datos que ya se han suministrado
acerca del pais y finalmente se procede a completar la
instalacion.

[11] Terminar la instalacidn

nstalacion completada
La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalaciGn (CD-ROM o disguetes) para gue el sistema arrangue del

disco en lugar de reiniciar la instalacian.

<Retroceders

Imagen 6. Instalacién completada zentyal server
6.2. Autoria propia

Se debe reiniciar la maquina para retirar el medio
de instalacion y lograr el arranque por medio del
software instalado, a continuacion, el sistema muestra
su médulo de ingreso

y
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Contrasefia

Imagen 7. Inicio de sesion zentyal server 6.2.
Autoria propia

El sistema permite una vez se ha iniciado sesion,
realizar la configuracion inicial donde de acuerdo con las
necesidades o requerimientos del cliente se deberan
descargar y activar los médulos que seran
posteriormente configurados.
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Imagen 8. Configuracion inicial zentyal server
6.2. Autoria propia

3 IMPLEMENTACION Y CONFIGURACION DE
SERVICIOS

3.1 DHCP SERVER, DNS
CONTROLADOR DE DOMINIO

SERVER,

Pantallazo de instalacion completa de los paquetes
elegidos.

Configuracion general (2]

Cuentas de Administrador

4 ANADIR NUEVO/A

Nombre de usuario
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Imagen 9. Acceso al sistema de Zentyal Server 6.2.
Autoria propia

Configuracion para el acceso al sistema con el
usuario Luis.
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Imagen 10. Adaptadores de Zentyal Server 6.2.
Autoria propia

Informacion de los adaptadores de red, estado,
mac y direccion ip.
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Imagen 11. Estado de mddulos de Zentyal Server
6.2. Autoria propia

Médulos para realizar la configuracion de los
distintos servidores como lo es el DHCP, DNS Y
DOMINIO.
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Imagen 12. Interfaces de Zentyal Server 6.2.
Autoria propia
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Imagen 13. Ingreso de Zentyal Server 6.2.
Autoria propia

Ingreso al zentyal con el usuario creado.

luis@zentyal: ~

luis@zentyal:~$

Imagen 14. Direccionamiento IP de Zentyal Server
6.2. Autoria propia

Direccionamientos ip asignados en zentyal, ahora
veremos como asignar ip automaticamente.
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Imagen 15. Maquina cliente de Zentyal Server 6.2.
Autoria propia

Inicio de sesion en maquina cliente para
verificacion de asignacion de ip

luis@luis-VirtualBox: ~ C

Archivo Editar Ver Buscar Terminal Ayuda
RX errors @ dropped 8 overruns © frame ©
TX packets 390 bytes 29938 (29.9 KB)
TX errors © dropped @ overruns ® carrier & collisions @

luis@luis-VirtualBox:~$ ifconfig
enpBs3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.14.90 netmask 255.255.255.0 broadcast 192.168.14.255
inet6 fe80::e12:b2f:ab41:8047 prefixlen 64 scopeid ©x20<link>
ether ©8:00:27:72:8e:de txqueuelen 1000 (Ethernet)
RX packets 17 bytes 2530 (2.5 KB)
RX errors @ dropped @ overruns © frame 0
TX packets 134 bytes 21542 (21.5 KB)
TX errors © dropped @ overruns © carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.6.6
inet6 ::1 prefixlen 128 scopeid 0x16<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 741 bytes 55461 (55.4 KB)
RX errors @ dropped 8 overruns & frame @
TX packets 741 bytes 55461 (55.4 KB)
TX errors © dropped © overruns @ carrier @ collisions @

Imagen 16. Asignacion ip por DHCP de Zentyal
Server 6.2. Autoria propia

Ip asignada automaticamente por DHCP zentyal
con las configuraciones realizadas en pasos anteriores.
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Imagen 17. Configuracién de Zentyal Server 6.2.
Autoria propia

Pantallazo inicial de las configuraciones del
Zentyal.
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Imagen 18. Servidor DNS de Zentyal Server 6.2.
Autoria propia

Se Configura los DNS y se habilita el DNS
Transparente, por medio de este DNS, Se obtendra
acceso a la navegacion.
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Imagen 19. Ejecucion de servicios de Zentyal
Server 6.2. Autoria propia

Configuracion inicial de las redes, en este punto se
puede observar ver como se estan ejecutando los
servicios que se utilizaran.

DHCP Ol

Interfaces
Y
I S S NN

anl (]
0 ethd E’

() v Pagina 1

Imagen 20. Configuracion interfaces de Zentyal
Server 6.2. Autoria propia

Configuracion de las interfaces para el DHCP.
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Imagen 21. Configuracion ethl-lan de Zentyal
Server 6.2. Autoria propia
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Configuracion de la interfaz de red 2. ETH1-LAN,
por medio de esta se asignaran las direcciones ip a los
clientes.
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Imagen 22. Configuracion red externa de Zentyal
Server 6.2. Autoria propia

Configuracion de interfaz de red externa.
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Imagen 23. Configuracién Gateway de Zentyal
Server 6.2. Autoria propia

Puerta de enlace para la configuracion de los
equipos, por medio de esta se permite la comunicacion
entre las redes y equipos.
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8443

Nombre de maquina y Dominio

Nombre de maquina

zentyal

Dominio
Se necesitara reiniciar todos los servicios o reiniciar el sistema para aplicar el cambio de nombre.

zentyal-domain.lan

Imagen 24. Dominio y puertos de Zentyal Server
6.2. Autoria propia

Puerto y dominio de inicio de sesién.

Dominio
Configuracion

Funcion del servidor
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Nombre del dominio NetBIOS
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Nombre de maquina NetBIOS
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Descripcion del servidor

Zentyal Server

[_| Habilitar perfiles moviles

Imagen 25. Configuracién dominio de Zentyal
Server 6.2. Autoria propia

Configuracion de Dominio.
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Imagen 26. unidades de Zentyal Server 6.2.
Autoria propia

Arbol con todas las unidades organizativas de
nuestro dominio.
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Imagen 27. Creacién de usuario de dominio de
Zentyal Server 6.2. Autoria propia

Afadir o crear usuario administrador de Dominio.

Usuarios y Equipos

4 Grupo Domain Admins

Imagen 28. Usuario agregado de Zentyal Server
6.2. Autoria propia

Creacion de usuario administrador de dominio.
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Imagen 29. Usuarios de Zentyal Server 6.2.
Autoria propia

usuario administrador y usuario invitado.
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Imagen 30. Rango de ip de Zentyal Server 6.2.
Autoria propia

Rango de ip que seran asignados por el servidor
DHCP automaticamente por medio de la tarjeta de red
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Imagen 31. Asignacion de ip de Zentyal Server 6.2.
Autoria propia

Una vez configurados los usuarios y el dominio, por
el DHCP se asigna una ip a una maquina y el zentyal
servird como servidor de dominio, en este caso se crea
un equipo con Virtualbox y se sube al dominio creado en
zentyal.

Se verifica que fue asignada una ip en el rango
designado arriba.
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Imagen 32. Agregando equipo al dominio de
Zentyal Server 6.2. Autoria propia

Se agrega el equipo al siguiente dominio: zentyal-
domain.lan

Para hacer esto, se ingresa a equipo, se da clic en
propiedades y alli a la opcidn para subirlo al dominio.
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Configuracién
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Imagen 33. Credenciales de usuario de dominio de
Zentyal Server 6.2 Autoria propia

Se ingresan las credenciales de usuario Yy
contrasefia creadas anteriormente.

= AFBEEIE
Imagen 34. Vinculacion de dominio de Zentyal
Server 6.2. Autoria propia

El mensaje indica que efectivamente si se subi6 al
dominio que se cred6 y se configura con el usuario
administrador de dominio.
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Imagen 35. Reinicio necesario de Zentyal Server
6.2. Autoria propia

Reinicio necesario para aplicar los cambios.
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Imagen 36. Primer pantallazo de equipo cliente en
dominio de Zentyal Server 6.2 Autoria propia

De esta forma nos damos cuenta que
efectivamente el equipo quedo en el dominio, para
activarlo enviamos los comandos CTRL + DEL o
Suprimir, esto para que nos habilite la opcion de ingresar
nuestras credenciales de usuario.
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Imagen 37. Inicio de sesién de Zentyal Server 6.2.
Autoria propia

Visualizacion de inicio de sesién
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Imagen 38. Verificacion de equipo en dominio de
Zentyal Server 6.2. Autoria propia

Equipo subido al dominio.

3.2 PROXY NO TRANSPARENTE

Producto esperado: Implementaciéon y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida
por medio del puerto 1230.

Pasol: Se seleccionan los paquetes que se requieren
instalar para la configuracion del proxy no transparente.
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Imagen 40. Confirmacién de paquetes a instalar.
Autoria propia

Paso 3: Se inicia el proceso de instalacién de
paguetes.




Imagen 41. In|C|a proceso de instalacién.
Autoria propia

Paso 4: Se configuran los tipos de interfaces.
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Imagen 42. Conﬁguramon mterfaces Autorla propla

Paso 5: Se configuran los métodos de interfaz.
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Imagen 44, Conflguramon dominio. Autoria propia

Paso 7: Se confirma la instalacion exitosa.
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Imagen 45. Conflrma0|on de mstalamon
Autoria propia

Paso 8: Configurar el dashboard con las interfaces
de red, donde se deja una dindmica y una fija.
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Imagen 43. Configuracién red mterfaces
Autoria propia

Paso 6: Se configura dominio del servidor.

Imagen 46 Conﬁguramon interfaces de red.
Interfaz 1. Autoria propia
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Imagen 47. Confirguracion de interfaces de red
Interfaz 2. Autoria propia




Paso 9: Se crea objeto.
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: : Paso 13: Se configura el proxy en el equipo de
Creacion objeto. Autoria propia

Ubuntu desktop.

=

Lista de objetos

Imagen 52. Configuracion proxy en equipo de
escritorio. Autoria propia

l - My mublodk o a0 .

e miembro para objeto.
Autoria propia

Paso 14: Se valida que el proxy esta activo y

Paso 11: Se configura regla de acceso para el deniega la navegacion por el puerto indicado.
objeto.
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Imagen 50. Creacion regla acceso. Autoria propia Autoria propia

Paso 12: Se configura proxy donde se deniega 3.3 CORTAFUEGOS
todo acceso por el puerto 1230.
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Imagen. 54. Seleccion de paquetes a instalar.
Autoria propia
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@ seisoiarinio

L
Netmork DHCP Server NS Sarver
Conbguration
T M ) [ Zentyal - Instalacién — ... | i se =

o wE s |5 G 6 6 e ceecia
Imagen. 55. Continuacion instalacion de paquetes
requeridos. Autoria propia

¥ EdithPayant_Zentyal [Corriendol - Oracte VM VirtuaiBox - o

Archivo Méguine Ver Entrads _Dispositives  Ayude
Zentyal — Mozilla Firefox

O Zentyal x | [ Firefox Privacy Notice — x 4 |

« c O & https:/localhost:8443/Software/InstallPkgs?install=1&go~ @ ¥ @ =

informacién

Instalando paquetes
Operacion actual: Setting up zentyal-network (6.2.0) ...

69 de 72 operaciones realizadas

[ - ) ™ [ (@ Zentyal — Mozilla Firefox| [ FTEERC

B ss @8 aeEm s
Imagen. 56. Se inicia la instalacion de
Paquetes. Autoria propia

A continuacion, configuramos las interfaces de
red con el fin de garantizar el buen funcionamiento

del firewall, para esto la red ethO sera la Externa
(WAN) y la red ethl sera la Interna (LAN)

EaehPayant_Zentyal [Comtendo] - Oracie VM VirtuatBox = O X
Archivo Maguina Ver Entrads _Dispositivos
Zentyal - Asistente de configuracion in

ruds

— Mozilla Firefox

© Zentyal - Asistente de ¢ x  [] Firefox Privacy Notice — x  +

« C QO A nhitpsi//localhost:8443/Wizard 144 @
Interfaces de Red

([}

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo tu control (generaimente
Intemet). el trafico proveniente de estas redes se considera no fiable por defecto. por lo
que no serd posible acceder a la interfaz de administracion de Zentyal a través de ellas.

=) etho O internal
et
© External
@® Internal
) ethl
-‘ O External

| BERRRL
G E@o S8UEGcRRon

[ {3 M [ (@ Zentyal - Asistente decc...

Imagen 57. Configuracion interfaces.
Autoria propia

Se configura la red ethO con el metodo DHCP y
la ethl con el metodo static y le asignamos la ip
192.168.10.1

Instalacion finalizada con éxito de los paquetes
requeridos

Archivo  Mégui
D)

{3 Zentyal - Instalacién cor x Firefox Privacy Notice — x  +

« ¢/ O & hus

tocalhost:8443/Wizard

g
Q
]

iEnhorabuena!
iTu instalacion de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu servidor lyas recién ms‘d\ado

.f\! .
\ 4

[ - () ™ [ [ Zentyal - instalacién co... -edlmpayari@edllhpaya [ B

e ) ) 4D O ) v remecnun

IR AL DASHBOARD

Imagen. 58. Instalamon finalizada.
Autoria propia

P EdithPayanl,_Zentyal (Comiendo] - Oracle VM VitualBox - o x
Archivo Méquina Ve Entrada  Dispositios  Ayuda

¥ Zentyal - Packet Filter — Mozilla Firefox ~o %

© Zentyal - Packet Filter  x  [fl] Firefox Privacy Notice — x  +

C O an localhost 8443

Ozentyal Development Edition Q
Reglas iltrado desde las redes internas a

e Zentyal

Estas reglas le permiten controlar el acceso desde redes intemas a servicios que corren
en su maquina Zentyal

% CONFIGURAR REGLAS

(5 20 st

Reglas de filtrado para las redes internas

W ot
® o
B o

@5 Cortafuegos v

Redirecciones do puertos

Estas reglas le permiten controlar el acceso desde sus redes internas a Intemet. y el
trafico entre sus redes intemas. Si desea dar acceso a los servicios de Zentyal, debe

sar la seccion superior
| BEER

™ cdithpayani@edithpaya...
WE 5 68 S Ecmomeon
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Imagen. 59. Configuracion de reglas para apertura
de sitios Autoria propia

Para crear las reglas de filtrado de redes
sociales o paginas en general lo hacemos
consultando las direcciones ip de estos sitios web,
para esto podemos usar varios métodos como hacer
un ping a la pagina o con el comando host.

Ahora ingresamos al navegador y verificamos
gue podamos navegar en internet especificamente a
una red social.

facebook

Connect with friends and the world
around you on Facebook.

@FPPONA

QoESs 5RO moy
Imagen. 60. Pagina de Facebook en
Funcionamiento. Autoria propia

Una vez obtenida la ip del sitio que queremos
bloquear, en este caso Facebook, procederemos con
crear la regla, para hacer méas facil el proceso
usamos objetos de red de Zentyal los cuales nos
permiten configurar rangos de direcciones IP para
después usarlas en la configuracién de las reglas de
Firewall.

Pl EdithPayant_Zentysl [Comiendol - Oracl
Archive Méquine Ver Entrada

© Zentyal - Denegar Servic x [T Firefox Privacy Notice — x  +

- (¢} Q & https:ylocalhost:8443/Network /View/MemberTab

B owrbons Objetos | Denegar Servicio -}

Miembros
B sstema < | aRaDim VoA | Q,
) - mmmm
[ [EEp— - [o]le]«]
Puertas de enlace
. Goonte F—— - [a]l¢]#]
objeton [ e — - (o)) =]
servicas

C— a1

Rutas estéticas
ierramienas
[ () ™ @ g zentyal - Denegar Servi... yal: -1

@O nF 5 B B E crr psmecns
Imagen. 61. Regla de filtrado creada.
Autoria propia

Ahora dentro de la configuracién del cortafuego
afiadimos las reglas de filtrado para redes internas,
en la cual se deniega por IP el acceso a las redes
sociales que se deseen

T oy

[Comiendo] - Oracie VM VirtualBex - o x

Archive Mgy Entrada  Dispositives  Ayuda

O Zentyal x [ Firefox Privacy Notice — x  +

¢ = G O @ hupsilocalnostsas ew/RintemethuleTable ~ G

Q zentyal oevelopment Edition 2 Buscar Q b

@ ossrvoss Filtrado de paquetes | Redes
internas

Configurar reglas

Sistoma <
¥ | T
30 e

Lo ‘ ) v pigina 1

@ o

G ouce

W0 (3 ™ [ [ Zentyal —Moxzilla Firefox ™ (ed [edithpayani@edithpayani-zentyal: ~] B

@ udo BROIEE cmomon
Imagen. 62. Regla general creada para denegar
servicios. Autoria propia

Una vez configurado el objeto procedemos a
crear nuestra regla en la cual denegamos el acceso
desde cualquier equipo que pase por nuestro firewall
usando como destino el objeto Facebook que
creamos el cual contiene los rangos de ip
consultados, para este caso bloqueamos el servicio
HTTPS

[ P& EathPayanL_Zentyal [Cormendo) - Oracle VM VirtualBox = [=] ]
Archivo Miquina Ver Entrada  Dispositivos  Ayuda
Zentyal — Mozilla Firefox
£ zZentyal % | [ Firefox Privacy Notice — x 4
« C O QA hitps:/localhost:8443/Firewall/View/Toint RuleTabie Pl =]
QO zentyal development Edition =2
Configurar reglas
B sistema <
[-T- T ‘ 4 ARADIR NUEVO/A Q
a
& £ I S =
= bioqus
Cusiquiers | 172.217.28.100/32  Cusiquie pucorntllll @
» <
L O cuen weenm w2 [o][2][®
@ _— ©  Cusiquiers 208.80.154.232/32 Cusiquiera ‘il’ @
Denegar
B owcr © DS penegarservido  Cuslquiers [o]z]e
. ) Cualquiers Cuslquiers Cuslquiera o|Z| e
{55 Cortafuegos v ‘—‘—IL‘
Filtrado de paquetes 10 v Blghna2
de puertos
[T () ™ [ @ Zentyal — Mozilla Firefox | ™ [edithpayani @edithpay. . o203
B Bdo SRl scr s

Imagen. 63. Reglas creadas de denegacion.
Autoria propia

Después de guardar los cambios en nuestro
Zentyal Server, volvemos a la maquina cliente y
observamos que ya no tiene conexion a la pagina
blogueada




dic7 01:08

wikipedia.com w Q=

site
SIte.

L]
@ Hmm. We're having trouble finding that

] We can't connect to the server at www.wikipedia.com.

AR If that address is correct, here are three other things you can try:
* « Try again later.
» Check your network connection.
28 « If you are connected but behind a firewall, check that Firefox has permission to
o access the Web.
wes Try Again

www.wikipedia.com

B &5 15068 cr st
Imagen. 64. Ingreso a Wikipedia denegado.
Autoria propia

Se ingresa al admin de Zentyal desde el
escritorio de Ubuntu

0EF S EE0EE T omeon

Imagen. 65. Ingreso a Zentyal. Autoria propia

Se crea la regla para bloquear el acceso a
Zentyal desde cualquier lugar

A

= o X
Archivo jer_Entrads i uds
» Zentyal — Mozilla Firefox Cex
O Zentyal x  +
“« C o a localhost 844 T Ind ® =

iitrado de paquetes
redes internas hacia Zentyal

Configurar reglas

< Editando regla

Decision

DENEGAR v

' Wkl <
software origen

Cualquiera | C
@ o

TP oncr

Administracién Web de Zentyal v [[]
1 (3 ™ [ (@ Zentyal — Mozilla Firefox | ™ [edithpayani @edithpay. N 2228 B
O wdo 6060 cr orecn

Imagen. 66. Creacion de regla para bloquear el
acceso a Zentyal. Autoria propia

Servicio

Se va al escritorio de Ubuntu para corroborar
que el acceso a Zentyal esta bloqueado

192.168.10.42 & ® =

An error occurred during a connection to 192.168.10.42:8443.

« The site could be temporarily unavailable or too busy. Try again in a few
moments.

+ IF you are unable to load any pages, check your computer's network connection.

« If your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

<
@ The connection has timed out
A
2
4

Try Again

Timed Out

B P S8UE6 6 cromeon
Imagen. 67. Comprobacion desde el escritorio
remoto el ingreso bloqueado a Zentyal.
Autoria propia

Después de aplicar las reglas para diferentes
paginas notamos que no se tiene acceso a estas

P Ubuntudesktop [Cormriendo] - Oracle VM VirtualBox - o

Ent

edithpayanl@edithpayan!-virtualbox: ~
0:30:4005:409: :2003

$ nslookup www.google.es 8

Name:
address:

; connection timed out; no servers coulc

O pFo ER0EE crormon
Imagen. 68. Acceso desde el escritorio remoto a las
paginas. Autoria propia

3.4 FILE SERVER Y PRINT SERVER

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.

Escogemos el rol del servidor y los paquetes
adicionales a instalar segun la tematica escogida y
damos clic en instalar.
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Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

€3 Zentyal - Seleccione los | x [ Firefox Privacy Notice — x  +

« = C QO G https://localhost:844 3/Software/EBox &% @ =

Oseleccién de paq... instalacion Configuracién inicial Guardar los cambios

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

Domain Controller and File Sharing (/)

Imagen 691. Seleccion de paquetes a instalar.
Autoria propia

Seleccione los paquetes a instalar
0 Se instalaran los siguientes paquetes:

= © e
= o
ons Server e W Service
Confguration Contraer ana

CONTINEAR

Imagen 70. Confirmacion de instalacion de paquetes.
Autoria propia

Esperamos a que se complete la instalacion de

los paquetes.

+Seleccion de paque... > Instalacién Configuracién inicial Guardar los cambios.

iGracias por elegir Zentyal Server!

El Servidor Linux Zentyal ofrece una
alternative a Windows Server®. Gracias a la
interoperabilidad nativa con Microsoft Active
Directory®, permite integracién transparente
en entornos Windows (LDAP, DNS, Kerberos).

+ Une tus clientes Windows al dominio e
inicia sesion con usuarios de dominio

» Autenticacién Single Sign-On (SSO) en
todo el dominio

» Comparticion de ficheros en entornos
Windows® (CIFS)

» Gestién avanzada del dominio mediante
herramientas RSAT

(&)
BT M [§ @ Zentyal — Mozilla Firefox | I o007 EX

Imagen 71. Proceso de instalacién de paquetes.
Autoria propia

3 Zentyal - Asistente de cc x [ Firefox Privacy Notice — x  +

& > C Q G https://localhost:8443/Wizard & 9 =

seleccién de pague... ¥ Instalacién Configuracién ini.. Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
m que no ser posible acceder a la interfaz de administracién de Zentyal a través de ellas.
@® Internal
- etho

O External

B () M [§ g zentyal - Asistente de c... L]

Imagen 72. configuracion de interfaces de red.

Autoria propia

lAsistente de configuracion inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

® servidor stand-alone

O Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Serd usado como dominio de autenticacion de Kerberos para sus usuarios.

zentyal-domain.lan

Imagen 73. Configuracion de usuarios y grupos
(Dominio). Autoria propia

“eleccion de paque... ' Instalacién  Configuracin inicial /Guardar los cambios

Instalacion completada

iEnhorabuena!

iTu instalacion de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu serwdor‘tyal recién instalado.

IR AL DASHBOARD

imfel Zentyal - Instalacién co... 4- 10:00 B
Imagen 74. Finalizacién del proceso de instalacion.
Autoria propia

En el panel izquierdo, nos dirigimos a la opcién de
usuarios y equipos y luego en gestionar.

gPp Usuarios vy
I;lél:' Equipos he

Plantilla de Usuario

Import/Export

Opciones de configuracion
de LDAP.

Imagen75. Panel de opciones usuarios y equipos.
Autoria propia

Una vez alli, procedemos a crear un grupo y
usuario para manejar la autenticaciéon al momento de
compartir archivos.
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Ahadir nuevo/a %

@USIELE 2% ARadir grupo
@® Grupo
© Contacto Tipo

® Grupo de Seguridad
Q Grupo de Distribucion

Nombre de grupe

| filesharing |

Descripcion Valor opcional

| Grupo para compartir archivos |

Correo electrénico Valor opcional

| filesharing@gmail.com |

ANADIR

Imagen 76. Creacién de grupo. Autoria propia

El usuario debe pertenecer al grupo creado
anteriormente.

Anadir nuevo/a o]
Usuario = o P

@ & Afadir usuario

O Grupo

O Contacto Nombre de usuario
‘ jctorres |
Nombre Apellido
‘ Juan Camilo ‘ ‘ Torres |
Descripcién Opcional
‘ Usuario con permiso de acceso a filesharing |
Contrasena Confirme contrasena
‘ LAl L] ] ‘ ‘ 0000080 |
Grupo
[ filesharing vl

B [ | Zentyal - Usuarios y Eq... | [ REEE]

Imagen 77. Creacién de usuario y asociacion al grupo
creado. Autoria propia

En la configuracion de los modulos,
designamos la siguiente carpeta compartida para el

grupo.

Configuracion del estado de los modulos

v Directorio compartido para este grupo

0 Share de grupo afiadida

Nombre del directorio:

‘ grupo_954 ‘

‘ CAMBIAR ” BORRAR |

Imagen 78. Configuracion de carpeta compartida.
Autoria propia

Ahora en el panel izquierdo, nos dirigimos a la
opcién “comparticion de ficheros” y verificamos que
exista la ruta que acabamos de compartir con el Access

control list (ACL) respectivo.

Comparticion de Ficheros [~
Directorios compartidos Papelera de Reciclaje Samba settings
)
Nombre del Ruta del
Habiltado | recurso recurso teman | Emer
compartido compartida
grupo_954 grupe_954 5”?:;:;'?”';“”
(10 <] Pagina 1
//localhost:8443
> ™ @ (@ Zentyal - Comparticién ... s =

Imagen 79. Confirmacién de configuracion recurso
compartido. Autoria propia

Directorios compartidos ) grupo_954

Control de Acceso

[
.
Grupo: filesharing De lectura y de escritura E‘
m v Pagina 1

Imagen 80. Confirmacién de configuracion recurso
compartido. Autoria propia

Procedemos a guardar los cambios.

Guardando cambios

0 Cambios guardados

Imagen 812. Confirmacion de cambios guardados.
Autoria propia

Finalmente hacemos la prueba de conexiéon al
recurso compartido desde nuestra maquina Windows.
Presionamos las teclas “Windows + R” o escribimos
ejecutar en el menu de inicio, escribimos lo siguiente y
damos aceptar.

B Ejecutar

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrir: \4192.168.1.38\grupo_954)

Cancelar Examinar...

Imagen 82. EV|denC|a de conexmn a recurso compartldo
Autoria propia

Cuando el sistema nos lo solicite, escribimos
las credenciales del dominio LDAP del usuario creado
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anteriormente para el grupo de filesharing y damos en Tootgzentyal
aceptar Archivo Editar Pestafias Ayuda

Seguridad de Windows
14:03 hola.txt

Escribir credenciales de red

b Imagen 86. Comprobacién desde Linux del archivo
Escriba sus credenciales para conectarse a: 192.168.1.38 creado en el recurso Compartido

zentyal-domainyjctorres

D Recordar mis credenciales

A, root@zentyal: ~
Archivo Editar Pestafas Ayuda

Imagen 87. Comprobacion desde Linux del archivo
El nombre de usua efia no es correcto. . creado en el recurso compartido. Autoria propia

Aceptar Cancelar

3.5VPN

Imagen 83. Evidencia de solicitud de autenticacion

. ’ . Establecer comunicacion por medio de VPN es
LDAP para acceso a recurso compartido. Autoria propia P

construir un tunel privado para el trafico de informacion
entre maquinas, Zentyal server permite prestar este
servicio, en el caso desarrollado la estacién cliente esta
sobre la misma red LAN.

A continuacion, nos saldra esta pantalla.

grupo 934

fame] ¥ Como primer paso se prepara el servidor,
B Red s 12168138 » qupo ! configuracion los adaptadores y habilitando el servicio
DHCP para regar internet sobre la estacion cliente, en

Nomre Fecha de modificacidn | Tipo Tamafo esta estacion se realiza configuracién para que pueda

recibir el direccionamiento asignado por el servidor
Zentyal.

Eeta carpeta estd vacia.

+ etho
Estade  activado, externo
Imagen 84. Evidencia de acceso a recurso
. , . . , . Direccidn MAC ~ 08:00:27:19:76:d8
compartido desde maquina Windows. Autoria propia
Direccidn IP 192.168.0.103
Probamos a escribir un nuevo archivo y verificamos Bytes Tx Bytes Rx
gue sea posible y funcione correctamente. oee soee
2008 400 B
Red 192.168.1.38 » grupo 954 100 B 2008
0B 0B
Mombre 0 5 w15 0 5 0 5
I hola.tct 5 0 m. o v ethl
Estade  activado, interno
I8 holaixt: Bloc de notas
Archive Edicion  Formato  Ver  Ayuda Direccidn MAC QRUHUIEZZS5-atlE
Hola desde Windows :)| Direccidn 1P 192.168.30.1
s N Direccién iP 192.168.30.2
Imagen 85. Comprobacion de permisos de

escritura en recurso compartido. Autoria propia Imagen 88. evidencia configuracion de red.
Autoria propia
Ahora verificamos que se pueda ver el archivo

creado en Windows desde Linux. Como podemos root@luislopez: /
observar en la siguiente imagen si es posible verificar el Archivo Editar Ver Buscar Terminal Ayuda
propietario del archivo que es el mismo usuario creado GNU_nano_2.9.3 etc/netplan/01-network-manager-all.

antes y que funciona correctamente.

network:
version: 2
renderer: NetworkManager

Imagen 89. configuracion para recibir
direccionamiento en estacion cliente. Autoria propia
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root@luislopez: /

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.9.3 etc/netplan/01-network-manager-all.

network:
version: 2
renderer: networkd
ethernets:
enpOs3:
dhcp4: true

Imagen 90. configuracién para recibir direccionamiento
en estacion cliente. Autoria propia

Buscar...

=]] [}
" ¥
il

Ps asignadas con DHCP

192.168.30.3 08:00:27:22:08:38 luisiopezl

Estado de los Mod

Imagen 91. evidencia asignacion ip con DHCP
hacia la maquina cliente. Autoria propia

Para la configuracion de la VPN en el equipo
cliente se requiere realizar transferencia de archivos, lo
que puede hacerse de diferentes maneras una de ellas
es por ssh, en el caso de que la maquinas estén sobre la
misma red lan es una buena opcién, aunque también
puede hacerse en maquinas con ip publicas diferentes,
pero en este caso se requiere que el 0 los proveedores
de internet tengan habilitado tanto la configuracién ssh
como los puertos para su uso.

adminluislopez@zentyal: ~

Archivo Editar Ver Buscar Terminal Ayuda

inet6 fe80::8389:e701:8282:ebae/64 scope link noprefixroute

valid_1ft forever preferred_lft forever

root@luislopez:/# ssh adminluislopez@192.168.30.1
The authenticity of host '192.168.30.1 (192.168.30.1)' can't be established.
ECDSA key fingerprint is SHA256:CtIB7hKGZ77bPJ0ScBd31+uSYVvrKsgmFN5ShqosqWiUu.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.30.1' (ECDSA) to the list of known hosts.
adminluislopez@192.168.30.1's password:

Welcome to Ubuntu 18.04.6 LTS (GNU/Linux 4.15.0-163-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

You can access the Zentyal Web Interface at:

* https://your_server_ip:8443

Imagen 92. comunicacion entre maquinas por ssh.
Autoria propia

La configuracion del servicio VPN en Zentyal
requiere crear los certificados de autoridad

Lista de Certificados actual

IDETEC Authority Certificate desde IDETEC Valido 20311206 22:10:24
Imagen 93. certificados de autoridad. Autoria
propia

Cuando los certificados de autoridad son creados
se habilita el médulo para la creacién del servicio VPN

Servidores VPN

Lista de servidores

‘ 4+ ANADIR NUEVO/A ‘

luislopezVPN @ @

Imagen 94. creacion servicio VPN. Autoria propia

Una vez creado configurado y activado el servicio
VPN se puede verificar su estado en el Dashboard de
zentyal

~ Servidor luislopezVPN

Servicio  Habilitado

Estado del demonio  Ejecutandose

Direccidn local  Todas las interfaces de red

Fuerto  1194/UDP

Subred VPN 192.168.160.0/255.255.255.0

Interfaz de red de la VPN tun0

Direccion de la interfaz de ia

VPN 192.168.160.1/32

Imagen 95. estado servicio VPN. Autoria propia

Para que la estacion cliente pueda realizar el uso
de la VPN creada, debe ser configurado. Una alternativa
para este fin es mediante la descarga de paquete de
configuracion del cliente.

4+ ANADIR NUEVO/A ‘

Descargar

paquete de
anunciadas | configuracion

de cliente

luislopezVPN ‘E] ‘E] ‘EJ

Habilitado

Configuracién
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Imagen 96. descarga de paquete de configuracién
de cliente. Autoria propia

L) Opening luislopezVP.. lient-desktopl.tar.gz - o x

Anadir instalador de OpenvPN| You have chosen to open:

\stalador de Of

P N-client: 1.tar.gz

which is: GZ compressed file (6.3 KB)
from: https://localhost:8443

Estrategia de conexién

Aleatorio v

Direccién del secvidor What should Firefox do with this file?
Esta es la dire Jue usard

Open with = Jusr/bin/xarchiver (default) v
‘ 192.168.30.1 ‘ */Save File

Direccion adicional del servidor ( || Do this automatically for files like this from now on.

Direccion secundaria adicional pa

Cancel OK

Imagen 97. descarga de paquete de configuracion
de cliente. Autoria propia

Este paquete de configuracion de cliente contiene
el fichero de configuracion y los ficheros que se
requieren para iniciar la conexion de la VPN. Una vez
descargado el archivo en el servidor Zentyal, se realiza
transferencia a la estacion cliente por medio de ssh
usando el comando scp, adicionalmente se verifica
existencia del directorio se descomprime y se cambian
permisos.

mv: no se puede efectuar “stat' sobre 'luislopezVPN-client.desktopl': No existe
el archivo o el directorio

root@luislopez: /home/luislopez/Descargas# mv luislopezVPN-client-desktopl luislo
pezVPN-client.conf.

root@luislopez: /home/luislopez /Descargas# 1s -1

total 12

drwxrwxr-x 2 luislopez luislopez 4096 dic 11 20:58 luislo c
-rwxr-xr-x 1 luislopez luislopez 6438 dic 11 20:58 luislopezVPN-client-desktopi.
tar.gz

root@luislopez: /home/luislopez /Descargas# chmod 777 luislopezVPN-client.conf.
root@luislopez: /home/luislopez/Descargas# 1s -1

total 12

drwxrwxrwx 2 luislopez luislopez 4696 dic 11 20:58

-rwxr-xr-x 1 luislopez luislopez 6438 dic 11 20:50 luislopezVPN-client-desktopl.
tar.gz

' Imn 98. verificacion transferencia.
Autoria propia

Después de tener el paquete de configuracion en la
estacion cliente, se lleva hacia /etc/opnvpn para habilitar
la conexion, el traslado y verificacion se realiza
utilizando los comandos cp -r y nano.

op1 /etc/openvpn/
ient-desktop1®
p1 /etc/openvpn/

Imagen 99. transferencia hacia et/openvpn.
Autoria propia

Una vez descargado y ubicado el directorio de
configuracion y activacion del VPN en la estacion cliente
se puede acceder al tunel por medio de consola
activando el servicio con el comando servicie openvpn
start o bien por medio grafico.

4 CONCLUSIONES

En esta actividad se logré aprender acerca de la
instalacion, configuracion y gestién de servicios en un
sistema GNU/Linux Zentyal Server 6.2.

Lo anterior, es de suma importancia en nuestra
carrera como futuros profesionales de sistemas ya que
una correcta administracion y configuracion de todos los
servicios de infraestructura es necesaria y vital para
brindar soluciones a las empresas que asi lo requieran.

Finalmente, fue muy util llevar a cabo este ejercicio
durante el curso ya que cada vez son mas las empresas
gue se suman a la transformacién digital y debemos
estar a la vanguardia para poder ofrecer soluciones
robustas y escalables enfocadas donde la seguridad sea
prioridad.
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