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Resumen

La presente monografia tiene como objeto definir las politicas y buenas practicas
para el buen gobierno de los datos almacenados en medios informaticos, los datos
pueden estar en un sistema de gestion de base datos, ya sea de manera local,
remota o en la nube, en archivos fuentes, como planos o archivos Excel, en gestores
Big Data o base de datos Non SQL; se define el alcance del gobierno de datos en
los desarrollo de Inteligencia de Negocios (En adelante: Bl), estos desarrollos tienen
como obijetivo darle valor a los datos, por lo tanto la informacion, aun en ambiente
de desarrollo, se presenta de forma completa y verdadera, siendo esto un punto
critico de seguridad de informacién, la empresa debe salvaguardar, la informacion
de terceros y la de la propia empresa.

Para obtener el resultado esperado se realizara la consulta sobre las politicas
generales y los controles definidos en el estandar NTC ISO/IEC 27001/2013 y
aquellas que complementen, modifiquen o sustituyan esta norma, asi mismo se
definira las buenas practicas de un Sistema de Gestion de Seguridad de la
Informacién (SGSI) definiendo una estrategia de gestion de los datos basada en los
criterios de la informacién (Confidencialidad, integridad y disponibilidad)criterios
basicos para el desarrollo de soluciones Bl.

Lo anterior con el fin de dar el tratamiento adecuado a los datos que sean facilitados
al equipo de desarrollo, datos que a su vez son incorporados en base de datos, data
warehouse', datamarts? e incluso sistemas de alojamiento en la nube o sistemas
distribuidos tanto internos como externos a la compafia a la cual se esta
desarrollando el proyecto.

Para entender mejor estos conceptos lo ilustraremos de forma grafica

Imagen 1 Data warehouse y data mart
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Fuente: Webyempresas. [sitio web]. Data warehouse y data mart . [Consulta: 23 de septiembre de 2019].
Disponible en : https://www.webyempresas.com/que-es-un-data-mart/

Palabras clave: Keywords. datawerehouse, datamarts, Business intelligence, ISO
27001, ISO 27003.

1 Fuente: Webyempresas. [sitio web]. Data warehouse y data mart . [Consulta: 23 de septiembre de 2019].
Disponible en : https://www.webyempresas.com/que-es-un-data-mart/
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Abstract

The purpose of this monograph is to define the policies and good practices for the
good governance of data stored in computer media, the data can be in a database
management system, either locally, remotely or in the cloud, in source files, such as
plans or Excel files, in Big Data managers or Non SQL database; The scope of data
governance is defined in the development of Business Intelligence (Hereinafter: Bl),
these developments are intended to give value to the data, therefore the information,
even in a development environment, is presented in full and true, being this a critical
point of information security, the company must safeguard the information of third
parties and that of the company itself.

In order to obtain the expected result, the general policies and controls defined in
the NTC ISO / IEC 27001/2013 standard and those that complement, modify or
replace this standard will be consulted, as well as the good practices of a
Management System Information Security (ISMS) defining a data management
strategy based on the information criteria (Confidentiality, integrity and availability)
basic criteria for the development of Bl solutions.

The foregoing in order to give the appropriate treatment to the data that is provided
to the development team, data that in turn are incorporated into database, data
warehouse3, datamarts4 and even cloud hosting systems or distributed systems
both internal and external to the company to which the project is being developed.

To better understand these concepts, we will illustrate it graphically
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Fuente: Webyempresas. [sitio web]. Data warehouse y data mart . [Consulta: 23 de septiembre de 2019].
Disponible en : https://www.webyempresas.com/que-es-un-data-mart/

Keywords. datawerehouse, datamarts, Business intelligence, ISO 27001, ISO
27003.

3 bid...,
4 Ibid...,



INTRODUCCION

En la actualidad cualquier sector empresarial apoya sus procesos sobre las
Tecnologias de la Informacion y las comunicaciones (En adelante: TIC), estas se
han convertido en un elemento primordial en el incremento de la competitividad de
las empresas. Las TIC permiten mejorar la calidad de los servicios y generar
beneficios a las empresas que las implementan y administran de manera adecuada.

El concepto clave para maximizar los beneficios que se pueden obtener de las TIC,
es el concepto de Gobierno de TI, este concepto agrupa los procedimientos
estratégicos que facilitan a la empresa analizar y tomar decisiones en el area
tecnologica.

De igual forma, las empresas actuales, manejan un alto flujo de informacion, algo
que era inimaginable; contar con un mundo en el que la masividad de la informacion
en ocasiones se hace insostenible. Es asi como gracias a esa cantidad de datos la
empresa de hoy cuenta con mayores instrumentos de analisis y recoleccién de
estos.

Se ha sostenido que el conocimiento es poder, y en la actualidad el conocimiento
es generado por el procesamiento de la informacion, en tal sentido las empresas
intentan transformarse y las grandes multinacionales fortalecerse, para ello han
iniciado el uso de herramientas de acople y analisis de informacién masiva de datos,
siendo una de las mas mencionadas ultimamente en el area de Tl “Business
Intelligence”. Haciendo referencia aquella herramienta que puede ayudar a las
empresas a adquirir un mejor entendimiento en su interior dependiendo el Core de
su negocio y en general de ellas mismas.

Lo anterior gracias a la capacidad de explotar su informacion, con la intencién de
poder manipular los datos adquiridos de una manera mas sencilla, y asi entender el
porqué de su desempeno o, mejor aun, plantear escenarios a futuro, lo cual ayudara
a tomar mejores decisiones, corrigiendo las acciones presentes y previendo las
futuras (acciones decisorias prospectivas). Sin embargo, estos datos siempre
estaran expuestos a terceros por cuanto las empresas de desarrollo de soluciones
de inteligencia de negocios, al igual que aquellas que desarrollan software a la
medida. Por otro lado, la implementacion tanto de herramientas como de protocolos
que garanticen la seguridad de la informacion es de vital importancia y necesidad.
Por consiguiente, ya no basta con implementar proyectos de inteligencia de
negocios porque es la moda, sino que se hace imperativo el disefio de una guia que
sintetice y guie hacia las buenas practicas y la implementacion de metodologias de
seguridad en el desarrollo que faciliten la creacién de informacion de valor de
manera confiable y acorde con las exigencias del mercado, teniendo como valor
agregado el componente de seguridad en cada fase del proceso.



Es asi como para el disefio de la presente guia de buenas practicas, se realizd
primero, la recoleccion de las mejores practicas de seguridad y de gobierno TI
propuestas por los estandares ISO internacionales, posteriormente se clasificaron y
midieron estas practicas asociando factores de riesgo en la implementacion de los
proyectos informaticos consolidando el desarrollo de este trabajo de investigacion
en un documento guia.

Como resultado se tiene la guia de buenas practicas de seguridad para el desarrollo
de soluciones de inteligencia de negocios con base en una metodologia de
desarrollo seguro como lo es PSP/TSP®°, enmarcado bajo estandares
internacionales de seguridad como lo sugiere la norma ISO 27001 y con la
estandarizacion de los procesos descritos por las practicas que implementa el nivel
2 de madurez de CMMI® en las empresas de desarrollo de soluciones informaticas.

Imagen 2 MODELO CMMI
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Fuente: Tutorialspoint. [Sitio web]. SEI CMMI - Niveles de Madurez. [Consulta: 04 de agosto de 2019]. Disponible
en:https://www.tutorialspoint.com/es/cmmi/cmmi_maturity levels.htm

5 Tutorialspoint. [Sitio web]. SEI CMMI - Niveles de Madurez. [Consulta: 04 de agosto de 2019].
Disponible en:https://www.tutorialspoint.com/es/cmmi/cmmi_maturity_levels.htm
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1. PLANTEAMIENTO DEL PROBLEMA

El acceso a la tecnologia informatica en la ultima década se ha convertido en un
insumo accesible en costos y de gran importancia para las empresas, encontrando
en la informatica un aliado en la gestion y resolucion de problemas, con un alto
indice de asertividad, lo cual se logra mediante la implementacion de la inteligencia
de negocios, estos factores hacen que el dato o el conjunto de datos y metadatos
tenga un valor cuantificable para la empresa o el duefio de estos, pero estos datos
se ven expuestos y vulnerados si no se garantiza de manera eficiente y eficaz la
proteccion de los mismos.

De acuerdo con la investigacion establecida por el Doctor Andrés Ricardo Almanza
Junco, se identifica cuatro incidentes principales en los sistemas informaticos, el
primer incidente se relaciona con la instalacion de software no autorizado con el
(55,56%), En segundo lugar, se identifica los Virus/Caballos de Troya (46,3%), el
tercer incidente acceso no autorizados a la web. En consecuencia, la fuga de
informacion sigue en la escala de lo identificado (19,14%), lo que muestra el
panorama actual de los peligros existentes. A nivel Nacional la tendencia en
incidentes se mantiene en Colombia.

Si se tiene en cuenta que los anteriores incidentes son reportados por empresas
donde su principal activo de informaciéon son los datos por la gran cantidad de
informacion que recibe, almacena, analiza y procesa con base en un sofisticado
gobierno de datos como es el caso de Walmart. Quien con mas de 245 millones de
clientes que visitan 10.900 tiendas y con presencia en 10 paises en todo el mundo,
Walmart es definitivamente una de las tiendas retail mas importantes. Este gigante
estadounidense recopila 2,5 petabytes de datos no estructurados cada hora de un
total de 1 millon de clientes. Para que podamos hacernos una idea, 1 petabyte
equivale a 20 millones de archivos. Con esta inmensa cantidad de informacion que
genera la compaiiia cada hora, Walmart” necesita mejorar su eficiencia operativa
mediante el aprovisionamiento de una importante infraestructura de Big Data. Con
ello, es una de las compafias que mejor ha sabido extraer valor de los datos.

Con base en la gran cantidad de transacciones de datos que se realizan diariamente
y en la forma como se estructuran los mismos generando informacién accionable
dentro de un proyecto de inteligencia de negocio, por cuanto se hace necesario el
disefio e implementacion de una guia de politicas y buenas practicas de gobierno
de datos en el desarrollo de proyectos de inteligencia de negocios (BI).

7 Projectpro. [Sitio web]. Analisis de Big Data. [Consulta: 30 de septiembre de 2020]. Disponible en :
http://www.dezyre.com/article/how-big-data-analysis-helped-increase-walmart-s-sales-turnover/109

10



El panorama Regional frente a estos incidentes lo revela la firma ESET que en su
informe de 2018 ESET SECURITY REPORT &, preciso los datos estadisticos frente
a los incidentes informaticos en la region, alli se evidencio que los paises donde las
empresas sufren mayor vulnerabilidad se encuentran en su orden, Peru con un 25%
México con un 20% y Argentina con un 14%.

No obstante que a nivel nacional Colombia se encuentra en quinto lugar con un 10%
superado por Brasil con un 14% el pais sigue estando en deuda frente a un estudio
detallado, acerca de las vulnerabilidades y reporte de incidentes en cada uno de los
sectores, tal como lo evidencio desde el afo 2016, el ministerio de las
telecomunicaciones y la OEA que desde 2016 informo acerca del estudio.

‘con la participacion de 18 representantes de Asobancaria, la Andi, el
Departamento Nacional de Planeacion y los Ministerios de Educacion,
Justicia, Relaciones Exteriores y Defensa, ademas de delegados de la Policia
Nacional, el Ejército y la Fuerza Aérea, para iniciar el primer estudio sobre el
impacto econdmico de los incidentes, amenazas y ataques cibernéticos en
Colombia™.

8 Welivesecurity. Informe de 2018 Eset Security Report Latinoamerica 2018. [ Recuperado el 11 de
noviembre de 2019] Disponible en: https://www.welivesecurity.com/wp-
content/uploads/2018/06/ESET _security report LATAM2018.pdf

9 Mintic. [Consulta: 13 de octubre de 2019]. MinTIC y OEA iniciaron estudio del impacto de incidentes
cibernéticos en Colombia. Disponible en: https:/www.mintic.gov.co/portal/inicio/Sala-de-
Prensa/Noticias/16129:MinTIC-y-OEA-iniciaron-estudio-del-impacto-de-incidentes-ciberneticos-en-
Colombia
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2. FORMULACION DEL PROBLEMA.

¢, Como disefiar la guia de politicas y buenas practicas para el gobierno y gestién de
los datos empresariales en el desarrollo e implementacion de proyectos de
inteligencia de negocios (BI)?

12



3. JUSTIFICACION.

Teniendo como base la forma como las TIC han revolucionado el mundo y con ellas
las nuevas formas de negocio, mayormente basadas en la manera como las
empresas gestionan y procesan sus datos, previo a su almacenamiento e
identificacion, los mismos se han convertido en su mayor activo, toda vez que la
reunién de miles de estos datos producen informacion invaluable para la toma de
decisiones estratégicas de las compafias, es por ello que aparece el gobierno de
datos, representado en la gestion de la disponibilidad, integridad, usabilidad,
confidencialidad y seguridad de los datos utilizados en una empresa, principios vy
caracteristicas que debe de tener la informacién de acuerdo a los estandares
internacionales I1ISO 27001 y a los sistemas de gestion de seguridad de la
informacion (SGSI).

La implementacion de un gobierno de datos se debe realizar cuando la gestion
tradicional de los datos implementada ya no es suficiente y no ofrece la seguridad
e integridad requerida en el dato transformado en informacion, cuando se tienen
millones de registros diarios la gestion de dato se convierte en una tarea exclusiva
de un departamento de la empresa, la cual realiza el analisis, control y seguimiento
a las politicas de gobierno de datos, en este sentido el manejo tradicional del dato
se vuelve insuficiente, se necesitan niveles de seguridad del datos ya sea por
cumplimiento de normas generales o compromisos contractuales que exigen un
manejo de los datos mas formal.

El gobierno de datos debe estar alineado en virtud de la Ley Estatutaria 1581 de
2012, constituida como el marco general de la proteccion de datos personales en
Colombia y la norma técnica ISO/IEC 27001.

Las politicas de datos logran mecanismo para lograr que las entidades eleven su
nivel de seguridad y calidad.

El gobierno de datos es quien pone las reglas sobre la gestidén de la informacion.
Esta diferencia entre el gobierno y la gestion de datos se ha convertido en un tema
clave en la toma de decisiones empresariales.

Philip Russom, Director de Investigacion para Data Management en TDWI, propone
siete razones que justifican el gobierno de datos':

10 SAS. [Sitio web]. 7 razones por las cuales la Gestién de datos necesita del Gobierno de datos.
[Consulta: 13 de noviembre de 2019]. Disponible en:
https://blogs.sas.com/content/sasla/2014/05/28/7-razones-por-las-cuales-la-gestion-de-datos-
necesita-del-gobierno-de-datos/
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v La gestidon de datos necesita el ambiente colaborativo que provee el gobierno
de datos.

v' La gestion de datos necesita de las capacidades de administracion del
gobierno de datos.

v' La gestidon de datos necesita de los procesos del gobierno de datos para la

gestion del cambio.

La gestion de datos necesita del mandato del gobierno de datos.

La gestion de datos necesita del gobierno de datos para incrementar el

alcance dentro de la empresa.

v' La gestién de datos necesita la guia del gobierno de datos a medida que
madura a nuevas generaciones.

v' La gestién de datos necesita que el gobierno de datos soporte sus
prioridades.

Ademas de las razones expuestas por Phillip, la puesta en marcha de una guia de
politicas y buenas practicas de gobierno de datos en el desarrollo de proyectos de
inteligencia de negocios (Bl)., servira como documento de apoyo a las facultades
de ingenieria, economia, administracién y todas aquellas areas del conocimiento
anexas que dentro de sus objetivos se encuentre el procesamiento y la gestion de
datos, personales y /o empresariales.

De igual forma servira como guia de referencia para las empresas que desee

implementar un sistema Bl o aquellas que teniéndolo no garantiza las caracteristicas
de la informacion.

14



4. OBJETIVOS.

4.1.0BJETIVO GENERAL.

Construir guia de politicas y buenas practicas para el Gobierno de Datos en el
desarrollo de proyectos de Inteligencia de Negocios BI.

4.2. OBJETIVOS ESPECIFICOS.

e Analizar los lineamientos de las normas NTC ISO/IEC 27001, 27002, 27003
asociados a la gestion de los datos informaticos y la Ley Estatutaria 1581 de
2012 de Colombia conocida como Ley Habeas Data.

e Identificar los riesgos y vulnerabilidades en el desarrollo de los proyectos
Inteligencia de Negocios Bl utilizando la metodologia MAGERIT V3.

e Cuantificar los riesgos y vulnerabilidades utilizando la metodologia MAGERIT
V3 en las dimensiones de disponibilidad, integridad y confidencialidad.
tomando como fundamento la norma técnica NTC ISO/IEC 27001 anexo A.

e Construir guia de politicas y buenas practicas para al desarrollo de proyectos
de inteligencia de negocios Bl. Tomando como fundamento la norma NTC
ISO/IEC 27001 y 27002.
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5. MARCO REFERENCIAL.

5.1.ESTADO DEL ARTE.

La palabra “Datos” proviene del latin “Datum”, que significa “lo que se da”, el dato
por si solo no representa o aporta ninguna informacion, un nimero es simplemente
un numero, pero, si a este numero se le asocia un documento como lo puede ser
un pasaporte, registro civil o de nacimiento, el simple numero se convierte en
informacion, que sumado al factor tiempo genera valor estadistico.

En los sistemas informaticos empresariales los datos son recibidos en conjunto,
transformandose en informacién empresarial y esta informacion es manipulada para
generar valor a la empresa y se desarrollen soluciones administrativas u operativas
en torno a la informacion procesada.

Sobre este hecho la informacion pasa a ser indudablemente el activo mas
importante con que cuenta la empresa. De tal forma que, un mal manejo de la
informacion puede afectar el valor final generado, por lo anterior, nace el Gobierno
de Tl y en unos de sus lineamientos, el Gobierno de Datos, este gobierno garantiza
la integridad y seguridad de la informacion, sin un gobierno de datos establecido, la
informacion empresarial no puede ser gestionada efectivamente, propendiendo con
ello a la fuga de informacion, adulteracion de la informacion, informaciéon imprecisa
0 en el caso mas grave su perdida.

El gobierno de datos debe regirse sobre politicas o guias de buenas practicas, en
tal sentido se toma como marco de referencia las normas ISO, normas
internacionales ampliamente difundidas y aceptadas en el ambito empresarial e
incluso judicial.

En la actualidad para el manejo de grandes volumenes de datos se tienen técnicas
de Big Data o la transformacién de la informacién para generar valor con la ciencia
de datos y la Bl, estas técnicas generan indicadores, donde se puede conocer el
funcionamiento tactico y estratégico de la empresa en una sola visualizacién y en
tiempo real.

Nos encontramos fren a un tema en el cual hay muy poca literatura, el desarrollo de
aplicaciones de Bl se puede asociar con los desarrollos de programas y a gobierno
de datos, estos ultimos temas si cuenta con una bibliografia mas amplia para su
estudio y comprension.
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5.1.1 MADUREZ GOBIERNO DE DATOS.

José Jaime Garcés Zuluaga de la Universidad Pontificia Bolivariana'', en su trabajo
de grado nos da a conocer la caracterizacion al menos cuatro modelos de madurez
de gobierno de datos, mediante una recopilacién bibliografica y analisis, con el fin
de dar criterios a las organizaciones en la seleccion del modelo de madurez mas
adecuado y que mejor se adapte a su situaciéon. Se presenta como guia para todas
aquellas empresas que estén interesadas en implementar un correcto gobierno de
dato.

5.1.2 GOBIERNO DE DATOS, UN POTENCIADOR DE LOS SISTEMAS DE
GESTION DE CALIDAD.

Juan Dario Portilla Romero'?, en su articulo nos describe como la gestion de los
datos es una herramienta eficaz para el desarrollo empresarial y gestion de las
organizaciones. La gestion de datos es una herramienta eficaz para el desarrollo de
los componentes de un sistema de gestion en las organizaciones.

Anteriormente se pensaba que el gran problema radicaba en el salvaguardo de los
datos, pero este concepto se ido formando en el sentido que los datos poseen un
ciclo de vida, desde que nacen hasta que se guardan y es de importancia tener el
control en cada una de las fases donde se realiza cualquier gestién sobre el dato.

5.1.3 DISENO DE UN MODELO DE POLITICAS DE SEGURIDAD
INFORMATICA.

Andrés Palacios Ortega de la Universidad Libre'® realiza la investigacién sobre
como disefar las politicas en cuanto al gobierno de datos en una entidad publica
nacional, donde se parte desde el primer problema el cual es la anticuada tecnologia
que se posee en ciertas dependencias del estado.

" GARCES ZULUAGA, José Jaime . Caracterizacién de Modelos de Madurez en gobierno de datos.
[En linea]. Trabajo de grado para Magister en TIC. Universidad Pontificia Bolivariana, 2016.
[Consultado el 22 de agosto de 2019]. Disponible en:
https://repository.upb.edu.co/bitstream/handle/20.500.11912/2583/INFORME FINAL %20Jose%C
C%81%20Jaime%20Garce%CC%81s.pdf?sequence=1&isAllowed=y
2 PORTILLA ROMERO, Juan Dario. Gobierno de datos, un potenciador de los sistemas de gestion
de calidad. [En linea]. [Consultado el 06 de julio de 2019]. SSN: 2145-1389/Vol. 9/ N.°2 /2017 /
pp. 159-172. Disponible en: https://dialnet.unirioja.es/descarga/articulo/6726297 .pdf
13 PALACIOS ORTEGA, Andrés. Disefio de un modelo de politicas de seguridad informatica para la
Superintendencia de Industria y Comercio de Bogota.[En linea]. Proyecto de grado para e ingeniero
de sistemas. Universidad Libre de Colombia , 2015. [Consultado 18 de septiembre de 2019].
Disponible en:
https://repository.unilibre.edu.co/bitstream/handle/10901/8926/PROYECTO _DE_GRADO_ ANDRES
PALACIOS.pdf?sequence=1
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5.2 MARCO CONTEXTUAL.

En la actualidad, el Gobierno de Datos ha ido aumentado su importancia dentro de
la pequena y mediana empresa, esto se debe al crecimiento de la informacion que
se recibe y almacena, con este crecimiento se incrementan los problemas en la
gestion de la informacion, conllevando a que los controles comunes en ocasiones
sean insuficientes ante la alta demanda de registros, por lo anterior el Gobierno de
Datos se ha transformado en una de las principales prioridades estratégicas para
las empresa, en un buen gobierno, reside el control, la seguridad, la disponibilidad
e integridad de la informacion.

El Gobierno de Datos tiene como objetivo la gestion de informacion registrada en
los medios informaticos con la finalidad de cumplir los objetivos empresariales y
representa la unién de la calidad de datos, gestion, politicas, gestion de procesos
de negocio y gestidon de riesgos, que comprende el tratamiento de los datos de una
organizacion.

Ahora bien, aunado a la informacién se encuentra las técnicas de Inteligencia de
Negocios, un informe de Gartner corrobora que el sector de analitica de datos y Bl
alcanzara un volumen de negocio mundial cercano a los 18.300 millones de ddlares,
y en tres afios sera de 22.800 dodlares (+25%).

Igualmente, las previsiones sugieren que la inteligencia de negocios aumentara en
tres afios en un 25%, debido a que estos sistemas daran accesibilidad, agilidad
y conocimiento para dar continuidad a los negocios.'*

El informe Gartner establece lo siguiente para el afio 2020:

e EI 50% de las consultas analiticas se generaran a través de busqueda,
procesamiento de lenguaje natural o voz, o se generaran automaticamente.

e Las organizaciones que ofrecen a los usuarios acceso a un catalogo de datos
internos y externos obtendran el doble de valor empresarial de las
inversiones analiticas que las que no lo hacen.

e El numero de expertos en analisis y datos en unidades de negocios crecera
a una tasa tres veces mayor que la de los expertos en departamentos de TI,
lo que obligara a las empresas a repensar sus modelos organizativos y sus
habilidades.

5.3 MARCO TEORICO.

4 Thinkbig .[Sitio web]. El Business Intelligence sera una tecnologia fundamental en el crecimiento
de los mercados. [Consulta:12 de mayo de 2019]. Disponible en: https://blogthinkbig.com/el-
business-intelligence-sera-una-tecnologia-fundamental-en-el-crecimiento-de-los-mercados
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5.3.1 Gobierno de Datos.

Imagen 3 Gobierno de Datos

Administracién
de Recursos

Fuente: Cobit 4.1 del IT Governance Institute 2008

Se puede definir el Gobierno de Datos, como la disciplina encargada de articular
personas, procesos Yy tecnologia, permitiendo a la empresa apalancar la informacién
como un recurso de valor empresarial, y al mismo tiempo, es el encargado de
mantener a los usuarios, auditores y reguladores satisfechos, usando la mejora de
la calidad de los datos garantizando la permanencia de los clientes, generando
nuevas oportunidades en el mercado.

IBM plantea los siguientes seis pasos para un buen gobierno de datos'®

e Establecer metas. Sentencias principales que guian la operacion y
desarrollo de la cadena de suministro de informacion.

¢ Definir métricas. Conjunto de medidas usadas para evaluar la efectividad
del programa y los procesos de gobierno asociados.

e Tomar decisiones. La estructura organizacional y el modelo de cambio
ideoldgico para analizar y crear politicas de decision.

e Comunicar politicas. Herramientas, habilidades y técnicas usadas para
comunicar decisiones politicas a la organizacion.

e Medir resultados. Comparar resultados de las politicas con las metas,
entradas, modelos de decision y comunicacion para proveer constante
retroalimentacion sobre la efectividad de la politica.

e Auditar. Herramienta usada para comprobar todo.

15 |BM.[Sitio web]. Seis pasos para el Gobierno de Datos. [Consulta: 09 de junio de 2019]. Disponible
en: https://www.ibm.com/developerworks/ssa/datallibrary/techarticle/gobierno-datos/index.html

19


https://www.ibm.com/developerworks/ssa/data/library/techarticle/gobierno-datos/index.html

En Colombia la tendencia a implementar proyectos Bl va en aumento constante, las
empresas cada vez mas fijan sus objetivos en el cuidado, seguridad y disponibilidad
de su informacion; pero no tienen en cuenta que, sin el adecuado manejo y
aseguramiento de esta, la empresa perdera privilegios frente a otras perdiendo
competitividad.

De acuerdo con el estudio global “Anlytics como fuente de innovacion empresarial’,
realizado por el Instituto Tecnologico de Massachusetts en 2017, mas de la mitad
de las empresas en el mundo (55 %), usan los datos como herramienta de
conocimiento e influencia para obtener ventajas competitivas en el mercado y para
planificar sus estrategias comerciales.'®

De igual manera las plataformas de analisis de informacion y prediccién actualmente
constituyen una fuente clave para las empresas que las incorporan en sus
aplicaciones, en este sentido es imperativo que dentro del gobierno de datos y en
el desarrollo e implementacion de estas soluciones se cuente con una guia de
buenas practicas.

Ahora bien, revisemos los principios que rigen el gobierno de datos.

5.3.2 Principios del gobierno de datos.

1. Garantizar la integracion de datos: y también de metadatos (de negocio,
técnicos y de operaciones).

2. Cubrir el ciclo de vida del dato al completo: tener visibilidad sobre su origen,
los caminos que ha seguido y su destino es la mision de la aplicacion de este
principio del gobierno de datos.

3. Velar por la seguridad del dato: asi como de todo lo que tiene que ver con su
privacidad y confidencialidad.

4. Asegurar la calidad de los datos: definiendo, controlando y mejorando los
procesos.

5. Conocer el linaje del dato: a través del aseguramiento de la trazabilidad de
las aplicaciones.

6. Apoyar la mision de gobierno de datos: aportando eficacia a los procesos de
gestion de datos y uso de estos.

7. Establecer reglas aplicables a los datos fuera de las bases de datos: para
convertir en util toda la informacion que se contiene en documentos externos
a los sistemas, pero que también se considera de valor.

8. Determinar todo lo relativo a la funcion de data storage: concretando qué
datos son susceptibles de ser almacenados, en qué volumen y cual sera su
ubicacion.

16 Portafolio. [Sitio web]. Asi le va a las empresas en Colombia que usan tecnologia de analisis de
datos. [Consulta: 23 de abril de 2019]. Disponible en:
https://www.portafolio.co/negocios/empresas/empresas-en-colombia-que-usan-tecnologia-de-
analisis-de-datos-512836
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5.3.3 Inteligencia de Negocios (Bl)
¢ Qué es Inteligencia de Negocios?

El termino Business Intelligence (Bl) fue creado en 1958 por H. P. Luhn su papper
“A Business Intelligence System” de IBM Research “Se refiere a las tecnologias,
aplicaciones y practicas para la recoleccion, integracion, analisis y presentacion de
la informacién empresarial y a veces también a la informacién en si misma.”

Inteligencia de Negocios, por sus siglas en ingles de Business Intelligence Bl, segun
el Data Warehouse Institute, lo define como la combinacién de tecnologia,
herramientas y procesos que me permiten transformar mis datos almacenados en
informacion, esta informacion en conocimiento y este conocimiento dirigido a un
plan o una estrategia comercial'”.

Business Intelligence (Bl) o inteligencia de negocios se define como la habilidad
corporativa para tomar decisiones. Esto se logra mediante el uso de metodologias,
aplicaciones y tecnologias que permiten reunir, depurar, transformar datos, y aplicar
en ellos técnicas analiticas de extraccion de conocimiento . Bl se puede definir
como el uso de los datos recopilados con el fin de generar mejores decisiones de
negocio, esto implica accesibilidad, analisis y revelar nuevas oportunidades.

Bl es el conjunto de metodologias, aplicaciones y tecnologias que permiten reunir,
depurar y transformar datos de los sistemas transaccionales e informacion
desestructurada en informacion estructurada, para su explotacion directa o para su
analisis y conversion en conocimiento, dando asi soporte a la toma de decisiones
sobre el negocio.

5.3.4 Ciclo de vida desarrolio BI.
El ciclo de vida de un desarrollo refiere a los siguientes pasos:

1. Etapa de Extraccion (ETL): Por sus siglas en inglés, Extract, Transform, Load;
Extraccién, Transformacién, Carga. El proceso de desarrollo de un proyecto de
inteligencia de negocios en una empresa debe iniciar en la identificacidon de las
fuentes de informacion, estas fuentes puedes estar dispersas en la empresa y
pueden estar en diferentes archivos (Excel, Planos) y en diferentes base de
datos relaciones y NoSQL, el proceso ETL permite realizar la extraccion,
transformarla y cargar en una sola fuente de datos a la se llama Data Warehouse
o Data Smart, en este proceso se debe asegurar la integridad, coherencia y
disponibilidad en el destino.

7 Oracle. [Sitio web]. ; Qué es Inteligencia de Negocios?.[Consulta: 04 de abril de 2019]. Disponible
en : https://www.oracle.com/ocom/groups/public/@otn/documents/webcontent/317529 esa.pdf
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2. Etapa de Consolidacion: Consiste en el proceso automatico de recopilacion de
las diferentes fuentes con el fin de normalizar, depurar y estructurar la
informacion, una vez finalizado estos procesos se procede a la carga de los
datos en la bodega de datos corporativa.

3. Etapa de Explotacion: Consiste en la aplicacidon de las herramientas existentes
para dejar listos los datos sobre la bodega corporativa, se da acceso a los
usuarios que estén en capacidad de aprovechar y explotar la informacion ya
depurada y filtrada, sobre esta etapa se tienen dos tecnologias que nos permiten
realizar el proceso de explotacion.

La primera son los cubos OLAP, por sus siglas en inglés, (On-Line Analytical
Processing). cuyo objetivo es agilizar la consulta de grandes cantidades de
datos.

La segunda es la mineria de datos que consiste en la aplicacion de un conjunto
de métodos, para el procesamiento y analisis de datos, se basa en los conceptos
de “escarbar y explotar”. Asi, grandes volumenes de datos son tratados mediante
diversos procesos para permitir el descubrimiento de informacion no evidente,
elementos de utilidad y comportamientos interesantes como: cambios,
anomalias, estructuras significativas y patrones de comportamiento para
aplicarlos a nuevos conjuntos de datos.

4. Etapa de Visualizacion: Consiste en mostrar a los usuarios la informacion
gestionada en herramientas “Reporting”, se visualizan como tableros de mando
Dashboard o como Balance Scored Card, en reportes dinamicos o datos
exportados a tablas de calculo como lo es Microsoft Excel.

5.3.5 Sistema de Gestion.

Es el encargado de la implementacion de los procesos que ayudan a que una
organizacion ejecute servicios o productos de forma confiable y acorde a las
especificaciones internacionales.

El Sistema de Gestion de Seguridad de la Informacion, segun ISO 27001 consiste
en preservar la confidencialidad, integridad y disponibilidad, ademas de todos los
sistemas implicados en el tratamiento dentro de la organizacién'®.

8 PMG. [sitio web]. ;Qué es un SGSI?. [Consulta: 13 de marzo de 2019]. Disponible en :
https://www.pmg-ssi.com/2015/07/que-es-sgsi/
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5.3.6 Analisis de riegos.

El analisis de riesgo da un panorama a la empresa sobre que se enfrenta, cuales
son sus vulnerabilidades y cuales son los niveles criticos tolerados, para realizar
este analisis se adopta la metodologia MAGERIT, que es una metodologia de
analisis y gestidon de riesgos de los sistemas de informacion, y se apoya con PILAR,
que es un procedimiento informatico - I6gico para el analisis y gestion de riegos, que
sigue la metodologia MAGERIT.

5.3.7 Seguridad informatica.

Para esto se toma como norma la NTC-27001 como modelo, la cual puede ser
implementada en cualquier tipo de organizacion, con o sin fines de lucro, privada o
publica, pequeina o grande.

5.3.8 Norma ISO

ISO son las siglas en inglés International Organization for Standardization. Se trata
de la Organizacion Internacional de Normalizacion, y se dedica a la creacion de
estandares para asegurar la calidad, seguridad y eficiencia de productos y servicios.
Son las llamadas Normas ISO™.

5.3.9 Norma ISO 27000

ISO 27001 es una norma internacional emitida por la Organizacién Internacional de
Normalizacion (ISO) y describe como gestionar la seguridad de la informacién en
una empresa. La revision mas reciente de esta norma fue publicada en 2013 y ahora
su nombre completo es ISO/IEC 27001:2013. La primera revision se publicd en 2005
y fue desarrollada en base a la norma britanica BS 7799-2.

Las normas ISO 27000 tienen una similitud con las normas de Gestién de Calidad
ISO 9000, son una serie de estandares con un rango que va de la 27000 a 27019y
de 27030 a 27044. Cada una de las normas de la familia 27000, establece todos los
aspectos practicos de la gestion de la seguridad de la informacion en cualquier
empresa pequefia, mediana o grande, tanto en publicas y privadas.

19 Certificadoiso9001. [Sitio web]. ¢{Qué es ISO? [Consulta: 14 de abril de 2019]. Disponible en:
https://www.certificadoiso9001.com/que-es-iso/
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5.3.10 Seguridad de la Informacién

La informacioén es un activo de valor para las empresas; representa un conjunto de
datos los cuales, de acuerdo con la mision de la empresa, estos deben ser
protegidos de acuerdo a las leyes naciones, esta informacién vuelve competitiva a
la empresa, a esto los datos deben estar protegidos ante fuga de informacién o
manipulacion o mal uso de estos.

El resultado del crecimiento tecnoldgico, la exposicion de la informacién es mayor
ampliando las amenazas y las vulnerabilidades. La informacion esta contenida en
muchos medios:

e Impresa.

¢ Almacenada en soporte informatico (cinta, discos, memorias).

e Grabaciones en video y voz.

Las amenazas sobre la informacion son de tres tipos, internas, externas y/o
naturales, que se definen de la siguiente forma:

Externas: Acceso no permitido en las redes y medios informaticos de la empresa
y/o acceso no autorizado a las instalaciones fisicas, los accesos pueden ser, por
ejemplo: spam, hackers, suplantacion de identidad, fraude, espionaje, sabotaje,
robo de informacion, entre otras.

Internas: Las cuales se generan al interior de la empresa, principalmente por el
conocimiento del personal vinculado directa o indirectamente a la empresa. Los
ejemplos sobre estas amenazas pueden ser: alteracién de la informacién,
divulgacion de la informacion, fraudes, robo, sabotaje, uso no autorizados de
sistemas informaticos, uso de imagen corporativa sin autorizacién, entre otras.

Naturales: Las generadas por desastres naturales, como inundaciones, huracanes,
terremotos, incendios, entre otras.

5.3.11 Ciclo de Vida del Dato.

El modelamiento del ciclo de vida del dato se concentra en garantizar desde la

obtencion hasta la eliminacion el dato, existen varias metodologias para aplicar el
ciclo de vida del dato, las cuales son:

e DAMA
e POSMAD
e COBIT
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La metodologia DAMA, nos ensefia que el dato se adquiere, se almacena o se
mantiene, se usan y finalmente se destruyen, el ciclo de vida segun DAMA es el
siguiente:

Planificar.
Especificar.
Habilitar.

Crear y adquirir.
Mantener y usar.
Archivar y recuperar.
Eliminar.

La metodologia PSOMAD, que consiste
procedimentales:

Planificar.

Obtener.

Almacenar y compartir.
Mantener.

Aplicar.

Eliminar.

en las siguientes actividades

La metodologia COBIT, nos propone un ciclo de vida para el dato, entre los
procesos de gobierno y gestion, estos procesos son:

Planificar.
Disenar.
Construir y adquirir.

Usar y/o operar, que contiene los procesos de almacenar, compartir y usar.
Monitorizar, que comprende los procesos de monitorizar y mantener.
Desechar, que se compone de archivar o destruir.

5.3.12 Gobierno Vs Gestion del Dato.

La palara “gobierno” se ha generalizado y puesto de moda. En Otto (2013) se
recopila la relacion que existe entre Gobierno de Datos, Gestién de Datos y Gestion
de Calidad del Dato, por lo anterior podemos definir:

Gobierno de datos cuyo objetivo principal es que el dato alance el valor
Optimo maximizando el beneficio de la actividad empresarial.

25



e Gestion de datos debe proporcionar los mecanismos e insumos
tecnoldgicos necesarios y suficientes para poder satisfacer los requisitos
para asegurar la adecuacion de los datos, implantando los mecanismos de
monitoreo del nivel de calidad de datos.

e Gestion calidad de datos tiene que proporcionar los requerimientos de
calidad de datos en la capa de gestion de datos, adicional debe adecuar los
procedimientos necesarios para el monitoreo de la gestion de calidad.

Dentro de las normas de la familia ISO/IEC 38500, es sin duda las mas importante
para el Gobierno de las TSI, se encuentran dos normas relacionadas con el gobierno
y gestion de los datos.

e ISO/IEC 38505-1, Governence of IT — Part I: The application of ISO/IEC
38500 to the governence of data , en el que se aplica el modelo de la ISO/IEC
38500 al Gobierno de datos.

e |SO/IEC 38505-2, Governence of IT — Part 2: The application of ISO/IEC
38500-1 for data magnament , que controla la gestion de dato de la norma
anterior.

5.3.13 Metodologias para la gestion de riesgos.

La gestion de riesgos son los procesos de identificacion, analisis, tratamiento y
monitoreo de los riesgos que debe realizarse en toda empresa, en este caso
particular, en dos tiempos, en la empresa de desarrollo de las soluciones de datos
y la empresa donde se implementa el desarrollo, con el fin de compilar su
probabilidad de ocurrencia y el impacto que generaria en la integridad y
disponibilidad de los datos Existen varias metodologias y normas que ofrecen una
lista de procedimientos para la correcta implementacion de la gestion de riesgos en
una organizacion, a continuacion, se describen 3 de ellas, mas para el presente
monografia fue elegida la metodologia MAGERIT como referencia:

5.3.13.1 NTC ISO 31000.

Brinda los principios y las procediditos estandar en la gestion del riesgo. Esta
metodologia puede ser utilizada por cualquier tipo de empresa y no es especifica
para ninguna industria o sector, adicional se puede aplicar en toda la organizacion
y a un amplio rango de actividades que va desde las estrategias hasta productos,
servicios y activos. Ademas, se puede aplicar a cualquier tipo de riesgo, cualquiera
sea su naturaleza, bien sea que tenga consecuencias positivas 0 negativas. Segun

26



ISO 31000 los principios que debe cumplir toda organizacién que desee aplicar una
correcta gestion del riesgo son:

e La gestidn del riesgo crea y protege el valor.

e La gestion del riesgo es una parte integral de todos los procesos de la
organizacion.

La gestion del riesgo es parte de la toma de decisiones.

La gestion del riesgo aborda explicitamente la incertidumbre.

La gestion del riesgo es sistematica, estructurada y oportuna.

La gestion del riesgo se basa en la mejor informacion.

La gestion del riesgo esta adaptada.

La gestion del riesgo toma en consideracion los factores humanos vy
culturales.

La gestion del riesgo es transparente e inclusiva.

e La gestidn del riesgo es dinamica, reiterativa y receptiva al cambio.

e La gestidn del riesgo facilita la mejora continua de la organizacion.

5.3.13.2 MAGERIT.

Responde a lo que se denomina “Proceso de Gestion de los Riesgos”, seccion 4.4
(“Implementacion de la Gestidon de los Riesgos”) dentro del “Marco de Gestion de
Riesgos de ISO 31000.

Magerit propone dos grandes tareas a realizar:

1. Analisis de riesgos, que permite determinar qué tiene la Organizacioén y estimar
lo que podria pasar.

2. Tratamiento de los riesgos, que permite organizar la defensa concienzuda y
prudente, defendiendo para que no pase nada malo y al tiempo estando preparados
para atajar las emergencias, sobrevivir a los incidentes y seguir operando en las
mejores condiciones; como nada es perfecto, se dice que el riesgo se reduce a un
nivel residual que la Direccidén asume.

5.3.13.3 NIST SP 800-30.

NIST SP 800-30 Proporciona una base para el desarrollo de un programa eficaz de
gestidon de riesgos, que contiene tanto las definiciones y la orientacion practica
necesaria para evaluar y mitigar los riesgos identificados dentro de los sistemas de
TI.

La gestion del riesgo puede estar dirigida a los tres niveles de la jerarquia de gestidon
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del riesgo (Organizacion, Procesos de mision o negocio y sistemas de informacion)
siendo la valoracion del riesgo un componente clave en el proceso de gestién de
riesgo que se realiza a nivel holistico en una organizacién. Dicho proceso de gestidon
de riesgo incluye: Demarcar los riesgos, evaluar los riesgos, responder a los riesgos
y monitorear los riesgos (NIST SPECIAL PUBLICATION 800-30, 2012)

5.3.14 Requisitos de la Norma ISO 27001.

Imagen 4 Requisitos de la Norma ISO 27001

CHECK ACT

9 Evaluacion T
de desempeiio Rl

Monitoreo,
medicion,

andlisis y
evaluacion

Auditonia
intema

Revisin por
- la Alta
Direccidn

Fuente: Certificadoiso9001. [Sitio web]. ;Qué es ISO? [Consulta: 14 de abril de 2019]. Diéponible
en: https://www.certificadoiso9001.com/que-es-iso/

5.3.14.1 Contexto de la Organizacion.
Este es el primer requisito de la norma, el cual recoge indicaciones sobre el

conocimiento de la organizacion y su contexto, la comprension de las necesidades
y expectativas de las partes interesadas y la determinacién del alcance del SGSI.

5.3.14.2 Liderazgo.

Requisitos especificos para la alta direccion.
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5.3.14.3 Planificacion.

En este punto se abordan los problemas, riesgos y oportunidades y se fijan los
objetivos y planes de la seguridad de informacion.

5.3.14.4 Soporte.

En este punto se inicia con un requerimiento que las organizaciones deben
determinar y proveer los recursos necesarios para establecer, implementar,
mantener y mejorar continuamente el SGSI. Expresado de forma simple, este es un
requerimiento muy poderoso que cubre todas las necesidades de recursos de un
SGSI.

Finalmente, existen requerimientos para ‘informacion documentada’. Estos
requerimientos estan relacionados con la creacion y actualizacién de informacion
documentada y su control.

5.3.14.5 Operacion.

Para cumplir con los requisitos de Seguridad de la Informacién, esta parte de la
norma indica que se debe planificar, implementar y controlar los procesos de la
organizacion, hacer una valoracion de los riesgos de la Seguridad de la
Informacién y un tratamiento de ellos.

5.3.14.6 Evaluaciéon del Desempeiio.

En este punto se establece la necesidad y forma de llevar a cabo el seguimiento, la
medicion, el analisis, la evaluacion, la auditoria interna y la revision por la direccion
del Sistema de Gestion de Seguridad de la Informacion, para asegurar que funciona
segun lo planificado.

5.3.14.7 Mejora.

Por ultimo, en la seccion décima vamos a encontrar las obligaciones que tendra una

organizacion cuando encuentre una, no, conformidad y la importancia de mejorar
continuamente la conveniencia, adecuacion y eficacia del SGSI.

29



5.4 MARCO CONCEPTUAL.

Confidencialidad: Hablamos de confidencialidad cuando no referimos a la
caracteristica que asegura que los usuarios sean (personas, procesos, etc.), no
tengan acceso a los datos a menos que estén autorizados para ello.

Disponibilidad: Garantiza que los recursos de sistema y la informacion estén
disponibles solo para usuarios autorizados en el momento en que los soliciten.

Integridad: Nos indica que toda modificacion de la informacion solo es realizada
por usuarios autorizados, por medio de procesos también autorizados.

ISO: International Standards Organization. Una de las organizaciones de
normalizacion mas importantes. El gobierno de cada pais esta representado
individualmente. (Diaz, Mur, San Cristobal, Castro, & Peire, 2012)

Gobierno de datos: La gobernabilidad de los datos consiste en la gestion de éstos,
en pro de los objetivos empresariales, y representa una convergencia de la calidad
de datos, gestion, politicas, gestidn de procesos de negocio y gestidn de riesgos,
que comprende el tratamiento de los datos de una organizacion.

Bl: Siglas del inglés Bussiness Intelligence, inteligencia de Negocios

5.5 MARCO LEGAL.

Ley Estatutaria 15 81 de 2012 y Reglamentada Parcialmente por el Decreto
Nacional 1377 De 2013: Por la cual se dictan disposiciones generales para la
proteccion de datos personales

Ley 1273 DE 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien tutelado denominado “de la proteccién de la informacion y los datos” y
se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

Ley 1341 DE 2009: Por medio de la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las tecnologias de la informacion y
comunicaciones - TIC, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

NTC 27001:2013: Tecnologia de la informacion. Técnicas de seguridad. Sistemas
de Gestion de la seguridad de la informacién. Requisitos.
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NTC 27002:2013: Information technology - Security techniques - Code of practice
for information security management. Previamente BS 7799 Parte 1 y la norma
ISO/IEC 17799. Es un cddigo de buenas practicas para la gestion de seguridad de
la informacion. Fue publicada en julio de 2005 como ISO 17799:2005 y recibio su
nombre oficial ISO/IEC 27002:2005 el 1 de julio de 2007.

ISO/IEC TR 18044:2004: Ofrece asesoramiento y orientacion sobre la seguridad de
la informacion de gestion de incidencias para los administradores de seguridad de
la informacién y de los administradores de sistemas de informacion.

Ley 599 DE 2000: Por la cual se expide el Cdodigo Penal. Se crea el bien juridico de
los derechos de autor e incorpora algunas conductas relacionadas indirectamente
con los delitos informaticos como el ofrecimiento, venta o compra de instrumento
apto para interceptar la comunicacion privada entre personas, y manifiesta que el
acceso abusivo a un sistema informatico protegido con medida de seguridad o
contra la voluntad de quien tiene derecho a excluirlo, incurre en multa.
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6. METODOLOGIA DEL DESARROLLO.

6.1.TECNICAS DE RECOLECCION DE DATOS

El proceso de recopilacién de informacion es uno de los puntos cruciales en el
desarrollo del proyecto, basicamente se fundamenta en el analisis y sintesis de las
buenas practicas de desarrollo seguro de software identificadas en los estandares y
metodologias seleccionados para el estudio (norma ISO 27001, ISO 27002 y MAGERIT
v3), cada una de estas normas y metodologia respectivamente cuenta con su
documento oficial y puntos guia que describe y desarrollo cada una de las normas y
metodologia.

6.2. TECNICAS DE PROCESAMIENTO DE DATOS

La metodologia utilizada para la recopilacion de las vulnerabilidades en el desarrollo
de soluciones Bl es la MAGERIT, con esta metodologia se realza el procesamiento
de datos utilizado los dominios de la ISO 27002 obteniendo los indicadores que
facilitan el proceso de categorizacion de las mejores practicas de desarrollo seguro
de soluciones Bl bajo los estandares de la ISO 27001.

6.3.ALCANCE DEL PROYECTO.

El tratamiento de los datos siempre ha de ser de especial atencion para los usuarios
finales como en el desarrollo de las aplicaciones informaticos empresariales, por tal
motivo la presente monografia tiene como alcance el analisis y evaluacion de
riesgos de la seguridad de informacién en el area de gobierno de datos para el
proceso de desarrollo de soluciones de inteligencia de negocios Bl, dando como
resultado final la construccion de la guia de politicas y buenas practicas en el
tratamiento de la informacion en el desarrollo de soluciones BI.

6.4.FASES DEL DESARROLLO

El proyecto se desarrolla en tres FASES:

1. Documentacion y analisis: En esta fase se realiza la identificacion de las
vulnerabilidades en cada uno de los dominios seleccionados, que permitan

evaluar efectivamente los impactos de seguridad en el desarrollo de soluciones
Bl descritas por las normas ISO 27001 y 27002.
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2. Evaluacién y seleccion: Con las vulnerabilidades identificadas se especifican los
controles de acuerdo al conjunto de practicas seguras para el desarrollo de
soluciones BIl, se caracterizan cuales vulnerabilidades poseen mayor impacto y
cuales deben tener mayor control.

3. Guia de buenas practicas: Se realiza el documento final de guia de buenas
practicas de acuerdo a los resultados e indicadores obtenidos en la evolucién de las
vulnerabilidades y especificacion de los riesgos y la identificacién de los posibles
factores de riesgo que pudieses derivarse de la implementacion.

33



7. DESARROLLO DEL PROYECTO.

A continuacion, se realiza la identificacion, analisis y evaluacion de los activos y
riesgos de seguridad de la informacion en el proceso de desarrollo de soluciones de
Inteligencia de Negocios BI.

7.1.NOMENCLATURA DEL DESARROLLO.

La metodologia con la cual se va a desarrollo el proyecto es la MAGERIT V3, esta
metodologia tiene su nomenclatura especial la cual se describe a continuacion

Tabla 1 Nomenclatura Activos

Activos
[D] DATOS
[K] CLAVES CRIPTOGRAFICAS
[S] SERVICIOS
[SW] SOFTWARE
[HW] EQUIPAMENTO INFORMATICO
[COM] REDES DE COMUNICACIONES
[Media] SOPORTE DE INFORMACION
[AUX] EQUIPAMENTO AUXILIAR
[L] INSTALACIONES
[P] PERSONAL

Fuente: ENS. MAGERIT - version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas
de Informacion. [En linea]. [Recuperado el 23 de junio de 2018]. Disponible en:
https://administracionelectronica.gob.es/pae_Home/dam/jcr:5fbe15¢c3-c797-46a6-acd8-
51311f4¢c2d29/2012 Magerit v3 libro2 catalogo-de-elementos_es NIPO 630-12-171-8.pdf

Tabla 2 Dimensiones MAGERIT

Dimensiones

[D] Disponibilidad
n Integridad

[C] Confidencialidad
[A] Accesibilidad
[T] Trazabilidad

Fuente: ENS. MAGERIT - version 3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacion. [En linea]. [Recuperado el 23 de junio de 2018]. Disponible en:
https://administracionelectronica.gob.es/pae _Home/dam/jcr:5fbe15¢3-c797-46a6-acd8-
51311f4¢2d29/2012 Magerit v3 libro2 catalogo-de-elementos es NIPO 630-12-171-8.pdf
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Tabla 3 Criterio de Valoracion

Criterios de Valoracion

VALOR CRITERIO
25 MA Dafo extremadamente grave
20 A Dafo muy grave
15 M Dano grave
9 B Dafio importante
4 MB Dafio menor

Fuente: Autor

Tabla 4 Calificacion MAGERIT

MATRIZ DE INVENTARIO: PROBABILIDAD, IMPACTO Y VALORACION DEL RIESGO DE ACTIVOS DE INFORMACION

METODOLOGIA PARA LA VALORACION DEL RIESGO EN LOS ACTIVOS DE INFORMACION MAGERIT

PROBABILIDAD DEL RIESGO ] | IMPACTO DEL RIESGO ] | VALORACIGH DEL RIESGO ] 1 VALORACIGN DEL RIESGO |

Nomenclatura| Categorfa | Valoracion
Nomenclatura Categoria Valoracidn Nomenclatura| Categoria | Valoracién MA

MA Practicamente seguro 5 MA Muy Alto 5 A MA Critico

A Probable q A Alto [ A Importante | 16220

IMPACTO
2

M Pasible El M Apreciable | 10a15

Probabilidad
Impact;
=
2
5
@

Valoracion dal rissgo

] Paco probable 2 [ Bajo 2 ma

MB muy rara 1 MB Muy Bajo 1 RIESGO MB B M A MA MB Despracizble| 134

PROBABILIDAD

Fuente: ENS. MAGERIT — version 3.0 Metodologia de Analisis y Gestidon de Riesgos de los Sistemas
de Informacion. [En linea]. [Recuperado el 23 de junio de 2018]. Disponible en:
https://administracionelectronica.gob.es/pae _Home/dam/jcr:5fbe15¢c3-c797-46a6-acd8-
51311f4c2d29/2012 Magerit v3 libro2 catalogo-de-elementos es NIPO 630-12-171-8.pdf

7.2.IDENTITICAR ACTIVOS.

El primer paso en la metodologia MAGERIT es la identificacion de los activos que
van intervenir, en este caso concreto, en el desarrollo de la solucién de BI.

Tabla 5 Identificar Activos

DIMENSION
No. DATOS DEL ACTIVO DE INFORMACION

[A] [T] [c] [ [D]
1 [HW] Equipo de Escritorio MA MB B B B
2 [HW] Equipo Portatil MA MB B B B
3 [HW] Equipo Servidor MA MA MA MA MA
4 [HW] Sistema de Backup M A A A A
5 [COM] Equipos de Red MB MA MA MA MA
6 [D] Manejo de datos A A A A A
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7 [SW] Sistemas Operativos MA MA MA MA MA
8 [SW] Lenguajes de desarrollo MA M A A A
9 [SW] Base de datos Desarrollo A A A A A
10 | [SW] Base de datos Pruebas A A A A A
11 | [SW] Base de datos Produccion A A A A A
12 | [PERSONAL] Director Tl A A A A A
13 | [PERSONAL] Analistas MA MA MA MA MA
14 | [PERSONAL] Desarroladores MB MB B B B
15 [PERSONAL] Usuario Final MA MA MA MA MA
16 | [I] Instalaciones M M MA MA A
Fuente: Autor
7.3.VALORACION CUANTITATIVA DE ACTIVOS.
Resumen de Valoracion de Riesgos de los Activos
| VALDRACION DEL RIESGO
Momenclatura | Categoria | Valoracion
LA Critico
% A Importante 15 a 20
a
3
E 0} Apreciable 10a 15
8
=
= B Bajo 5ag
MB Despreciable 1a4
Nombre Riesgo [A]l |[T]1]IC1| N [D] | VALOR
[HW] Equipo de Escritorio APRECIABLE 25 1419 9 9 11
[HW] Equipo Portatil APRECIABLE 25 1 4 19 9 9 11
[HW] Equipo Servidor 25 |125125| 25 | 25
[HW] Sistema de Backup IMPORTANTE 15 120|120 | 20 20
[COM] Equipos de Red 4 |25|25| 25 | 25
[D] Manejo de datos IMPORTANTE 20 [ 20|20 | 20 20 20
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[SW] Sistemas Operativos _ 25 |25 25| 25 | 25 -
[SW] Lenguajes de desarrollo IMPORTANTE | 25 | 15120 ] 20 | 20 20
[SW] Base de datos Desarrollo IMPORTANTE 20 120]120) 20 | 20 20
[SW] Base de datos Pruebas IMPORTANTE 20 120]120| 20 | 20 20
[SW] Base de datos Produccién IMPORTANTE 20 120]120| 20 | 20 20
[PERSONAL] Director Tl IMPORTANTE 20 120120 ] 20 20 20
[PERSONAL] Analistas 25 125125 25 25
[PERSONAL] Desarrolladores 4 4 19 9 9
[PERSONAL] Usuario Final 25 |125|125| 25 25
[1] Instalaciones IMPORTANTE 15 |15 125 | 25 20 20
7.4IDENTIFICACION DE AMENAZAS.
w
. 858
Q Nombre del activo de - 9 E Amenazas
) informacion '5 =< Metodologia Magerit
4 = f n
| £z 9
1| [HW] Equipo de Escritorio 11 [15] Averia de origen fisico o légico
2 | [HW] Equipo de Escritorio 11 [16] Corte del suministro eléctrico
3 | [HW] Equipo de Escritorio 11 [1*] Desastres industriales
4 | [HW] Equipo de Escritorio 11 [A26] Ataque destructivo
5 | [HW] Equipo de Escritorio 11 [A11] Acceso no autorizado
6 | [HW] Equipo Portatil 11 [15] Averia de origen fisico o légico
. . [17] Condiciones inadecuadas de temperatura o
7 | [HW] Equipo Portatil 11 humedad
8 | [HW] Equipo Portatil [16] Corte del suministro eléctrico
9 | [HW] Equipo Portatil [1*] Desastres industriales
10 | [HW] Equipo Portatil [A26] Ataque destructivo
11 | [HW] Equipo Portatil [A11] Acceso no autorizado

12 | [HW] Equipo Servidor

13 | [HW] Equipo Servidor

14 | [HW] Equipo Servidor

15 | [HW] Equipo Servidor

16 | [HW] Equipo Servidor

17 | [HW] Equipo Servidor

18 | [HW] Equipo Servidor

[N1] Fuego

[N2] Dafios por agua

[1*] Desastres industriales

[1*] Desastres industriales

[A11] Acceso no autorizado

[16] Corte del suministro eléctrico

[E14] Escapes de informacion

19 | [HW] Sistema de Backup 19 [E10] Errores de secuencia
20 | [HW] Sistema de Backup 19 [E14] Escapes de informacion
21 | [HW] Sistema de Backup 19 [A11] Acceso no autorizado
22 | [HW] Sistema de Backup 19 [N1] Fuego

23 | [HW] Sistema de Backup 19 [A25] Robo
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24

[HW] Sistema de Backup

25

[COM] Equipos de Red

26

[COM] Equipos de Red

27

[COM] Equipos de Red

28

[COM] Equipos de Red

29

[COM] Equipos de Red

[E19] Fugas de informacion

[A11] Acceso no autorizado

[16] Corte del suministro eléctrico

[1*] Desastres industriales

[A26] Ataque destructivo

[A11] Acceso no autorizado

30 | [D] Manejo de datos [E1] Errores de los usuarios
31| [D] Manejo de datos [E2] Errores del administrador
32 | [D] Manejo de datos [A5] Suplantacién de la identidad del usuario

33

[D] Manejo de datos

[A8] Difusion de software dafiino

34

[D] Manejo de datos

[A15] Modificacion deliberada de la informacion

35 | [D] Manejo de datos [A26] Ataque destructivo

36 | [D] Manejo de datos [A11] Acceso no autorizado
37 | [D] Manejo de datos [E19] Fugas de informacidn
38 | [SW] Sistemas Operativos [A11] Acceso no autorizado
39 | [SW] Sistemas Operativos [A26] Ataque destructivo

40 | [SW] Sistemas Operativos [E2] Errores del administrador

41 | [SW] Lenguajes de desarrollo 20 [A11] Acceso no autorizado

42 | [SW] Lenguajes de desarrollo 20 [A26] Ataque destructivo

43 | [SW] Lenguajes de desarrollo 20 [E2] Errores del administrador

44 | [SW] Base de datos Desarrollo 20 [A11] Acceso no autorizado

45 | [SW] Base de datos Desarrollo 20 [A26] Ataque destructivo

46 | [SW] Base de datos Desarrollo 20 [E2] Errores del administrador

47 | [SW] Base de datos Desarrollo 20 [A15] Modificacidn deliberada de la informacion
48 | [SW] Base de datos Desarrollo 20 [A24] Denegacidn de servicio

49 | [SW] Base de datos Pruebas 20 [A11] Acceso no autorizado

50 | [SW] Base de datos Pruebas 20 [A26] Ataque destructivo

51 | [SW] Base de datos Pruebas 20 [E2] Errores del administrador

52 | [SW] Base de datos Pruebas 20 [A15] Modificacion deliberada de la informacion
53 | [SW] Base de datos Pruebas 20 [A24] Denegacidn de servicio

54 | [SW] Base de datos Produccion 20 [A11] Acceso no autorizado

55 | [SW] Base de datos Produccion 20 [A26] Ataque destructivo

56 | [SW] Base de datos Produccion 20 [E2] Errores del administrador

57 | [SW] Base de datos Produccion 20 [A15] Modificacion deliberada de la informacion
58 | [SW] Base de datos Produccion 20 [A24] Denegacidn de servicio

59 | [PERSONAL] Director Tl 20 [A22] Manipulacién de programas

60 | [PERSONAL] Director TI 20 [A19] Divulgacién de informacion

61 | [PERSONAL] Director TI 20 [A18] Destruccion de informacion

62 | [PERSONAL] Director Tl 20 [A14] Interceptacién de informacion (escucha)

63

[PERSONAL] Analistas

64

[PERSONAL] Analistas

65

[PERSONAL] Analistas

66

[PERSONAL] Analistas

67

[PERSONAL] Analistas

68

[PERSONAL] Desarroladores

[A23] Manipulacién de los equipos

[A11] Acceso no autorizado

[A6] Abuso de privilegios de acceso

[A5] Suplantacién de la identidad del usuario

[A4] Manipulacién de la configuracion

[A23] Manipulacidén de los equipos

69

[PERSONAL] Desarroladores

[A11] Acceso no autorizado
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70 | [PERSONAL] Desarroladores 7 [A6] Abuso de privilegios de acceso

71 | [PERSONAL] Desarroladores [A5] Suplantacién de la identidad del usuario
72 | [PERSONAL] Desarroladores 7 [A4] Manipulacidn de la configuracion

73 | [PERSONAL] Usuario Final [A24] Denegaciodn de servicio

74 | [PERSONAL] Usuario Final [A11] Acceso no autorizado

~

75 | [I] Instalaciones [A26] Ataque destructivo

76 | [I] Instalaciones [A5] Suplantacién de la identidad del usuario
77 | [1] Instalaciones [N1] Fuego

78 | [1] Instalaciones [N2] Dafios por agua

79 | [I] Instalaciones [N*] Desastres naturales

80 | [I] Instalaciones [A26] Ataque destructivo

7.5.ESTADO Y APLICABILIDAD DE CONTROLES DE SEGURIDAD DE LA
INFORMACION ANEXO A I1SO 27002:2013

Seccién ‘ Controles de Seguridad de la Informacién Estado ‘ Recurso
A5 Politicas de seguridad de la informacién
A5.1 Directrices de gestion de la seguridad de la informacion

A5.1.1 Politicas para la seguridad de la informacion
A5.1.2 Revision de las politicas para la seguridad de la informacion

A6 Organizacidn de la seguridad de la informacién

A6.1 Organizacion interna
A6.1.1 Roles y responsabilidades en seguridad de la informacién

A6.1.2 Segregacion de tareas existente
A6.1.3 Contacto con las autoridades existente
A6.1.4 Contacto con grupos de interés especial existente

A6.1.5 Seguridad de la informacion en la gestion de proyectos 3
A6.2 Los dispositivos méviles y el teletrabajo

A6.2.1 Politica de dispositivos moviles existente
A6.2.2 Teletrabajo existente
A7 Seguridad relativa a los recursos humanos

A7A1 Antes del empleo

A7.1.1 Investigacion de antecedentes

A7.1.2 Términos y condiciones del empleo existente

A7.2 Durante el empleo
A7.2.1 Responsabilidades de gestion existente

Concienciacién, educacion y capacitacion en seguridad de la
informacion

A7.2.3 Proceso disciplinario existente

A7.2.2

A7.3 Finalizacién del empleo o cambio en el puesto de trabajo
A7.3.1 Responsabilidades ante la finalizacion o cambio existente

A8 Gestion de activos
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A8.1

Responsabilidad sobre los activos

A8.1.1 Inventario de activos

A8.1.2 Propiedad de los activos

A8.1.3 Uso aceptable de los activos

A8.14 Devolucioén de activos

A8.2 Clasificacion de la informacién

A8.2.1 Clasificacion de la informacion

A8.2.2 Etiquetado de la informacion

A8.2.3 Manipulado de la informacion

A8.3 Manipulacién de los soportes

A8.3.1 Gestion de soportes extraibles

A8.3.2 Eliminacién de soportes existente

A8.3.3 Soportes fisicos en transito existente

A9 Control de acceso

A9.1 Requisitos de negocio para el control de acceso

A9.1.1 Politica de control de acceso Inicial

A9.1.2 Acceso a las redes y a los servicios de red Inicial

A9.2 Gestion de acceso de usuario _

A9.2.1 Registro y baja de usuario Inicial

A9.2.2 Provisién de acceso de usuario Inicial

A9.2.3 Gestion de privilegios de acceso Inicial

A9 2.4 Gestic?n de la informacion secreta de autenticacion de los Inicial
usuarios

A9.2.5 Revision de los derechos de acceso de usuario Inicial

A9.2.6 Retirada o reasignacion de los derechos de acceso Inicial

A9.3 Responsabilidades del usuario

A9.3.1 Uso de la informacion secreta de autenticacion

A9.4 Control de acceso a sistemas y aplicaciones

A9.4.1 Restriccién del acceso a la informacién

A9.4.2 Procedimientos seguros de inicio de sesién

A9.4.3 Sistema de gestion de contrasefas

A9.4.4 Uso de utilidades con privilegios del sistema

A9.4.5 Control de acceso al cddigo fuente de los programas

A10 Criptografia

A10.1 Controles criptograficos

A10.1.1 | Politica de uso de los controles criptograficos Inexistente ‘

A10.1.2 | Gestion de claves

A11 Seguridad fisica y del entorno

A11.1 Areas seguras

A11.1.1 | Perimetro de seguridad fisica

A11.1.2 | Controles fisicos de entrada

A11.1.3 | Seguridad de oficinas, despachos y recursos
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A11.1.4 | Proteccién contra las amenazas externas y ambientales Inexistente
A11.1.5 | Eltrabajo en areas seguras
A11.1.6 |Areas de carga y descarga
A11.2 Seguridad de los equipos _
A11.2.1 | Emplazamiento y proteccion de equipos Inexistente
A11.2.2 |Instalaciones de suministro Inicial
A11.2.3 | Seguridad del cableado Inexistente
A11.2.4 | Mantenimiento de los equipos Inexistente
A11.2.5 |Retirada de materiales propiedad de la empresa Inexistente
A11.2.6 | Seguridad de los equipos fuera de las instalaciones Inexistente ‘
A11.2.7 | Reutilizacion o eliminacion segura de equipos Inexistente ‘
A11.2.8 | Equipo de usuario desatendido Inexistente
A11.2.9 | Politica de puesto de trabajo despejado y pantalla limpia Inexistente
A12 Seguridad de las operaciones
A12.1 Procedimientos y responsabilidades operacionales
A12.1.1 | Documentacion de procedimientos operacionales Inexistente
A12.1.2 | Gestion de cambios Inexistente
A12.1.3 | Gestion de capacidades Inexistente
A12.1.4 | Separacion de los recursos de desarrollo, prueba y operacién Inexistente
A12.2 Proteccion contra el software malicioso (malware)
A12.2.1 | Controles contra el cédigo malicioso
A12.3 Copias de seguridad
A12.3.1 | Copias de seguridad de la informacién
A12.4 Registros y supervision
A12.4.1 |Registro de eventos
A12.4.2 | Proteccién de la informacién del registro
A12.4.3 |Registros de administracién y operacién
A12.4.4 | Sincronizacién del reloj
A12.5 Control del software en explotacion
A12.5.1 |Instalacion del software en explotacion
A12.6 Gestion de la vulnerabilidad técnica
A12.6.1 | Gestion de las vulnerabilidades técnicas
A12.6.2 | Restriccion en la instalacion de software

Consideraciones sobre la auditoria de sistemas de
A12.7 informacion
A12.7.1 | Controles de auditoria de sistemas de informacion
A13 Seguridad de las comunicaciones
A13.1 Gestién de la seguridad de las redes
A13.1.1 | Controles de red Inicial
A13.1.2 | Seguridad de los servicios de red Inicial
A13.1.3 | Segregacion en redes Inicial
A13.2 Intercambio de informacion
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A13.2.1 | Politicas y procedimientos de intercambio de informacién Inexistente
A13.2.2 | Acuerdos de intercambio de informacién Inicial
A13.2.3 | Mensajeria electrénica Inicial
A13.2.4 | Acuerdos de confidencialidad o no revelacion Inicial
Adquisicion, desarrollo y mantenimiento de los sistemas de
A14 informacion
A14.1 Requisitos de seguridad en los sistemas de informacion
A14.1.1 Anélisis _Qe requisitos y especificaciones de seguridad de la Inicial
informacion
A14.1.2 | Asegurar los servicios de aplicaciones en redes publicas Inicial
A14.1.3 | Proteccién de las transacciones de servicios de aplicaciones Inicial
A14.2 Seguridad en el desarrollo y en los procesos de soporte
A14.2.1 | Politica de desarrollo seguro Inicial
A14.2.2 | Procedimiento de control de cambios en sistemas Inicial
A14.2.3 ggz/;ri:;n;sgraifisode las aplicaciones tras efectuar cambios en el Inicial
A14.2.4 |Restricciones a los cambios en los paquetes de software Inicial
A14.2.5 | Principios de ingenieria de sistemas seguros Inexistente
A14.2.6 |Entorno de desarrollo seguro Inexistente
A14.2.7 | Externalizacion del desarrollo de software Inexistente
A14.2.8 | Pruebas funcionales de seguridad de sistemas Inexistente ‘
A14.2.9 | Pruebas de aceptacion de sistemas
A14.3 Datos de prueba
A14.3.1 | Proteccién de los datos de prueba
A15 Relacién con proveedores
A15.1 Seguridad en las relaciones con proveedores
A15.1.1 Politica de seguridad de la informacion en las relaciones con los Inexistente
proveedores
A15.1.2 |Requisitos de seguridad en contratos con terceros Inexistente ‘
A15.1.3 Cadeng dg suministro de tecnologia de la informacién y de las Inexistente
comunicaciones
A15.2 Gestion de la provision de servicios del proveedor
A15.2.1 | Control y revisién de la provision de servicios del proveedor
A15.2.2 | Gestion de cambios en la provisién del servicio del proveedor
A16 Gestion de incidentes de seguridad de la informacién
Gestion de incidentes de seguridad de la informacién y
A16.1 mejoras
A16.1.1 | Responsabilidades y procedimientos Inicial ‘
A16.1.2 | Notificacidon de los eventos de seguridad de la informacién Inicial ‘
A16.1.3 | Notificacidon de puntos débiles de la seguridad Inicial ‘
A16.1.4 E\f/grllrjnaacclci)énn y decision sobre los eventos de seguridad de Inicial
A16.1.5 |Respuesta a incidentes de seguridad de la informacion Inicial ‘
A16.1.6 | Aprendizaje de los incidentes de seguridad de la informacion Inicial ‘
A16.1.7 | Recopilacion de evidencias Inicial
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A17 Aspect_os _de seguridad <_je la informacion para la gestion de
la continuidad de negocio
A17.1 Continuidad de la seguridad de la informacién
A17.1.1 | Planificacion de la continuidad de la seguridad de la informacion Inicial ‘
A17.1.2 | Implementar la continuidad de la seguridad de la informacion Inicial ‘
A17.13 \s/:gjr(i:::c?g’e Ir:\i/rl]sf:)c;rr:qaiiéer:/aluamon de la continuidad de la Inicial
A17.2 Redundancias _
A17.2.1 | Disponibilidad de los recursos de tratamiento de la informacion RIEYEEYIEC]
A18 Cumplimiento
A18.1 Cumplimiento de los requisitos legales y contractuales
A18.1.1 Identificacion de la legislacion aplicable y de los requisitos Inicial
contractuales
A18.1.2 | Derechos de Propiedad Intelectual (DPI) Inexistente ‘
A18.1.3 | Proteccién de los registros de la organizacién Inicial
A18.1.4 | Proteccion y privacidad de la informacion de caracter personal Inicial
A18.1.5 |Regulacién de los controles criptograficos Inexistente
A18.2 Revisiones de la seguridad de la informacién _
A18.2.1 | Revision independiente de la seguridad de la informacién Inicial
A18.2.2 | Cumplimiento de las politicas y normas de seguridad Inicial
A18.2.3 | Comprobacién del cumplimiento técnico Inicial
Tabla 6 Controles

Fuente: Autor
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8. GUIA DE POLITICAS Y BUENAS PRACTICAS

8.1 DEFINICIONES.

A continuacion, se realiza la definicibn de los conceptos relacionados con el
Gobierno de datos.

Activos de Informacién: Cualquier informacion (conjunto de datos) o elemento
relacionado con la gestion de estos (sistemas de informacion, medios de
salvaguardo, instalaciones y/o usuarios) y posean valor para la organizacion.

Propietario de la informacion: Persona encargada de la gestion de la integridad,
disponibilidad y confiabilidad de la informacién de la empresa.

Custodio de Informacién: Persona encargada de la proteccion y salvaguarda de
la informacién, debe crear, implementar y auditar los controles necesarios para
mantener protegida la informacion.

Arquitectura de datos: Es lo relacionado a la estructura de los almacenes de datos,
semantica y calidad del dato en todo su ciclo de vida.

Calidad del dato: Es el proceso asociado con procesos al ajuste, depuracion de
datos masivos, definicién, medicion y mejora continua de los indicadores de calidad
del dato.

Ciclo de vida de la informacién: Son los estados de la gestidn del dato los cuales
son: creacion, procesamiento, almacenamiento, trasmision y disposicion final.

Dato maestro: Es aquel dato preciso y especifico.

Gestion del dato: Es la actividad que debe asegurar, mantener y proveer la
informacion, unificando datos maestros y estandarizando registros en los sistemas
fuente.

Gobierno del dato: Es una disciplina clave para controlar el uso de los datos
maestros. El gobierno aborda los ambitos de arquitectura, calidad, custodia,
aprovisionamiento, seguridad y privacidad y gestion de la demanda del dato.

Metadatos: Definiciones de datos empresariales que ayudan a establecer el

contexto de los datos y asi contribuir directamente a mejorar la calidad de la
informacion.
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8.2 POLITICAS GENERALES.

Se definen los siguientes principios y politicas del gobierno de datos:

8.3.1 ESTRATEGIA DE DATOS.

Se debe garantizar las necesidades estratégicas de la informacion, asegurando que
se tiene en cuenta lo requerido para alcanzar los objetivos estratégicos de la
empresa en cuanto a la seguridad, confiabilidad y disponibilidad de la informacion.
8.3.2 RESPONSABILIDAD Y PROPIEDAD DE LOS DATOS.

Se debe definir los propietarios por cada uno de los activos de informacién
identificados en la empresa para asegurar la integridad, confidencialidad,
disponibilidad, privacidad y la calidad en el contenido de los datos.

8.3.3 ROLES Y ORGANIZACIONES DE PROFESIONALES DE DATOS

Definir formalmente los roles de caracter técnico, necesarios para gestién de los
datos con el fin de facilitar la gobernabilidad del modelo de gestion del dato.

8.3.4 GESTION DE PROYECTOS DE DATOS.

Se debe establecer y mantener un portafolio de proyectos e iniciativas relacionados
con la gestion de datos, que permitira definir un curso de accién para su
mejoramiento a través de una hoja de ruta.

8.3.5 CATALOGO DE SERVICIOS DE DATOS.

Crear y mantener portafolio que formalice las actividades asociadas a la gestion y
gobierno de datos indicando los servicios proporcionados, las areas responsables y
los acuerdos de nivel de servicios.

8.3.6 ARQUITECTURA Y GESTION DE METADATOS.

Definir la arquitectura de datos, identificando y caracterizando los activos de
informacion a través de procesos formales, para facilitar la disponibilidad, acceso,

uso e intercambio por medio de un modelo de datos empresarial el cual estara
alineado con la estrategia de negocio.
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8.3.7 DATOS MAESTROS, REFERENCIALES Y GESTION DE DOCUMENTOS
Y CONTENIDOS DE DATOS.

Se debe definir los procesos, procedimientos y controles necesarios para la
adecuada gestion de los datos maestros, datos no estructurados (documentos,
audios, videos, imagenes) tanto fisico como digitales, especialmente los
relacionados con el asociado, cliente, usuario, empleado y demas entidades de
datos definidas, que permita el control sobre el almacenamiento, proteccién vy
acceso de los datos con el fin de proporcionar una fuente autorizada de datos
conciliados de alta calidad, reducir su costo y complejidad mediante la reutilizacion,
el apalancamiento de estandares, apoyando los esfuerzos de integracién de la
informacion, de inteligencia empresarial para garantizar la seguridad y privacidad
de la informacion.

8.3.8 RESPONSABLES DEL GOBIERNO DE DATOS.

Se define la siguiente estructura responsable de la gestion, implementacion, control
y cumplimiento del gobierno de datos, con las funciones y responsabilidades que
mas adelante se indican:

Comité Corporativo de Gobierno de Datos
CIO (Chief Information Officer)
Comité Corporativo de Gestion de Datos

8.3.8.1 COMITE CORPORATIVO DE GOBIERNO DE DATOS.
Sera el responsable de:

a) Proponer los ajustes de las politicas del gobierno de los datos.

b) hacer seguimiento a las métricas de gobierno, gestion de datos y aprobar
cambios al modelo de datos empresarial.

c) Revisar los informes de avance y las diferentes.

d) Actividades de implementacion realizadas.

e) Validar los procesos propuestos, herramientas, metodologias e indicadores,
presentar a la Alta Gerencia conclusiones y recomendaciones de los hechos
mas representativos en la ejecucion de las actividades de la implementacién
del Programa.
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8.3.8.2 CIO (Chief Information Officer).

Es el responsable de la gestion de las tecnologias de informacién y los sistemas
que soportan los objetivos de la organizacion.

8.3.8.3 COMITE CORPORATIVO DE GESTION DE DATOS.
Sera el responsable de garantizar la implementacién de actividades de gestién de

datos. El comité se reunira ordinariamente de forma mensual o con la frecuencia
que se considere necesaria.

8.3.9 MONITOREO, SEGUIMIENTO Y CONTROL.

Se debe realizar seguimiento y mejoramiento a las politicas y buenas practicas
planteadas.
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9. RESULTADOS OBTENIDOS.

La puesta en marcha de las politicas en el marco del Gobierno de datos no es una
tarea sencilla, requiere la capacitacion ay aceptacion de todos los involucrados
desde la alta gerencia hasta el analista de datos que desarrolla los procesos de
Inteligencia de Negocio para la empresa; pero el premio es que si todo el proceso
de implementacion se lleva a cabo, la empresa mejora el nivel de seguridad de sus
datos, logrando actividades de desarrollo de Inteligencia de Negocios mas rapidos
y cefidos a los pilares fundamentales de la seguridad informatica que son:;
Integridad, Disponibilidad y Confidencialidad.

En este capitulo se definen los factores de éxito en la implementacion de las
politicas en el gobierno de datos en desarrollos Bl, las siguientes son las
recomendaciones:

Definir los objetivos del desarrollo Bl dentro de la empresa, estos deben estar
alineados a la misién de la empresa, deben se la razén de existir.

2. Realizar el inventario de los activos informaticos de la empresa, se debe conocer
exactamente con que se cuenta y donde estan ubicados, definiendo
detalladamente lo servidores de datos, de aplicaciéon y computadores personales
o herramientas para acceder a los reportes finanles producto del desarrollo del
Bl empresarial
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10. CONCLUSIONES.

El disefio de las politicas y buenas practicas en el desarrollo de soluciones de
inteligencia de negocios Bl permite a los analistas Bl mecanismos de proteccion
de los datos y control de los riesgos y vulnerabilidades identificados en el
desarrollo de la metodologia MAGERIT.

La aplicaciéon de la metodologia MAGERIT permite identificar los riesgos y
vulnerabilidades a los que se encuentran expuesta los datos en el desarrollo de
soluciones Bl haciendo posible determinar las politicas y estrategias de
desarrollo para la proteccion de la informacion.

Las politicas establecidas se crean con el propdsito de motivar a los analistas
de desarrollo de Bl a adoptarlas y de esta forma lograr seguridad en el desarrollo
y manipulacion de los datos, teniendo en cuenta los tres principios de la
seguridad: integridad, disponibilidad y confidencialidad.

Los datos de una organizacion siempre tendran ciberdelincuentes al acecho, la

implementacion de la metodologia MAGERIT y la adopcion de las politicas de
seguridad hacen que se tenga una buena seguridad en las aplicaciones BI.
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11.RECOMENDACIONES.

Concienciar a las entidades publicas y privadas frente a la necesidad de
implementar politicas y buenas practicas de gobierno de datos en el
desarrollo de sus proyectos de Inteligencia de Negocios, frente a la seguridad
de la informacion y los datos que alli se manejan.

A las entidades publicas y privadas, la puesta en marcha de politicas y
buenas practicas de gobierno de datos tanto en el desarrollo de proyectos de
inteligencia de negocios (Bl), como en la seguridad de la informacion y los
datos que alli se implementen, siendo vinculante dentro del disefio de dichas
politicas el estudio de las mejores practicas de seguridad y de gobierno Tl
propuestas por los estandares ISO internacionales.

La creaciéon de un documento unificado para las empresas, donde se
articulen las politicas y buenas practicas de gobierno de datos en el
desarrollo de proyectos de inteligencia de negocios (Bl), mediante la
metodologia MAGERIT con la de Seguridad de la Informaciéon y los datos,
Ciberseguridad y el de Inteligencia Atrtificial (1A).
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