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6.    Descripción.  Se propone como objetivo principal el mejoramiento del sistema de gestión de 

seguridad de la compañía, basado en la metodología establecida en la cual, por 

medio de la identificación del problema principal y la respectiva investigación 

sobre un trabajo de campo, se realizarán las actividades necesarias para 

contribuir con el mejoramiento continuo de la compañía. 

7.    Fuentes.  Dicho proyecto consiste en el mejoramiento interno de la seguridad de la 

información para la compañía QWERTY SA. estableciendo un control adecuado 

por medio de manuales, políticas y objetivos, según el análisis detallado de la 

evaluación de riesgos en la compañía. 

8.    Contenidos.  Hoy en día el ministerio de las tecnologías de la información nos brinda grandes 

herramientas tecnológicas que ayudan a contrarrestar dichas amenazas a la 

información, herramientas que con un excelente manejo pueden ayudar en gran 

medida a fortalecer la seguridad de la información en la empresa QWERTY S.A, 

pero sin un diseño adecuado de un sistema de gestión de la información no se 

lograra a cabalidad con lo planteado a nivel de seguridad. 

Una vez asignada la valoración a los riesgos existente en QWERTY, se 

determina el mapa de calor, el cual cumple con la finalidad de identificar la 

cantidad de riesgos identificados por cada nivel de impacto, se observa la 

cantidad de riesgos encontrados.  Una vez establecidas las estrategias del plan 

de tratamiento de riesgos se determinan los planes de acción para cada riesgo 

identificando, generando un control de riesgo para cada una. 

Se establecen planes de acción recurrentes en el plan de tratamiento de riesgos 

con el fin de minimizar su nivel de impacto, de este modo se mantener un 

adecuado control sobre su efecto, teniendo en cuenta que dichos riesgos son 

inminentes y no desaparecerán 

Establecer buenas prácticas para el manejo de la información, que brinde una 

seguridad de la información óptima. 

Garantizar la confidencialidad, disponibilidad e integridad de la información 

dentro y fuera de la compañía. 

Instaurar el alcance definitivo para el Sistema de Gestión en la seguridad de la 

información 



Analizar y controlar los riesgos hallados con respecto a la seguridad de la 

información con la finalidad de mantener un nivel óptimo en la compañía. 

Mantener la integridad de toda la documentación existente en la compañía. 

Todos los servidores de la compañía deben cumplir la reglamentación 

especificada en el manual de seguridad. 

9. objetivo general Diseñar el sistema de gestión en la seguridad de la información según el 

estándar ISO 27001 para el caso estudio de la empresa QWERTY S.A., que 

establezca un control interno de seguridad. 

10. objetivos 
específicos 

Analizar la situación de la compañía QWERTY S.A. con relación a la gestión de 
la seguridad de la información, identificando los activos de la información de la 
compañía. 
Realizar el respectivo análisis y evaluación del riesgo según la metodología 
establecida con anterioridad. 
Establecer un control interno de seguridad de la información por medio de 
políticas y procedimientos definidos en un manual de sistema de gestión en la 
seguridad 

11.    Metodología. PROYECTO APLICADO 

12.  Conclusiones Una vez analizada la situación de la compañía se concluye que el Sistema de 
Gestión de Seguridad de la Información diseñado se ajusta de acuerdo a las 
necesidades de la compañía QWERTY SAS; 
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