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RESUMEN: Con la puesta en marcha de
implementaciones tecnoldgicas, se busca dar solucién a
las necesidades de una organizacion, en la cual, se
habilitan y configuran los servicios requeridos para
realizar una migracion completa a GNU/Linux de toda la
infraestructura de la red, asi como la migracion de los
servidores y/o servicios que se necesitan para asegurar
el correcto desarrollo de sus actividades sin generar
traumatismo en sus procesos, y, que a Su vez, se
garantice la integridad, confiabilidad y seguridad de la
misma, por medio de la implementacién servidores como
DNS, Proxy no transparente, DHCP, Cortafuegos, VPN y
File Server.

PALABRAS CLAVE: GNU/Linux, Infraestructura de
red, Servicios web, Zentyal Server, Cortafuegos.

1 INTRODUCCION

A continuacion, se presenta una implementacion de
una infraestructura de red con un sistema administraciéon
y control orientado a una implementacion de servicios
avanzados con el fin de ser implementados en
organizaciones complejas y con altos requisitos de
configuracion TI. Esto, se logra a través de la instalacion,
configuracién y puesta en marcha de herramientas de
software apropiadas de acuerdo con el entorno de trabajo
como lo es Zentyal Server, que permite montar una
estructura Tl en un ambiente real para mejorar la gestion
de procesos, implementaciones tecnoldgicas,
aumentando la seguridad en la red de un organizacion,
evitar vulnerabilidades, ataques no deseados, Yy
navegacion por servidores especificos para los usuarios
que pertenezcan a una red por medio de servidores
proxy, protocolos de red, entre otros. Logrando a través
de esta herramienta la configuracion de servicios y
servidores en red que le permiten a las organizaciones
tener estructuras completas TI, organizadas Yy
funcionales.

2 IMPLEMENTACION DEL SERVIDOR
ZENTYAL

2.1 INSTALACION DE
SERVER

ZENTYAL

Zentyal Server permite unificar y administrar
facilimente todos los servicios béasicos de infraestructura
de red y ofrecer acceso fiable y seguro a Internet. Zentyal
integra servicios como DNS/DHCP, CA, VPN, backup,
Gateway, cortafuegos y proxy HTTP, por mencionar
algunos. [1].

Se procede con la descarga e instalacion de la
distribucion Zentyal Server, en su edicion Development
6.2, con fines académicos, para ello, a través de la pagina
oficial se puede realizar la descarga de su Ultima version,
0 en este caso, en la pagina de descargas
http://download.zentyal.com/ se descarga la version
requerida como se indica en la Figura 1.
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Figura 1. Descarga de Zentyal Server.

Una vez descargada la imagen, se procede a definir
la maquina para la instalacion, en este caso, una maquina
virtual; para esta instalacion es recomendado habilitar




una tarjeta de red con acceso a internet para la
instalacion, ademas de una tarjeta 0 mas tarjetas
adicionales, para la administracion de zonas y redes
internas.

Se crea la maquina virtual con la herramienta
VirtualBox, que de acuerdo a recomendaciones de la
pagina oficial de Zentyal, se configuran de acuerdo a los
requisitos minimos presentados en la Figura 2.

PERFIL DE ZENTYAL  USUARIOS  CPU MEMORIA  DISCO TARIETAS DE RED

Puerta de acceso <5 P4 o superior 26 80G  26més
506mas  Xeon Dual core o superior 4G 160G 26 mas
. <50 P4o super‘ur 1G 80G 1
506mas P4 o superior 26 160G 1
Oficina <50 P4 0 superior ) 1G 250G 1
506mas  Xeon Dual core o superior 26 500G 1
Comunicaciones <100 Xeon Dual core o equivalente 4G 2506 1
100 6 mas  Xeon Dual core o equivalente 8G 500G 1

Figura 2. Requisitos de hardware Zentyal Server.
Recuperado de
https://doc.zentyal.org/6.2/es/installation.html#requisitos-
de-hardware

Ademas, en la configuracion de adaptadores de red,
el primero se puede configurar como NAT, o como
adaptador puente, y el segundo adaptador, en Red
Interna. De acuerdo con esto, la configuracion de la
maquina queda funcional, ver Figura 3.
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Figura 3. Configuracién de maquina virtual.

Se procede ahora a ejecutar la imagen ISO
descargada desde la pagina para iniciar la instalacion
sobre la maquina virtual en concordancia con la Figura 4.

Dentro de la instalacién, se debe seleccionar el
idioma, la distribucion del teclado, los adaptadores de red,
los datos de acceso del usuario y el particionado de
disco.[2].
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Figura 4. Ejecucion y carga desde imagen ISO
Zentyal Server.

Se realiza la configuracion de acuerdo al asistente de
instalacion Zentyal como se presenta en la Figura 5.
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Figura 5. Seleccion de adaptador de red principal.

Se finaliza la instalacién, obteniendo la confirmacion
de Zentyal de la misma forma que en la Figura 6:

Lo instalacién se ha completado, Ahora podrd arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacién (CO-ROM o disquetes) para que el sistems arranque del
disco en lugsr de reiniclar la Instalaclén,
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Figura 6. Finalizacion de instalacion Zentyal Server.

Se procedera a reiniciar la maquina, confirmando su
instalacion a través del entorno grafico y el acceso al
panel de control de Zentyal, ver Figura 7.
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Figura 7. Acceso al panel de control Zentyal Server.

2.2 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Para esta implementacion, se aprovechan las
distinciones de seguridad de la distribucion GNU/Linux
Endian. Sobre la cual, las instalaciones de servidores que
requieren acceso a internet, o que requieran ser
expuestos a redes externas, se ubican en una zona
desmilitarizada (DMZ); limitando su acceso a zonas
internas y externas, de forma administrable desde la
maquina Endian.

Tabla 1. Direccionamiento Red Endian.

Zona Roja |[Zona

ff:ﬁ)verde (WAN) Naranja
(DM2)
Red 192.168.0 192.168.1 | 192.168.2

Servidor | 192.168.0.15 |192.168.1.35 [ 192.168.2.1

Ademas, para el servidor Zentyal se define la
siguiente configuracion:

Tabla 2. Direccionamiento Red Zentyal.

Adaptador Tipo Direccion IP
ethO DMz 192.168.2.50
ethl LAN 192.168.0.50

Es importante configurar de forma estatica las
direcciones IP de las interfaces, para asegurar que no
cambien durante los ajustes del equipo. Para ello, sobre
las interfaces de red, se define la direccion IP para los
adaptadores configurados como se ve en la Figura 8.

Figura 8. Configuracion estatica de IP adaptador.
2.2.1 SERVIDOR DCHP

Un servicio DCHP, es un protocolo cliente/servidor
que permite brindar a los equipos conectados la
asignacion automatica de direcciones IP, puertas de
enlace y otros gateways de servicios como lo es la
direccién IP de servidores DNS.

Para configurarlo, se accede desde el panel de
control de Zentyal a la opciéon DCHP. Ahora, se presiona
el boton de “configurar” en la interfaz de red que se desea
configurar, como se visualiza en la Figura 9. En este caso,
se indica la interfaz ethO, o la interfaz principal que se
encuentre configurada en la zona DMZ. El servidor debe
estar habilitado en la seccion “Estado de los Médulos” de
Zentyal.

B s DHCP °

Interfaces

wliigura 9. Configuracion DCHP Zentyal Server.

Se define la configuracion por defecto para la puerta
de enlace, se define en este caso el dominio de bisqueda
de acuerdo al configurado en Zentyal. Asi mismo, se
configura el NTP basado en la configuracion de Zentyal y
configuraciones por defecto, ver Figura 10. [3].
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Figura 10. Configuracién servidor DCHP.




En la parte inferior, se evidencian los rangos de
direcciones IP disponibles para configurar, para definir el
rango de direcciones que asignara el servidor DCHP, se
presiona el botén “Afadir Nuevo”.

Una vez en esta opcidén, se indica el nombre del
Rango DCHP para identificarlo, y las direcciones IP que
lo comprenderan, como se visualiza en la Figura 11.
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Figura 11. Adicion de rangos DCHP.

Para aplicar la configuracion, se presiona en la parte
el botdn de “Guardar cambios” y confirmar los cambios.

Si se conecta un equipo en la misma red del servidor,
se puede evidenciar la asignacion de la IP a través de
DCHP, en los rangos configurados, comprobando desde
la terminal como la Figura 12.

Figura 12. Verificacion de asignacion con DCHP.

2.2.2 SERVIDOR DNS

Dentro de Zentyal, es necesario ahora configurar un
servidor de resolucién dominios DNS para las redes
internas, para ello, se configura un dominio autoritario
dentro de Zentyal Server.

Primero, se dirige a la seccion “DNS”, y sobre la
seccion de Redireccionadores (Figura 13), se afiade uno
nuevo. Los redireccionadores son direcciones DNS a las
cuales el servidor va a acceder cuando no se pueda
resolver un dominio dentro de sus registros locales, para
ello se presiona el botén “Afiadir Nuevo/a”.
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Figura 13. Configuracion de redireccionador DNS.
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Ahora, se va a realizar la definicion de un nuevo
dominio, en este caso para una maquina server con
apache configurado, esta maquina cuenta con la IP:
192.168.252 y se identifica en red como
davidgarzonserver (hostname).

Existen dos alternativas para esta configuracion, se
puede configurar sobre el dominio ya creado de Zentyal
por defecto, o se puede definir uno nuevo, en este caso,
se tomara la ultima opcidn; Para realizar la configuracion,
en la seccion de “Dominios”, se presiona el boton de
“ARadir Nuevo/a”. [4].

Se ingresa el nombre del nuevo dominio: apache-
dgv.unad, y ahora, sobre el nuevo dominio, como se
visualiza en la Figura 14, se procede a definir en las
direcciones IP la direccién de este equipo a configurar y
se registra la IP para el dominio, ver Figura 15.
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Figura 15. Registro de direcciones IP dominio.

En este caso, se indica el nombre de la maquina al
que apunta el dominio, como en la Figura 16, para el cual
se indica el nombre del host y posteriormente se le
registra también su direccion IP.
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Figura 16. Registro de maquinas dominio.

Se registra el servidor de nombres basado en el
dominio actual, para la maquina recién creada, ver Figura
17. Sobre esta opcién se pueden crear los registros NS
(Name server). Basicamente, los registros NS indican a la
red a donde ir para buscar la direccién IP de un dominio.

Figura 17. Registro de servidores de nombres dominio.

Se guardan los cambios realizados sobre el servidor
Zentyal, y de acuerdo con esto los dominios quedan
conformados de la siguiente forma:

{Nombre méaquina}.{Nombre dominio}

Por ejemplo, para la maquina configurada queda de
la siguiente forma: davidgarzonserver.apache-dgv.unad

Y ahora, al realizar la prueba de resolucién de
dominio a través de la herramienta nslookup se evidencia
el resultado de la configuracion, indicando que el dominio
se encuentra asociado a la direccion IP respectiva, ver
Figura 18.

zentyaldgv@zentyaldgv: ~
Archivo Editar Pestafias Ayuda

Figura 18. Comprobacion de resolucion de nombres de
dominio.

2.2.3 CONTROLADOR DE DOMINIO

A través de Zentyal, se permite configurar un
controlador de dominios para sistemas Windows,
generando un enlace entre el servidor Linux como server
base, y permitiendo generar conexiones de host de
Windows, a través de los servicios de autenticacion que
habilita este controlador. [5].

Ref. [6], Cabe recordar que los controladores de
dominio son servidores de Windows que contienen la
base de datos de Active Directory y ejecutan funciones
relacionadas con AD.

Se define que el dominio de la maquina Zentyal
configurada es zentyal-dgv.unad, el cual puede ser
visualizado desde la seccion “Sistema > General”.

Ahora, para realizar la configuracion de Zentyal como
controlador Unico de dominio, se ingresa a la seccion
“Dominio”, ver Figura 19.

Sobre esta interfaz, se puede evidenciar el tipo de
servidor configurado, el reino del dominio, y el nombre
que identifica la maquina. Asi mismo, se evidencia una
unidad asignada para su gestion dentro de equipos
Windows.
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Figura 19. Configurador de Zentyal como controlador de
dominio.

Ahora, para poner en marcha su funcionalidad, se
deben definir los usuarios que tendrdn acceso a dicha
gestién, para ello, se dirige a la secciéon “Usuarios y
Equipos”, donde se podran controlar los usuarios del
servidor, ver Figura 20.
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Figura 20. Gestidn de usuarios Zentyal.

Se ingresa ahora la informaciébn de un usuario
administrador del controlador de dominios, y se afiade al
grupo, de acuerdo con la Figura 21, se ingresa la
informacion:

e Usuario: adminzentyal
e Contrasefa: 123456
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Figura 21. Creacién de usuario administrador en Zentyal.

Se procede a crear ahora un usuario normal, el cual
tendria un funcionamiento béasico y general del
controlador de dominios y directorios activos.

Se ingresan los datos de este nuevo usuario, en este
caso y se verifica la informacion, ver Figura 22:
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Figura 22. Listado de usuarios en Zentyal.

Para validar ahora la correcta configuracion, sobre un
equipo Windows, con acceso al servidor, se procede a
probar el controlador de dominios. Para ello, sobre la
configuracién del sistema, Cambiar configuracion de
dominio, se ingresa el dominio del servidor, y los datos del
administrador, como en la Figura 23.
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Figura 23. Configuracion de dominio en Windows.

Se reinicia el equipo Windows, y ahora, se inicia sesion
con el usuario creado, y se tiene acceso a los recursos,
ver Figura 24.
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Figura 24. Acceso a recursos de dominio en Windows.

Para mejorar la seguridad de las implementaciones,
se puede configurar el Cortafuegos del servidor, para ello,
en estado de los mddulos se habilita el cortafuegos.
Ahora, sobre la seccién de “Reglas de filirado desde las
redes internas a Zentyal”, se puede configurar el acceso
que tienen los equipos en red a los servicios de Zentyal,
y se configura a través del botén “Configurar Reglas”.

Sobre esta interfaz, se definen las reglas de
denegacion para todos los protocolos, y se habilitan en
este caso, los servicios de las configuraciones anteriores;
Es muy importante el orden, ya que primero deben estar
las habilitaciones y al final las restricciones, ya que de
esta forma el servidor validara el servicio accedido, y si
no corresponde, bloqueara el acceso, ver Figura 25.

Figura 25. Configuracion de cortafuegos para servidores
en Zentyal.

2.3 PROXY NO TRANSPARENTE

Se realiza la instalacion del modulo de red para poder
configurarla y que los clientes puedan conectarse a
internet por medio del servidor. Para ellos damos clic en
“Gestion de software > Componentes de Zentyal” y
seleccionamos Network Configuration. Ademas, se
realiza también la instalacion del modulo HTTP Proxy, ver
Figura 26:
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Figura 26. Instalacion del Médulo HTTP Proxy

Configuramos nuestra interfaz 1 (eth0) y le
asignamos DHCP, posteriormente habilitamos el médulo
DHCP que se instald6 en el paso anterior este nos
notificara que hace falta al menos una interfaz estética,
asi que procederemos a apagar la maquina y habilitar el
adaptador de red 2 (eth01).

Luego de volver a encender la maquina, ingresamos
a la interfaz web de Zentyal y verificamos que en el
apartado de red aparezcan las dos interfaces (eth0, eth1).
Procedemos a configurar el adaptador ethl con una
direccion IP estatica, esta sera la que les asigne
direcciones IP por DHCP a los equipos clientes.

Ahora agregaremos el rango desde donde iniciara a
distribuir las IP, para ellos damos clic en el panel lateral
izquierdo en “DHCP”, seleccionamos el icono de
“Configuracion” y damos en “Afiadir Nuevo” agregamos el
rango y damos clic en “Guardar Cambios”, se verifica
ahora en el cliente la asignacion de direcciones IP, de
acuerdo con la Figura 27.
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Figura 27. Verificando IP asignada por DCHP al cliente.

Se identifica que tiene la IP 192.168.101.41, lo que
indica que todo esta funcionando correctamente, ahora se
procede a configurar el Proxy HTTP no transparente, para
ellos se dirige nuevamente a Zentyal y se hace clic en el
panel lateral izquierda en “Proxy HTTP” y activamos el
servicio para poder usarlo a través de la seccion de
“Estado de los Modulos”, ver Figura 28.
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Figura 28. Activando el Médulo HTTP Proxy

Una vez el servicio esté activo, se procede a crear un
perfil de filtrado, en la configuracion general de Proxy
HTTP, se cambia el puerto por defecto a 1230. La casilla
de verificacién “Proxy transparente” hay que dejarla
desmarcada para que el proxy sea “No transparente”, ver
Figura 29. [7].
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Figura 29. Cambiando puerto a HTTP Proxy

Luego de cambiar el puerto, se procede a crear el
perfil de filtrado, dando clic en el panel lateral izquierdo en
“Perfil de filtrado”, se le asigna un nombre y se guardan
los cambios, ver Figura 30.
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Figura 30. Creando Perfil de Filtrado HTTP Proxy.

Ahora se da clic el icono de Engranaje
(Configuracion) y se cambia el umbral a “Muy estricto”,
como se evidencia en la Figura 31, luego en el panel
superior se debe dirigir a “Reglas de dominios y URLs, se
activa la opcion de “Boquear dominios y URLs no
listados”, y en la parte inferior se agregan los sitios web
gue se desean bloquear con la decisién de “Denegar”, en
este caso seran Facebook, YouTube y Twitter, se
guardan los cambios, ver Figura 32.
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Figura 31. Umbral de filtrado de contenido de Red.
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Figura 32. Bloqueando Dominios de Red.

Ahora se debe dirigir en el apartado lateral izquierdo
a la opcién “Reglas de acceso” y cargando el perfil de
filtrado que se acaba de crear. Si se desea agregar un
tiempo determinado para que el Proxy entre en
funcionamiento, se establece en "Periodo de tiempo". En
la opcion de Origen se selecciona "Cualquiera”, en
Decision se selecciona "Aplicar perfil de filtrado" y en el
recuadro de al lado se selecciona el perfil de filtrado
configurado y damos clic en Afiadir, como en la Figura 33,
y se guardan los cambios.
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Figura 33. Cargando Perfil de Filtrado.

Finalizada la configuracion, al tratarse de un Proxy
No Transparente, a las maquinas clientes se les debe
especificar el proxy y el puerto, desde el cliente, se abre
el navegador y en las configuraciones del propio
navegador se escribe el proxy y el puerto de forma
manual, como se evidencia en la Figura 34. Luego al
intentar ingresar a las péaginas web que se han
bloqueado, se verifica que el bloqueo por HTTP Proxy
funciona correctamente, ver Figura y 35.




¥ Facebook- Entrar oregis X

@ Firefox  about:preferencestigeneral X

Configuracin de conexion X

Configurar acceso proxy a Internet

) Sin proxy

") Autodetectar confiquracion del proxy para estared
") Usar a configuracion del proxy del istema

0 confiquracion manual del proxy

Proxy HTTP| 152.168.101.40 Puerto 1230

B Usar también este proy para HTTPS

Figura 34. Agregando Proxy en Maquina Cliente.

(= ( 10} twitter.com

El servidor proxy esté rechazando las conexiones

Firefox estd configurado para usar un servidor proxy que esta rechazando [2s conexiones.

» Compruebe L3 configuracian de proxy para asegurarse de que es cormecta.
» Contacte con su administrador de red para asegurarse de que el servidor proxy esta funcionando.

Figura 35. HTTP Proxy Funcionando Correctamente.

Se abre ahora una péagina web alterna para
comprobar que en otros sitios web se puede navegar, ver
Figura 36.
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Seleccionar

Figura 36. Verificacién de acceso a sitio con Proxy.

2.4 CORTAFUEGOS

Zentyal server, cuenta con un modulo que permite
administrar la seguridad de la red al brindar la posibilidad
de configurar un cortafuegos o Firewall, el cual actia
como intermediario entre la red o redes internas e
internet. Desde este componente es posible administrar
de manera visual los filtros de navegacion y permisos de
la red, configurando una serie de reglas que permiten o
deniegan el acceso de servicios internos y externos.

Para configurar el cortafuego, es necesario que la
interfaz de red que se conecta con el Router y da acceso
a la WAN, se marque como conexion externa en el
moddulo RED del panel de control de Zentyal como se
muestra en la Figura 37.

Interfaces de Red

m s

Nombre

‘ etho ‘

Método

‘ Estatico v‘

Externo (WAN)

Direccién IP Mascara de red

192.168.1.57 | 255.255.255.0  ~

Marque aqui si estd usando Zentyal como gateway y este interfaz esta conetado a su router a Internet

Figura 37. Configuracion estatica de la interfaz de
red marcada como externa (WAN).

Para acceder a la configuracion del cortafuegos se
ingresa al modulo Cortafuegos > Filtrado de Paquetes,
ver Figura 38.

Packet Filter

c.CHm A@8 B> E W DofH )

Clmtat 1.1 Eiier [

Figura 38. Secciones del firewall, dependiendo del
flujo de tréfico.

Cada una de las secciones que se muestran en la
interfaz del cortafuego, controla diferentes flujos de trafico
dependiendo del origen y destino:




e Reglas de filtrado de redes internas a
Zentyal, Permite o deniega el acceso a los
servicios del servidor Zentyal a los equipos de la
red interna.

e Reglas de filtrado para las redes internas
permite controlar el acceso a internet de las
redes internas.

e Reglas de filtrado desde las redes externas a
Zentyal permite el acceso al servidor Zentyal
desde redes externas (No recomendado por
poner en riesgo la seguridad de la red)

e Reglas de filtrado para el trafico saliente de
Zentyal. Controla el acceso al servidor Zentyal a
servicios externos a la red.

Para explicar un poco mas a fondo el funcionamiento
del cortafuego, se realiza la configuracién para restringir
la apertura de sitios o portales Web de entretenimiento y
redes sociales.

Para este fin se inicia identificando cuales son los
sitios a los cuales se les restringe el acceso, para este
caso se utilizé la sentencia PING a cada una de las
paginas para conocer su direccion IP, ver Figura 39; se
obtiene el mismo resultado con la sentencia nslookup.

root@zentyal:

Archivo Editar Pestafias Ayuda

root@zentyal:

Pestafias  Ayuda

root@zentyal:

Pestafias Ayuda

root@zentyal:
Pestafias Ayuda

Figura 39. Identificando Direccion IP de paginas a
bloquear desde el Firewall

Una vez identificados los sitios a los cuales se les
denegard el acceso desde el servidor Zentyal, se procede
a crear un objeto desde el moédulo de red.

Los objetos en Zentyal permiten el agrupamiento de
direcciones IP, o rango de direcciones, lo cual agiliza la
configuracion y administracion de los servicios de Zentyal.

Se crea el objeto de nombre Block_Win desde la ruta
Red > Objetos, como se muestra en la Figura 40 y 41.

Ozentyal Development Edition 6.2
0 Dashboard Obj etOS
9@ Estadode los Lista de objetos
B0 Madulos
S ‘ Afiadiendo un/a nuevofa objeto
I:IDI:‘ Red L Nombre
Interfaces Block_Win
Puertas de enlace
. | ARADIR CANCELAR
Sarvicios
Rutas estaticas
Hemamientas
4,
[_E] Registros

Figura 40. Creando el objeto que contendra las
direcciones IP identificadas

« c o a [ . we o @ o

O L aoE

Figura 41. Se muestra el objeto creado y la posibilidad
de modificarlo o administrarlo

Al ingresar a la configuracién del objeto se ingresa una
direccion IP o un rango de direcciones IP. Para el ejercicio
se agregan las direcciones de las redes salicales
identificadas, ver Figura 42.

Miembros

Anadiendo un/a nuevo/a miembro

Nombre

| Facebook |

Direccion IP

CIDR w || 157.240.14.35 |.r 32 v
Direccion MAC
| ANMADIR CANCELAR

Figura 42. Agregando IP de Facebook

Una vez agregados en el objeto todas las
direcciones que se desea bloquear desde las reglas de
firewall, estas se muestran listadas en el objeto como se
muestra en la Figura 43.
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1nTansen

ojo

Fsgina 1

Figura 43. Se muestran las direcciones agrupadas en el
objeto llamado Block_Win

Ahora, es necesario hacer clic en el boton Guardar
que se habilita en la parte superior derecha para ver
reflejados los cambios. A continuacion, se muestra la
capacidad que tiene la maquina para acceder a redes
sociales momentos antes de realizar la configuracion del
cortafuegos, ver Figura 44.

facebook

Connect with friends and the world
around you on Facebook.

Figura 44. La maquina puede acceder a la red social

Facebook
Se inicia con la configuracion de las reglas que
restringir el acceso a las redes sociales identificadas.
Para este fin se accede a Cortafuegos > Filtrado de
Paquetes, en esta ocasibn accederemos a la
configuracion de las redes internas, se muestra pantalla
con la sesién de la regla donde se indicara si se desea
Aceptar o Denegar, para este caso denegaremos al
acceso.

Indicamos que el origen es cualquier equipo de la red
y como destino seleccionamos el objeto creado en pasos
anteriores, indicando de esta forma que todos los
paquetes dirigidos a alguna de las direcciones IP
agregadas en el objeto seran denegadas por el
cortafuego de Zentyal, ver Figura 45.

Filtrado de paquetes | Redes internas

Configurar reglas

Editando regla
Decision
DENEGAR  «

Origen

Cualguiera v | [ Coincidencia inversa

Destino

Objeto destino  + Block_Win w |0 Coincidencia inversa

Servicio
Si la seleccidn inversa estd marcada, la reg

| Cualguiera

Descripcion o

camsnn

Figura 45. Configuracion de la regla que deniega el
acceso a redes sociales identificadas.

Una vez guardada la configuracion es necesario
reiniciar los adaptadores de red para que los cambios
sean asimilados por el Zentyal y borrar el cache del
navegador, ya que los navegadores cuentan con la
capacidad de acceder a sitios guardados de manera local
dando la sensacién de que la configuracion no surgié
efecto. Luego, se podra ver su resultado como la Figura
46.

The connection has timed out

Try Again

Figura 46. Pagina que muestra la imposibilidad de la
magquina para acceder a facebook.com

En el mismo navegador se muestra que las paginas
que no se encuentran en la regla creada pueden navegar
de manera correcta, ver Figura 47.

Conoce el Banco de Proyectos
para comunidades Negras,
Afrocolombianas, Raizales

y Palenqueras

Términos y condiciones, aqui

L ;Qué quieres estudiar?

Figura 47. Pagina que se encuentra fuera de la
excepcion navega sin problemas

11



2.5 FILE SERVER Y PRINT SERVER
Desde el menu Usuarios y Equipos > Configurar
modo podemos comprobar cual es el modo de
funcionamiento de nuestro servidor LDAP antes de
activar el mddulo. Si hemos activado el mddulo de
Usuarios, Equipos y Ficheros, nuestro servidor funcionara
como Servidor stand-alone por defecto.

Una vez activado el mddulo podemos acceder a
Usuarios y Equipos > Opciones de configuracion de
LDAP, en el bloque superior podemos ver la Informacion
de LDAP, ver Figura 48.

4 zentyal-nerya [Cortiendo] - Oracle VM VitualBox - o X

@ owen Opciones de configuracion de LDAP.

Informacion de LDAP

m ® § F v

igura 4 Opciones de configuracién de LDAP.

Descripcion de la configuracion:

o DN Base: Base de los nombres de dominio
de este servidor, coincide con el dominio
local. El dominio local se configura desde
Sistema > General > Dominio y aparecera
como bloqueado (no es posible eliminarlo)
en nuestro modulo de DNS.

e DN de Usuarios: Nombre del contenedor de
Usuarios por defecto.

e DN de Grupos: Nombre del contenedor de
Grupos por defecto.

En la parte inferior se podran establecer Opciones de
configuracion PAM, pero no se hace ninguna
modificacién, ver Figura 49.

Opciones de configuracion PAM

O Habilitar PAM

Shell por defecto

bash w

Figura 49. Opciones de configuracion PAM

Desde el menu Usuarios y Equipos> Gestionar
podremos ver el arbol de LDAP, ver Figura 50.

Usando esta interfaz podemos crear y borrar nodos
del &rbol, gestionar los atributos de los nodos y modificar
los permisos de los usuarios para otros servicios que
utilizan este directorio. Para agregar un usurario
simplemente pulsamos en la cruz verde; y se ingresa la
informacién como se observa en la Figura 51.

P4 zentysl-nerys [Cormendo] - Oracle VM VirtusiBox - o x

@ owsent Usuarios y Equipos o
w Q ¥]| & usuarios

2 © nonnan Q)

99 .

@ 14°C Chubascos A O & 4 £

FiguraO. Uuios y equipos para LDAP.

Anadir nuevo/a

= Usuario
Grupo

& Afadir usuario

Contacto Nombre de usuario

nerya

Nombre
nery

Descripcion

Contrasefia Confirme contrasefa

seene ssese

Grupo

Domain Admins

ANADIR

Figura 51. Afadir usuario.
Ahora, se procede a configurar Zentyal como un
servidor de Dominio Standalone.

Antes de activar Usuarios, Equipos y Ficheros por
primera vez nos aseguraremos de que hemos
configurado el modo de operacion, por defecto
Controlador del Dominio, pero también podemos
configurar el servidor para ser un controlador adicional
unido a otros nodos. En este Ultimo caso, configuraremos
el modo de operaciones y las credenciales antes de
activar el modulo, y seguiremos las instrucciones para
este, de acuerdo con las siguientes secciones. Si el
servidor va a funcionar como primer Controlador del
Dominio, no es necesario modificar los datos por defecto,
ver Figura 52.
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Figura 52. Configuracion de Domin
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io.

Creando un directorio compartido: en el control de
acceso se gestiona los directorios compartidos,
dependiendo del usuario. Accederemos a Comparticion
de Ficheros, pestafia de Directorios compartidos y
seleccionaremos Afiadir nuevo, ver Figura 53.

]

iendo) - Oracle VM VirtualBox - o x

) Comparticion de Ficheros o
I

o8,

8~

.

&

@ o

&

Zecs 2oty - Comparticin e Fcherss — osta Fireon

L s
Figura 53. Comparticion de ficheros

Se realiza la configuracion respectiva, de acuerdo
con la figura 54, y posteriormente al Afadir la
configuracion, se podréa ver en el listado respectivo. Las
opciones se describen a continuacion.

e Habilitado: Por defecto activado, se esta
compartiendo este directorio, Podemos
desmarcarlo para dejar de compartir.

e Nombre del recurso compartido: El nombre
de esta carpeta compartida para nuestros
usuarios.

e Ruta del recurso compartido: Ruta en el
sistema de ficheros donde se encuentra el

recurso, por defecto dentro de
/home/samba/shares, o0 especificar un
directorio diferente usando Ruta del sistema
de ficheros.

e Comentario: Descripcion mas detallada del
contenido del recurso.

e Acceso de invitado: Activando esta opcion
sera posible acceder al directorio sin
autenticacion previa. Las demas politicas de

acceso asociadas a esta carpeta seran
ignoradas.

e Aplicar las ACLs recursivamente: También

reemplaza los permisos en todos los
subdirectorios del nuevo recurso
compartido.

P4 zentyal-nerya [Corriendo] - Oracle VM VirtualBox

Figura 54. onfiracién de comparticion de ficheros

Los directorios compartidos pueden ser gestionados
accediendo a Control de Acceso. Usando el botdn Afadir
nuevo, podemos asignar permisos de lectura, lectura
escritura 0 administrador a usuarios y grupos. Si un
usuario es el administrador de un directorio compartido,
puede leer, escribir y borrar cualquier fichero dentro de
ese directorio, ver Figura 55.

A zentysl-nerya [Comiendo] - Oracle VM VirualBox - o X

a © & e bt @ 5

O zentyal bepmen an o= a o

@ o Directorios compartidos )| compartida
. o Control de Acceso

B o

e . —

s

o - w

L O e y m

Ly

[ 3 o]

Para poder ingresar al dominio debemos descargar
en el Ubuntu Desktop un fichero de nombre pbis-open
version 9.1.0.551 linux.x86_64.deb.sh en la pagina oficial
de github.com

Ingresamos a la terminal y con permisos de sudo,
accedemos a la carpeta de descargas y le cambiamos los
permisos al archivo descargado a lectura, escritura, y
ejecucion, asi: chmod 777 pbis-open-
9.1.0.551.linux.x86_64.deb.sh, ver Figura 56.
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Actividades ] Terminal v vie 19:08

*s root@nerya-VirtualBox: /home/nerya/Descargas
Archivo Editar Ver Buscar Terminal Ayuda

rtualBox /Descargas# s
.0.551.1 b.sh
rtualBox:

1 nerya nerya 8323368 dic 10 19:64 pbis-open-9.1.6.551.11nux.x86_64.

-VirtualBox: /home/nerya/Descargas# chmod 777 pbis-open-9.1..551.linu
6_64.deb. s

root@nerya-VirtualBox: /home/nerya/Descargas# ls -1

total 8132

rWxrwxrwx 1 nerya nerya 8323368 dic 10 19:04 pbis-open-9.1.0.551.1inux.x86_64

rya-VirtualBox: /home/nerya/Descargas# [l

Figura 56. Cambio de permisos al archivo descargado

Verificamos si el equipo reconoce al equipo zentyal-
domain.lan en el cual se encuentra instalado nuestro
servido Zentyal y su direccionamiento IP, como se puede
evidenciar en la Figura 57, haciendo uso del comando:
nslookup zentyal-domain.lan

root@nerya-virtualBox: f/home/nerya# nslookup Zentyal-domain
Server: 127.6.8.53
Address: 127.0.0.53%#53

Figura 57: Rectificando el servidor.

Ahora vincularemos el Ubuntu Destktop al dominio
zentyaldomain.lan. Ingresamos a la carpeta /opt/pbis/bin
y listamos los archivos que contiene, con los comandos:
Is /opt/pbis/bin, y con el comando domainjoin-cli, nos
solicita usuario del administrador del dominio y
contrasefia. Haciendo uso del comando: domainjoin-cli
join --disable ssh zentyal-domain.lan
administrator@zentyal-domian.lan, ver Figura 58.

A M

Actividades EJ Terminal ~ vie 21:39

‘* root@nerya-VirtualBox: fopt/pbis/bin

Archivo Editar Ver Buscar Terminal Ayuda
FoOT@Nerya-VirTuaLsox : /None; neryar ca /opt
root@nerya-VirtualBox:/opt# ls

:/opt# cd pbis
x: /opt/pbis# cd bin
pt/pbis/bing s

injoin-cli join --disable ssh hitronhu

Joining to AD Domain:
With Computer DN

2dMostraraplicaciones ONHUB . HOME's pa

- o 239p. m.
® e Aogw S0 O

Reiniciamos el equipo Ubuntu Desktop, vamos al
Zentyal, actualizamos y ya tenemos el equipo ingresado
en el dominio.

Para que el equipo nos permita acceder con usuarios
del dominio, debemos reiniciar el desktop, ingresando a
la terminal con sudo su para modificar el archivo 50-
ubuntu.conf, con el comando: gedit
lusr/share/lightdm.conf.d/50-ubuntu.conf, ver Figura 59.

Actividades B Editor de textos v vie 21:56 “ 0~

a *50-ubuntu.conf el = °

sspm

"OORj¢ N o
Figura 59. Madificacion del archivo con gedit.

F ® 2 ADaW

Digitamos en la terminal la linea /opt/pbis/bin/config
LoginShellTemplate /bin/bash y reiniciamos el Ubuntu
Desktop. Ahora ya podremos acceder con usuarios del
dominio zentyaldomain.lan en el equipo de escritorio, ver
Figura 60.

vie 22:02

root@nerya-virtualbox: home/nerya

tualbox

erya-virtualbox: /

Figura 60. Reinicio del servicio

Luego de esto hace el proceso para el file servery el
print server (para poder compartir una impresora virtual
con el comando cups y hacer la respectiva gestion).

2.6 VPN

Se procede a definir la configuracién, mediante la
respuesta y creacion de los diferentes permisos para
poder funcionar y poder tener accesibilidad a los
beneficios de VPN, estos son permisos que se otorgan
mediante la configuracion de procesos dentro de Zentyal.

VPN es un tlinel de comunicacion privada el cual se
puede ejecutar dentro de una red publica se utiliza para
comunicacion de los usuarios y la empresa y esta se
implementa dentro de la configuracion interna.

Para el proceso de instalacion se activa el primer
adaptador en red NAT y se habilita el segundo adaptador
después de la configuracion e instalacion se apaga la
maquina y posteriormente se configura el segundo
adaptador en red interna; siguiente de esto, podemos
arrancar la maquina.[8].

Dentro del desarrollo de los procesos de VPN
podemos encontrarnos con la creacion de un servidor el
cual nos va a proveer de los diferentes soportes que
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necesita el VPN para funcionar entre esto es la creacién
de un certificado, ver Figura 61. El cual le da el permiso
de navegacion a este, con el fin que pueda funcionar de
manera fluida y concreta.[8].

canan

N P Erbesizn b O m@EOdm B v § 7

Figura 61. Configuracién de ceificados de acceso VPN.

Se procede con la configuracién de red para definir
el proceso de conexion de tinel de comunicacién, Para
esto Zentyal pone una direccion IP por defecto
192.168.160.0, como se puede observar en la Figura 62.
Dentro de esto, podemos configurar la red la red que
mantiene la maquina para poder hacer conexion con los
permisos de los usuarios, esto, con el fin de que pueda
haber una conexién fluida entre el tinel y el usuario.[8].

Q) zentyal Devispreraiition 12 o

0 oo Servidores VPN | servidorl

Cartshends e sarviter

Figura 62. Configuracion de red en proceso VPN.

Para la creacion de cliente y de navegacion en el sitio
tenemos que configurar y gestionar los diferentes
certificados, ver Figura 63. Estos se crean de manera
personal, es decir que para cada cliente hay que hacer un
certificado, ya que este es el que va a permitir el ingreso
al tinel de comunicacién VPN.

) &

8 Servidores VPN | servidorl -}

T W Zectyal - senvidert — N 8 csesngudoigaertpalser

- o
Figura 63. Configuracion y creacién de usuario VPN.

Después de configurar y aplicar los diferentes
procesos, se pueden definir los diferentes parametros
para el servidor y su descarga, y sobre este archivo, se le
daré el permiso para ingresar a la sala principal del tunel
de acceso, ver Figura 64.

Dol 1. T o e n e ——— - e
8.uss ueESEo wo

Figura 64. Definiciones adicionales servidor.

Ahora, se realiza la instalacion y configuracion de
servicio OpenVPN (Ver figura 65), el cual es una
herramienta que permite realizar la conexion sobre un
servicio VPN, y, por lo tanto, provee el acceso al tinel de
VPN configurado anteriormente. Se realiza el proceso de
instalacion, ademas de cargar el perfil de configuracion
VPN generado en el paso anterior, ver Figura 66.

Figura 65. Instalacion de OpenVPN en la maquina
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Figura 66. Carga de perfil de configuraciéon VPN.

Posteriormente, se finaliza la configuracion y se logra
ingresar validado el usuario a la camara de acceso,
verificando la direccion IP generada y el estado de
conexion, ademds del trafico de informacién, como se
puede evidenciar en la Figura 67.

Figura 67. Puesta en marcha del tinel de acceso.
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3 CONCLUSIONES

Es importante contar con las diferentes alternativas que
brinda el software libre para la administracion y gestiéon de
infraestructura de redes, abordando en este caso el
sistema Zentyal, el cual, ademas de las funcionalidades
aqui presentadas, demuestra su gran capacidad y
herramientas que tiene a la disposicion del administrador,
con el cual, se logra tener una suite de componentes y
modulos que facilmente permiten configurar una
infraestructura de red completa y funcional.

Un servidor DHCP tiene una utilidad muy importante
dentro de unared, si esta es bastante grande, puesto que,
realizar una asignacién de direcciones IP y cada equipo
conectado en la red, toma mucho tiempo y recursos, por
ello es recomendable en el servidor principal dar de alta
el servicio de DHCP para que todos los equipos que se
conecten a la red, de forma automética reciban una
direccién IP dentro del rango del dominio de la red,
permitiendo a todos estos equipos una comunicacion
entre si y que todos tengan acceso al servidor o a los
servicios que estan configurados en él, a través de la
definicion de puertas de enlace, y generando conexion
directa con un servidor DNS para la resolucién de
servicios y acceso a internet.

En muchas organizaciones privadas o gubernamentales,
instituciones educativas, etc. Se requiere restringir el
acceso a ciertos servicios dentro de la red o paginas web,
entre otros, ya sea por seguridad o por algin otro motivo
gue se haya estipulado en la entidad, por eso es
indispensable la implementacion de un proxy http que
niegue o permite el acceso a ciertos servicios, pudiendo
asi, tener un control sobre a los que pueden hacer los
usuarios o empleados que estén conectado a la red.

El Cortafuegos de Zentyal actia como intermediario entre
la red interna y externa, ademas de que permite la
configuracion de reglas que garantizan el correcto uso de
la red e impiden el acceso a personal no autorizado o
software malicioso proveniente de la red externa.

El VPN de Zentyal nos permite construir mediante la
creacion de los diferentes formularios de aceptacion y
permisos, un servicio VPN como tinel de comunicacion,
una forma con la cual se puede tener un acceso privado
dentro de la red local de una empresa o de cualquier tipo.
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