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RESUMEN - Zentyal es una distribucién de
open software, es un servidor de red unificado de cédigo
abierto que nos permite gestionar la infraestructura en la
red por medio de puertas de enlace a internet; se
pretende implementar servicios de infraestructura IT
enfocados a medios intranet y extranet a través de 5
tematicas establecidas.

Se implementan los servicios DHCP server,
DNS server y controlador de dominio, implementacion y
configuracion de proxy no transparente, configuracion
detallada para la restriccion al acceso de sitio web,
configuracién del controlador del dominio LDPA vy la
creacion de una VPN que permita establecer un tanel
privado de comunicacion a una estacion de trabajo

Abstract - Zentyal is an open software
distribution, it is an open source unified network server
that allows us to manage the infrastructure in the network
through Internet gateways; It is intended to implement IT
infrastructure services focused on intranet and extranet
media through 5 established themes.

DHCP server, DNS server and domain controller
services are implemented, non-transparent proxy
configuration and implementation, detailed configuration
for restricting website access, LDPA domain controller
configuration, and the creation of a VPN that allows
establishing a tunnel private communication to a
workstation

PALABRAS CLAVE: Interfaces, Proxy,
VPN, Servicios, Dominio, Red, Internet, DHCP, Datos,
Zentyal, dns

1. INTRODUCCION

Este informe nace de la necesidad de poderle
dar un analisis mas profundo sobre las diferentes
configuraciones que se pueden aplicar en la gestiéon de
nuestras redes internas utilizando al sistema operativo

Linux como cliente y asi mismo gestionar los servicios de
la red, ya que su amplia gama de médulos y submédulos
permite la restriccién, transferencia y manejo de los datos
de los clientes asociados a la red y asi mismo un control
de las acciones que estos realizan dentro de esta.

El conocimiento a profundidad del sistema
Operativo GNU/Linux nos ha llevado hasta esta fase final
donde basados en las referencias bibliograficas y
conocimientos de nuestros formadores, aprenderemos a
Formular soluciones bajo GNU/Linux a través de la
instalacion, configuracion

2. TEMATICAS DESARROLLADAS

El articulo se elabora con la participacién de
forma activa y asertiva de los integrantes del grupo
colaborativo, donde cada uno selecciono una de las
tematicas dispuestas en la guia de actividades y elaboro
el desarrollo de la actividad con las evidencias
correspondientes. La tabla 1 refleja el listado de las
tematicas expuestas en el presente trabajo.

Tabla 1
No TEMATICA
1 DHCP Server, DNS Server y Controlador de
Dominio
2 Proxy no transparente
3 Cortafuegos
4 File Server y Print Server
5 VPN
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3. INSTALACION ZENTYAL SERVER

3.1. INSTALACION ZENTYAL SERVER 6.2

Figura 1

La Instalacion se realiza, en primer lugar, se
descarga de la pagina oficial la imagen iso de Zentyal
server 6.2 la cual se encuentra en
http://download.zentyal.com/
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Figura 2

y apoyados en la documentacion la cual esta alojada
en https://doc.zentyal.org/6.2/es/

Zentyal 6.2 Documentacion Oficial

Tadla de Contenides

Figura 3

Se procede a realizar la configuracién dentro de la
maquina de VirtualBox, donde se verifica cada uno de los
componentes, para efectuar la correcta instalacion de
zentyal server 6.2 sobre un ambiente virtual. Proceso que
nos lleva a efectuar un proceso desde cero realizando
paso a paso la instalacién y verificando en cada uno de
los pasos la configuracién personalizada que cada cliente
desee para su correcto funcionamiento.

De esta manera de instala y se llega a la parte de
inicio del Zentyal server 6.2 sobre el cual configuraremos
la diferentes herramientas y aplicaciones para un éptimo
y correcto funcionamiento.
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Figura 4

se logré la instalacion del zentyal server 6.2 el cual
nos brinda la oportunidad de realizar una configuracion de
este servidor personalizada y adaptada a las necesidades
de los usuarios.

Bajo Linux se pueden instalar varias herramientas y
servidores los cuales nos han brindado la oportunidad de
realizar diferentes tipos de configuracion para aprovechar
de la mejor manera las bondades de este sistema
operativo el cual estd disefiado para configurar y
personalizar de acuerdo a las necesidades de cada
usuario.

3.2. TEMATICA1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO.

Es importante verificar si esta instalado o no el
DHCP server, sino lo esta activamos y procedemos a la
instalacion.
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Se procedié a completar las instalaciones de todos
los paquetes para su correcto funcionamiento.
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DHCP Server es una de las herramientas Utiles y
funcionales la cual se instala y configura sobre Zentyal
server para cumplir la funcién de asignar las IP
automaticas a los equipos que se encuentran bajo la red
configurada en este servidor; configuracion que se realiza
asignando un rango de IP sobre los cuales se deben
conectar nuestros

Equipos que estan bajo la red previamente
configurada.

La siguiente imagen nos muestra como quedo
configurada la red.
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De la misma manera procedimos a configurar el
rango de IP.
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Luego de esta configuracién y estando encendido el
Zentyal server, se arranc6 una maquina virtual Ubuntu, la
cual esta configurada para que adquiera la IP por DHSP
y el resultado es que efectivamente se le asigno una IP
dentro del rango configurado en la figura 8.
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En la figura anterior podemos darnos cuenta que el
desktop Ubuntu ha tomado la direccidn ip asignada por




DHSP del servidor zentyal y desde este momento el
servicio de internet lo toma directamente del servidor.

ElI DHSP nos da la oportunidad de organizar nuestro
rango de IP esto nos permite organizar el nimero de pc
conectados a nuestro servidor para un mejor control y
seguridad.

El médulo de servidor de DNS de Zentyal server 6.2
siempre funciona como servidor DNS caché para las
redes marcadas como internas en Zentyal, asi que, si
solamente queremos que nuestro servidor realice caché
de las consultas DNS, bastara con habilitar el médulo.
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Luego del procedimiento configuramos las ip del
dominio, del servidor y de Google, esto con el propdsito
de adjudicar a las ip los nombre mediante DNS.
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Podemos verificar que las ip se encuentran
asignadas a los nombres de la maquina para nuestro
caso la maquina que esta conectada es una maquina
Ubuntu la cual tiene un nombre el cual se identifica en la
red.

Figura 12

Ademas de DNS caché, Zentyal puede funcionar
como servidor DNS autoritario para un listado de
dominios que configuremos. Como servidor autoritario
responderd a consultas sobre estos dominios realizadas
tanto desde redes internas como desde redes externas,
para que no solamente los clientes locales, sino
cualquiera pueda resolver estos dominios configurados.

El servidor caché responderd a consultas sobre
cualquier dominio si la consulta procede de una red
interna.

La configuracion de este médulo se realiza a través
del menu DNS, dénde podremos afiadir cuantos dominios
y subdominios deseemos.

Los controladores de Dominio mediante una
configuracion correcta y funcional, nos permite la creacion
de los usuarios y grupos, por medio de los cuales nos dan
la oportunidad de tener una correcta comunicacion con
los diferentes equipos de la red, ya sean que estén bajo
el mismo sistema operativo que en nuestro caso es Linux
0 sobre un ambiente de Windows.

Todos los equipos deben quedar configurados sobre
la misma red. Por motivo que el servidor Zentyal toma el
control de toda la red y es por este medio donde se dan
los permisos para ingresar a las diferentes aplicaciones.
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Se realizd la configuracion apropiada del control de
dominio para configurar el zentyal como controlador total
de la red
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Figura 14

la opcién de agregar grupos nos permite organizar
mejor nuestra red, por ejemplo, podemos organizar
grupos por empleados, si estamos en una empresa, por
docentes y estudiantes si estamos en un colegio, etc. esto
nos permite tener un mejor orden en la administracion de
la red.
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Figura 15

Luego de realizar las configuraciones indicadas
podemos verificar que los cambios realizados han quedo
aplicados y con un perfecto funcionamiento.
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3.3. TEMATICA 2: PROXY NO TRANSPARENTE

En las interfaces de red se realiza configuracion de
las tarjetas de siguiente manera:

Zentyal Configuraciéon de adaptadores de red:

Adaptador de red 1: Conectado al adaptador
puente

Adaptador de red 2: Conectado a red interna se
asigna nombre de zona verde

Cliente Configuracion de adaptadores de red:
Adaptador de red 1: Conectado a red interna
seleccionando la zona verde

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Hahilitar adaptador de red

Conectado a: | Adaptador puente -

Figura 17

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adapt]

Habilitar adaptader de red
Conectade a: |Red interna -

Nombre: [wverde

> avanzadas

Figura 18

ethO en DHCP para que establezca comunicacion
con la red WAN, se configura como externa y la interfaz
ethl se configura interna con IP estéatica asignandose la
ip 192.168.1.20
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Dashboard con servicios de red activos
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Antes de iniciar creamos unos rangos de direcciones
ip disponibles en la red local para cliente
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Verificamos la ip del cliente “Linux mint” dentro del

rango configurado
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Ahora se crea un nuevo objeto para ellos nos
dirigimos a la opcién de Objetos en el menu lateral de
zentyal y creamos uno llamado “interno”
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Editamos el objeto de nombre “interno” y afiadimos
un nuevo miembro donde se le asigna el nombre como
“cliente” y se selecciona CIDR para un nodo, indicando
la direccién IP del dispositivo cliente, se selecciona
mascara 32 para que tome solo esas IP y se afiade.
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Ahora en la pestafia Proxy Http del menu lateral de
zentyal se indica que este va hacer un proxy no
transparente validando que se encuentre desmarcada la
casilla “Proxy transparente”, configuramos el Puerto de
salida 1230
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Creacion de perfil de filtrado “navegacion” que luego
serd agregado a la regla de acceso
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Vamos a la opcion de configuracién después de
crear el perfil y agregamos el dominio “facebook.com”y

denegamos
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Ahora Nos dirigimos a “reglas de acceso” y creamos
una nueva regla de acceso:

Configuramos como Origen: Objeto de Red y
seleccionamos Interno.

Configuramos como Destino: Aplicar perfil de
filtrado y seleccionamos navegacion.
Se guardan cambios
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Agregamos proxy configurado en zentyal al cliente
en este caso “Linux Mint” pero primero validamos
conexion a internet
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Configuracion de navegador Mozilla del cliente con
direccion proxy de zentyal
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3.4. TEMATICA 3: CORTAFUEGOS
INSTALACION Y CONFIGURACION DE
CORTAFUEGOS
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Ahora validamos el filtro desde servidor proxy no
transparente, el acceso a la url: www.facebook.com debe

ser denegado:
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Figura 32

Se verifica la configuracion de reglas internas para
la restriccion y manejo de los datos manejados desde

nuestra red.
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En esta parte encontramos el listado de las normas
internas que existen, en este caso crearemos una norma
interna, para hacer la restriccion de todo tipo de
peticiones: TSP, HTTPS, HTTP, Para bloquear la
direccion IP de las redes sociales como Facebook.
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En este caso observamos la navegabilidad de la
pagina oficial de Facebook, para comprobar que tenemos
navegabilidad y accesibilidad a la misma, antes de aplicar
las normas internas a nuestro servidor para denegar el
acceso a dicha pagina.
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En este caso realizamos un PING al dominio de la
pagina anteriormente visualizada para asi poder obtener
su direccién IP y con esta poder realizar, la configuracion
de filtrados denegado de navegabilidad por el cortafuegos
de Zentyal.
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En este caso configuramos la direccién IP de la
pagina ya buscada, verificada, para que esta tenga un
acceso denegado cuando se realicen peticiones TSP
buscando y HTTPS y HTTP buscando que todo su
proceso, de navegaciéon quede denegado, teniendo en
cuenta de que el cliente pertenece a la misma red interna,
gue en estos momentos es administrada por los servicios
y modulos de Zentyal.
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Figura 37

En este caso vemos reflejadas las reglas internas ya
establecidas, para la denegacion, del bloqueo de

seguridad de la direccién IP de la pagina de Facebook
con esto lograremos bloquear la navegabilidad de dicha
pagina impidiendo asi el acceso hacia las redes sociales
futuras y asociadas a nuestra red interna.

3y
e
=
N )
Filtrado de paquetes | Redes internas
é E Configurar reglas
&
ﬂ Destino
. o
ficn Cusiquier T
o~
= —
Q055 SeUSBom o

Figura 38

Acd vemos la confirmacion de las reglas ya
implementadas verificando que todas las configuraciones
estén previamente establecidas como el permiso de
denegacion mas no de aceptacion.

AYDEDDDIN e

¢

Figura 39

En este punto aceptamos los cambios ya realizados
a las configuraciones previamente realizadas, para que el
servidor las pueda subir a las reglas internas y asi mismo
los cambios surtan efecto en lared interna ya previamente
establecida

about:sessionrestore x | €3 Zentyal x « New Tab x | <+

X & 1 hitps://www facebook.com mn o & =
G

22 Top sites ~

1
localhost youtube facebook wikipedia

© 3w

reddit @amazon twitter

X0 Highlights ~

Figura 40

En este punto observamos como la navegabilidad
de la péagina de Facebook ha quedado denegada,
teniendo en cuenta de que las peticiones HTTP, no




pueden realizarse sobre dicha pagina, gracias a las
configuraciones aplicadas en el Zentyal, que asimismo el
servidor que maneja nuestra red, ha podido reconocer
previamente.

3.5. TEMATICA 4: FILE SERVER Y PRINT
SERVER

Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Creamos un grupo nuevo UNAD.

Zentyal - Usuarios y Equipos - Mozilla Firefox

£> Zentyal - Usuarios y Equ X | +

<« (&} O & hitps:

Aunaunn nuevo/a

localhost:8443/Samba/Tree/Manage w 5

O Usuario
® Grupo
O Contacto

M8 Anadir grupo

Tipo
® Grupo de Seguridad
© Grupo de Distribucion

Nombre de grupo

| UNAD ‘

Descripeién Valor opciona

Paso 8 de Linux| ‘

Correo electrénico Valor opcional

[ awavin |

—
mThOm B | @ zentyal - { Zentyal - Usuarios y Equipos - Mozilla Firefox

. 110 B

Figura 41

En el siguiente paso se hace lo mismo que el
anterior, donde se crea un nuevo usuario, para lo cual
vamos a la opcion Users afiadir nuevo, se deben
completar los campos, teniendo en cuenta seleccionar el
grupo que se cre6 anteriormente.

c O & o~ https:/localhost:8443/Samba/Tree/Manage w
O Grupo
© Contacto Nombre de usuario
‘ David ‘
Nombre Apellido
‘ David H Realpe ‘

Descripeién Opc

‘ Estudiante de Ingenieria de Sistemas ‘

Contrasena Confirme contrasefna

Grupo
[ UNAD vl

ANADIR

Figura 42

El siguiente paso es crear un fichero, compartirlo y
configurar su acceso.

{3 Zentyal - Comparticion o x | +
&« > C QO G https:/localhost:8443/Samba/Composite/FileSharing <& =
0 Modulos
$E sistema <
Anadiendo un/a nuevo/a recurso compartido
B e ‘
= Habilitado
[E] registros
Nombre del recurso compartido
) Gestion de
<
software
Ruta del recurso compartido
sy | usisy 4 Directorio bajo Zentyal creara automaticamente el directorio compartido share.directory e
]
ot RIS sistema de ficheros permitira compartir un directorio existente en su sistema de a
~ e
A2 Dominio ‘ Directorio bajo Zentyal v

e
de Ficheros

—_—
B T () M [ (@ Zentyal - Comparticion ...|

s =

Figura 43

El siguiente paso es dirigirse a Directorios
compartidos (Diplomado) que fue creado anteriormente.
Dando clic en Afadir Nuevo(a). Para lo cual se debe
seleccionar el usuario y asignar los permisos necesarios,
finalmente se da clic en afiadir.

Control de Acceso

Anadiendo un/a nuevo/a ACL

Usuario/Grupo

Usuario v|| David v

Permisos
Tenga cuidado al conceder permisos de administrador. El usuario podra leer y escribir cualquier fichero del
recurso compartido

[ De lectura y de escritura v‘

calhost:8443, b:

missions?directory key

Figura 44

D1/aCCESS

Seguidamente lo que se hace es ingresar al Ubuntu
desktop y en la parte de archivos, se conecta al servidor
digitando smb://192.168.10.1 y clic en conectar: como se
muestra en la imagen anterior.

[ - | - (=2

Musica Plantillas Pablico Videos

Algo salié mal.

Mensaje de error no manejado: No se pudo recuperar la lista
de carpetas compartidas del servidor: Conexién rehusada

Aceptar

T
con un ...

Figura 45

Como no se pudo hacer conexion entre ambos
servidores, entonces buscamos otras configuraciones.
Cambiamos direccion Ip en Zentyal para Eth1.
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Método

Estatico ~

Externo (WAN)

si estd usando Zentyal como gate

Direccién IP Mascara de red

| 192.168.1.1 255.255.255.0 ~

Interfaces Virtuales

Figura 46

Cambiamos direccion Ip en Linux para la conexion
cableada II.

Cableada
Conectado - 1000 Mb/s
Direccion Fisica 08:00:27:99:B92:32
Direccion IPv4 192.168.1.2
Direccion IPv6 feB80::bbc1:898c:6dcF:efc
Ruta predeterminada 192.168.1.1

Figura 47

Hacemos ping en Linux para confirmar la conexion
entre las maquinas virtuales.

@ & @ daviid@daviid-VirtualBox: ~

daviid@daviid-vVirtualBox:~$ ping 192.168.1.1
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.
64 bytes from 192.168.1.1: icmp_seq=1 time=0.729
64 bytes from 192.168.1.1: icmp_seq=2 time=0.883
64 bytes from 192.168.1.1: icmp_seq=3 time=0.946
64 bytes from 192.168.1.1: icmp_seq=4 time=0.825
64 bytes from 192.168.1.1: icmp_seq=5 time=0.962
64 bytes from 192.168.1.1: icmp_seq=6 time=0.927
64 bytes from 192.168.1.1: icmp_seq=7 time=0.912
e
--- 192.168.1.1 ping statistics ---
7 packets transmitted, 7 received, 8% packet loss, time
rtt min/avg/max/mdev = ©.729/0.883/0.962/0.080 mns
daviid@daviid-VirtualBox:~$ ping 192.168.0.150
PING 192.168.0.150 (192.168.8.150) 56(84) bytes of data.
E 192.168.0.15 _ 64 time=0.409
192.168.0.15 i 6
192.168.0.15
192.168.0.15
192.168.0.15
192.168.0.15 -
192.168.0.15 icmp_seq=7 ttl time=0.535
192.168.0.150: icmp_seq=8 ttl=64 time=0.961

6017ms

T T

Figura 48

192.168.0.150:
192.168.0.150:
192.168.0.150:
192.168.0.150:
192.168.0.150:
192.168.0.150:

from
from
from
from
from
from

bytes
bytes
bytes
bytes
bytes
bytes

icmp_seq=3
icmp_seq=4
icmp_seq=5
icmp_seq=6
icmp_seq=7
icmp_seq=8 ttl=64

--- 192.168.0.150 ping statistics ---

8 packets transmitted, 8 received, 0% packet loss, time 7855ms
rtt min/avg/max/mdev = 0.409/0.816/0.961/06.204 ms

daviid@daviid-virtualBox:~$ ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
bytes from 8.8.8.8: icmp_seq=1 ttl=113 time=18.7
bytes from 8.8.8. icmp_seq=2 ttl=113 time=14.6
bytes from 8.8.8. icmp_seq=3 ttl=113 time=19.9
bytes from 8.8.8. icmp_seq=4 ttl=113 time=15.8
bytes from 8.8.8. icmp_seq=5 ttl=113 time=15.3
bytes from 8.8.8. icmp_seq=6 ttl=113 time=15.7
bytes from 8.8.8.8: icmp_seq=7 ttl=113 time=23.5
--- 8.8.8.8 ping statistics ---
‘7 packets transmitted, 7 received, 0% packet loss, time 6012ms
rtt min/avg/max/mdev = 14.660/17.669/23.523/2.984 ms

daviidgdaviid-virtualBox:~$ [l
Teal arga aer sistéma 0.58,0

Figura 49

Hacemos ping en el Zentyal para confirmar
conexion.

PR RRARRAERE DB

Ingresamos al servidor de Zentyal desde Ubuntu
validando las credenciales de acceso.

192.168.0.150:

Zentyal 7.0 is

e

Informacién general

Hora  vie dic 10 16:36:03 -05 2021

Nombre de méquina  ubuntu
Version de la platforma  6.2.9 ( )

Software 10 actualizaciones del sistema (9 de seguridad)

Carga del sistema  0.38, 0.33, 0.28

Tiempo de funcionamiento
interrupcios

1:28

Usuarios 0

2] CTRL DERECHA

Figura 51
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Revisamos pantallas y conexiones.

¥

Zentyal - Dashboard - Mozilla Firefox ty @ ) 1648 O

@ €3 Zentyal - Dashboard X
_
=

“ B ¢ Zantyal 7.0 s a | upGrADE NOW

é - Infor )
<

m ge Hora  vie dic 10 16:48:34 -05 2021
o s ubuntu

E C Ve 6.291( )
@ 10 actualizaciones del sistema (9 de seguridad)

pe
0.81,0.38, 0.31
\ a1

iisih <
e o

@& e |6 i @)@ @ e oerecia

Figura 52

Opciones de configuracion LDAP.

Opciones de configuracion de LDAP.

Informacion de LDAP

DN Base
< DCazentyal-domain.DC=lan

['«—; Opciones de configuracion PAM b

Habilitar PAM

@l o6 9 0 @ @) e oerecHA
| Para las temdticas anteriores, cada

Figura 53

Miramos los usuarios creados y grupos.

N

Usuarios y Equipos - Mozilla Firefox ty B o ess

@ Usuarios y Equipos
Q Y| 48 Grupo UNAD

Tipo

Correo electronico o

o usunTu

camsinn |

Figura 54

Para configurar y compartir la impresora es
necesario hacer uso de CUPS, para lo cual se procede a
instalar mediante el comando: sudo apt install cups (en mi
caso se realiza la respectiva instalacion).

zentyal123@ubuntu: ~

control 2) andc

Figura 55

El siguiente paso es crear una maquina virtual, para
lo cual se debe instalar CUPS-PDF, para lo cual se utiliza
el comando: sudo apt install cups-pdf.

Figura 57

3.6. TEMATICA 5: VPN

Para configurar nuestro servidor VPN en zentyal
debemos tener en cuenta varias cosas, entre las cuales
tenemos:

12



Para la maquina virtual en la que instalamos zentyal
debemos tener dos adaptadores de red, uno como
adaptador puente y el otro como red interna a la cual le
asignamos la IP 192.168.10.2

e 0 prantes 7 [ ) Commguracien incal Gt camtiss

Asistente de configuracion inicial

Configurar red para interfaces externos

POy —

W0 W 0 [zl stk e [ B

Figura 58

En el médulo de autoridad de certificacion debemos
tener 3 certificados los cuales corresponden en el orden
gue se muestran en la Fig. 59. El primero es para zentyal
y es el primero que se crea ya que sin este no podemos
crear | servidor, el segundo es para nuestro servidor VPN
pues se crea al mismo tiempo que creamos el servidor
VPN y el tercero corresponde a los clientes que se van a

conectar; el primero y el tercero los creamos de forma
manual.

»
k(g
z

i

]

i

Figura 59

Podemos observar el servidor VPN creado

O zentyal oeveicoment caidion e QB

@ oo Servidores VPN ]

m of % ¢
+
|E
|2
H
ye)

»
7

-

0 655aBSUS@m weow

Figura 60

Accedemos a la configuracion del servidor y lo

de'laremos como se aerecia enla Fig. 61

« 20 oa cesihost

Qzentyal deveiopmen tcition Bsce Q [ | 5 coma oo
@ oot Servidores VPN | zentyalunad

a
W @ o

2

WO W Q @zl seyind [ B

PRCEPSCTT OB

Figura 61

Accedemos nuevamente al modulo de servidores
VPN y damos click en descargar paquete de
configuracion de cliente

Lo ——

Servidores VPN °

ﬁ.ﬂ; P B WD B O

[ BEE

Q. 0So0sREYE weo

Figura 62

se nos muestra este formulario donde lo Gnico que
haremos es agregar una ip que es la que usaran los
clientes para conectarse a nuestro servidor
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QO zentyal deveiapmens csivon o Qb
o Servidores VPN | zentyalunad Q

Cltel -1 =rre=rr iy B indessadzei

Figura 63

Una vez descargado el archivo de configuracion lo
pasaremos a nuestro Ubuntu desktop y crearemos la
conexion a nuestro servidor VPN importando los archivos
de configuracion

Anadie von Aadic

Figura 64

con esto la conexion a nuestro servidor VPN esta
creada pero no la activaremos aun, comprobaremos si
podemos acceder al servidor haciendo ping al mismo o
accediendo al dashboard mediante Firefox

Figura 65

intentamos hacer ping a la ip del servidor, pero como
podemos ver se pierden todos los paquetes mientras la
conexion VPN no esté activa

Figura 66

sucede lo mismo si intentamos acceder al
dashboard de zentyal por medio de la ip del servidor VPN

Figura 67

ahora activamos la conexiéon VPN e intentaremos lo
anterior nuevamente, al intentar acceder al dashboard
vemos que ahora nos muestra la interfaz de login de
zentyal

L}
= N
% zentyal

#010 31m o]

Figura 68




podemos iniciar sesion y hacer modificaciones en el
servicio si deseamos

Figura 69

4. CONCLUSIONES

El estudiante formulé soluciones bajo GNU/Linux a
través de la instalacion, configuracion y puesta en marcha
de infraestructura tecnoldgicas y permitio dar respuesta a
los requerimientos especificos del cliente utilizando todas
las tematicas. El servidor Zentyal es una gran alternativa
a servidores como Windows, es de resaltar que es
utilizado por grandes y pequefias empresas como es el

caso de la empresa internacional proveedores de
servicios de internet ISP.

Se configuro un servidor VPN, que nos permite
crear una conexion segura a la red local de forma
privada, para que podamos acceder a la informacion y
recursos de la red sin riesgo de que la informacion se
filtre.
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