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RESUMEN: En este trabajo se implementa un
servidor con el sistema operativo Zentyal en version 6.2
el cual trabaja de manera centralizada la administracién
de los servicios, con un panel de control para
configurarlos de manera correcta. Este trabajo esta
orientado a la administracion y control de una
distribucion GNU/Linux basada en Ubuntu, enfocada a la
implementacién de servicios de infraestructura IT de
mayor nivel para intranet y extranet en instituciones
complejas. La distribuciéon que se trabaja es GNU/Linux
Zentyal Server 6.2 la cual es instalada y configurada
como sistema operativo base para disponer de los
servicios y plataformas de infraestructura IT. Los
servicios y plataformas explicados en este trabajo son
DHCP Server, DNS Server, Controlador de Dominio,
Proxy no transparente, Cortafuegos, File Server, Print
Server y VPN.

PALABRAS CLAVE: servicios de IT, Zentyal,
servidores, seguridad informética.

ABSTRACT: This work implements a server with the
Zentyal operating system in version 5.0.1 which works
centrally in the administration of the services, with a
control panel to configure them correctly. This work is
aimed at the administration and control of a GNU / Linux
distribution based on Ubuntu, focused on the
implementation of higher level IT infrastructure services
for intranet and extranet in complex institutions. The
distribution that works is GNU / Linux Zentyal Server 6.2
which is installed and configured as a base operating
system to provide IT infrastructure services and
platforms. The services and platforms explained in this
work are DHCP Server, DNS Server, Domain Controller,
Non-transparent Proxy, Firewall, File Server, Print Server
and VPN.

KEYWORDS: IT Services, Zentyal, Servers, Informatic
Security

1 INTRODUCCION

Zentyal Server es un sistema operativo basado en
Ubuntu GNU/Linux, el permite a través del acceso en un
navegador web, la administracion de diferentes servicios

y funcionalidades que lo han puesto como la mejor
alternativa a Windows Server. Es justamente el objetivo
de este trabajo, el hacer una revision y aplicacion de 5
diferentes servicios que presta Zentyal para una
magquina con sistema operativo Ubuntu Desktop.

2 INSTALACION DE ZENTYAL 6.2

Si bien en la actualidad el sistema operativo Zentyal se
encuentra en la version 7.0, para esta actividad se ha
utilizado la version 6.2.

Zentyal esta concebido para ser instalado de forma
exclusiva en una maquina, ya sea virtual o fisica, pero
esto no impide que se puedan instalar mas herramientas
0 servicios conjuntamente. Se debe tener en cuenta que
estos ultimos no seran administrados desde Zentyal

2.1 REQUISITOS

Los requerimientos de hardware para instalar Zentyal
dependen de los mddulos que se vayan a instalar, la
cantidad estimada de usuarios que usaran el sistema y
los habitos de uso.

Si el uso de Zentyal es como puerta de enlace o
cortafuegos, es necesario tener al menos dos tarjetas de
red. Si solo se va a usar como servidor, una sola tarjeta
de red es suficiente.

Para un Zentyal de uso general, con una cantidad de
usuarios inferior a 50, los requerimientos minimos
recomendados serian: memoria de 2 Gb, espacio en
disco de 80 Gb, procesador con 2 cores y las tarjetas de
red de acuerdo con los servicios a implementar.

2.2 INSTALADOR

Se puede obtener una imagen iso desde el sitio web
https://zentyal.com/community/ en donde se encuentran
desde la version 2.2 hasta la versién 7.0. La imagen se
puede descomprimir para hacer un CD o USB booteable.

2.3 CONFIGURACION DE LA MAQUINA
VIRTUAL

Como procedimiento previo para la maquina virtual que
contiene al sistema operativo Zentyal, se debe
seleccionar un fichero en donde quede contenida la
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imagen del disco virtual, al menos 2 Gb de RAM, usar el
formato VDI como tipo de archivo, el almacenamiento
reservado dinamicamente y un tamafio de 20 Gb de
almacenamiento.

Luego de crear la maquina virtual, se deben aplicar
configuraciones adicionales. Estas incluyen: agregar la
imagen de instalacion del sistema operativo en la unidad
Optica, habilitar dos adaptadores de red, el primero
adaptador como puente y el segundo como solo
anfitrion; y por dltimo crear una red de anfitrién en donde
se configure el direccionamiento IP y se deshabilite el
direccionamiento por DHCP.
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Figura 2. Administrador de red de anfitrion

2.4 PROCESO DE INSTALACION

Finalizada la configuracién de la maquina virtual, se
inicia el proceso de instalacion, en donde se debe
seleccionar un lenguaje para la interfaz del instalador.

El proceso de instalacion es similar al que se lleva a
cabo para instalar Ubuntu desktop y es normalmente
sencillo [1].

Se elige el lenguaje que usara el sistema operativo, una
ubicacion geografica, la configuracion del teclado, el
adaptador de red principal, el nombre del servidor, el
nombre del administrador que tendra privilegios de root,
la contrasefia del administrador y la confirmacion de esta
gue también sirven para las conexiones por SSH y la
ubicacion geogréfica. Terminados estos pasos se inicia
el proceso instalacion que puede tardar hasta 20
minutos.

Finalizado el proceso de instalacion se debe retirar la
imagen de la unidad Optica y reiniciar el sistema
operativo.

2.5 METODO DE INGRESO

La primera vez que se inicie el sistema, se abre un
explorador web en donde se debe aplicar la excepcion
de seguridad para iniciar el panel de control del Zentyal.
El enlace de acceso guarda la siguiente estructura:
https://IP_o_hostname:8443

‘Warning: Potential Security Risk Ahead - Mozilla Firefox

A Waming: Potential Secur X | ] Firefox Privacy Notice — X | +

2> C @ O|C

tps://localhost 8443 g n o e & =

Websites prove their identity via certificates. Firefox does not trust
this site because it uses a certificate that is not valid for
localhost:8443.

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

View Certificate
Go Back (Recommended) Accept the Risk and Continue

Report errors like this to help Mozilla identify and block malicious sites
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Figura 3. Aplicar regla de excepcion
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Luego se deben ingresar los datos de las credenciales
del administrador creadas en la instalacion. Se debe
tener presente que solo se puede acceder a la GUI de
administracion web a través de HTTPS (no HTTP
simple) y se encuentra en el puerto 8443 de forma
predeterminada.

2.6 DESCARGA DE PAQUETES

Para implementar servicios de infraestructura IT se
deben descargar los paquetes para la instalacion de las
herramientas que soportan estos servicios. Se
seleccionan y se da en instalar.
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Posterior a la seleccién de los paquetes, se confirman y
se inicia la instalacion. Al terminal este proceso se va a
solicitar configurar las interfaces de red. La interfaz que
tiene el acceso a internet se configura como externa y la
interfaz que sirve de conexion a la subred como interna.
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Figura 5. Tipos de interfaces de red.
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Seleccionadas las configuraciones de red se debe
establecer el direccionamiento IP. Para la red externa la
seleccion de IP se hard por DHCP y para la red interna
de forma manual escribiendo una IP de acuerdo con la
red anfitrion para VirtualBox y usando la misma
mascara.

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
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W) ethl Static
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Figura 6. Direccionamiento IP de interfaces de red.

Posteriormente se debe establecer al servidor como
controlador de dominio (Stand-alone) y escribir un
nombre de dominio que debe ser diferente al nombre del
host.
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Figura 7. LDAP y nombre de dominio.

Para finalizar se guardan las configuraciones y se
identifica el direccionamiento IP como constatacion
desde la terminal con el comandoip a s
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Figura 8. Direcciones IP.
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3 IMPLEMENTACION DE SERVICIOS

En la administracion y control de servicios para intranet y
extranet se establece la instalacion, configuracion y
puesta en marcha de las herramientas para DHCP,
DNS, controlador de dominio, proxy no transparente,
cortafuegos, acceso a carpetas compartidas e
impresoras a través de LDAP y VPN

3.1 PROXY NO TRANSPARENTE

Realizamos instalacién de Firewall para poder realizar la
configuracion del proxy no transparente.
L1

© Zentyal - Sedeccione los x| [ irefos Priva 4

e 30 O B nitps ocainest Bea3/saf " o B e =

3 sesmempees o S — ae———

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

ﬁ Domain Controller and File Sharing ;Eﬂl Mail and Groupware

@ onssener B orce server & rewa o

INsTALAR

1225
FEPEEISETT TRE

Figura 9. Instalacion de perfiles y paquetes
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3.1.1 CONFIGURACION INTERFACES

DE RED

Ingresamos a configuracién tipos de interfaces-> para el
puerto de Ethernet ethO asignamos la HMC con el
servido DHCP y para el puerto Ethernet primario ethl
asignamos el HMC estatico con la direccion IP.
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Figura 10. Interfaces de red

3.1.2 CONFIGURACION DEL PROXY
Realizamos la configuracién del perfil de filtrado y
seleccionamos la opcién de reglas de dominio y URLS
donde se especificara la pagina que tendra restriccion.
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Figura 11. Reglas de dominio
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3.1.3 CONFIGURACION DE REGLAS DE
DOMINIO

Dentro de la opcion de reglas de dominio y URL
blogueamos el acceso a Youtobe.com y permitimos el
acceso a Facebook.com.
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Figura 12. Reglas de dominio

3.1.4 CONFIGURACION REGLAS DE
ACCESO

Dentro de reglas de acceso en la opcion “Decision”, se
activa el perfil “restricatherin”
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Figura 13. Reglas de acceso.
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3.1.5 CONFIGURACION DE RED

Vamos a las opciones de configuraciéon del navegador e
ingresamos a configuracion de red.
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Figura 14. Configuracion de la red.

3.1.6 CONFIGURACION DE ACCESO A
INTERNET

Seleccionamos la configuracion manual de proxy, donde
ingresamos la direccion IP y el puerto de conexion 1230.
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Figura 15. Configuracién proxy HTTPS.

3.1.7 CONFIRMACION DE ACCESO

Verificamos conexion ingresando a YouTube.
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Figura 16. Ingreso a pagina web

3.2 VPN

Una red privada virtual (RPV), en inglés: Virtual Private
Network (VPN), es wuna tecnologia de red de
ordenadores que permite una extension segura de la red
de éarea local (LAN) sobre una red publica o no
controlada como Internet. Permite que el ordenador en la
red envie y reciba datos sobre redes compartidas o
publicas como si fuera una red privada con toda la
funcionalidad, seguridad y politicas de gestion de una
red privada.

Se puede configurar Zentyal para dar soporte a clientes
remotos, a través del servicio VPN, ya que un servidor
Zentyal, trabaja como puerta de enlace y como servidor
VPN, que tiene una red local detrds, permitiendo a
clientes externos conectarse a dicha red local.

Para este punto, manejan dos maquinas virtuales, una
para el servidor Zentyal y otra para la maquina cliente
con el sistema operativo Ubuntu Desktop. Ambas
maquinas tienen dos adaptadores uno en Bridge y el
otro en Red Interna.

3.2.1 CONFIGURACION DE SERVIDOR
VPN

Tras instalar el servidor y los paquetes necesarios que
son Cortafuegos o Firewall, Autoridad de certificado y
VPN, se configuran las dos interfaces del servidor (ethO
y ethl), las cuales para este punto se manejaron ethO
como externa y ethl como interna y ambos con IP
dinamica es decir DHCP.

Tras configurar esto, los primeros que se realiza es
generar el certificado de autenticidad del servidor
Zentyal, esto se realiza en el Menu “Autoridad de
Certificacion” en la seccion “General”. En el formulario se
ingresa el nombre que aparecera en certificado y el
tiempo de vigencia. [3]
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Figura 17. Certificado de autenticidad.

Con el certificado creado, se procede a generar el
servidor VPN, para ello se debe ir al Menu “VPN” y a la
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seccién “Servidores”. Se afiade un nuevo servidor el

cual por ahora debe estar inhabilitado
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Figura 18. Generar servidor VPN

Tras haber generado el servidor VPN, se debe generar
el certificado de este. Para ello se regresa al menu
“Autoridad de certificados a la seccion “General” y se

llena la informacién.
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Una vez el certificado se genera, se debe configurar el
servidor VPN Generado. Para ello se va al menu “VPN’
a la seccion “Servidores” y se accede a la configuracion
del servidor VPN. Aqui se define el Puerto del servidor el
cual es UDP y se deja el tunel por defecto. Se deja la
direccion VPN que esta por defecto, aunque si se desea
se puede cambiar; se selecciona el certificado del
servidor recién generado y se habilita la interfaz TUN.

Ver Entreds Dispostivos Ayuds

y Zentyal - Servidor VPN — Mozilla Firefox -~

O Zentyal - Servidor VPN x

« c O

D Firefox Privacy Notice — x  +

& https:/localhost:8443/0penVPN/View/ServerConfiguratior o ® =

=0 Q@ zentyal - Servidor, VPN

Servidores VPN
Servidor_VPN

Configuracion del servidor

Puerto del servidor

e v|mere 1190
192.168.160.0 /24 v

Certificado de servidor

certificado-servidor v

| RERINC

BoEFo 586 E RN

Figura 20. Interfaz TUN

3.2.2 CREACION DEL SERVICIO VPN

Ya con el servidor VPN configurado, se debe generar el
servicio que funciona con el servidor. Por ello se va al
menu “Red” y a la seccion “Servicios”. Alli se genera un

nuevo servicio.
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Figura 21. Nuevo servicio VPN.

Tras afadir el servicio, se debe configurar; para ello se
accede a la configuracién del servicio creado, se agrega
un nuevo perfil de configuracion y se ingresa la misma
informacion del puerto del servidor VPN creado, en
donde el puerto de origen puede ser cualquiera y el
puerto de destino es el mismo del servidor VPN. [4]
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Figura 22. Puertos del servidor VPN

3.2.3 ESTABLECIMIENTO DE LA REGLA
DE FIREWALL

Con el servicio ya configurado, se debe ahora establecer
la regla en el Firewall que permitird la conexion con el
servidor a través del servicio generado. Para ello se
accede al menu “Cortafuegos” a la seccion “Filtrado de
paquetes”. Aqui se debe acceder a la opcién “Configurar
Reglas” de la seccidn “Reglas de filtrado desde las redes
internas a Zentyal”. Alli se debe indicar que la decision
es de aceptacion desde cualquier origen y usando el
servicio VPN generado. [4]
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Figura 23. Reglas de filtrado para VPN

Ya con esto realizado, se regresa al servidor VPN y se
accede a la configuracion de redes anunciadas. Aqui se
debe agregar una nueva red anunciada cuyo nombre
puede ser cualquiera.

Figura 24. Red anunciada

3.2.4 PAQUETE DE CONFIGURACION
DE CLIENTE

Tras generar la lista de redes se debe descargar el
paquete de configuraciéon que usara el cliente. Para ello
Se regresa un poco y se accede a esta opcion en la lista
de servidores, en donde se sigue la configuracién que
esta en la imagen, pero se debe obtener la IP puablica y
la IP local para ingresarlas en el formulario, ademas de
indicar el certificado del cliente del servidor y el tipo del
sistema operativo del cliente.

e

chivo Miquina Ver Entiada Dispositives  Ayuda

» Zentyal - Servidor VPN — Mozilla Firefox i

O Zentyal - Servidor VPN x & My IP Information - Wha! x 4

« c O & https:jlocalhost:8443/0penvPNView/DownloadClient 8undle? €¥ ® =
QO zentyal pevelopment Edition Buscer Q B
2 Usvariosy % Ahadir instalador de OpenVPN al paquete de configuracién del cliente

WO Equip " - o

2 o Estrategia de conexion

Aleatorio v

Direccion del servidor

B comeo <
45.225.224.10
@ -
Diraccion adicional del servidor (opcional)
& owcr T
&y Cortafuegos < Direccién secundaria adicional para el servidor (opcional)
<
| oescancas |
=T () W Q) [ zentyal - Servidor VPN ... N s26

oS EREHGE o omon

Figura 25. Paquete de configuracion cliente

Este paquete se debe enviar a la maquina del cliente.
Con el paquete generado se habilita el servidor VPN y
se verifica su funcionamiento desde el Dashboard.
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. -
. L B
£3 Zentyal - Dashboard & My IP Information - Wha! X =

« a Q& localhost: o 2 & =

Q) zentyal Development Edition <+ Buscar... qQ B

v atho

activado. extemo

08:00:27:0,
afusgos < Direceidn P 192.168.1.83

Bytes Tx Bytes Rx

CA o

HTTR < v ethl

- () M Q) g zentyal - Dashboard — .. I 140 =

1 O ] e e

Figura 26. Verificacion déi 5§quete.

3.2.5 CONEXION CLIENTE-SERVIDOR

Tras configurar Zentyal, se debe ir a la maquina del
cliente. Una vez alli se descarga y se descomprime el
paquete del cliente generado por el servidor.
Posteriormente se debe instalar OpenVPN en la
maquina.

Actividades P Terminal v vie 17:01 S W B~

‘, root@juancarlosgarciamazuera-VirtualBox: /homefjuancarlosgarciamazuera/Descargas/Serv... (]
Archivo Editar Ver Buscar Terminal Ayuda

Received c

timeouts modified
options modified

21 Incoming Data Channe
ROUTE

TUN/T.
TUN/TAP

5 B @E® @ omeon

a
Figura 27. Instalacion VPN Ubuntu

Tras instalarlo, ya se puede realizar la conexion
utilizando el comando openvpn --config e indicando la
ruta del archivo. conf del paquete de configuracion.

Actividades ] Terminal v vie 17:01 R

Editar Ver Buscar Terminal Ayuda

’, root@juancartosgarciamazuera-VirtualBox: /home/juancarlosgarciamazuera/Descargas/Serv... o

root@juanc q mazue! ox: /home/Juancar losgarcianazuera/Descargas|
/servidor_VPN-client-vpn-Servidor_VPN# openvpn --config Servidor_VPN-clien

De esta manera se establece la conexion VPN entre el
servidor y la maquina Ubuntu. Esta conexion se puede
comprobar de dos maneras; primero desde los registros
del servidor, se pueden ver las conexiones del servicio
VPN vy alli debe visualizarse la IP de la maquina Ubuntu,
y segundo realizando una conexién SSH desde Zentyal
usando la IP que se le asigna a la maquina por la
conexion VPN la cual es diferente de la local. Y una vez
la conexi6on se establece se puede acceder a los
archivos de la maquina.

r e

Juancarlosgarciamazuera@juancarlosgarci...gas/Servidor VPN-client-vpn-Servidor VPN _ = x
vo Editar Ay

=T W Q@ zentyal - [Descargas] | | [juangarcia] | 8 [juangarci... |8 juancarios... [l 17:25 ¥

@& e Eil o6 e o omeon

Figura 29. Acceso a contenidos

3.3 CORTAFUEGOS

Inicialmente es importante segmentar las redes para asi
poder tener el control total del tr&fico entre ellas desde
Zentyal. Para esto se utilizaron dos interfaces de red. La
primera que conecta con el proveedor de internet a
través de DHCP. La segunda configura la red interna
con ip estatica 192.168.1.150; todo el host conectados a
la red interna estardn en este rango de ip y utilizaran
como puerta de enlace la asignada para ethl. Asi
recibiran trafico segun las politicas establecidas en el
Firewall de Zentyal.
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Metodo
W) etho DHCP v
Método
etn.
- 1 Static v

Direccion IP

192.168.1.150

Mascara de red

255.255.255.0 v

Figura 30. Configuracion de interfaces en Zentyal.

DHCP

LJUIJUL

192.168.1.150

192,168 1 192,168 T

Figura 31 Diagrama de red en la practica.

Como resultado de esta configuracion los hosts de la red
interna solo podran obtener trafico de internet a través
de su puerta de enlace.

Si bien los hosts de la red interna podrian cambiar su
configuracion de red, para recibir ip desde DHCP, por
ejemplo, no serian capaces de alcanzar la zona abierta
ya que la Unica interfaz conectada es ethO en el Firewall.
El cortafuego de Zentyal es capaz de recibir la
configuracion de reglas y politicas que permiten o

restringen trafico total o parcial a toda la red interna o a
hosts especificos.

Para esta practica se configuraron las reglas que me
permiten restringir el acceso a redes sociales para toda
la red interna. Es necesario conocer la ip publica detras
del dominio de cada sitio a bloquear ya que esta ip sera
la que configuraremos como restringida en la regla.
Usamos NSLOOKUP para este proposito.

root@zentyaldiegoriascos: ~

Archive Editar Pestafias Ayuda

ale #

Figura 32 Obteniendo ip publica de Facebook con
nslookup

Finalmente configuramos cada una de las reglas para
filtrado de paquetes en Zentyal.

4. TEMATICAS DHCP

Es importante menciona las tematicas a desarrollar
en este documento, también se describe el paso a paso
de cada una de ellas, como es su configuracion e
implementacién mediante el servidor Zentyal 6.2, a
continuacién, se menciona cada una y que servicio se
debe implementar.

Tabla 2. Tematicas

TEMATICA SERVICIOS
1 DHCP Server, DNS Server y Controlador de
Dominio.
2 Proxy no transparente.
3 Cortafuegos.
4 File Server.
5 VPN.

PRODUCTO ESPERADO: Implementacion y

configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las estricciones solicitadas, se hara desde una estaciéon
de trabajo GNU/Linux.

Lo primero que haremos serd realizar el proceso de
configuracion de nuestro servidor Zentyal para que este
le de conexion mediante DCHP a nuestro cliente
(Ubuntu 18.04 LTS) el cual se conectara mediante este
para poder realizar las restricciones solicitadas.
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Para ello lo primero sera realizar la configuracion de la
primera tarjeta de red ethO como DHCP.

Asi mismo sera la de realizar el proceso de
configuracion de la segunda red, ethl como una IP
estética, la cual tendra como como IP a 192.168.7.254 /
255.255.255.0.

¥ Zentyal - Interfaces de Red — Mozilla Firefox

£3 Zentyal - Interfaces e x| +

€)@

@ | § https:/localhost:8443/Netw

-9 neo® =

O zentyal evelopmentdiion <2

@ oui Interfaces de Red 0
FE  Estado de los
# Sistema <
Nombre
%m Fed N etho
C.
Puertas de enlace N E—
DHCP j
DNS
Oueos ¥ Externo (A
Senvicios Marque aqui si esi
Rutas estaticas
CAMBIAR
Hemamientas
Figura 33 interfaz de red
» Zentyal - Interfaces de Red — Mozilla Firefox

£% Zentyal - Interfaces de i x | +

Zentyal - DHCP — Mozilla Firefox

€3 Zentyal - DHCP x |+
e ] © | & htips:/localhost:a443/DHCP View/Interfaces @ noe®
D zentyal vevelopment Edition
@ oashboard DHCP Q
@F  Estado de los Interfaces
@0 Madulos
B sstema < al
CL3 = e T e =
o e
. . [x]
[ﬁ Registros
T — Pagina 1

il A

software
998 Usuarios y .
2 Equipos

Figura 35 interfaz de red DHCP

Aqui, dentro de configuraciones lo que haremos sera
realizar el proceso de asignar rangos, es decir de donde
queremos que se asigne la primera IP a nuestro equipo
hasta cual, en nuestro caso teniendo en cuenta que
iniciamos desde 192.168.7.1 dejamos 19 IPS sin asignar
y vamos a realizar el rango a partir de la IP 192.168.7.20
la cual debe ser la que se le asigne automaticamente a
nuestro cliente cuando se conecte, ya que solo habra
una maquina (Ubuntu 18.04 LTS).

© zentyal x +

“« ¢ @& no® =

& c @ @ | & https://localhost:8443/Network/Ifaces?iface=ethl

e

{}zentyal Development Edition

Buscar

@F  Estado de los

S -

@0 Modulos
* Sistema <
Nombre
¥
Método
Puertas de enlace |
| Estatico :I
DNS
Objetos O
| Externo (WAN)
Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su router a Internet

Rutas estaticas

Direccion IP Maéscara de red

H 255.255.255.0 :I

Herramientas
‘ 192.168.7.254

Figura 34 interfaz de red 2

o
(=] Registros

Gestion de
R <

Posteriormente, sera realizar la configuracion del DHCP
(Interfaz), para ello acedemos al mddulo del mismo
nombre en Zentyal para proceder con dicha
configuracion.

Rangos DHCP

(= s Dirsccion 1 dol interfar
q 192.168.7.250
‘
Subred
192168.7.0028
€ ouws
Rango dispanible
[ W 192.168.7.1 - 162,168 7.254
Rangos
% ARADIR NUEVO/A \— Q.
AangalICHE 192168720 192.168.7.250 o|f
e pogina 1
- W [ (§ Zentyal — Mozilla Firefox | [ RUCR)

Figura 36 Rangos de red DHCP

Una vez terminada parte de la configuracion de
nuestra red en el servidor ZENTYAL vamos a realizar el
proceso en nuestra maquina de cliente, la cual tiene
como S.O. Ubuntu 18.04 LTS, para verificar que esta
funcionado nuestro DHCP y tenga conexion a internet
para luego proceder con las restricciones.

Accedemos en nuestra maquina.

10
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@ GUSTAVOPRECIADO

Figura 37 ingreso a maquina cliente

Vamos a las configuraciones de RED, donde vamos
a verificar a que ya tenga INTERNET VIA DHCP, para
ello simplemente damos en de DETALLES:

Actividades

(S )

# Configuracién v

¥ Inalimbrica
$ Bluetooth
B Fondo de escritorio

© Dock

A Notificaciones
Q suscar
B Regiénedioma

© Acceso universal

9 Cuentas en linea
& Privacidad

¢ Comparti

44 Sonido

Ce Energia

Eliminar perfil de conexién

Figura 38 red cliente

Una manera de también verificar es ir a nuestro
servidor ZENTYAL y ver en el apartado de conexiones
por DHCP en la cual tiene que aparecer nuestra

magquina.

IPs asignadas con DHCP

[oveceion | orecon iac— tomire g masana

192.168.7.20 08:00:27:6f:53:6b  pedropulido

Figura 39 maquina conectada via Zentyal

Ahora una vez verificado que si esta funcionado las
conjuraciones que realizamos de manera previa en
nuestro servidor, lo que haremos serd probar la
conexiobn a internet a los sitios que VAMOS A
RESTRINGIR, para ello en este caso seran: Redes
sociales como FACEBOOK, TWITTER, Imagen X.
Conexion Twitter, INSTAGRAM y por el lado de

mar 16:08 S w0~

entretenimiento  sera
MUNDODEPORTIVO.

una pagina de deportes,

MUESTRA DE CONEXION A
INTERNET A LOS SITIOS:

»FACEBOOK.

Actividades * Navegador web Firefox =

*‘ @ x = pMundo D Bl €3 Facebook - Entrar
« c @ & facebook.com v @ n o &
=
PRUEBAUNADDIPLOMADO
facebook -
= Facebook te ayuda a comunicarte
PR Cormpar con ias persanas aue [ s
i’ forman parte de tu vida. .
Crea una pagina para un personaje publico, un grupo de
milsica o un negocio,
Figura 40 Conexién Facebook

Actividades  *9 Na

&y o

<
F
B
A
i
-

i e =

Figura 41 Conexién Twitter

» INSTAGRAM
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Actividades *) Navegador web Firefox ~

14,343 publicaciones

96m seguidores 74 seguidos

FC Barcelona
©@ More than a Club. Més que un Club
We @ “Culers

#ForcaBarca & #CampNou &
@ Join BarcaTV+
barca.linklemJK30rwCps

& @S

Pedri

® o

Z'copas1

Squad 20121

Wwallpapers Pjanic Trincao

1 PUBLICACIONES

mundodeportivo.com

La ditima hora de la crisis de la Superliga Europea, en directo

Mercado de fichajes, en directo | Ultima hora y todos los
rumores.

Equipos Jornada Edicion

/ TENIS/GODO
Nadal - Ivashka, en directo

A

Figura 43 Conexién Mundo Deportivo

Una vez que hemos comprobado que cada sitio
funciona de manera correcta lo que vamos a realizar
serd la denegacion de cada servicio en el SERVIDOR
ZENTYAL, pero antes de ello vamos a obtener la IP DE
CADA SITIO, en este ejemplo mostrare la de Facebook,
pero es igual para el resto, mediante el comando
“nslookup” nos permite obtener la direccion IP para que
esta sea la que vayamos a bloquear.

Actividades [ Terminal =

@pedropulido: ~

Figura 44 Ejecucion comando nslookup

Una vez obtenida dicha IP, nos dirigimos a nuestro
servidor zentyal. Vamos a la opcién “CORTAFUEGOS”,

posteriormente a la opcién “FILTRADO DE
PAQUETES”, y una vez estando ahi, nos aparecen 4
opciones, ingresamos a la que se llama “REGLAS DE
FILTRADO PARA REDES INTERNAS’.

=0 @=F

—_ ey

2
% Dominio

E Cox
X Fid
B comeo <
Reglas de filtrado para las Reglas de filtrado para el
® o redes ipterna trafico saliente de Zentyal
51_;';-‘ DHCP Estas reglas le permiten controlar el acceso desde sus Estas reglas permiten controlar el acceso desde Zentyal
redes intemas a Intemet, y el trafico entre sus redes a servicios extemos.
intenas. Si desea dar acceso a los servicios de Zentyal,
debe usar I3 seccion superior. % CONFIGURAR REGLAS
m‘w # CONFIGURAR REGLAS

Redirecciones de puertos

SNAT

Figura 45 Reglas filtrado Zentyal

Procedemos a agregar una nueva regla, la cual sera
“‘DENEGAR” y colocamos en “DESTINO” la ip del sitio
que deseamos bloquear, como ya tenemos la IP en
nuestro caso de FACEBOOK (la que obtuvimos
previamente mediante el comando nslookup), ahora
simplemente sera configurar en el servicio “HTTP”.

— Zentyal — Mozilla Firefox e x
{ Zentyal x +
€sea © | & hitps Mocalhast 8343 Frewal Ve Tointemet o nme =

Q) zentyal pevelopment Edition 2

@E Estado de los Configurar reglas
H0  Moduos
B sisems ¢ Editando regla
B8 ned . Decisién
E] DENEGAR j
Origen
W < Cualquiera 1
Destino
99y Usuarios y
B o & P Destine || 157:2006.35 132 o
. N
% Dominio servicio
C HTTP d
=3 I i
Descripeion
cormeo .
= | BLOCK FB |
@ o
W oo cameian | | canceian
T (@ Close rirefox © Zentyal — ozilla Frelox [ FERA ]

Figura 46. regla filtrado Facebook

Hay que tener en cuenta que, todos estos sitios
funcionan mediante “HTTP” y “HTTPS” es decir, este
ultimo mediante el protocolo seguro, por eso hay que
repetir cada regla 2 veces para cada sitio, para que
cualquiera que sea el protocolo que utlice este
bloqueada dicha IP.

12
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St e Limpiar el historial reciente -

« e o © | & hips:/localhost:8443/Firewall/view/TointemetRuleTable R in @D & =

Rango temporal a limpiar: | Ultima hora v
= GUARDAR CAMBIOS - 4
m 1
i Sitind < Cuslquiera 4
Destine Historial
4 1P Destino :|| 157.240.6.35 ‘; 3z j . . » i
Historial de navegacion y Cookies
HTTPS j Caincidencia inversa BEEIEE Caché
Descripeién Sesiones activas
N ‘ BLOCK FB

Formularios e historial de

,,
busquedas
e | v | e [ e | e ] .
® Coven 15724063502 s suockra (o] 2] 2] Datos

Filtrado de paquetes.

Redireccianes de puertos

St ° cme e " socrs [o] 2] ] Preferencias del sitio Datos de sitios web sin
. + Cuslquiera Cualquiera Cualquier ICMP - a|f|e .
Q. o < ’ ’ [=)e]e) conexion
i f—
T nous
() W [ Close Firefox @ Zentyal — mozilla Firefox RO Cancelar Aceptar

Figura 47 regla filtrado Facebook 2 ~ Figura 49 Borrar Datos navegacion y cache

Este proceso lo vamos a repetir con cada una de las IP

de los sitios que tenemos, para proceder a bloquearlo, Ahora vamos a realizar el proceso, para comprobar
nos quedara algo asi: gue tenemos intente y que la pagina esta siendo
blogueada, en modo ventana abriremos una pagina

Zontyal — Mosilie Firefox == CUalquiera que nos permite comprobar que hay conexion

y en la otra la pagina que esta siendo denegada por
@ ce DRI et s \ @ @ nuestro servidor.
D zentyal vevelopment edicion <

PRUEBAS DE CONEXION — PAGINAS

a 4 ARADIR NUEVO/A Q
B oo 2 o e | — BLOQUEDAS.
LI & cmes mmnmm wms wsscvomencowowrs [0 2]
e & e manmm  wm  wsossommoscakow 0] 28] Abrimos nuestro navegador nuevamente y
B 6 s mmmms e wemsomems o] 2)e] | COlOCAMOS las paginas a testear, en nuestro caso
N . wssasss R —— (o]l usamos el havegador por defecto que trae, el mismo que
(2 comsconce o | ommm | mransmmms | e | s soomo s [o]2)e) hemos utilizado para todo lo realizado previamente,
S oame PR U I R R ——— | Firefox.
@ - O e maweEm s wocrre [e]2]e] b o
ara ello iniciamos con FACEBOOK
B9 o © o wmeswm W socxre (o7 )]
@y o v —— ol
Filtrado de paquetes A Servidor no encontrado x IS Bl W wikipedia, la enciclopec x IR
::immm“mm € C @ G facebookcom + » = [& cC R 0 a wikipediz [ =+ » =
T () W @ (g Zentyal — Mozilla Firefox s e e & No has accedido C
. ' : -
Figura 48 regla filtrado para paginas ‘ L5 o oucsen
= Mas v arer Q
. . UFf. Tenemos WikipenIA — Bienvenidos a
Una vez tenemos los sitios a bloquear, procedemos ir Broblimmas nata | ipedis,

la maguina cliente, para probar que estos no sirven. encontrar ese sitio.

No podemos conectar al servidor en
www.facebook.com.

a enciclopedia de contenido libre
que todos pueden editar.

1 675 677 articulos en espafiol

NOTA: En caso de tener cargada la pagina en nuestro Al e A s e
navegador (cliente) debemos cerrarla y borrar el cache, g bl ol o

: Lisa, la V‘e‘gétariana
porque en muchos casos por este es que se accede a la g o . atien, ta =
pagina, entonces es bueno proceder a borrarlo e iniciar » S e concato s e deun
de nuevo el navegador a utilizar. Firefox tens peniso para

nmmum

Este fue el primer &
episodio completo
escrito por David X
Cohen

Descargar como POF

Figura 50 Denegacié'n Facebook

Como podemos ver, no carga la pagina y por el otro
lado tenemos la pagina de Wikipedia que funciona
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normalmente, ahora procedemos a probar con las
demas péginas, para verificar lo realizado.
Continuamos con TWITTER:

Actividades

n
N

twitter.com, »

UF. Tenemos
problemas para
encontrar ese sitio.

No podemos conectar al servidor en
twitter.com

si esa direccion es correcta, aqui
hay otras tres cosas que puede
probar:

« Vuelva a intentarlo més tarde.
« Compruebe su conexion de red.

« Sl estd conectado a través de un
cortafuegos, compruebe que
Firefox tiene permiso para
acceder a la web.

0 ;Qué quieres estudiar?
Figura 51 Denegacion Twitter

Como se evidencia la pagina no va a cargar, es decir
nuestro servidor va a denegar el servicio, por el otro lado
tenemos una ventana abierta con la pagina de nuestra
universidad donde funciona con total normalidad.

Proseguimos con la siguiente pagina, en este caso sera
INSTAGRAM:

#) Navegador web Firefox v

Semana.com - Ultimas

;\ & servidor no encontrado X JISH

<« e @G instagram.com ++ » = [& C® 0 a semana.cor + » =
= Suscribirse iniciar sesion (2
UF. Tenemos - Semana
problemas para Uttimas noticia: Semana TV conomia mpresa

encontrar ese sitio.

No podemos conectar al servidor en
www.instagram.com.

si esa direccion es correcta, aqui
hay otras tres cosas que puede
probar:

« Vuelva a intentarlo més tarde.

« Compruebe su conexion de red.
« Si ests conectado a través de un
cortafuegos, compruebe que
Firefox tiene permiso para

accedera la web.

INVESTIGACION
Traicionados y acorralados: asi
fue el ‘jaque mate’ ael Paisay
Romaia en Venezuela

da y lo mataran de un bombazo. SEMANA reconst

Figura 52 Denegacion Instagram

Lo comparamos con una revista cualquiera, en este
caso la revista “SEMANA.COM” la cual funciona
normalmente.

Para finalizar procedemos con la Ultima péagina, que
serd la que contiene a la paginan deportiva,
MUNDODEPORTIVO.

M MARCA Claro Colombis X

c @ mundodepor! - » = cC® 9 a marcacom/c = » =
G cwserrn Q Lo+ romdiog MARC
atbol Fatbol Internacional Ciclismo Motor Mas|
UF. Tenemos F B X BOP -
problemas para Sl :
encontrar ese sitio.
No podemos conectar al servidor en
‘www.mundodeportivo.com.
i esa direccién es correcta, aqui
Ioay otras tres coss que. puedw ¥ LO ULTIMO DEL CORONAVIRUS
probar: &
« Vuelva a intentarlo més tarde.
« Compruebe su conexion de red.
« Si estd conectado a través de un
cortafuegos, compruebe que Wplayeo
Firefox tiene permiso para
acceder a la web. ) COPA AGUILA Ver todo >
151 1540
Resuftados: e
« B T

Figura 53 Denegacion Mundo Deportivo

Como podemos ver, no nos deja ingresar, para
comparar tenemos otra pagina deportiva “MARCA” la
cual funciona con total normalidad.

Y eso seria todo, ya quedaron los sitios bloqueado
para evitar el acceso desde nuestro “Cliente”, se pueden
aplicar para diferentes paginas, teniendo en cuenta que
cada una tiene su IP, otras tendrdn mas de una, por lo
tanto, tendra que agregarse mas reglas, pero en cuanto
al funcionamiento como tal, es el mismo.

Editando regla
Decision
‘ DENEGAR V|

Origen

‘ Cualquiera

Destino

‘ IP Destino v‘ ‘ 157.240.6.35 |F‘ 32 v|\:\ Coincidencia inversa

Servicio
Si la seleccion inversa esta marcada, la re

servicio excepto el selec.

‘ Cualquiera v|\:l Coincidencia

Descripcion Op:

‘ bloquear facebook ‘

Figura 54 Configuracion de regla para restringir
Facebook.

Para que la regla funcione como se espera la decision
debe ser DENEGAR. El origen ser4 Cualquiera ya que
aplica para toda la red interna. Si quisiéramos que
aplique para una ip especifica la configurariamos ahi. El
destino sera la ip publica del sitio. El servicio sera
cualquiera. Aplicada esta regla y realizando las pruebas
pertinentes, ningun host de la red interna puede acceder
a www.facebook.com como se esperaba.

5. FILE SERVER

se presenta de manera préctica la configuracion de
carpetas compartidas a través del uso de la herramienta
Zential bajo la licencia de prueba de la version
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comercial, la interface gréfica permite la administracion
de usuarios y grupos, configuracion del dominio,
comparticion de ficheros y configuracion del cortafuegos,
pasos necesarios para compartir carpetas, se hace
verificacion de los recursos creados a través de la
confirmacion de los recursos creados en las subcarpetas
share y profiles de la carpeta samba.

5.1 CONFIGURACION DE ZENTYAL
PARA COMPARTIR CARPETAS

Para que el usuario invitado tenga acceso a los recursos
se debe activar en el gestor de usuarios y grupos
(previamente en zential se debe activar “Dommain
controller and file sharing” con lo cual aparecen las
opciones: Usuarios y equipos, Dominio y Comparticion
de ficheros), se verifica que dentro de los servicios
aparezca Samba

Zewt? [Corriendo] - Oracle VM

3 Zentyal - Comparticion o x Firefox Privacy Notice — x

3 Zentyal - Servicios x| +

P

Protocolo de Transporte de

Interfaces Ps hipertexto sobre S5L
Puertas de enlace

TR Network Time Protocol
DNS
Objetos Samba Protocolos de dominio y

comparticién de ficheros

Correo saliente (protocolo

(] (3] [#] [] [3] [] [#]

SMTP
Rutas estaticas
Herramientas SSH Secure Shell
il
=] Registros R Protocolo de Transferencia de
— Ficheros Trivial
' Gestion de < Mmlm;;ra(t‘dn‘wen de Administracion Web de Zentyal
software entya
(10 %) |Kl[¢| Pagina2de2
898 Usuarios y
;l‘g\: Equivos S
W) ™ [ (@ Zentyal - Servicios — M...| (™ root@zentyal: /home/sa.. | [ R
B o =R G @ R cr perecha

Figura 55 Verificacion de servicios

Se verifican los puertos que componen samba el
puerto 389 es LDAP vy utiliza los protocolos TCP/UDP

A VirtualBox

about:sessionrestore % {3 Zentyal - Samba % | @ Las 100 Mejores De 14 € X +

=E=

« C O G https://localhost:8443/Network/View/ServiceConfigurationTable ¥y 8 =

Buscar...

R N
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L .
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Puertas de enlace
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o= .
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@ =& EE R crr oerecHa

Figura 56 Verificacion de protocolos y puertos

Ahora se verifica que todos los dispositivos conectados
puedan hacer uso de samba para ello se accede a la
configuracion del cortafuego en filtrado de paquetes.

Se configuran las reglas de filtrado desde las redes
internas a zentyal.

¥ Zentyal - Packet Filter — Mozilla Firefox -8 x

about:sessionrestore x| {3 Zentyal - Packet Filter x| @ Las 100 Mejores De 14 C x  +

« e} QO & https://localhost:8443/Firewall/Filter g =

Buscar...
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@0 médules

# Sistema < .

qﬁg Red <

21 egistros Reglas de filtrado desde las redes internas a

Zentyal

Estas reglas e permiten controlar el acceso desde redes internas a servicios que corren
en sumaquina Zentyal

# CONFIGURAR REGLAS
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W Stwre <
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«"%.* Dominio https://localnost:8443/Firewall/View/ToInternetRuleTable
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Figura 57 Acceso a redes de filtrado

Se cambia el origen de la conexiéon con samba a ip con
la direccion IP del equipo que se encuentra conectado
en este caso la maquina con Windows 11

¥4 Zential [Corriendo] - Oracle

Eiicibd
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Figura 58 Configuracion del origen de conexion con
samba

Se revisan las reglas de filtrado para las redes internas y
se configura la conexion entre los dos dispositivos
Unicamente a través de samba con eso se evita que al
conectarse a otras redes u otros equipos se evite
compartir carpetas o dispositivos.
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(==
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Figura 59 Configuracién de reglas de filtrado

Se configura el controlador de dominio para ello se
va a configurar el dominio con el DNS que viene por
defecto zentyal.domain.lan
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Figura 60 Configuracion del controlador de dominio

Posteriormente se accede a usuarios y equipos opcion
gestionar.

===
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Figura 61 Configuracion de usuarios y equipos

A través del terminal se confirma la creacién del usuario
accediendo a la carpeta home/profile

[=E]E=]

root@zentyal: fhome/sambaprofiles
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<

" certificacién
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b e
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Figura 62 Confirmacién de la creacion de los usuarios
mediante el terminal

Se verifica la creacion de los usuarios y las carpetas
compartidas
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root@zentyal: /home/samba/shares

B> M [ (@ zentyal — Mozilla Firefox |[mm yal: fhom| yal: hares21:48 IEl
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Figura 63 Confirmacién de la creacién de los usuarios
mediante el terminal

6. CONCLUSIONES.

Zentyal permite la administracion de recursos
compartidos como archivos e impresoras asignando
permisos a usuarios y grupos de acuerdo con la
estructura de la organizacion y las funciones de cada
uno de los usuarios.

Para implementar la totalidad de las funciones de
zentyal es preciso adquirir la versién comercial la cual
tiene un periodo de prueba de 45 dias.

A través de zentyal es posible la configuracién del
dominio y la administracién de los recursos vinculados a
este.
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