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RESUMEN: Se utiliza el sistema operativo
Zentyal para dar solucién bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de esta
infraestructura tecnoldgica que permite dar respuesta a
los requerimientos de una organizacion enfocando la
implementacion de servicios en estructuras IT de mayor
nivel para para Intranet y Extranet en instituciones
complejas. Configurando el DHCP Server, DNS Server y
Controlador de Dominio, un filtro la salida por medio del
puerto 1230, con el cortafuego se detalla la restriccion
de sitios web, la implementacion de File Server y Print
Server a través del controlador de dominio LDAP para
los servicios de carpetas compartidas e impresoras, y la
implementacion de un VPN que permita establecer un
tinel privado de comunicacion con una estacion [1].

PALABRAS CLAVE: DHCP, DNS, Firewall, VPN

1 INTRODUCCION

Una de las grandes problematicas que se
encuentran en el mercado para las organizaciones es el
tema de la seguridad, primero es bastante complejo,
segundo es muy costos la implementaciéon. Zentyal es
un software que permite la administracion de la
seguridad en las redes de forma sencilla y de bajo
consto, brindando a la MyPimes un sistema de
seguridad optimo donde se puede monitorear, compartir
y proteger la informacion Toda la administracién se
puede realizar por medio de los paneles de
configuracién que trae el sistema [1].

2 INSTALACION Y CONFIGURACION

2.1 INSTALACION DE ZENTYAL [2]

Zentyal es una excelente alternativa para las
organizaciones que tienen problemas de seguridad y
también necesitan tener conexiones con otros sistemas
operativos dentro de su red. La version programador es
gratuita y puede manejar hasta 25 usuarios, esta versiéon

no tiene soporte de mantenimiento la versién comercial
tiene todos los soportes y puede administrar varias
maquinas por un costo anual de 2295 dodlares. Para
fines educativos se instala la versién programador 6.2
bajo la maquina virtual de Oracle VM VirtualBox.

1. Se descarga la version en formato 1SO del sitio
web
https://download02.public.zentyal.com/zentyal-
6.2-development-amd64.iso.

2. Preparar la maquina virtual con una memoria
RAM de 2048MB un disco duro de 50GB y dos
tarjetas de red una externa para la WAN y una
interna para la LAN. Ver Figura 1.

3. Montar la ISO para iniciar la instalacion del
servidor Zentyal.

La Figura 1 muestra los parametros en Virtual Box de la
configuraciéon del Hardware que se utliza para la
instalacion del servidor Zentyal.

[ General
Nombre: Zentyal Server
Sistema operativo: Ubuntu (64-bit)
[®] sistema

Memoria base: 2048MB
Orden de arranque: Disquete, Gptica, Disco duro
Aceleracion: VT-x/AMD-V, Paginacion anidada, Paravirtualizacion KVM

[®] Pantalla

Memoria de video: 16 MB
Controlador grafico: VMSVGA
Servidor de esaritorio remoto:  Inhabilitado
Grabacién: Inhabilitado
) Almacenamiento

Controlador: IDE

IDE secundario maestro:  [Unidad dptica] Vado
Controlador: SATA

Puerto SATA 0: Zentyal Server.vdi (Normal, 50,00 GB)
fn Audio

Controlador de anfitrion: Windows DirectSound
Controlador: ICHAC97

©F Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Qualcomm Atheros QCA377 Wireless Network Adapter»)
Adaptador 2: Intel PRO/1000 MT Desktop (Red interna, <Verde»)

Figura 1. Red Zentyal



mailto:esambonim@unadvirtual.edu.co
mailto:vagalvezg@unadvirtual.edu.co
mailto:sfmosqueraa@unadvirtual.edu.co
mailto:macaicedoan@unadvirtual.edu.co
mailto:jefernandeza@unadvritual.edu.co

4. En la figura 2 seleccionar el idioma de
instalacion en espafiol, y seleccionar el tipo de
instalacion para este ejercicio (Manual).

va Zentyal [Corriendo] - Oracle VM VirtualBox B

Archivo

Maquina e Entrads  Dispositivos  Ayuda

opment (modo experto)

Instalar Zentyal

Figura 2. Red Zentyal

5. Para la configuracion se utiliza zona horaria
Bogota, idioma espafiol teclado
latinoamericano, reconoce las tarjetas de red.
Ver Figura3y 4

i [! leccione su ubicacion ————]
La ubicacion seleccionada agul se utilizara para fijar su zona horaria y
ejemplo para ayudarle a seleccionar 1a localizacién de su sistema. Esta ||
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha selg
dotron si su ubicacidn no esta en la lista.

Pais, territorio o &rea:

Argentina *
Bolivia

Chile
Colonbia 0

Figura 3. Red Zentyal

S10VaK
Slovenian

Spanish
[Spanish (Latin American

Figura 4. Red Zentyal

6. Se configura el nombre de usuario con el que
se administra y el password. Ver Figura 5

—

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccién razonable. EL nombre de usuario debe empezar con una letra
mindscula, seguida de cualquier combinacién de nimeros y mas letras minlsculas.

Nombre de usuario para la cuenta:
e e T R T P e T s T e D e T e e

<Retroceder> <Cont inuar>

Figura 5. Red Zentyal

7. Se formatea todas las particiones y se espera a
que el sistema termine de instalar todos los
paquetes. Ver Figura6y 7

{ Formateo de particiones |

Creando el sistema de ficheros ext4 para / en la particidn #1 de LWM V6 zentyal-vg, LV
root...

Figura 6. Red Zentyal

\
\/

zentyal
6.2

Figura 7. Red Zentyal

8. Después de instalar todos los paquetes, el
server se reinicia y nos muestra su interface
grafica sobre el navegador de internet
predeterminado, pero antes tocas aceptar los
riesgos. Ver Figura8y 9

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to localhost. If you
visit this site, attackers could try to steal information like your passwords, emails, or
credit card details.

Go Back (Recommended) Advanced...

Figura 8. Red Zentyal

» Zentyal - Configuracion Iniclal — Mozilla Firefox
Zentyal - Configurac » [ Firefox Privacy Notice — x4

- C Q& locathost [}

3 zentyal

Configuracion
inicial

en =E X W

(O M [ Zentyal - Configuracion ..
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Figura 9. Red Zentyal

3 TEMATICA 1

DHCP Server, DNS Server y Controlador de
Dominio. Se realiza la implementacién y configuracién
detallada del acceso de una estacion de trabajo




GNU/Linux a través de un usuario y contrasefia, asi
como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal.

Para el desarrollo de la tematica 1 se implementa 2
redes una WAN para la conexién a internet y otra LAN
para la conexion interna de tipo red interna llamada
VERDE, con la que se comunicara con los clientes como
se puede apreciar en la figura 10

& Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Qualcomm QCA9377 802. 11ac Wireless Adapter)
Adsptador 2: Intel PRO/1000 MT Desktop (Red interna, <VERDE»)

Figura 10. Adaptadores de red

La configuracion de Zentyal se arranca con la
seleccién de los paquetes que se trabajaran que son los
moddulos de servidor DHCP, DNS y controlador de
dominios, esto a su vez instalard los paquetes
necesarios para poderlos manejar como se puede
apreciar en las figuras 11y la 12

Seleccione los paquetes de Zentyal a instalar

Domain Controller and Fle a o——
& Sharing Qo 5 N Mail and Groupware

@ o soner 0 || BF ouce e W
Serv ad

& B =

Q - © ~—n o

() ™ @ [ Zentyal - Seleccione ios...

I oo:se e

@ onSs 88 0EE o son

Figura 11. Selector de paquetes

Seleccione los paquetes a instalar

() ™ [ (@ Zentyal - Instalacion — ..

| | [OEER.

Bon@o 188 E)@ R omeca

Figura 12. Paquetes a instalar

En la seccion de red se selecciona interfaces y la
tarjeta de red correspondiente a la WAN y se realiza la
configuracién del servidor DHCP iniciando con la
asignacion de una IP estatica para la red, en este caso
se asigna la red 192.168.20.20 con mascara
255.255.255.0 de acuerdo con la figura 13.

@ Dostooars Interfaces de Red o

Direccién » Mascara de red

Interfaces Virtuales

8
BB Tiemms ]

W) ™ [ (@ zentyal - Interfaces de ... ||

~Jl co:18 EX
& 0 =i g)@ @ creoeReca

Figura 13. Asignacion IP estatica

Se debe asignar una IP para la puerta de enlace de
acuerdo con la red y al proveedor de internet, en este
caso se asigna la 192.168.20.1, con esta se puede tener
acceso a internet y se puede validar por medio de un
ping desde la terminal. Ver Figura 14.

@ Dasrvons Configuracion de Puertas de Enlace Q z

Lista de Puertas de Enlace

viernes 10/12/21

o8B E@ @R omean |

Figura 14. Asignacion puerta de enlace

En la seccion de DHCP, en la que se debe
seleccionar la opcién de configuracion de la tarjeta ethl,
en esti pasamos a la seccion de rangos y creamos uno
nuevo, vamos a asignar 10 IPS para que el sistema
agregue una nueva red con cada cliente que se conecte,
el rango que manejaremos es de la 192.168.100.1 a la
192.168.100.10, esto se puede apreciar en la figura 15

QQzentyal vevelopment Edition Buscar Q b
Rango disponible
1921681001 - 192168100254
Rangos
—

Asignaciones estaticas

1 ) W [ (@ Zentyal — Mozilla Firefox (M A o035 =
8 688 0@ Bl oo

Figura 15. Asignacion de rangos DHCP

Para la configuracién del servidor DNS se debe
ingresar a la seccién del mismo nombre, en esta se debe
activar la casilla de habilitar el cache de DNS
transparente, esta es necesaria para el servicio de DNS




cache por el que las paginas a las que se han accedido
previamente pueden hacer mas rapida una nueva
entrada y acortar los tiempos, luego se pasa a la parte
de medicinamiento, en esta se selecciona el boton de
afiadir nueva y se agrega y se agrega el DNS publico de
Google el cual es 8.8.8.8, luego de agregar los pasos
anteriores presionamos guardar para mantener los
cambios. Ver figura 16
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Figura 16. Configuracion DNS

Para la configuracion del protocolo de tiempo de
red se buscan las URL de varios servidores NPS, para
evitar inconvenientes de sincronizacion, pues podrian
encontrar inconvenientes a la hora de realizar las
mismas entonces si no puede en una puede pasar a la
siguiente, esto es considerado como una buena practica
al momento de ajustar los tiempos en el sistema, para
este paso se agregan servidores NTP de Colombia,
Brasil y Sur América. Ver figura 17
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Figura 17. Configuracion NTP

Al ingresar en la seccion de dominio se debe
seleccionar la opcion de controlador de dominio, luego
nos informa el reino que es el mismo dominio primario
que se cred desde un comienzo en el sistema, en este
caso es zentyal-domain.lan, continuando se puede
visualizar el nombre del dominio NetBIOS que es
zentyal-domain, luego el nombre de la maquina NetBios
gue es el mismo host zentyalsamek, se presiona el
check de habilitar perfiles moviles, esto para que se
pueda reconocer los dispositivos moviles como tablets o
celulares , se presiona cambiar y guardar. Ver figura 18

zentyal Development Edition  © 2 Buscar. Q
a Dominio o

Configuracion
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Figura 18. Controlador de dominio

En la parte de usuarios y equipos agregamos una
unidad organizativa sobre la que se pueden crear
grupos, Luego de crear la unidad organizativa se
procede a crear grupos, en este caso se crea el grupo
Estudiantes, una vez realizado se crea un usuario para
la unidad organizativa que en este caso sera Samek
Mosquera, se le asigna una contrasefia y se confirma la
contrasefia, luego se debe seleccionar un grupo, en este
caso sera Estudiantes y se presiona afiadir, luego de la
creacion del usuario se puede validar su creacién
seleccionando la carpeta Users, en esta se puede
apreciar que esta creado el usuario samek con nombre y
apellido Samek Mosquera, por Uultimo el usuario
Administrator también es visible en la carpeta de Users,
pero este no tiene asignado nombre o apellido y
tampoco tiene asignada una contrasefia, por esto en
nombre y apellido se coloca Admin y se le asigna una
contrasefia y se presiona el boton cambiar . Ver figura
19

> zentyal vevelopment Edition  « Buscar. Q |:~
Usuarios y Equipos Q

Y|

zentyaldomain lan
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Figura 19. Configuracion usuarios y equipos

4 TEMATICA 2:
TRANSPARENTE

PROXY NO

Proxy no transparente se realiza Implementacion y
configuracién detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1230.




Para poder tener comunicacion entre las dos
maquinas y ademas que las dos tengan acceso a
internet, se debe configurar dos tarjetas en el server
Zentyal. Una tarjeta que hara de WAN y una tarjeta LAN.

La WAN es la tarjeta que permitird tener acceso a
internet, puede tomar direccién IP por DHCP o se podra
configurar como una direccion IP estatica bajo el mismo
segmento de red que entregue el router.

La Figura 20 muestra como esta configurada la
tarjeta WAN en el servidor Zentyal.

@ Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Qualcomm Atheros QCA9377 Wireless Network Adapter»)
Adaptador 2:  Intel PRO/1000 MT Desktop (Red interna, «Verdes)

Figura 20. Server Zentyal

La Figura 21 muestra como esta configurada la
tarjeta del cliente (LAN).

B Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Red interna, «Verdes)

Figura 21. Maquina Cliente Linux Mint
4.1 CONFIGURACION DE RED

Se debe realizar la verificacion del estado de las
tarjetas de red. Seleccionar la opcion [Red] y seguido a
la opcion [Interfaces] como lo muestran la figura 22

& Estadode los

=0  Modulos

-* Sistema <

Qo Red <
o

E] Registros

Gestion de ¢
' software

Figura 22. Red Zentyal

La tarjeta ethO, es la tarjeta que debera estar
configurada como WAN con acceso a internet. Esta
puede estar configurado por método de DHCP en donde
el router debe estar conectado con el servidor Zentyal
bajo cable UTP, pero también puede estar configurado

con el método estatico con el fin de asegurar una IP fija
para comunicarnos facilmente con el servidor Zentyal.

La figura 23, muestra la configuracion con direccién
IP estatica.

Interfaces de Red

= -

Nombre

ethl |

Método

| Estatico v |

[ Externo (WAN)
Marque aqui si estd usando Zentyal comao gatewa

Direccidn IP Mascara de red

102.168.1.20 | 255.255.255.0 V|

Figura 23. Red Zentyal

A continuacion, observaremos con esta configurada la
interfaz ethl que hace de LAN

La Figura 24, muestra los parametros

Interfaces de Red

- 3

Nombre

ethl |

Método

| Estatico w |

] Externo (WAN)

Direccion IP Miscara de red

192.168.100.254 | 255.255.255.0 V|

Figura 24. Red Zentyal

4.2 CONFIGURACION DHCP

Para realizar la configuracion del DHCP se debe
seleccionar la opcion [DHCP] del panel principal de su
servidor Zentyal.

La Figura 25 muestra las interfaces que se
encontraran al momento se seleccionar la opcion

DHCP

Interfaces

(=

[#)

Figura 25. DHCP Zentyal




Continuando se debe dar clic en el icono de
configuracion de la interfaz ethl. Ver Figura 26.

Interfaces

Figura 26. DHCP Zentyal

Al seleccionar esta opcion mostrar los parametros
gue deben ser configurados para habilitar el servicio de

DHCP. Ver Figura 27.

DHCP ethl

Figura 27. DHCP Zentyal

Despues de guardar los cambio se debe
seleccionar la opcién de [Rangos] y dar clic en el botdn
afadir para configurar el segmento de red que se
proporcionara al DHCP

La Figura 28 a continuacibn muestra los
parametros de comfiguracion del rango de DHCP

Rangos

Editando rango

Hambra

| ZentyalDHCF |

| 152 16E.10:0.1 |

Para

| 1592 16E. 10:0. 10 |

| CAMBIAR I| CANCELAR I

Figura 28. DHCP Zentyal

Despues de dar clic en el botén cambiar quedara
configurado el servicio de DHCP con el rango que se
definio en los parametros anteriores. Ver Figura 29

Rangos

Figura 29. DHCP Zentyal

A cotinuacion Figura 30 del modelo DHCP Server

152 168.100.1

192.163.100.2

152.163.100.4

Figura 30. DHCP Zentyal

Se abre una sesion el un equipo desktop desde
VirtualBox para verificar que el servidor Zentyal le asigne
una direccion IP desde el rango que se configuro. Ver
Figura 31.

P2 Lunux Mint [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos  Ayuda

Archivo Editar Ver Terminal Pestanas Ayuda

miguelcaicedo@miguelcaicedo:~$ netstat -ei

Kernel Interface table

enpOs3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1560
inet 192.168.100.1 netmask 255.255.255.0 broadcast 192.168.100.255
inet6 fe80::9a88:1c2a:4c00:b20b prefixlen 64 scopeid ©x20<link>

ether 08:00:27:2e:33:fc txqueuelen 1000 (Ethernet)

RX packets 96 bytes 10600 (10.6 KB)

RX errors © dropped @6 overruns @ frame ©

TX packets 142 bytes 14346 (14.3 KB)

TX errors @ dropped © overruns @ carrier @ collisions ©

Figura 31. DHCP Zentyal

En el panel se prodra encontrar tambien que
equipo esta conectado por el servicio DHCP. Ver Figura
32

eerde

Figura 32. DHCP Zentyal




4.3 CONFIGURACION PROXY HTTP

Para configurar los parametros del proxy para el
servidor Zentyal debemos seleccionar la opcién HTTP
del panel principal. Aqui podra encontrar opciones que
permitiran la asignacion de reglas a los equipos que
pasen por la infraestructura Tl montada bajo Zentyal.

Al dar clic en la opcién encontraran la siguiente
vista. Ver Figura 33.

@ vownvon Proxy HTTP

Configuraciéon General

Figura 33. Proxy Zentyal

Como lo muestra la Figura 33 se debera desmarcar
la opcion de proxy transparente con el fin asignarle los
parametros en el explorador de internet del cliente y
asignar el puerto 1230 por el cual va a escuchar el
servidor Zentyal las solicitudes.

Seguido, se configura las reglas de acceso dando
clic en la opcion con su mismo nombre y borramos al
actual, editamos o creamos una nueva. Ver Figura 34

Proxy HTTP

e S T S

Figura 34. Proxy Zentyal

Si se da clic en el boton [Afadir], podran configurar
los paramtros de periodo de tiempo, el origen, la
desicion del aceso o no a internet, los mismo que la
negacion de accesos a paginas definidas por la
seguridad de la inforamcién. Ver Figura 35.

Luego de haber definido el parametro de acceso o
negacion, se debe guardar la configuracion y verificar
que estos ya esten asigandos en el servicio Proxy. Ver
Figura 36.

|—;f——5.—_m?.._

Figura 36. Proxy Zentyal

Ante de hacer la prueba, se debera verificar que
nuestro cliente tenga acceso a Internet. Ver Figura 37.

O zentyal rearvnes pasmiess  pRcG  coMMUNTY  REsounces GETORFER = m

$000 @

We use cookies

Easy Linux
alternative to
Windows Server

Figura 37. Proxy Zentyal

Ahora en la maquina cliente, debemos configurar el
acceso a internet por proxy con los parametros que
corresponda al servidor Zentyal y el puerto 1230. Para el
ejercicio seria 192.168.1.20:1230. Ver Figura 38

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings

@Manual proxy configuration

HTTP Proxy  192.168.1.20 Port| 1230

® Also use this proxy for FTP and HTTPS

Figura 38. Proxy Zentyal

Al fina de la configuracion de los parametros proxy
en el cliente se debera guardar y realizar la verificacion
nuevamente del acceso a internet, el cual debe ser
denegado por el proxy, ya que desde Servidor Zentyal
en la regla se definio que ninguno tendrria acceso. Ver

Proxy HTTP

Reglas de acceso

Figura 35. Proxy Zentyal

Figura 39

zentyal.com

The proxy ver is refusing connections

Firefox is configured to use a proxy server that s refusing connections.

« Check the proxy settings to make sure that they are correct.
« Contact your network administrator to make sure the proxy server is working

Figura 39. Proxy Zentyal




A pesar que el equipo cliente tiene acceso a Clic en el boton continuar, seleccionar el paquete

internet, el servidor Zentyal no le permite salir a internet. de Firewall y clic en el botdn instalar. Ver figura 42
Las figura 40 muestra que el cliente puede hacer ping — RS T PR AT TG S W e e Freioy
hacia la puerta de enlace de google y ademas que O e m i B N

puede hacer ping a www.google.com. € 5 G O A hupsscaostass o © =

% Mail and Groupware

7 Lunux Mint [Corriendo) - Oracle VM VirtualBox
Archivo  Maquina Ver Entrada Dispositivos  Ayuda

< e i i e =T 7
Terminal - miguelcaicedo@miguelcaicedo: @ DNS Server TF oncp server ﬁ G ©
Servicios adicionales
£ v Q. comncanon aunorty -
5 packets tra tted, 5 e % packe @ rusfon Peevertion Systand
rtt min/a A . /! 9/ +924 Pz ﬁ-]'
ttl=115 time=61.4 ms » =Y
1e100.net (14 c tt1=115 time=60.9 ms WS o reer A Moou QR
.lel0@.net (142.250. . H S ttl=115 time=103 ms
-~ www.google.com ping st
ans 3r time 2l -
rtt min/avg/max/mdev 278 W () M 0 (@ Zentyal - Seleccione los...| ™ [eduard@servereduard s .

miguelcaicedo@miguelc

) Figura 42. Firewall
Figura 40. Proxy Zentyal

En la figura 43 muestra los paquetes que se van a

S TEMATICA 3 [3] instalar que son Firewall y el Network y clic en el boton
continuar, se espera a que el sistema instale todos los
Cortafuegos se realiza la Implementacion vy paquetes.
configuracién detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes © zentyal - nstaacén x| [ Fretox Prvacy Notice — x -+
sociales, evidenciando las reglas y politicas creadas. La EESRCRN O & hupsutocation ' wp-con. 07 [
validacion del Funcionamiento del cortafuego aplicando Molacrndepas - Cotocan b ot fon mnter

las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux.

Seleccione los paquetes a instalar

(i ]
En la tabla 1 se puede apreciar el direccionamiento
IP que se utilizé en la red para los diferentes equipos. fc;"‘__
Tabla 1 - Direccionamiento IP
canceLar m
Interfaz | Método |  Direccion IP Mascara Pléﬁ:;ige Figura 43. Firewall

<tiom | 192.168.0.122 | 255.255.255.128 | 192.168.0.1 .
TEHO | Estatica Selecciona las redes recordemos que la ethO es la

ETH1 [ Estatica| 192.168.200.254 | 255.255.255.0 WAN y se configura como Externa y la LAN es la ethl y
se configura como Interna y clic en siguiente. Ver figura
. 44
5.1 INSTALACION FIREWALL
Se abre el navegador con la direccion IP S el e e
https://192.168.200.254:8443 Para la administracién del Tnm:m ;Z ‘;D d LTRSS

Zentyal se utiliza el usuario eduard y la clave
123456789* y clic en entrar. Ver figura 41

Configurar tipos de interfaces

Zentyal — Mozilia Firefox

{3 zentyal S
sacran || sicuiente ‘
iisine = (O . 0y (@ Zentyal - Asi c.. - @ T 001
‘ LA AL L L Ll Ll
RS Figurar 44. Redes
= — ¢ W8 £ (& Zeniyai = Mozila Firefox) ™ (duard@server cduard. e e Selecciona los métodos para la WAN se
) o configura en DHCP temporalmente, y para la interna se
Figura 41. Inicio Zentyal configura la direccién IP fija. Y esperar a que finalice el

proceso. Ver figura 45
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Zentyal - Asistente de configuracion inicial — Mozilla Firefox

€3 Zentyal - Asistente de cc x  [] Firefox Privacy Notice - x 4
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Ahora puede configurar direcciones IP y redes para cada interfaz

Método
W) ctho AT %

Método

W) ethl | static v

Direccién 1P

192.168.200.254|

Mascara de red

255.255.255.0 v

W 1004 BN

W () M [ (@ Zentyal - Asistente de c...| ™ [eduard@servereduard... |

Figura 45. Métodos
5.2 BLOQUEAR FACEBOOK

Ingresar a la opcion Red y clic en Objeto, clic
en afiadir, colocar el nombre del objeto y clic en el botén
afadir. Ver figura 46

< c ) & 192.1

_— = .
g O zentyal oevetopment Egiton

el ::

%Xk«
r mersc 7133459 05 2001

OO} ediies
a
o, Pusria de enlace r ' serveresuand
B o L 753
. « Obiston L y

Sorvicion
ETRTR - | . eiieem

Mer amventan 13 ® min

Figura 46. Objetos

Se configura el miembro al cual se aplicara la
regla. Ver figura 47

mam
A ® Objetos face o
? 5 Miembros
E- X
=l
e Afadiendo unva nuevola miembr
g8 R
&« eduare
ireccien
- oA ~|| 1921622001 -
Direccion MAC
5 5.0

Figura 47. Miembros

Clic en el firewall, clic en filtrado de paquetes y
clic en filtrado paquetes para redes internas y clic en
configuracion de reglas. Ver figura 48

Reglas de filtrado para las redes internas

Estas regian e permnden Controlar of CCes0 deide sus redes ntermas 3 Mtemet. y of U0 entre s
reces ntermas S desea dar acceso 2 195 3arvicios de Zentyal debe usar s seccidn supesion

# CONFIGURAR REGLAS

Figura 48. Reglas

Clic en afiadir regla y digitar los datos de la
pagina a denegar el ingreso. Ver figura 49

Decision
OENECAR v

-

Origen
Objetoorigen face v 0O

Destins

=
—E
A i
?
]

® Destieo v | 1572800638 T -

Sarvice

Cualquiera ~'0

Oescripcion

Bloqueo de FaceBook

“es

& ARADIR | | CANCELAR

Figura 49. Configuracion

Antes de dar clic en el boton afiadir se verifica
si el wusuario puede navegar en Facebook 'y
efectivamente puede navegar en la red social. Ver figura
50.

x 08 facebook com

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

“
=
Y facebook
9
i

Figura 50. Usuario con Facebook




Se observa que el usuario ya no puede navegar
en Facebook cuando se da clic en el botén afiadir y clic
en el botén guardar en el servidor. Ver figura 51

No se puede conectar

Ma ccarrido un error al conectar con www, facebook.com.

o El5i0 podiia estar no daporible temporalmente o dematiado ocupado. Vioelva 4
intentario en unos momentos.

* SIno puede cargar ninguna pdging, compruebe La conexidn de red de su equipo.
* Sl su equipo 0 red estin protegidos por un cortalivegos 0 proxy, ssegurese de

que Firefox tiene permiso para acceder a Ly web.

Figura 51. Usuario sin Facebook

6 TEMATICA 4

File Server y Print Server se realiza la
Implementacion y configuracion detallada del acceso de
una estacién de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Se debe iniciar agregando el rol de Domain
Controller y Fileshare en el Servidor Zentyal para que
pueda tener LDAP. Esto configura de manera
automética servicio de DNS. Ver Figura 52.

L] Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox -8 x
<3 Zentyal - Seleccione los x| +

< (¢
Seleccione los paquetes de Zentyal a
instalar

O & https:/localhost:8443/Software/EBox

Roles del servidor

=y Domain Controller and File Sharing O

‘ Mail and Groupware
(2]
@ DNS Server

Servicios adicionales

B M [§ (© Zentyal - Seleccione los...|

PO
g Firewall

DHCP Server

jueves 02/12/21
T

Figura 52. Configuracion de rol

Procedemos con la configuracion del dominio
asignando un hostname para el servidor, un dominio y
una descripcion en la pestafia system. Ver Figura 53.

Nombre de maquina y Dominio

Nombre de maquina

zentyal ‘

Dominio
Se necesitard reiniciar todos los servicios o reiniciar el sistema para aplicar el cambio de nombre.

jensen.lan ‘

CAMBIAR

Figura 53. Estableciendo dominio

Nos dirigimos a usuarios y equipos del dominio y
agregamos 3 cuentas de dominio, una para Domain
admin, otra para iniciar en Windows y una ultima para
iniciar en Ubuntu. Adicionalmente se crean dos grupos
de seguridad uno para Fileshared y otro para Print
Access. Ver Figura 54.

Zentyal - Usuarios y Equipos — Mozilla Firefox

O & hiosocabost @ 9 =

@ oo Usuarios y Equipos (]
5 e e Q [Y] & usuarios

E = al
O T T I S

ra e oomsn 4

(4

- o[

o[/]

o]¢

Pigra1

Figura 54. Creando usuarios

Se crean grupos como parte de implementacion de
buenas préacticas en la administracion de un directorio
activo, ya que se controlan los accesos de manera
grupal y no individual. Se recomienda hacerlo en todos
los casos y documentar el proceso, con esto cualquier
administrador del dominio o incluso un practicante que
realice las funciones de gestién de accesos conocerd la
correcta implementacion. Ver Figura 55.

Zentyal - Usiiarios y Equipos — Mozllia Firefox

us
c 0a
QO zentyal Development Edition Buscar Q

focalhost S ® =

@ oo Usuarios y Equipos

Q) [¥] M8 Grupo Flleshared

cammiar

figuracion del estado de Ic

Eg [ RURTRS] |

Figura 55. Creando grupos
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Una vez tenemos nuestro dominio funcional
procedemos a unir los equipos clientes uno con
Windows 10 y el otro con Ubuntu al dominio. Ver Figura
56.

Cambios en el dominio o el nombre del
equipo

Escriba el nombre y la contrasefa de una cuenta con permiso
para unirse al dominio,

jensen an\administrator

Figura 56. Uniendo equipo Windows 10 en dominio

El proceso de unir el equipo Ubuntu cliente al
dominio se hace con la herramienta pbi, como se
describe a continuacion. Ver Figura 57.

3 $ cd

:~$ nslookup jensen.lan
127.0.0.53
127.0.0.53#53

Server:
Address:

Non-authoritative answer:
Name:  jensen.lan
Address: 192.168.100.254
Name:  jensen.lan

| |Address: 192.168.39.177

:~$ sudo su
root@UBUNTUX64: /home/victor# opt/pbis/bin/domainjoin-cli join
h JENSEN.LAN administrator
bash: opt/pbis/bin/domainjoin-cli: No existe el archivo o el directorio
root@UBUNTUX64: /home/victor# /opt/pbis/bin/domainjoin-cli join JENSEN.LAN
Administrator
Joining to AD Domain:  JENSEN.LAN
With Computer DNS Name: UBUNTUX64.JENSEN.LAN

--disable ss

ﬁdministrator@JENSEN. LAN's password:

904p. m.
31272021

Figura 57. Uniendo equipo ubuntu en dominio

Seguido se realiza la implementaciéon de ficheros
compartidos En el mena izquierdo ingresamos a
comparticion de ficheros y creamos una nueva ruta
compartida. Ver Figura 58.

{ Zentyal - Comparticién « x | +

0 & n

focalhost:8443/SambajComposite/FileSharing#S Shares pxd ® =

Buscar..

Papelera de Recidlsle  Samba settings

& ARADIR NUEVO/A Q
E Nombre del | huta cet recurso Accesode | Control de
il compartido invitado | acceso
¢ ] Freshared Fleshared  FlSharedZentya o 3| ° ; /7
W paginal
<
() B [ [ 7ol Compartion . | R

Figura 58. Creacion ruta compartida

Se brinda acceso a el grupo de seguridad creado
FileShared. Ver Figura 59.

Zentyal — Mozilla Firefox

Directorios compartidos | FlleShared

Control de Acceso

B ssems $ Aadiendo un/a nuevo/a ACL
(=11
Ret < i
= Usuario/Grupo
= Gupo | Fleshared g
=] Registros

Permisos

De lectura y de escritura v

4 aRaoiR CANCELAR ‘

Figura 59. Permisos en ruta compartida

Realizamos prueba de acceso desde un equipo
que esté en el dominio y autenticado con un usuario que
no tiene asociado el grupo de recurso compartido, en
este caso se hace la validacion con el usuario Windows
el cual tiene asociado un grupo de impresoras y no el de
recurso compartido. Ver Figura 60.
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& Usuario ubuntu

Grupos del usuario
Nombre

‘ user ‘

Apellido
‘ Ubuntu ‘

Nombre en pantalla 0

‘ User Ubuntu ‘

Descripeién O

‘ Usuario VM Ubuntu ‘

Correo electronico ()

Cuota de usuario (MB)

v|| soo0 ‘Mb

Limitada a

Figura 60. Usuario ubuntu

Validacion de acceso a recurso compartido desde

equipo Ubuntu. Ver Figura 61.

£ fleshareden... &

Figura 61. Acceso a recurso compartido

Validaccién de acceso a recurso compartido con

equipo windwos y usuario sin permisos. Ver Figura 62.

Sequridad de Windows
Escribir credenciales de red

Escriba sus credenciales para conectarse & 192.163.100.254
[

O Red ¢ 12168100254
Dominic: JENSEN

»
# kecsorigide

WGcitio  # <
I

= Documentos # 5

i D Recordar mis credendidles

Aceptar

@ 21°C Unizligen A BEIY

P0pss EFHSRcE

Figura 62. Acceso denegado a ruta compartida

Se realiza la implementacion de la impresora

compartida desde la herramienta de apoyo de Zentyal y

Samba (Cups) asignando permisos de autorizacion solo

a los miembros del grupo Print Access previamente
creado. Ver Figura 63.

ﬂ,

Administration - CUPS 2.2.7 — Mozilla Firefox

O Zentyal -Dashboard  x [ Administration - CUPS2 X +
G m @ fitws/focalhost 631 %
CUPS.org  Home ERITMSIEIN Classes Help Jobs Printers

Administration

@
"

Printers Server

Add Printer| Find New Printers. | Manage Printers Edit mnﬁg{mﬂ’iﬁk View Access Log View Eror Log | View Page Log.

Server Settings:
Classes

Advanced p

[ Share printers connected to this system
[ Allow printing from the Internet

[ Allow remote administration

Add Class  Manage Classes

Figura 63. Instalacion Impresora compartida

Se realiza la creacion de la impresora como se
describe a continuacion. Ver Figura 64 y 65.

Add Printer

Add Printer

Local Printers: ® CUPS-BRF (Virtual Braille BRF Printer)
Discovered Network Printers:

Other Network Printers: O Internet Printing Protocol (http)
O Internet Printing Protocol (ipp)
O Internet Printing Protocol (https)
O LPD/LPR Host or Printer
O AppSocket/HP JetDirect
O Backend Error Handler
O Internet Printing Protocol (ipps)

| Continue

Figura 64. Configuracién cups Impresora compartida

mpresora_ Compartida (Idle, Accepting Jobs, Shared)

antenance v Adminisation v
Pescription: Virtual Braille BRF Printer
Location:
Driver: HP Color Laserjet Series PCL 6 CUPS (color)
Connection: cups-brf/
Defaults: job-sheets=none, none media=na_letter 8.5x11in sides=one-sided

obs
Search in Impresora Compartida: sexth Gt

how Active Jobs  Show Completed obs

Jobs listed in descending order.

D Name  User  Size Pages State Control
Impresora Compartida-5  Unknown Withheld 1k 1 completedat Reprint ob
Thu 02 Dec 2021 04:04:45 PM -05

Figura 65. Test Impresora compartida
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Una vez realizamos la instalacion de nuestra
impresora comaprtida en el servidor nos disponemos
agregarla desde el equipo windwos 10, donde
realizaremos el ingreso a travez de la ruta compartida o
en su defecto la agregamos via TCP-IP. Desde
dispositivos e impresoras. Ver Figura 66.

=] 5 | 192168100254 ~ 0
m Inicio ~ Compartir ~ Vista
A ) Red » 192166100254 » v b Buscar en 192.168.100.254

FlleShared Impresora_Compartida

o Acceso rapido
[ Escritorio ¢ @

525p.m. D

@ 23°C Tomentaseléc, A @ T 4) &P i

RBOWEH | S#EIE @ omen

Figura 66. Instalacién Impresora compartida

Una vez finalizada nuestra instalacion veremos el
recurso listo para realizar las impresiones
correspondientes. Ver Figura 67.

Figura 67. Finalizacion instalacion

Con esta configuracién solo los miembros del
grupo PrintAccess tendran permitido imprimir y los
accesos seran dados a traves del LDAP del Domain
services de Zentyal.

7 TEMATICA 5 VPN

Para la ejecucion de la siguiente tematica es
necesaria la configuracién del Zentyal en una maquina
virtual, ver figura 68

Figura 68 Configuracion Maquina Virtual

7.1 CONFIGURACION ZENTYAL:

Se ejecutan las configuraciones basicas para el
montaje de la maquina Zentyal

Ingresamos con el usuario y contrasefia creado
previamente, ver Figura 69

© Zeotyw (B rerton rovacy Womce ’

{ ) zentyal

jorge

el 1- P e

-oon

Figura 69 Ingreso Zentyal

Para la configuracién de la VPN es necesario, la
instalacion de los paquetes del firewall, VPN y los
certificados, los cuales nos ayudaran a levantar el
servicio de conexién, ver Figura 70

[RSSRR— — ek

Seleccione los paquetes de Zentyal a instalar

& Domain Controller and File Sharing !an Mail and Groupware

Figura 70. Descarga Paquetes

Con los paquetes instalados procedemos a validar
la configuracion de la red del server Zentyal, observando
el segmento en el cual se encuentra (192.168.10.26), ver
Figura 71
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Interfaces de Red

v etho
Estado  activado, interno
Direccion MAC ~ 08:00:27:b6:3a:9a

Direccidn (P 192.168.10.26

Bytes Tx Bytes Rx
1508 1508
1008 1008
S0EB 508
0B 0B
05 10 15 0 5 10 15

Figura 71. Configuracion Red

Procedemos a ingresar a SERVIDORES VPN para
realizar la creacion del certificado, ver Figura 72

Qzentyal Development Edition

@ ossvosc Servidores VPN

BE Estadode los

B0 Médulos

# Sistema 3

=]=]

T Red <

a

E] Registros

I Gestion de o
software

,‘:_:'_‘-_, Cortafuegos <

Figura 72. Nuevo Certificado

Creamos el certificasdo VPN (VPN-ZENTYAL), con
vigencia de 365 dias, ver figura 73

zentyal Development Edition

(= Pl < Certificacion
a
[5] megisuos Nombre de Organizacion
VPN-ZENTYAL
Gestion de
W St $ Codigo de pais
us
@ cotafegos < Ciudad
- Undefined
Estado
Q. Avtoridadde e
" certificacién Undefined

| T
365| |
Certificados para los -~
0 CREAR

servic

B .

Figura 73. Creacion Certificado

Ingresamos a la configuracion del servidor VPN,
donde dejamos el puerto por defecto (1194), la direccion
IP que nos entrega Zentyal se deja por default, ver
Figura xx

{Ozentyal Development dition ¢

Servidores VPN

@ ossnvoars vpn-zentyal

B  Estado de los
B0 Modulos

Configuracion del servidor

B sistems < @ recro

? i s Puerto del servidor

a

[=] registros UDP v puerto| 1194

Gestion de < L, i o . : z

W Stae s
192.168.160.0 1| 24 ~

(:J_: Cortafuegos <

Certificado de servidor

vpnvpnzentyal v

Figura 74. Configuracion Servidor VPN

Activamos la interffaz TUN, la traduccién de
direcciones NAT y Zentyal como la puerta de enlace,
importante para la administrar de la navegacién Web del
cliente, ver Figura 75

interfaz TUN

Traduccién de direccion de red (NAT)

Habilite esto si este servidor VPN no es la puerta de enlace por defecto
[ Permitir conexiones cliente-client
Habilite esto para permitir q

tes de esta VPN puedan verse unas a otras

[m]
Hal

tuneles de Zentyal a Zentyal
sta onectar

Zentyal

Contraseiia de tuneles de Zentyal a Zentyal Opcions

Ignerar rutas enviadas por los Zentyal clientes del tunel
Cuando se marqu: ste servid

e esta opcién, este servidor no aplicar ninguna ruta publicada por sus clientes

Interfaz en la que escuchar

Todas las interfaces de red +

Redirigir puerta de enlace

Figura 75. Configuracion Servidor VPN

Continuamos con la creacion del certificado, que se
instalara en el equipo del cliente, ver Figura 76

Servidores VPN

Lista de servidores

+ ARADIR WUEVO/A

Figura 76. Creacion Certificado Cliente

Procedemos a configurar el certificado del cliente,
donde le asignamos la ip (192.168.10.32) del server que
nos permitira la conexién de la VPN, ver Figura 77

Ozentyal Development Edition

= Cortafuegos <
Estrategia de conexion
Aleatorio v ‘
0 Autoridad de L J
W certificacion
Direccion del servidor
Esta es la direcc i6n que usa

para conectarse al servidor

=)
Q\‘Q VPN <

a IP publi

‘ 192.168.10.32|

Normalmente,

Figura 77. Creacion Certificado Cliente

Con los pasos anteriores finalizados, procedemos a
dirigirnos a la opcion de descarga, de esta manera
bajamos el certificado que sera instalado en la maquina
Windows del cliente, ver Figura 78
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Opening vpn-zentya...ent-VPN-ZENTYAL.ZIp - = x

 to ope
vpn-zentyal-client-VPN-ZENTYAL.zip

bon del cliente

Figura 78. Descarga Certificado Cliente

Ahora en la maquina del cliente instalamos
OpenVpn del sitio oficial (https://openvpn.net/community-
downloads/), el software nos permite cargar el certificado
para la conexion con el Zentyal, ver Figura 79.

Imported Profile

Figura 79. Instalacion Open VPN

Cargamos el certificado en la apliacacion del
cliente, procedemos a ejecutar la conexion de la VPN,
observando que conecta de manera segura, ver Figura
80.

Profiles

CONNECTION STATS.

Figura 80.Conexion VPN Zentyal

Para ejecucion de la prueba, previamente
instalamos la puerta de enlace al server, procedemos a
apagar el servidor ocacionando que el equipo del cliente
gueda sin navegacion Web, ver Figura 81

Profiles.

No se puede acceder a este
sitio

DISCONNECTED

CONNECTION STATS

nhu ,

Figura 81.Prueba Conexi6on VPN
8 CONCLUSIONES

El servidor Zentyal es una solucién muy amigable para la
administracion de una red en su sistema de seguridad
brindando diferentes alternativas que ayudan a proteger
toda la informacion de una organizacion.

Conclusiéon Tematica 1

Con la implementacion de DHCP, DNS vy
controlador de dominio se logra controlar el acceso de
internet y la cantidad de maquinas que podran ser
conectar a la red, esto por medio de la asignacion de
IPS y asi evitar que las maquinas no autorizadas se
puedan conectar, por lo que otorga un nivel de
seguridad més amplio en la organizacién.

Conclusiéon Tematica 2

La configuracion de parametros que gestionan
el acceso a internet los realiza el servicio de Proxy
HTTP, el cual gestiona a los equipos para que, segun la
configuracién o necesidad de la empresa, pueda tener
acceso en horas determinadas o por grupos de trabajo o
bien llamadas objetos. Ademas, tiene la capacidad de
generar listas negras de dominios los cuales nos
permiten estar actualizandolos en los momentos en que
la seguridad de la informacién puede verse afectada.

Conclusion tematica 3

Gracias al cortafuego que trae Zentyal es muy facil
administrar las reglas para los usuarios tanto los que
ingresan a la red como los que salen de la red dando
politicas de seguridad para proteger la organizacion.

Conclusion temética 4

El active Directory es una base de datos donde
se pueden almacenar distritos objetos como equipos,
servidores, grupos o usuarios. Como parte de las
buenas practicas de Tl todo administrador debe conocer
los arboles de los objetos y el estandar en la creacion de
cada uno.
Conclusién teméatica 5

Zentyal es wuna gran alternativa para la
implementacion de un servidor cuando hablamos de
Open Source en empresas medianas y pequefias, su
entorno grafico es amigable permitiendo poder ejecutar
configuracién de manera 6ptima sin la necesidad del uso
de comandos, para el trabajo realizado se logr6 montar
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https://openvpn.net/community-downloads/
https://openvpn.net/community-downloads/

desde Zentyal una VPN en un cliente Windows de esta
manera brindar una navegacion de manera segura.
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