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RESUMEN: Durante el desarrollo del curso de
Diplomado de Profundizacion en Linux se trabajaron
diferentes distribuciones de Linux y se practicaron
diferentes configuraciones, en este trabajo se encuentran
las evidencias de como se realizaron las configuraciones
bésicas de un servidor utilizando la distribucion Zentyal.

Se trabajaron 5 tematicas que nos permitieron poner en
practica los conocimientos adquiridos en el curso, este
documento recoge estas evidencias y sirve de guia para
cualquier persona con conocimientos que esté interesada
en la administracion de sistemas operativos Linux.

PALABRAS CLAVE: Zentyal, Servidor, DHCP, DNS,
Proxy, Cortafuegos, VPN, Linux

1 INTRODUCCION

Este informe contiene una descripcion detallada de
los procesos desarrollados en la instalacion y
configuracion del Sistema Operativo Zentyal Server, asi
como los pasos realizados en la implementacion de cada
uno de los servicios requeridos para dar solucion a la
problemética planteada referente a los sistemas de
seguridad de la infraestructura de la red.

2 SOLUCIONANDO NECESIDADES
ESPECIFICAS CON GNU/LINUX

2.1 INSTALACION Y CONFIGURACION
ZENTYAL SERVER 6.2

El primer paso es descargar el archivo de instalacion
del sistema operativo Zentyal Server 6.2 y realizar la
configuracion de la méaquina virtual con los requerimientos
necesarios.
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B Descripcion

Imagen 1. Idioma. Elaboracion propia.

Luego se debe elegir el idioma para el sistema.
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® Descripcion

Imagen 2. Opcion de instalacién. Elaboracion propia.

Se selecciona la opcién de instalacion.
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[11] Seleccione su ubicacién f

La ubicacifn seleccionada aqui se utilizard para fijar su zona horaria y también como
ejenplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
#otro® si su ubicacidn no estd en la lista.

Fais, territorio o drea:

Argentina
Bolivia

Costa Rica
Cuba

Ecuador

EL Salvador
Espafia
Estados Unidos
Guatemala
Honduras
México
Nicaragus
Panamé
Paraguay

Peril

Puerto Rico
Repiblica Dominicana

<Retrocedery
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Cargando componentes adicionales

Descargando attr-udeb
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Imagen 3. Ubicacion. Elaboracion propia.

Se escoge la ubicacion.
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[1] Configure el teclado |

Las distribuciones de teclado varian por pals, y algunos palses tienen distribuciones de
teclado comunes. Seleccione el pals de origen del teclado de este ordenador.

Pals de origen del teclado:

Maor i

Holdavian
Mongolian
Montenegrin

Nepali

Noruegian

Persian

Polish

Partuguese
Fortuguese (Brazil)
Romanian

Russian

Serbian

Sinhala (phonetic)
Slovak

Slovenian

(Kenya)
Swehili (Tanzanial
Suedish
Switzerland
Taiwanese

<Retroceder>

a; <Intro> activa un botdn
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Imagen 5. Carga componentes. Elaboracién propia.

Posteriormente se descargan componentes
necesarios para la instalacion.

Imagen 4. Distribucién teclado. Elaboracién propia.

Se determina la distribucion del teclado.
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Esperando & la direccidn local de enlace. ..

<Cancelar>
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Imagen 6. Configuracion automatica. Elaboracion propia.

El sistema realiza algunos procesos de
configuracion de forma automatica.
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1 [!] Configurar la red |
Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder>

BORE s EEE @@ rucacon
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[!!] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacian,
u debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder>

<Intro
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Imagen 7. Nombre maquina. Elaboracion propia.

Se le designa el nombre a la maquina.

Imagen 9. Contrasefia usuario. Elaboracién propia.

Se asigna la contrasefia para el usuario.
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[11] configurar usuarios y contrasefas
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razanable. El nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y mas letras mindsculas.

Nombre de usuaris para la cuenta:

<Retroceder>

BOEIo B EE @ arucacon
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1 Configurando el reloj |

Obtenienda la hora de un servidor de hora en red...

BoRgs 8 @ 3 apuicacion

Imagen 8. Nombre usuario. Elaboracién propia.

Se asigna un nombre de usuario.

Imagen 10. Configuracién reloj. Elaboracién propia.

El sistema continua realizando configuraciones
adicionales.




Zentyal Server 6.2 [Corriendo] - Oracle VM VirtualBox

[!1 Canfigurar el relaj
Based on your present physical location, your time zone is America/Bogota.
If this is not correct, you may select from a full list of time zones instead.

Is this time zone correct?

<Retroceders <MNox

a; <Intro
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[11] Terminar la instalacion

Instalacion completada
La instalacifn se ha completado. fhora podrd arrancar el nuevo sistema. Asegiirese de
extraer el disco de instalacifn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacifn.

<Retroceder>

Intro> &
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Imagen 11. Zona horaria. Elaboracion propia.

Se determina la zona horaria.

Imagen 13. Finalizacion instalacion. Elaboracion propia.

Finaliza el proceso de instalacion.
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1 Instalando el sistema...

Copiando datos a disco. ..

BeEF ol BilH]@ @ wucacon
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zentyal
6.2
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Imagen 12. Inicio instalacion. Elaboracion propia.

Se da inicio a la instalacion del sistema operativo.

Imagen 14. Arranque del sistema. Elaboracion propia.

El sistema inicia el proceso de arranque.




2.2 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINO

Implementaciéon y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux a través de
un usuario y contrasefia, asi como también el registro de
dicha estacion en los servicios de Infraestructura IT de
Zentyal.

Después de haber instalado correctamente el
Zentyal Server procedemos en este paso a configurar los
servicios solicitados y probar su funcionamiento por
medio de una maquina cliente.

I %
" Zentyal - Seleccione los paquetes de Zentyal a Instalar — Mozilla Firefox
€ Zentyal - Seleccione los x [ Firefox Privacy Notice — x  +
« C oa localhost 64 E o ® =
> Seleccion de paquetes Instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing

-
@ DNS Server (/) DHCP Server o a Firewall

Servicios adicionales

% Mail and Groupware
o |

& oo Q. cocnion uvorty .
@ rmoren © virvion revenion system [ .
H ot e B
() ™ B [ Zentyal - Seleccione los... [ RCEERE]

B &5 B 80GE crr demeci

Imagen 15.Vista de componentes configurados.

Debemos ingresar con los datos configurados en la
instalacion y el sistema nos mostrara una interfaz con los
detalles iniciales de la configuracion del servidor.

[

Zentyal - Instalacién — Mazilla Firefox

€ zZentyal - nstalacién x| [ Firefox Privacy Notice — x  +
o5 ] O & hrips:rlocalnost 844 3/Software okgsTinstal kg-zenty yespkg-zen: €1 @ =
> Seleccion de paquetes Instalacion Canfiguracion inicial Guardar los cambios

Seleccione los paquetes a instalar
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Imagen 16. Paquetes que se instalaran.

Para el desarrollo de la actividad seleccione la
Tematica 1 por lo tanto se tuvieron que configurar los

servicios de DHCP y DNS, estos servicios necesitan otros
componentes que también se activan por defecto.

Zentyal - Asistente de configuraci€n inicial — Mozilla Firefox

© Zentyal - Asistente de oo« [ Firefox Privacy Notice — x  +
« (o] Q G https:/localhost: 6443/ Wizard o ® =

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
w) etho DHCP .

Mértodo
W) ethl

Dirsccién 1P

static v

192.168.0.19

| Méscara de red

255.255.255.0 v

SALTAR || FINALIZAR

T M [ g zentyal - Asistente de c... miéreales 08/12/21
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Imagen 17. Configuracién de red.

Durante la instalaciébn de estos componentes nos
solicitan configurar la red para que los servicios puedan
funcionar correctamente.

Se configura la IP estatica que es necesaria para
gue nuestro servidor permita que los clientes accedan a
los servicios configurados.

[] Zentyal - DHCP — Mozilla Firefox -8 x
{} Zentyal - DHCP x| [ Firefox Privacy Notice — x  +
< > C Q & https:/localhost:8443/DHCPView/Interfaces %3 @ =

(}zentyal Development Edition .2 BuSCar...

B0 médulos
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L Imfel | Zentyal - DHCP — Mozill. R

Imagen 18. Configuracién DHCP.

Iniciamos entonces la configuracion del DHCP
accediendo al menuy en la opcién DHCP en esta pantalla
podemos ver las diferentes tarjetas de red que fueron
configuradas en el sistema por medio de VirtualBox, en
este caso son dos.

Dentro de la configuracion de la tarjeta que nos
ayudara a proveer internet a los clientes del servidor
creamos un rango de IP para ser asignadas a los clientes.




Y Zentyal — Mozilla Firefox -5 x
& Zentyal x | [B Firefox Privacy Notice — x  +
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Imagen 19. Configuracion rangos IP.

N 2017 &

Después de haber configurado la red demos activar
los moédulos en el sistema, desde la opcién Estado de los
Médulos, marcamos los modulos que queremos activar y
guardamos los cambios para que estos tomen efecto en
el servidor.

Para probar que el servicio esté funcionando en
nuestro cliente configuramos la red como red interna 'y
seleccionamos la red interna de nuestro servidor.
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Imagen 20. Configuracién del cliente.

o

Al iniciar el cliente, en este caso un Linux Mint
podemos comprobar que fue asignada una IP dentro del
segmento que configuramos y que el sistema tiene
acceso a la red.

| Archivo Editar Ver Buscar Terminal Ayuda

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

javierort: vierortegon-VirtualBox:~$ ipconfig

Command *ipconfig’ not found, did you mean:

command *iwconfig® from deb wireless-tools (3@~pre9-13ubuntul)
command *iconfig' from deb ipmiutil (3 1)
command *ifconfig® from deb net-tools (1.66+0it20180626.aebd88e-1lubuntul)

Try: sudo apt install <deb name>

128 scope
lid_1ft forever preferred Lft forever
<BROADCAST,MULTICAST,UP, LOWER_UP:

i
scope global dynamic noprefixroute enp@s3

a_LTT 1/325€C pr
€80: : 19f
fi
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Imagen 21. Datos del cliente.

Podemos ver que desde el Dashboard del servidor
aparece conectado también nuestro cliente y los detalles
de la red.

» Zentyal - Dashboard — Mozilla Firefox -5 ox

£ Zentyal - Dashboard x [ Firefox Privacy Notice — % +

&« c O @ htpsilocalhost:a443/0ashboa 1 @ =
()zentyal Development Edition 5.2 Buscar. Q D

8 Reportarun bus & vanusl Ofica

Ps asignadas con DHCP

T

192.168.0.20 08:00:272duetbec. javierortegan.VirtualBox

e los Modulos

Red  Ejecutandose |
Cortafuegos  Ejecuténdose
‘ DHCP  Ejecutindase DReiniciar
| DNS  Ejecuténdase Srainiciar

’ 8 () M [ (@ Zentyal - £ Zentyal - Dashboard — Mozilla Firefox o0 |

3 & E& BlEE crr. perecha

Imagen 22. Dashboard Zentyal

Iniciamos ahora la configuracion del servicio DNS,
accedemos al servicio de la misma manera por medio del
menu principal.




Zentyal - DNS — Mozilla Firefox
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Imagen 23. Configuracion DNS.

Afadimos un nuevo dominio dentro de la
configuracion de DNS, para este ejemplo utilizamos el
dominio asirl8.es

Una vez creado el dominio configuramos las
direcciones IP de este y guardamos los cambios.

» Zentyal - DNS — Mozilla Firefox - x
£ Zentyal - DNS x| [E Firefox Privacy Natice — x (D Problem loading page  x  +
“ c QO G https:/localhost: 844 3/DNS/Co te/Glaba b =

°zentya| Development Edition
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Imagen 24. Creacién del dominio.

Una vez guardados los cambios podemos probar el
servicio DNS por medio del comando nslookup en nuestro
cliente.

Archivo Editar Ver Buscar Terminal Ayuda
-VirtualBox:~$ nslookup asirl8.es
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Imagen 25. Pruebas en el cliente

También podemos hacer una prueba de ping al
dominio y como podemos observar, nuestro servidor es el
encargado de responder esta peticion.

- o %

javierortegon@javierortegon-virtualBox: ~ -
Archivo Editar Ver Buscar Terminal Ayuda
-VirtualBox:~$ nslookup asirls.es

53

18. (1 .19): ia
18.e5 (192.168.0.19): icmp t .713 ms

Volumen: 45%

& o B G ® & cTRL DERECHA
Imagen 26. Pruebas en el cliente




2.3 TEMATICA 2
TRANSPARENTE

PROXY NO

Implementacion y configuracion detallada del control
del acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 1230.

Zentyal Server 6.2 [Corriendo] - Oracle VM VirtualBox
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Zentyal — Mozilla Firefox

{3 Zentyal x|+

> C QO @ o~ httpsy//localhost:8443/Login/Index w 9

{5 zentyal

Usuario

javiercontreras

Contrasefia

[ 000000

ENTRAR

W Th ) M ([ (@ Zentyal — Moxilla Firefox N 14:50 =
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Zentyal Server 6.2 [Corriendo] - Oracle VM VirtualBox

- o X
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¥ Zentyal — Mozilla Firefox -8 x
5 zentyal x4

& ©
alternative a Windows Serve
interoperabilidad nativa con

Directory®, permite integracién transparente
en entornos Windows (LDAP, DNS, Kerberos).

= Une tus clientes Windows al dominio e
inicia sesién con usuarios de dominio

« Autenticacion Single Sign-On (SSO) en
todo el dominio

« Comparticion de ficheros en entornos
Windows @ (CIFS)

« Gestién avanzada del dominio mediante
herramientas RSAT

iAprende mas en wiki.zentyal.org !

Instalando paquetes

Operacién actual: Comenzando...

0%

0 de 5 operaciones realizadas

B () M [ (@ zentyal — Mozilla Firefox | Zentyal — Mozilla Firefox | ESEECH- ]
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Imagen 29. Instalacion de paquetes. Elaboracion propia.

Se inicia la instalacion de los paquetes
seleccionados.

Zentyal Server 6.2 [Corriendo] - Oracle VM VirtuslBox
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Zentyal - Asistente de configuracién inicial — Mozilla Firefox

{3 zentyal - Asistente de cc X | +

Imagen 27. Ingreso panel de control. Elaboracion propia.

Una vez a iniciado el sistema se abre el panel de
control de Zentyal, en donde se ingresan el usuario y la
contrasefia previamente asignados.

Zentyal Server 6.2 [Corriendo] - Oracle VM VirtuzlBox
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» Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox -5 x
€3 Zentyal - Seleccione los | X | +
« (¢} O & https://localhost:8443/Software/EBox i @ =

“ Mail and Groupware
(a4

P
‘ @ DNS Server Q H Iﬁ DHCP Server ° H ﬁ Firewall °

Servicios adicionales
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Imagen 28. Paquetes Zentyal. Elaboracion propia.

Se seleccionan para descarga e instlacion los
paquetes necesarios para dar cumplimiento al
requerimiento exigido.

<« C QO & https://localhost:8443/Wizard P

Asistente de configuracion inicial

Interfaces de Red

s

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo tu control (generalmente
Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que no sers posible acceder a la interfaz de administracion de Zentyal a traves de ellas

O Internal
etho
9 @® External
@© Internal
ethl
. O External

—
=0 W [ zenal A dec.. R
& & B B @ @) apuicacion

Imagen 30. Configuracion interfaces. Elaboracion propia.

Para este ejercicio se habilitaron dos adaptadores
de red, en la maquina virtual, uno como adaptador puente
(eth0) y el segundo como red interna (ethl).
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Zentyal - Asistente de configuracion inicial — Mozilla Firefox

&3 Zentyal - Asistentede co x| +

« > C Q G https://localhost:8443/Wizard Iy =

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Métode
-J Ethy DHCP v

Método
- ethl

‘ static M ‘
Direccién IP

192.168.10.1|

Mascara de red

‘ 255.255.255.0 v|

B T () M [ (@ Zentyal - Asi Zentyal - Asistente de configuracion inicial — Mozilla Firefox|  [JJiJlij 11:44 B8

& 5 7 G & [ arLicacion
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Zentyal - Configuracion del estado de los modulos — Mozilla Firefox

£ Zentyal - configuracién - x | +
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odule/StatusView B [80% Yy =|
{3 zentyal vevelopment Edition ¢ Buscar Q B I
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Imagen 31. Configuracién red. Elaboracion propia.

Se determinan las caracteristicas de los
adaptadores, donde el servidor con el adaptador ethO
hara uso del método DHCP para su conexién a internet
mientras que el adaptador ethl sera la puerta de enlace
para los equipos clientes que se conectaran a internet por
medio del servidor.

P4 Zentyal Server 6.2 [Corriendo] - Oracle VM VirtualBox - o x
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> Zentyal — Mozilla Firefox _ e x

O Zentyal B

« > C QO f https:/localhost:8443/SaveChanges?noPopup=1&save=1: [ ¥ 9 =

Buscas un servidor comercial para un entorno
de produccion? jElige la Edicién Comercial!

+ Caracteristicas adicionales
« Soporte técnico oficial
ompletamente verificado y estable

to de calidad sobre las

» Soportada dura

jPide tu trial gratuito en www.zentyal.com/es
ftrial !

Guardando cambios en los médulos

Operacion actual: Habilitande médulo squid

_ e

7 de 23 operaciones efectuadas

& T () M [ (@ Zentyal — Mozilla Firefox

| pEETE ]
&S |5 Gl & srucacin

Imagen32. Guardado. Elaboracion propia.

Se finaliza la configuracion inicial y se guardan los
cambios.

Imagen 33. Activacion de moédulos. Elaboracion propia.

Se habilitan los modulos instalados en la opcion
Estado de los modulos y se guardan los cambios.

1P Zentyal Server 6.2 [Corriende] - Oracle VM VirtualBox - o x

Atchivo  Maquina Ver Entiade Dispositivos  Ayuda
» Zentyal - Proxy HTTP — Mozilla Firefox -5 x

{3 Zentyal - Proxy HTTP x| +

« > C Q G https:/fiocalhost:8443/5quid/Composite/General 0% 3 =
) zentyal oevetopment egition <2 Buscar Q b
@ vorhoors Proxy HTTP 9
HE Estad i6
B Fetadn seles Configuracién General

Sistema < I Proxy Transparente
E%] - . Puerto

123qf

m Registros

- ET)

P

A .
oy Dom Excepciones en la caché
(2 Coppariconse

= cheros

Wo hay ningin/a nombre de domini

& Pulse para iconificar todas las ventanas.
8 ~ pulse con el botén central para replegarlas. Bl 1203 B
E@ o= G @® eucaacn

Imagen 34. Configuracién proxy. Elaboracion propia.

En el apartado Proxy HTTP, en la opcion de
configuracion general se configura el proxy con el puerto
1230 y se deja la casilla de proxy transparente
desmarcada para indicar que va a ser un proxy no
transparente, cada vez que se realiza una modificacion en
la configuracion se deben guardar los cambios.
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Configuracion General

@ Dominio o URL anadido

Reglas de dominios y URLs

4+ ANADIR NUEVO/A Q
acogie com permitc E

itar com Deregar Mu
Reglas de acceso
e o Fivodo e e lelle]
e . - EZ

Limitacién de Ancho de
Banda

— BE
=

~

3 M uxTerminal ntyal — Mozilla Firefox |

2|
808 18iRI]E @ seucacon

Imagen 165. Creacion perfil. Elaboracion propia.

Se ingresa a la opcion Perfiles de Filtrado para crear
un perfil. Primero se elige umbral que lo regira.

Imagen 37. Reglas afiadidas. Elaboracion propia.

Una vez afiadidos todos los sitios se guardan los
cambios.

1 Zentyal Server 6.2 [Corriendol - Oracle VM VirtualBox - o x

Archivo Msquina Ver Entrsds  Dispositives  Ayuda
¥ Zentyal — Mozilla Firefox Cax

3 Zentyal x|+

« > c
D zentyal pevelopment Edition ¢

Q G hups:/ocalhost:8443/Squid/Compesite/ProfileConfigL 80% 17

Q [» = GUARDARCAMBIOS

u> Dominio
(3 Comoaiien e
S Ficheros

@ o=

Reglas de dominios y URLs

Afiadiendo un/a nuevo/a dominio de internet o URL

Dominio o URL
DHCP
nstagram.com
4 Cortafuegos <
i
- Decision
Denegar |

& Praxy HTTP -

Configuraciin General
Reglas de acceso

Perfiles de Fitrado

Listas por categarias
Limitacion de Ancho de
Banda

() W (@ [ Zentyal — ozl Firefox ] [

0@ & 5 i 8 @ @) aruicacion

P Zentyal Server 62 [Corriendo] - Oracle VM VirtualBox - o X
Archive Méquina Ver Entrada Dispositivos  Ayuda

» Zentyal - Proxy HTTP — Mozilla Firefox -5 x

{3 Zentyal - Proxy HTTP x| +

< c Q G https:/flocalhost:8443/Squid/View/AccessRules

O zentyal development Edition ¢

Proxy HTTP o

@ Dashboers

BE  Estado de los
Modulos

Reglas de acceso

@0 »
R s g Editando regla
B9 hes < Periodo de tiempa
Period de tiempo en ¢ cual s apicard sta regla
a
Gedionde origen
W o
Cuslquiera  ~
Usuarios Decist
& i 3 ]
| viicar pert de nitrado +| | Diplamadotinux +
.
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Comparticion de

camBIaR CANCELAR

]

Fineros
e — P T R
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@5 B PlE @ srcaasn

Imagen 36. Reglas de dominio. Elaboracion propia.

En la pestafia Reglas de dominios y URLs se
afiaden todos lugares de la red en los que se desea
establecer alguna regla, bien sea para denegar el acceso
0 para permitirlo.

Imagen 38. Reglas de acceso. Elaboracion propia.

Ahora en la opcion Reglas de acceso se definen los
tiempos en que las reglas estaran funcionando, asi como
el origen y se selecciona el perfil creado anteriormente
para que se apliquen los criterios alli establecidos.
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P Zentyl Server 6.2 [Corriendo] - Oracle VM VirtualBox - 0o X
Archivo Maquina Ver Entrada Dispositives  Ayuda

Zentyal - Proxy HTTP — Mozilla Firefox

> Zentyal - Proxy HTTP x4

« > C

QO & hups:irlocalhost:8443/squid/view/AccessRules

@ ossnocer

O Estadode los
O Mduios

Proxy HTTP -]

Reglas de acceso

o E—
:'EF' Red «

Registros

T3 TUR

W

.'{_3'- Dominio

(3 I
Ficheros

-
- Qjé M (@ zentyal - Proxy |Zentyal - Proxy HTTP — Moxilla Firefox

|

Imagen 39. Reglas de acceso afiadidas. Elaboracion
propia.

Se guardan los cambios.

Cancelar Cableada

Detalles  Identidad vl 1Pvé Seguridad

Métado IPud Automatico (OHCR)

* Manual

Soloeniace local

Desactivar

Direcciones

255.255255.0

5o

132168102 192.168.10.1 a

-]

uomitico (@)

muzmatico ()

o

Imagen 40. Configuracién red cliente. Elaboracion
propia.

Culminada la configuracion en el panel de control de
Zentyal se procede a configurar la red en el equipo cliente
asignandole una IP en el mismo segmento de red que la
IP del servidor que funciona como puerta de enlace.

oSO 1EEMAI@E rucran

Cancelar Cableada

Detalles  identidad  1Pwd IPvé Seguridad

conexion 1000 Mbys
4 192168.10.2
Vo feB0-a00:27ff:fed7:f37
Isica 0B.0Q2TATFF37
la 192168101

* Conectar automaticamente
¥ Hacer dispnible para otras usuarics

Restringir el uso de datos en sequndo plano
Adecuaxdo para coneaiunes que cansamen o imitan los d3

Imagen 41. Detalles configuracion de red. Elaboracion
propia.

Se verifica la configuracion realizada.

Configuracion de conexion x

Configurar accese proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracion del prawy del sistema

& Configuracion manual del proxy

Proxy HTTP | 192168.10.1 Puerto 1130

v Usar también este proxy para FTP y HTTPS.

Proxy HTTPS | 152 168.10.1

Puerto 1230

Bray FTP | 192.168.10.1

Puerto 1230

Host SOCKS Puerto 0
SOCKSvA @ SOCKSYS

URL de configuracidn autamatica del proxy
Recarga

Mo usar proxy para
localhost, 127.0.0.1

Ejemplo: mazilla.org, netnz, 192.166.10/24
Las conexiones con localhost, 127.0.0.1y 1 nunca se establecen mediante «proxye.

Mo prequntar identificacion si la i dad

Ayuda

Cancelar Aceptar

Imagen 42. Configuracién proxy navegador. Elaboracion
propia.

Finalmente se configura el proxy en el navegador
para que este haga uso de todas las reglas establecidas.
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Imagen 43. Prueba acceso a internet. Elaboracion
propia.

Se comprueba el acceso a internet a una pagina
permitida.

Imagen 44. Prueba proxy. Elaboracién propia.

Se comprueba el funcionamiento del proxy tratando
de acceder a una de las paginas denegadas.

2.4 TEMATICA 3: CORTAFUEGOS

Implementacién y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas. La validacién del funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

£> Zentyal - seleccione los  x = +

<« ]

'-,|:|{E| Domain Controller and File Sharing

&

[1]

@ DNS Server

Servicios adicionales

https://localhost:8443/Software/EBox g =
a

Mail and Groupware

PN
Iﬁ DHCP Server ﬁ Firewall

ih Antivirus b, Certification Autharity o
0 =
ei HTTP Praxy @ Intrusion Prevention System 7 I
W () M Q@ (@ Zentyal - Seleccione los...| I 16:50 &

Imagen 45. Instalacién modulo. Elaboracion propia.

Se activa el mddulo Cortafuegos requerido para la
implementacion de la temética.

= eduardovergara@eduardovergara-zentyal: ~
Archivo Editar Pestafi

eduardovergarage

ard

Imagen 46. IP Facebook. Elaboracion propia.

Se determina por medio del comando ping la IP del
servidor de la pagina que se desea restringir, Facebook
para este ejemplo.

Qsentyal ceprecssin - s q

o Packet Filter

» [ og

Imagen 47. Configurar regla. Elaboracion propia.

En el panel de administracion de Zentyal,
ingresamos al moddulo Cortafuego opcion Filtrado de
paquetes y seleccionamos el tipo de filtrado que
deseamos aplicar. Para esta implementacion como se
requiere denegar acceso de las redes internas a Internet
seleccionamos Reglas de filtrado para redes internas.
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Filtrado de paquetes ) Redes internas

Configurar reglas

Aifiadiendo un/a nuevo/a regla
Daclsidn
DENEGKR

origen

Culuen  «|0

Dasting

ittt | oy e i o

Serviclo
Cualquier ICMP

Bescripeidn

& aRADIR CANCELAR

Imagen 48. Crear objeto de Red. Elaboracion propia.

Seleccionamos la opcion Afadir regla y en el
apartado Destino seleccionamos Objeto destino y Afiadir
una para crear un conjunto de IP sobre las cuales aplicara
la regla que vamos a crear posteriormente.

Objetos Social Network

Miembros

Anadiendo un/a nuevo/a miembro

Nombre

| Facebook

Direccién IP

| CIDR  ~ || 157.240.6.35

Direccion MAC Opcional

|+ ANADIR | | CANCELAR |

| HECHO || CANCELAR |

Imagen 49. Agregar miembro objeto destino.
Elaboracion propia.

Una vez creado el objeto destino agregamos las IP
gue perteneceran a este conjunto, para el ejemplo se
agrega la direccion de Facebook obtenida anteriormente
con el comando ping.

Filtrado de paquetes | Redes internas

Configurar reglas

Anadiendo un/a nuevoj/a regla
Decisién
| penecar |

origen

‘ Cualquiera v‘ O coincidencia inversa

Destino

‘ Objeto destino VH Social Netwark v||:| Coincidencia inversa

Servicio
Sila seleccién inversa esta marcada, la regla ser aplicada cualquier servicio excepto el seleccionado

‘ Cualquier TCP V‘D Coincidencia inversa

Descripcisn Opcional

‘ Block Social Network ‘

Imagen 50. Denegar servicios. Elaboracion propia.

Creamos la regla que permite la denegacion de
navegacion desde cualquier Origen hacia el grupo de
direcciones que se encuentran incluidos en el Objeto
Destino bloqueando los servicios TCP, HTTP y HTTPS.
Por lo cual se debe clonar la regla por cada uno de los
Servicios.

Problem loading page — Mozilla Firefox

© Poblen oadngpage ¥ | +

o facebook com

The connection has timed out

An ermor occurred during a connection to wwifacedook com,
« The site could be temporarily unavallable or too busy. Ty again in  few moments.

« If you are unable to load any pages, check your computer's network connection.

« If your computer or network is protected by a firewall or proy, make sure that Frefox is permitted
to access the Web.

Imagen 51. Comprobacién denegacion servicios.
Elaboracion propia.

Se intenta ingresar a la pagina de Facebook, pero la
navegacion no es permitida con lo cual se comprueba que
la regla esta aplicada correctamente.

El procedimiento debe replicarse por cada una de
las paginas que se desea denegar el acceso.

25 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras

13



2.6 TEMATICA 5: VPN

Implementaciéon y configuracion detallada de la
creaciéon de una VPN que permita establecer un tanel
privado de comunicacidon con una estacion de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algin
contenido o aplicacion de la estacion de trabajo.
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contener of 5
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manu Diges
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Imagen 52. instalacion de ZENTYAL SERVER 6.2

Language

fmharic
frabic
Asturianu
EenapyCras
EbArapcen
Bengall
Tibetan
Bozanski
Catald
Cestina
Dansk
Deutsch
Dzongkha
Ehhnuisn
English
Esperanto
Eesti
Euskara

S

Suonl

Imagen 53. Configuracién del lenguaje de instalacion.

Francais
Gaeilge
Galego
Gl jarati
"1y
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
H#5E
Johmgmn
kasaK
Khmer
EA -1
=0
Kurdi
Lao
Lietuviskal
Latyiski

MareaoHCkn Tamil
Halayalam &0
Harathl Thal
Burmese Tagalog
Nepall Tiirkge
Nederlands Uyghur
Norsk bokmél YrepalHoeKa
Norsk nynorsk Tiéng wiét
Punjahi (Guemukhi) | PSTCRTED
Polski RIT(FE)
Fortugués do Brasil

Portugués

Romana

Pycorumit

Samegillii

27 g

Slovencing
Slovenscina
shaip
CRnCKi
Suenska

0y G o) 250 - [ P 1Tk 9 () TR DERECHA

1 Intentando autaconfiguracio

G 5 g o 5 WP (33 ] TR DemECHA

Imagen 54. Instalacion de componentes del sistema.

£\
W/

zer_lt_yal

Zontyal - Mozilla Firefox

) Zentyal ® [ Frefox Privacy Motice — % | +
o @ @ B htpsfocalhost:a44 3agindndex EE = g n o =
o
ntrasen
W THh{) M Q@ conyal - mozilla Frefox | Il 1 =

B ) By &P i [0 (3] o pereoia
—

Imagen 56. Inicio de sesion con el usuario y contrasefia
definidos durante la instalacion.
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El primer inicio de Zentyal requiere la configuracion
de los servicios a instalar, en este caso se selecciona
VPN.

Zentyal - Seleccione los paquates de Zentyal a instalar - Mozilla Firafox

€ Zentyal - Seleceione los | % | [ Firefos Privacy Netice — %+
« [} 0 Attnsincalhact B4 Satwars R @ o in @ =
| Mail and Groupware
o] EX
ey
@ DNS Server DHCP Server g Firewall
Servicios adicionales
iﬁ Al & HTTR Pran
W iboer o wsine '&'g‘ wPn []
Fnh il [N S TALAR
BT () M @ [ zentyal - selecsian: las .. || ELEER

& P S W (0 o e

Imagen 57. Servicios de Zentyal 6.2

Se instalaran los médulos seleccionados.

Zentyal - Morzilla Firefox

£} Zontyal X | Bl Arefox Privacy Netice - X+

c @ O Yl

lecalbost: e 3ol tware,

omunidad, echa
I6n oficial y al Foro

httpijwikizentyalorg/
httpisforum amntyal.org
Inztalando paguctes

Operacion actua: Comanzando, ..

0 de 1 oparaciones reclizadas
() B (@ 2oty ol Arefox

| | RUEIR)

2P [ G L8] o= pesrow

Imagen 58. Ventana de progreso de instalacién.

Se hace necesario configurar el segmento de red del
servidor, se crea una red local LAN y se establece como
configuracién la asignacion automatica IPv4 con el
protocolo DHCP

cion inicial - Mozilla Firefox

x|+

Zentyal - Asistente de c

© Zeniyal - Asistenta ce ¢ X [ Fretox Frivacy Notice —

s o @ & hetpe slocalhost 834 3vizar n o

“® g

osteccion d pague. v Instalezion Configuracion ini... Guarder los cambios

Asistente de configuracion inicial

Interfaces de Red

Configurar red para interfaces externos

Ahora puede contigurar direcciones IP y redes para cada ntectaz

i | | W) enp0s3

= Th() M Q@ zeyal Acistentedec...|

Método

[ 1omee 1
‘ SALTAR FINALIZAR

W s okl

donsgodles)

Imagen 59. Configuracion de red con DHCP

Es indispensable la generacién de un certificado de
operacion para el servidor, en el botén VPN, se cuenta
con la opcién servidores Zentyal, donde se diligencian los
datos del firmante y se autogenera el certificado dando
clic en el boton Expedir.

Zentyal - Autoridad de cartificacien - Mazilla Firafox

& Zemyal  Autoridad de oo % [§] Frcfox Frivacy Matice X

« L) e

s RC Bl 04 3008 R vk

[ reisres Hombre de Urganizacién
Ca-zentyal
I sﬁ;ﬁq‘lf\'\ e <
e codige de pais Gociana
m co
UL Cortatieqos
im ooy 4
Ciwdad o004

Autaridad de - L

O, e Bogata

Genara Estade Cocona

Certificados para ks Cundinamarca

sarvicias
Y Dias para expirar
QU VPN <
ELLEY
EXPEDIR |
() M [ @ zertyal Autoidad dac. | RUEER-
ey 2 5 P 0 ) = e
—

Imagen 60. Generacion de Certificado.

Posteriormente se va a la opcion de servidores VPN
y se da clic en el botén afadir.
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&3 Zentyal - Servidores VPN X | [ Fircfox Privacy Matice x| 4+

A3 ¢ a

OZentyal Development Edition
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Imagen 61. Creacion del servidor VPN

Paso siguiente, en la lista de servidores se da clic en
el boton configuracion y se selecciona el certificado
previamente creado, dando clic en Guardar.

Zentyal - Server-andres % | [ Firefox Privacy Matice — x| 4

(e () @ hitps:socalhast A4 30peny PRV e Sar i o i @ =
Dzentyal Development Editien 50
inalelas
M Fstade de ks
Madulns i
Configuracién del servidor
SSTEMA <

Pusrto del ssrvidor

Ped £ T
UDP juuenm 11194 |
Fegistros o
Direccion YPN
Gestign de
comware ¢ | 152.168.160.0 i 24 J
) Certificads de servidor
L Cortahsegos <
vpn-Server-andres j
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certiheacién ¢
[\ Wi 3
= deshabilitada |
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Imagen 62. Servidor creado y certificado.

En la lista de servidores, se selecciona la opcion
descargar certificados, esto con el fin de configurar el
acceso a los clientes.

Para ello Zentyal nos advertir4d que no existen
certificados para el tipo de usuario, se deben crear
dependiendo de la cantidad de usuarios a manejar dando
clic en el botén Expedir.

Zantyal - Autariciad de o % | 5 Firefox Privacy Natice — % | 4

(]
:)zentyal Development Edition 2.
Expedir un nuevo certificado

T it ocalhostias S mex

Nombre comiin
Cliente-linus
Dias para expirar

3605

< *Subject Alternative Names™ 0oc'or
ki o e vilidus son: DS, IF y email. For ejamplo,

EXPEDIR

e Lista de Certificados actual
() M @@ zontyal - Asaridad dee...

<

N 1000 BT,
>
50 E R B B e

Imagen 63. Expedicion de certificados para los clientes.

Se debe descargar el certificado dependiente el sistema
operativo del cliente, se expiden certificados tanto para
Windows, como para Linux.

Chive [ilitas Wer Marcadores | Henamisniss  Apyta
w A [ memafandrasmosDasranas =

b 0 2l — Yl ewmo =

gares A4

e peraral . m

Escritario

Aplicarinnas
lefz]e]
e|x|C
alz|e

ys-ani-cert-Climnbe-linus. 2ip” (7.4 KiB) archivador Zip Espacio libre: 3.7 GiB Clotal: 6.8 Gil] c

& F A o G
TS M @ @ zentysi - aurorinad de o ||| Descargas | [ REEERC]
bl *

b ¢ U 0 5l TR (3 el o pmrron

Imagen 64. Expedicion de certificados.

Ahora se hace necesario descargar un software de
cliente en Windows: en este caso, se usara el programa
cliente denominado OpenVPN.
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Welcome to the OpenVPN
24 6-1602 Setup Wizard

This wezard wil guide you through the nstalation of
DpenVPN , an Cpen Source VPN package by James Yonan.

Note that the Windows vergion of OpenVPN #4l only run on
Windoms Vista, or higher,

Imagen 65. Instalacion de OpenVPN

Se deben extraer los archivos previamente
descargados del servidor Zentyal.

Imagen 66. Archivos de conexion generados por Zentyal

Haciendo uso del icono de OpenVPN en la barra de
tareas, se selecciona la opcion “Import File” y se importan
los archivos previamente mencionados.

Connect
Disconnect
Reconnect

Show Status

View Log

Edit Config

Clear Saved Passwords
Change Password
Import file...

Settings...
Exit

Imagen 67. Importacion Archivos de Zentyal a OpenVPN

Se da clic en conectar y si el proceso tiene éxito, el
servidor asignara una direccion IP dentro de su
segmento para el pool DHCP configurado en Zentyal. En
este caso el segmento corresponde a la direccion de red
192.168.160.0 con mascara 255.255.255.0.

5 OpenVPN Connection (servidor-vpn-client) — [m] X

Current State: Connected

5un Dec 02 19:27:06 2018 open_tun ~
Sun Dec 02 19:27:06 2018 TAP-WIN32 device [Fthemet 3] opened: Y\ \Global\{BD376A73-7B03-42E4-54
Sun Dec 02 19:27:06 2018 TAP-Windows Driver Version 9.21
Sun Dec 02 19:27:06 2018 Notified TAP-Windows driverto sst a DHCP IP/netmask of 192 168.160 6/255.
Sun Dec 02 19:27:06 2018 Successful ARP Flush on interface [25] {BD376A73-7B03-42E4-9443-C4DBTAF
Sun Dec 02 19:27:06 2018 do_ifconfig, tt->did_ifconfig_ipv6_setup=0
Sun Dec 02 19:27:06 2018 MANAGEMENT: >STATE:1543796826,ASSIGN_IP, 192.168.160.6,..,
Sun Dec 02 19:27:11 2018 TEST ROUTES: 1/1 succeeded len=1ret=1 a=0 u/d=up
Sun Dec 02 19:27:11 2018 MANAGEMENT: >STATE: 1543796831 ADD_ROUTES, ...,
Sun Dec 02 19:27:11 2018 C:A\WINDOWS'\system32'youte exe ADD 132.168.160.1 MASK 255.255.205.2¢
Sun Dec 02 15:27:11 2018 ROUTE: Createlp Forward Entry succeeded with dwForwardMetric 1=35 and dwF
5un Dec 02 19:27:11 2018 Route addition via IPAPI succeeded [adaptive]
Sun Dec 02 19:27:11 2018 WARNING: this configuration may cache passwords in memory — use the auth-n
Sun Dec 02 19:27:11 2018 Initialization Sequence Completed
Sun Dec 02 19:27:11 2018 MANAGEMENT: >STATE: 1543796831 CONNECTED SUCCESS, 192.168.160.

v

< >

Assigned IP: 192.168 160 6

Bytes in: 3733 (3 7 KiB) out: 13697 (13.4 KiB) OpenVPN GUI 11.10.0.0/24 6

Disconnect Reconnect Hide

Imagen 68. Asignacion de direcciones por DHCP

Ahora, en Linux: la instalacion del cliente VPN se
realiza por medio de consola con el comando apt-get
install network-manager-openvpn-gnome y se ejecuta el
comando openvpn —config /etc/openvpn/client/servidor-
vpn-client.conf —daemon con el fin de iniciar el servicio.
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Imagen 69. Al encontrarse dentro el mismo segmento
LAN, automaticamente toma el direccionamiento
mediante DHCP.

Login to Webmin - Mozila Firefox

CELEELEY

Imagen 70. Ingreso del servicio WebMin de la estacion
de trabajo.

3 CONCLUSIONES

Gracias ala ejecucidn y desarrollo de las actividades
propuestas se logré llegar a las siguientes conclusiones:

e Através del proxy de Zentyal es posible proteger
y controlar la navegacién en la red de los
equipos cliente.

e Después de haber cumplido con las practicas
propuestas en cada una de las fases del curso
podemos tener mas confianza al momento del
trabajo y configuracion de servidore y los
diferentes servicios que ellos ofrecen.

e La configuracién de los servicios dentro de los
servidores es una parte vital y en cada una de
las distribuciones de Linux puede variar su flujo
agregando o quitando pasos, por lo cual es muy
importante tener claro el concepto.
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