Instalacion y configuracion del Zentyal Server 6.2 servicios como DNS,
DHCP, Controladores de dominio, Proxy no Transparente, Cortafuegos,
File Server y Print Server y VPN.

Jhon Sebastidn Bernal Maldonado
e-mail: jsbernalm@unad.com.co
Yeisson Fabian Borda Morales
e-mail: yfbordam@unadvirtual.edu.co
Julidn David Castillo Martin
e-mail: jdcastilom@unadvirtual.edu.co
Lenin Saiz Guerrero
e-mail: Isaizg@unadvirtual.edu.co
Milton Hair Vargas Sanchez
e-mail: mhvargass@unadvirtual.edu.co

RESUMEN: En este documento se registra la

instalacion y puesta en marcha del servidor Zentyal en su
version 6.2 el cual permite dar solucion a la migracion de
los sistemas operativos, trabajando la infraestructura de
red; en el servidor Zentyal, se configuran servicios como
DNS, DHCP, Controladores de dominio, Firewall, Proxy
no Transparente, File Server y Print Server y VPN a
travées de la configuraciéon de los servidores los
estudiantes del diplomado ponemos en practica los visto
durante el curso de profundizacion en Linux
implementado los servicios de tecnologia.
Zentyal es una distribuciéon basada en Ubuntu que sirve
como servidor con una variedad de modulos los cuales
permiten configurar al servidor la gestion de la
infraestructura de red, servir de puerta de enlace a
internet, configurar DNS, y gestionas usuarios grupos y
dominios.

ABSTRACT: This document records the installation

and start-up of the Zentyal server in version 6.2, which
allows a solution to the migration of operating systems,
working on the network infrastructure; On the Zentyal
server, services such as DNS, DHCP, Domain
Controllers, Firewall, Non-Transparent Proxy, File Server
and Print Server and VPN are configured through the
configuration of the servers, the students of the diploma
put into practice those seen during the course Deepening
on Linux implemented technology services.
Zentyal is a distribution based on Ubuntu that serves as a
server with a variety of modules which allow the server to
configure the management of the network infrastructure,
serve as a gateway to the Internet, configure DNS, and
manage user groups and domains.

PALABRAS CLAVE: Controladores de dominio,

DHCP, DNS, File Server, Firewall, Print Server, Proxy no
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1 INTRODUCCION

El sistema operativo Zentyal server mediante su
configuracion modular permite instalar diferentes

servicios como DNS, DHCP, Firewall, etc., entre otros que
convierten a Zentyal en un software versatil que da
solucién a varias infraestructuras IT de mayor nivel para
Intranet y Extranet aplicable en instituciones complejas.
En este articulo se intenta ilustrar y explicar la instalacién
y configuracion del zentyal 6.2 realizando las
configuraciones necesarias y pruebas para poner a punto
los servicios de DNS, DHCP, Controladores de dominio,
Firewall, Proxy no Transparente, File Servery Print Server
y VPN creando usuarios y grupos y realizando pruebas en
magquinas que se vinculan a través de intranet pero que
tienen los servicios de la WAN cumpliendo con los
requerimientos solicitados.

2 ZENTYAL SERVER 6.2

2.1 REQUERIMIENTOS DE HARDWARE

Los requisitos minimos de Hardware para instalar
Zentyal Server son: disco duro de 80 GB, memoria RAM
de 2 GB, procesador Pentium IV hacia adelante, 2 tarjetas
de red.

2.2. LINK DE DESCARGA

Se puede descargar Zentyal Server Development
Edition 6.2 en el siguiente enlace:
http://download.zentyal.com/zentyal-6.2-development-
amd6é4.iso

2.2. INSTALACION

Se crea una maquina virtual con las siguientes
caracteristicas: Memoria RAM 2048, disco duro 50 GB, y
dos adaptadores de red, uno en modo Puente

Fig. 1 Caracteristicas maquina virtual Zentyal




Al iniciar el sistema muestra un menud, donde
seleccionamos la primera opcién “Instalar Zentyal
%

Instalar 2entyal 6.2

evelopment (borrar todo el disco

B ON@ o S@ > @ cr omean
Fig. 2 Menu boot de Zentyal

Se selecciona el idioma espafiol, pais, y la
distribucion del teclado. Luego se le da un nombre al
equipo, y se crea un nombre de usuario y su contrasefa.

]

La ubicacidn seleccionada agui se utilizard para fijac su 2ona horaria y tasbién como
ejemplo para ayudarle a selecclonar la localizacidn de su sistema. Esta localizacidn serd
habitualmente el pals donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioms que ha seleccionado. Escoja
totros sl su ubicacitn no estd en la lista.

Pais, territorio o érea:

Argent ina
Bolivia
Chlle

'
Coslu Rl:u
EE\JQM"
El Salvador

‘

Espana

Estados Unidos
Guatemala
Honduras
México
Nlcaraxua

Puerto Rico
Repdblica Dominicana

<Retroceder>

<Tab mieve: <Espacios selecclona:’ <Introy activa’un botdn

QOuHo HRUEG @ meon

Fig. 3 Seleccion del pais

[11] Configurar usuarios y centrasenas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. EL nombre de usuario debe empezar con una letra
minGscula, seguida de cualquler combinacin de nimeros y mas letras minlsculas

Nombre de usuario para la cuenta:
[1enincaizh

<Retroceder> <Cont inuar>

<Tab> mueve: <Espacio> selecciona: <Intro> activa un botén

QeonE s O Eal® @ cw omeon

Fig. 4 Creacion del nombre de usuario

Una vez se termina con la instalaciéon se solicita
retirar el disco de instalacion y luego reiniciar.

| ¥

Le {nstalecitn se ha completado. "Ahora podré arrancar el nuevo sistema. Aseglrese de
gxtreer el disco de {nstalacifn (CO-RON o disquetes) para que el sistems arranque del
disco en lugar de reiniciar la instalaciol

<Retroceder>

<Tab> mueve: <Espacio> selecclona: <Intro> activa un botdn

B @ S U0 @ ) o oerecHA

Flg 5 solicitud de retiro medio extraible para reiniciar

Al iniciar Zentyal se carga el browser Mozilla y nos
direcciona al localhost con puerto 8443. Se digita el
usuario y la contrasefia y el browser y carga un asistente
de configuracién inicial.

B0 Firefox Privacy Notice — x +
<« c O & hte localhost 54 ftware/Welcome =] ® =
<2 zentyal

Configuracion
inicial
Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

W Th (O WM EY (@ Zentyal - Configuracion ...

Fig. 6 Configuracion inicial

[~ EEReR

2.3. TEMATICAS

Esta actividad se divide en 5 teméticas las
cuales plantean la configuraciéon y funcionamiento de
varios servicios de red sobre una plataforma Zentyal
Server. Se prueba el funcionamiento de estas teméaticas
con equip6 cliente el cual estd en la misma red del
servidor Zentyal

Tabla 1:
Nombre estudiante
Lenin Saiz Guerrero

Tematica
Tematica 1: DHCP
Server, DNS Servery
Controlador de Dominio.
Temética 2: Proxy no
transparente
Tematica 3: Cortafuegos |Julian David Castillo
Tematica 4: File Server y|Yeisson Fabian Borda
Print Server
Temética 5: VPN

Milton Hair Vargas

Jhon Sebastian Bernal

2.4. TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

El servidor Zentyal server de manera directa y
una vez instalados los médulos DHCP server, el DNS
server y el controlador de Dominio, permite implementar
en el servidor dichas servicios.




Mediante DHCP Zentyal server permite asignar
las direcciones IP de la red en la forma en que el
administrador lo requiera manejando asi la red:

Se configuran inicialmente las interfaces.

ente de co x| [0

& < © & hitps/locathost: 5443 Wizard . © =

Interfaces de Red

configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Matada
W) etho — =

Matodo
™) ethl  [Tone |
Diraccion 1P

[ 1521081200 |

- ooz

W= (3 W B (& Zentyal - Asistente de c... |

Fig. 7 Configuracion interfaces de red

En DHCP en la seccién de rango agregamos
uno nuevo de la siguiente manera.

Zentyal — Mozilla Firefox

€ Zentyal % | [ Firefox Privacy Netice — x -+

« o © @ hitpsi/localhost:8443/DHCP/Composite/interfaceConfiguration ¢y @ =

L3 zentyal Development Edition

Afadiendo un/a nuevo/a rango

Nombre

= J

be

[ 192308150 J

Para

‘ 192.168.1 150 ‘

4 ARADIR CANCELAR

Asignaciones estaticas

B ThC) M B (& zentyal — Mozllia Firefox || == Openbox ] [ [CIREER
Fig. 8 Configuracion rango de IP
€D rerao anadida
Rangos
l+ ARADIR NUEVO/A ] [ a

IS = N A ==~ N (=== R
dncpleninsaiz 192.168.1.50 192.168.1.150 (o]~
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Fig. 9 Perfil de rangos

En el momento que se guardan los cambios se
asigna a la maquina cliente el direccionamiento.

Fig. 10 Direccionamiento por DHCP de la maquina
cliente.

Para la instalacion y configuracion del DNS
Server se ingresa al médulo de DNS en el Dashboard.

DNS €

Configuracidn

] Habilitar el caché de DNS transparente

Redireccionadores

4 ANADIR NUEVO/A

Redireccionador

o))
152.168.1.200 E'

Fig. 11 Verificacion del servidor DNS en el cliente

El controlador de dominio en Zentyal server
ofrece una manera rapida y eficaz de crear grupos y
usuarios al administrador de una red de entrono Linux.

Zentyal - Dominio — Mozilla Firefox

-« c O @ hitps/lecalhest:8443/Samba/Camposite/Domain o ® =

@B Dashboard Dominio
B Configuracion
e s a Funcion del servidor
| centrolader del dominio ~
BE fog <
= Raina
2] regist zantyat-domain.lan
W Souense A ‘
. Nombre de maquina NatBIOS
a8 Eoinsy < zential

N o210 B

B B (& Zentyal - Dominio — Mo...|

Fig. 12 Modulo de Dominio en Zentyal

Se debe crear un grupo de usuarios para
asociar posteriormente al usuarios al dominio

28 Afadir grupo

ANADIR
W h{ ) WM [ & Zentyal - Usuarios y Eq... | #8 leninzaiz@zentyal: — |

Fig. 13 Creacion de grupo

_ Usuarios y Equipos ]

ﬂ ﬂ 4 Usuario lsaizg

Fig. 14 Confirmacion de usuario creado




En el cliente para poder abrir domainjoin-gui, el
cual es una interfase interfaz grafica que permite ingresar
el nombre del dominio, se deben instalar los paquetes
son: libglade, likewise-open vy likewise-open-gui.

root@leninsaiz: ~/Descargas

Archivo Editar Ver Buscar Terminal Ayuda
root@leninsaiz:~# 1s -1
total 32
drwxr-xr-x leninsaiz leninsaiz 4096
drwxr-xr-x leninsaiz leninsaiz
drwxr-xr-x leninsaiz leninsaiz 4
drwxr-xr->» leninsaiz leninsaiz 4
drwxr-xr-x leninsaiz leninsaiz
drwxr- leninsaiz leninsaiz 4896 nc
drwxr- leni iz leninsaiz 4096

e leninsaiz 4896 nc
root@leninsai
root@leninsaiz:
total 3288
-rw-r--r-- 1 leninsaiz leninsaiz 82224 dic

-rw-r--r-- 1 leninsaiz leninsaiz 3249548 dic
-rw-r--r-- 1 leninsaiz leninsaiz 25376 dic

root@leninsaiz:~/Descargas# ||
Fig. 15 instalacion de paquetes.

Se ejecuta el comando “sudo domainjoin-gui” el
cual permite abrir la interfaz grafica de likewise

root®@leninsaiz: ~/Descargas
Archivo Editar Ver Buscar Terminal Ayuda
Active Directory Membership [ dores para systemd (2

gas# sudo dpkg -
lame and Domaln pen-gui_6.1.0.406-0ubuntus.
= computer name: |leninsaiz seleccionando el paquete likew
gut previamente no selec
& Domain (Leyendo la base de dat

user names are usually prefixed with the
name of the domain. You can allow bare user
names by specifying a default prefix.

e-open-gul (6.1.
.1) .
nfigurando Likewl pen-gul (6.1.0.4

rganizational Unit

Ple ect the OU ta which this computer should be jd
Nes Us should be separated by a forward-slash. ocesando disparador para gnome-menu
(3.13.3-11ubuntul.1)
@ Default (Computersor previously-joined OU) t
specific Ou path:
Advanced >t@lent : ] sudo domain

: Failed to lo
e "canberra-gtk-module”

Fig. 16 Active Directory

Se ingresa el dominio y se da clic en “Join
Domain” luego solicita las credenciales de acceso.

: ﬁ Active Directory Membership

oot@lenins

p-deb Nam Domain Join Authentication > ]

feleccionand

Leyendo la =c

BWC = | Authentication Required ]

User

mam  _Joining a machine to Active Directory requires

nam credentials for a Windows user with
administrative privileges in the target domain.

&

Credentials

onfigurandd
mporting rd

cotalenins il User: Isaizg

amd64 .deb Plec N -
feleccionandimss 2 Password: | |
Leyendo la ———————————

pre-) & cancelar | [[/Aceptar |

o
pesempaqueta
i »> Advanced

@ Likewi | cerar | [licipemainl BE

Fig. 17 Autenticacion
Se realiza la prueba de conexion al Dominio
desde el cliente Ubuntu.

leninsaiz@leninsaiz: ~

Archivo Editar Ver Buscar Terminal Ayuda
leninsaiz@leninsaiz:~$ hostname -f

leninsaiz.leninsaiz.leninsaiz.zentyal-domain.lan
leninsaiz@leninsaiz:~$ I

Fig. 18 Comando hostname -f

2.5. TEMATICA 2:
TRANSPARENTE

PROXY NO

Dentro de la distribucién GNU/Linux Zentyal se
podra configurar el proxy HTTP en el cual podremos
hacer una configuracion de Tipo No Transparente, es
decir, que establecemos un Servidor Proxy desde el cual
aplicaremos controles y directivas de dominio, en este

caso filtrando la salida por medio del puerto 1230.

[ =y} (hd]

© Usuario 4% Anadir grupo
@ Grupo
o Contacto Tipo.

®Grups de Sequridad

O Grupo de Distrbucién

Nombre de grupo

[ oromaco |

Deseripcion

Correo slectrénico

= [= ]

Fig. 19. Configuracion Grupo y registro

Ahora debemos configurar un usuario

Anadir nuevo/a x|
| @ Usuario & Afadir usuario
i o us © Grupo
i ’?,;E: — © Contacto Nombre de usuario
| - 4 Schema Admins mitvar ‘
TErm
[nen | [vargas ‘

Descripeion

[ usuario de prueta |

= | [omes \
are
[(opiomese 7

= a
Fig. 20. Configuracién usuario y registro

Posteriormente desde la maquina cliente
descargamos el paquete PBIS que conecta la puerta de
enlace.

Actividades  © Navegador web Firefox = mié 20101 Mo [E o~

l" Releases - BeyondTrust/pbis-open « GltHub - Mozilla Firefox
= Kl = céma unir UL © Releases - Beyc

x @ pbis xq instalarl % | BB Resolver probler % | +

@ D& github.com @ T - m
Status

« 190203 - Domain GUID is not displayed correctly in get-status

v Assetls 16

0pen-9.1.0.551.hpt

a6a.depot.sh 11.3 MB
0pen-9.1.0.551.linux. powerpc.ppcéa.pm.sh 16,8 ME

@ pbis-open-9.1.0.851.linux.powerpc.ppcéale

@ pbis-open-9.1.0.551,

@ phis.

@ phis-apen-9.1,0,551 linux,x86 64.deb.sh 7.94 MB

Fig. 21. Descarga paquete PBIS

Luego lo instalamos minal

Actividades (=] Terminal = mi
as: /home/mvargas/Descargas

desde nuestra ter




Ahora se configura la

de enlace

Usuarios y Equipos

Q] & orupo Diplomade

Fig. 23. Configu;géi

Configuramos el objeto y miembro dentro de la

@ osrocare Objetos B ssiems g Editando miembro
. . E) ~ ombre
57 Emmo Lista de objetos g " ==
Afiadiendo unja nuevo/a objeto == Enace Direccién »
5 S

Nombre [ cor u|n‘ 2
S o

. Gestiénde

Fig. 24. Configuracion objeto y miembro en la red

Dentro del servidor configuramos los puertos y
no seleccionamos la casilla de Proxy transparente

@ Duiona Proxy HTTP
Configuracién General

0 Premy Trnaspacente

Excepciones en la caché

Excepciones del Proxy Transparente

Pt sccie

Fig. 25. Configuracion Proxy No Transparente

Ahora entramos en Reglas de dominio para
bloguear sitios especificos

£ zenmvaL 62 - Oracle - o *

Auchivo  Msquima  Ver Entrada  Dispositivos _ Ayuda
)

Zentyal — Mezilla Firefox -

O Zentyal x  + Ultimas noticias de Colo: x  +

&« (¢ Q & https:/localhost: 844 3/SquidiComposite/ProfileCanfig s iy ® =

Reglas de dominios y URLs

Afiadiendo unja nuevofa dominia de intemet o URL

_____ o = ' =
G e o 5 7 o ) 458 (23] 7L R

Fig. 26. Creacion de reglas

Ahora entramos en las reglas de acceso y

damos clic en afadir
[®  Zenyal-ProxyHTTP—_MozillaFirefox  _ - |3

Ele Edit View History Bookmarks Tools Help

{3 Zentyal - Buscar % | {3 Zentyal - Proxy HTTP x| [ Ultimas noticias de Color X +

« > C QO (G https://localhost:8443/Squid/View/AccessRules 0% Ty =

QQzentyal vevelopment egition

& ossrvoors Proxy HTTP (-]
g8 Eaabiels Reglas de acceso

Afiadiendo unfa nuevo/a regla

delasemana © L MG X3 )@ VE SE D

Fig. 27. Reglas de horario '

Es muy importante que una vez realizados
estos cambios en la parte superior izquierda demos en
“Guardar”

iDesea guardar los cambios? =]

1 Hay cambios no guardados en uno o mas madulos, puedes
guardar o descartar los cambios.

5i ha hecho cambios en los interfaces de red o en el puerto
del panel de administracidn, es posible gque necesite reescribir
la url manualmente para volver a acceder al panel de
administracién.

GUARDAR || DESCARTAR CAMBIOS |

Fig. 28. Guardado configuraciones

Dentro de la maquina cliente debemos

confiiurar el Eroxi al cual se va a conectar

Automatico
© Manual

Desactivado
oxy para HTTP | 10.0.2.15| ][ 1230 | — | + |
Proxy para HTTPS | N o — + |
axy para FTP | ] o + |
srutdor socke [ 1 [ o + |
|

s [ localhost, 127.0.0.0/8, ::1

Fig. 29. Conexion proxy en Cliente

Revisamos en el cliente la conexion.
&« C T A e\esp@uednr:om o =

#\ ERROR

\’ El URL solicitado no se ha podido
zentyal conseguir

Se encontré el siguiente error al intentar recuperar la direccion
URL: http://elespectador.com/

cceso Denegado
La configuracién de control de acceso evita que su solicitud sea
permitida en este momento. Por favor, péngase en contacto con

su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es webmaster.

0:11:46 GMT por zentyal. zentyal

. . ) X G G s ol 25 2] 9 B (53 ) CTRL DERECHA
Fig. 30. Verificacion Conexion a través de proxy




2.6. TEMATICA 3: CORTAFUEGOS

Para implementar el servicio de cortafuegos
iniciamos instalando los paquetes de DNS Server y

Firewall desde la interfaz de administracién de Zentyal.

© Zentyal Seiecclonc o2 % | +

o ca R o .o =
Seleccione los paquetes de Zentyal a instalar

Roles del servidor

’ & Domain Controller and File Sharing @ Mail and Groupware
O
& ons server @ || B oner server O || E& rirewan
Servicios adicionale
i q, e @w G p ! -
@

Fig. 31. Paquetes de Zentyal a instalar.

Se realiza la configuracion de las tarjetas de red
la ethO es para proveer el internet y la dejamos como
externa y la ethl es para controlar nuestra red local y la
dejamos en interna.

s 0@ S—— RS mo =
Asistente de configuracion inicial

Interfaces de Red

) O Ty e e aiman

=

Fig. 32. Configurar tipos de interfaces.

Se configura la interfaz de red ethO en modo
DHCP para obtener automaticamente de la IP del
proveedor de internet y configuramos la ethlcomo
estatica y le asignamos una IP y una mascara de red.

D & it . =R no =

Interfaces de Red

Canfigurar red p:
anara

Fig. 33. Conflgurar de método de conexion

En DHCP se establece el rango de las IPs

En el equipo cliente se verifica la IP y la
conectividad con el servidor

P chenteubuntu [Corriendo) - Oracie VM Virtuaieox W T - |

Terminal

clienteubuntu@clienteubuntu-VirtualBox: ~
To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root” for details.

clienteubuntu@clienteubuntu-VvirtualBox:~$ ifconfig
enposs Link encap:Ethernet 0:27:ae:18:af
Direc. inet:192.168. .:1192.168.10.255 Masc:255.255.255.0
Direccién ineto: rew 28:864f:e7f4:3d70/64 Alcance:Enlace
ACTIVO DIFUSION FUNC DO MULTICAST MTU:1500 Métrica:1
Paquetes RX:24 error perdidos:0 overruns:0 frame:@
Paguetes 4 error perdidos:0 overruns:@ carrier:0
colisiones:0 long.colaTx:1000
Bytes RX:3782 (3.7 KB) TX bytes:8807 (8.8 KB)

Link encap:Bucle local

Direc. tnet:1 1 M3sc:255.0.0.0

Direccién inet6 /128 Alcance:Anfitrién

ACTIVO BUCLE FU ANDO MTU:65536 Métrica:1

Paquetes RX:45 errores:0 perdidos:0 overruns:0 frame:o
Paquetes TX:45 errores:0 perdidos:@ overruns:@ carrier:0
colisiones:® long.colaTX:1

Bytes RX:4144 (4.1 KB) TX bytes:4144 (4.1 KB)

clienteubuntu@clienteubuntu-virtualgox:~$ i

DD D En e

Fig. 35. IP equipo cliente

clienteubuntu@clienteubuntu-VirtualBox: ~
To run a command as administrator (user "root"), use "sudo <command>"
S "man sudo_root" for details

buntu@clienteubun salBox:~$ ping 10.0.2.15
5 84) bytes of data.
ttl=64 ti 39
ttl=64 ti

n@ﬂawqm@

Fig. 36. Verificando conectividad con el servidor

Se realizamos la configuracion del firewall para
la red LAN que hemos creado, se realizara el bloqueo de
la red social Facebook para lo cual debemos configurar
el cortafuegos de tal manera que bloquee el protocolo
https y debemos de tener todas las IP que tiene asignadas
el dominio Facebook.com. estas direcciones IPs o rangos
las podemos encontrar en las siguientes direcciones web:
https://awebanalysis.com/es/ipv4-as-name-
directory/Facebook-comma-+inc./
https://ipinfo.io/AS32934?fbclid=IwAROXddITY4dydYM2
DjB_PFsMt9-xdMTQisOkmJ2Lx8pcVaNXT_ 519 WystY

Teniendo claro las direcciones IP que vamos a
aplicar las reglas y politicas del cortafuegos de zentyal ,
empezando por crear un objeto de red en donde podemos
agregar todas las CIDR (Ruteo interno de dominios sin
clases) es un estandar de red para la interpretacion de
dwecaones IP. - _ —

seicatifogsa omonds - Gracs VM el -— -~

Asignaciones estaticas

Fig. 34. Rangos de IPs

@ v Objetos

Lista de objetos

‘ Editando cbjeto

o N

nizaces

Puets denleze

T
e =] [o]]e]
Fig. 37. Agregando el objeto Faceebook.com



https://awebanalysis.com/es/ipv4-as-name-directory/Facebook-comma-+Inc./
https://awebanalysis.com/es/ipv4-as-name-directory/Facebook-comma-+Inc./
https://ipinfo.io/AS32934?fbclid=IwAR0XddlTY4dydYM2DjB_PFsMt9-xdMTQisOkmJ2Lx8pcVaNXT_5I9_WystY
https://ipinfo.io/AS32934?fbclid=IwAR0XddlTY4dydYM2DjB_PFsMt9-xdMTQisOkmJ2Lx8pcVaNXT_5I9_WystY

Se Agrega cada uno de los miembros que
compone nuestro objeto.

] ‘ “Giade 5 —

<3 Zentyal - facebook.com X | ® AS32934 Facobook, Inc. X |

&= < @ D& pu Mocalhost

©) zentyal devetopment Edition 14

Miembros

Direccion 1P

cion o[ 12023400 J[37 4

\

|+ amacin | | camceran |

I T N
Fig. 38. Agregando miembros

Direccion MAC

- G W e, . . -

© zemyal fazsbookzem x| O Zewal fachesk X

e @

T r——

& vorse Objetos | facebook.com L]

Miembros

4 AnADIR nuEVOM Q]
— .

[e] )]

» [e] 2]

= B B =2E
B oo 2 ozE

T R 2entral - acebook som

Fig. 39. CIDR

Se procede a realizar la configuracion de las
reglas y politicas del cortafuego. Reglas de filtrado para
redes internas.
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Reglas de filtrado para el tréfico saliente
de Zentyal
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Fig. 40. Configurando reglas
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Fig. 41. Filtrado de paquetes
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Una vez guardados los cambios de las
configuraciones realizadas y se realiza la comprobacion
del blogueo de la web Facebook.
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Fig. 43. Pagina bloqueada por firewall. 3

Y se constatar que la navegacion a otras paginas
que no estan incluidas en la regla carga sin ningun
problema.
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Fig. 44. Acceso a pagina que no se encuentra
blogueada

2.7. TEMATICA 4: FILE SERVER Y PRINT
SERVER

Producto  esperado: Implementacién vy
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras

Descarga de Zentyal a través de VMWARE FUSSION
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Fig. 45 Inicio de sesion

Seleccionamos los paquetes para instalar que
sean necesarios

Fig. 46 seleccion de modulos a instalar

Se actualizan los paquetes de instalacion

iGracias por elegir Zentyal
Server!
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Fig. 47 Instalacién de paquetes

Los servicios como el controlador de dominio
permiten identificar todos los usuarios, equipos y recursos
autorizados a través de los roles de seguridad. El servicio
DNS resuelve nombres de equipos en la red asociados a
una IP y el médulo de compartir ficheros, para administrar
y habilitar carpetas y/o recursos a compartir en la red.

No me funcionaron los demés servicios con la
magquina virtual VMWARE FUSSION asi que opte por
utilizar otra maquina virtual como VirtualBox
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Fig'. 47 Creacion de usuarios

Ingresamos al modulo comparticion de ficheros
para habilitar un directorio nuevo y/o bajo la raiz y
guardamos cambios
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o Fig. 48. Afadiendo recuro compartido

Se puede ingresar como invitado al contenido de
la carpeta si habilita la opcion. En este caso se crea el
fichero compartido_linux.
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Fig. 49. Cuentas de administrador
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una estacion de trabajo GNU/Linux. Se debe evidenciar
el ingreso a algin contenido o aplicacién de la estacion
de trabajo.

Antes de iniciar, se verifica que la maquina
virtual tenga dos adaptadores configurados para esto se
debe dar clic en configuracion:
9 o trador

a

[ ——,

Fig. 50. Directorio compartido

Asignamos una IP fija al servidor Zentyal y con
el comando ifconfig validamos la IP que tiene el equipo.
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Fig. 51. Verificacion de la IP del equipo cliente

Para instalar y configurar el servidor de
impresoras Zentyal en la red no se realiza directamente
desde la interfaz administradora sino desde la interfaz
CUPS.

Por defecto el puerto es el 631 y se accede
mediante el protocolo HTTPS a través de un navegador
habilitado para que escuche.

Para la autenticacion se usara el mismo usuario
y contrasefia con el que se accede al servidor.

Una vez iniciado sesion afiadimos la impresora a través
del menu Impresoras, luego afiadir Impresora, se debe
seleccionar el tipo de impresora y la forma como esta
conectada a la red, por USB o IP fija. Se debe establecer
el fabricante, modelo y controlador, una vez finalizado el
asistente, ya tenemos la impresora configurada.

Por dltimo dentro del apartado de Control de
acceso se puede configurar el (control de acceso) a los
usuarios y grupos creados en el servidor.

2.8. TEMATICA 5: VPN

Producto  esperado: Implementacién y
configuracion detallada de la creacion de una VPN que
permita establecer un tinel privado de comunicacion con

Fig. 52. Configuracion méaquina virtual

En red se debe dejar el adaptador 1 en NAT y en
adaptador 2 se deja como red interna y se asigna un
nombre a la red:

@
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Fig. 53. Configuracién adaptador 1
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Fig. 54. Configuracién adaptador 2




Lo primero es iniciar sesién, dar clic en el menu
de VPN y submenu servidores:

T

Fig. 55. Ingreso Modulo Servidores

Si es el caso que se va a configurar uno nuevo,

entonces es necesario crear un certificado de autoridad:
@ owshvoard Autoridad de certificacién

Crear Certificado de la Autoridad de Certificacion

T oner

<ortafuegos

Fig. 56. Creacion de certificado de autoridad

Luego es devolverse al menu de VPN para
configurar el servidor y crear uno nuevo:

Q) zentyal vevelopment edition

Servidores VPN -]
Lista de servidores

< No hay ningania servidor

B
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Fig. 57. Lista de servidores

Luego se debe asignar un nombre y dejarlo habilitado y
afiadirlo:

Luego se da clic en configuracion para proceder
con el proceso:

Servidores VPN (-}

@ servidor actualizada

Lista de servidores

[P— Configuracién Redes Descargar paquete de configuracion Accién
anunciadas de cliente
O O [olle]

servervpn

(10 ) Pagina 1

Fig. 59. Lista de servidores actualizada

Se muestra como se ve a continuacion, se
selecciona el certificado para el servidor y se activa la
interfaz tun:

ment Edition

Servidores VPN

a &

2 Gusrpan campios

servervpn
Configuracion del servidor

@ v

Pusro del sarvidor

UDP  + puonts| 1184

Biraccion VPN

192.168.160.0

Cartificado de servidor
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Fig. 60. Configuracién servidor VPN

En interfaz se debe seleccionar todas las
interfaces:
) zentyal Development Edition Q [» S| cusRDaR camsios

[) Pormitir conaxiones cliente-cliente
(] Permitic tuneles de Zentyal a Zentyal

Contrasefia de tuneles de Zentyal a Zentyal

Ignorar rutas enviadas por los Zentyal clientes del tinel

() Redirigir puerta de enlace
onfig. al a de enla

Servidor de nombres primario

Fig. 61. Seleccion de interfaces

Luego clic en cambiar para guardar:
Q) zentyal oevelopment edition . =

GUARDAR CAMBIOS.

Servidores VPN -]
Lista de servidores
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Fig. 58. Afiadiendo un nuevo servidor
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Fig. 62. Guardar interfaz
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Luego clic para descargar el certificado del

€3 Zentyal - Servidores VPN x| +

O @ hitps:/localhostB443/vPH/Server = @ =

Servidores VPN -]

Lista de servidores

i al

Qenss

Fig. 63. Descarga de paquete configuracion cliente

Clic en crear para un nuevo certificado para el
cliente:

Servidores VPN | servervpn

@ o rsy canuicados dispondies

Sonss

Fig. 64. Creacion de certificado cliente

Se asigna un nombre y luego en expedir, el
anterior lleva a un apartado de certificado como se ve:
ozentyal Development Edition ——

Autoridad de certificacion ]

B Estado de los

Expedir un nuevo certificado
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4 sa 5 Nambre camiin
desarmollador
L1 Red €
o
N Dias para expirar
] megisos -
< “Subject Alternative Names™
it vaor separado por comas, lo tipos vilid ” ohs: P10
G o
Mh coaueges < EXPEDIR
& o I I

Fig. 65. Autoridad de certificacion

Luego nuevamente a descargar el certificado del cliente,
importante seleccionar el tipo de cliente, 6sea el sistema
operativo desde el cual se va a conectar el cliente:

Zentyal pn — Mozilla Firefox

© zentyal-servervpn x|+

« c O & hitpslocalhost 8443/0penVPNView/DownloadClientBundierdirectory =Serversiey: £y -

{3 zentyal oevetopment Edition Busca Q I

Servidores VPN | servervpn Q

Descargar paquete de configuracion de cliente

Tipo de cliente
Windows |

Windows

T @6 OpenVPN al paquete de configuracion del cliente

Fig. 66. Seleccion del sistema operativos del cliente

Algo relevante es ingresar la IP del servidor, que
tiene en lared y clic en descargar:
B Zentyal-Finel [Corriendo] - Oracle VM T

Zentyal - servervpn — Mozilla Firefox

<3 Zentyal - servervpn % | €3 Zentyal - Dashboard %  ®e WeTransfer - Send Large <+
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Fig. 67. Descarga IP servidor
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Luego se descarga en un zip en el cual se envia desde
we transfer a la maquina Windows para hacer la prueba:

Pl ———

Servidores VPN servervpn [~ ]
N Descargar paquete de configuracion de
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Fig. 68. Descarga de paquete de configuracion.
Aqui se muestra en la carpeta de descargas en
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Fig. 69. Carpeta de descargas.

- Gestién de

Luego se descargd y se instalé OpenVPN para probar el
correcto funcionamiento:

5+ Descargas v o

Weicome to the OpenVPN
2.4 9-1601-Win 10 Setup Wizard

This e il gt o hecwgh the istalation of
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Fig. 70. Instalador OpenVPN

La instalacion en proceso:

g Setup OpenVPM 2.5.4-1604 >

Installing OpenVPN....

Fig. 71. Instalacion OpenVPN
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En la maquina virtual configurada con Linux
Mint, esta se conectd con la red de Zentyal y se muestra
gue se conecto correctamente:
L3

Fig. 72. Verificando conexion en el cliente.

Béasicamente en la maquina Windows basto con
importar el archivo de configuracion dado al configurar,
como tal lleva el del servidor y el otorgado al cliente, se
puede hacer desde OpenVPN Client o OpenVPN
Connect, cual quiera de estos sirve, ademas al descargar
la configuracion desde zentyal y al ser para Windows
permite de una vez agregar el instalador como se mostro
anteriormente.

servervpn-client-desarrollador

Nombre Fecha de modificacion Tipo Tamario

[] cacert.pem Archivo PEM 2KB
Archive PEM 2B
Archive PEM 5KB

QVPN Profile 4KB

7] desarrollador.pem
P

| EEGF6ASDDIAZCEAC. perm

Fig. 73. Archivo de configuracion:

Se puede importar el archivo de configuracion
gue se descargo desde el servidor, para no tener que
configurar manualmente: Se debe seleccionar el archivo
anteriormente resaltado, en la ubicacion donde se
encuentre, en este caso es desde un archivo local.

OpenVPN Connect

I Import Pr%e I
= Proxies
= Certificates & Tokens
- Settings
J6D Statistics

Fig. 74. Importando Archivo de configuracion:

Luego de importarlo se conecta al servidor

VPN:
— X

Profiles

DISCONNECTED

( @) 192.168.0.10 [VPN-ZENTYAL-
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COMNNEC TION STATS

o

T cises
Fig. 75. Conexion servidor VPN:
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3 CONCLUSIONES

En el presente trabajo se logro dar solucién a la temética
planteada, desde la configuracion de la maquina virtual en el
programa que se denomina VirtualBox, el cual se utilizé durante
la solucion de cada uno de los pasos o actividades abordadas
anteriormente, en el cual se plantea una configuracion estandar
y con dos adaptadores en red, uno para recibir internet y el otro
como adaptador de red interna para poder conectar la maquina
desde la cual se va a hacer las pruebas.

También se logréd instalar y configurar Zentyal
evidenciando paso a paso desde el momento que se inici6 la
instalacion hasta que se termind, procediendo al acceso desde el
panel administrativo, para iniciar haciendo la configuracion de
los modulos a utilizar.

La implementacién del servidor DHCP es muy agil
permitiendo asignar las IPs a los equipos presentes en la red en
donde se ubique la maquina con Zentyal, al igual que los DNS

En el médulo de usuarios y equipos se puede realizar de
una manera agil la creacién de grupos y de usuarios que estaran
en los equipos de la red.

El médulo de VPN esté incluido desde los seleccionados
en un primer plano, luego de que el sistema instala el modulo,
entre estos el mddulo de VPN, luego se realizo la configuracion
y se realizd la prueba.
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