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RESUMEN: Se pondra en practica todo el conocimiento
adquirido a lo largo del diplomado de profundizaciéon en
Linux GNU/Linux, es por esta razén que se realizara la
instalacion y configuracion de sistema operativo Zentyal
Server.

Utilizando ambientes de virtualizacibn para exponer
servicios como DHCP Server, DNS Server y Controlador
de Dominio. File Servery Print Server, VPN, Cortafuegos
y Proxy no transparente, como finalidad de ser
implementados en la operacion de equipos Ubuntu de
Desktop

PALABRAS CLAVE: Cortafuegos, Controlador de
Dominio, VPN, Zentyal Server

1 INTRODUCCION

El mundo de soluciones que se ofrecen bajo GNU/Linux
son una gran alternativa porque existe muchas
herramientas que permiten adaptarse a las necesidades
de la empresa para una infraestructura IT e incluso a otros
sistemas operativos, un ejemplo es el sistema Zentyal
Server el cual permite realizar una administracion menos
compleja con una inversibn de recursos menor en
comparacion con Windows Server.

Zentyal cuenta con una interfaz grafica que permite
realizar configuraciones de manera intuitiva y amigable,
esta herramienta ofrece varios servicios unificados en un
solo punto como DNS/DHCP, CA, VPN, backup, gateway,
cortafuegos y proxy HTTP, para el desarrollo de este
trabajo utilizo la version gratuita Development Edition que
es similar a la versiéon comercial.

2 INSTALACION DE ZENTYAL

2.1 INSTALACION Y CONFIGURACION
ZENTYAL SERVER

Se realiza la descarga de Zentyal Development Edition
version 6.2 desde su pagina oficial

Zentyal Server il
Development Edition

Figura 1 Descarga ISO Zentyal Server

La creacion de la maquina virtual en con la aplicacion
VirtualBox con las caracteristicas necesaria para que el
sistema funcione correctamente
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ZENTYLA SERVER

Figura 2 Creacién maquina virtual
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Se inicia el proceso de instalacion Zentyal Server lo
primero que se seleccione es el idioma
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Es necesario el seleccionar modo de instalacion es
recomendable utilizar la primera opcion, porque asigna
las particiones en disco duro necesarias para que

funcione el sistema.
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Figura 4 Modo de instalacién
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Se escoge configura la ubicacion actual para que el
sistema seleccione la zona horaria
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Flgura 5 Seleccion de ubicacion

Se debe seleccionar la destruccién de teclado

[

L1 Conflgure el te

Les dlstriouciones de tecledo vorlan por pais. u eléwnos palses tlenen distriouclones de
teclado conunes. Seleccione el pais de origen del teclado de este ordenador

Fais de origen del teclado:

Lithuanian

Hacedonian

Halay (Jawi, Arabic Keyboard)
Ltese.

Fortuguese (Brazil)
Romanian

Russian

erbian

Sinhals (ghonetic)
Lovak

Slovenian

spanish

Swanill (Kenys)

<Retraceders

(Tal> musve: <Espacioy selecciona: <Intro> activa un botén

FEPEERE T )

¢ 9 +.O0BEA Aawaw e
Figura 6 Seleccion de idioma

Se elige uno de los adaptadores de red para continuar con
el proceso de instalacién y descargar actualizacion si se
requiere

1

EL sistems tlene varlss Interfaces de red. Por fevor, ellja le que nulere utilizer como
Interfaz de red primarls durante la Instalaclin. Se ha selecclonado la primera interfaz
de red conectada si habia alguna que lo estaba.
Interfaz de red primaris:
= at| et
Tnte! Corporat on s Glgabit EThernet Controller
: Intel Corporation 82540EN Gigabit Ethernet Controller
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(Tab> mueve: <Espacin: ciona: <Intre> activa un botén
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Flgura 7 Adaptador de red
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Se asigna un nombre maquina al servidor

[1] configurar 1a red

Por favor, introduzca el nombre de la miguina.

EL nombre de maquina es unz sola plabra que ldentifica el sistema en la red. Consulte al
adninlstrador de red sino sabe gué nombre deberia tener. Si esta configurande una red
daméstica puede inventarse este nombre.

Nambre de 1a méouina:

perua

<Retroceders <Continuar>

lecciona: <Intro> activa un botdn
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Figura 8 Nombre de Maquina




Se define el usuario y la contrasefia para ingresar al
sistema

1111 Conf lgurar usuerlos u contrasefies

Seleccione un norbre de usvario para la nueva cuenta. Su norbre, sin apellisos ni
espaclos, es una eleccion rozonable., EL nombre de usuario debe engezar con un
wiscula, seguida de cuslguier combinacion de nimeros y mas letras mindscula

a letra
s,

Worbre de usuaria pars ls cuenta:
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Figura 9 Usuario y Contrasefia
Confirmacion de la  configuracion  previamente
seleccionada
S

[1] Configurar el relaj

Based on your present physical location, your tine zone is AnericasBogota.

If this s not correct, you may select from & full 1ist of tine zones instead.
Is this time zane correct?

<Retroceder> <No>
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Figura 10 Confirmacién de la configuracion

Al terminar el proceso de instalacion solicita el reinicio del
sistema

[11] Terminar la instalacion

Instalaciin_cospletada

La instalecion se ha conpletado. Ahora podra arrancar el nuevo sistens. Asegirese de
extraer el disco de instalacion (CO-ROW o disguetes) para que el sistesa arrangue del
dlisco en lugar de reiniclar la instalacisn.
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Figura 11 Reinicio sistema

Para ingresar al sistema se utiliza la URL
(https://localhost:8443/Login/Index), con el usuario y la
clave que se configuraron en los pasos previos

& Zentyal x| [ Firefox Privacy Notice +

> C © A o hitps:/localhost:8443/Login/index 1 +]
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Figura 12 Ingreso al sistema
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Una vez se ingresa al sistema solicita que seleccionar los
servicio que se instalaran
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Figura 13 Seleccion de servicios

Se escoge cuales adaptadores de red funcionara de
manera interna y cuales externas

Zentyal - Asistente de configuracion inicial — Mozilla Firefox
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Figura 14 Red externas e interna



https://localhost:8443/Login/Index

Se configura el tipo de controlador de dominio y el
nombre del domino

Zentyal - Asistente de configuracién inicial — Mozilla Firefox
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Figura 15 Controlador de dominio

Finalmente, mostrara un mensaje como la siguiente
imagen

» Zentyal - Instalacion completada — Mozilla Firefox -8 x
£3 Zentyal - instalacién cor x | [ Firefox Privacy Notice — % +
« (o] Q & hitpsi/localhost:5343/W fi 1% @ =

Seiecion e paete - v o

Instalacion completada

iEnhorabuena!

alacién de Zentyal a completado
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Figura 16 Instalacion Finalizada
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2.2 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

El objetivo de la Teméatica 1 es la implementacién de los
servicios DHCP Server, DNS Server y Controlador de
Dominio utilizando el sistema Zentyal Server, esto con la
finalidad de unir equipos Ubuntu Desktop través de un
usuario y contrasefia, en los servicios de Infraestructura
IT de Zentyal lo cual nos permita facilitar la
administracion

Por lo tanto, es necesario realizar la seleccién de los
complementos en el sistema Zentyal para el desarrollo
de las tematicas.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox
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Figura 17 Paquetes Zentyal

Configuracién DHCP: Para realizar la configuracion del
DHCP inicialmente es necesario definir los adaptadores
de red externa como interna, por lo tanto, se define la
siguiente distribucién en la red
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Figura 18 Definir los adaptadores de red
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Se utiliza para conectarse a Internet red externa y otras
redes internas se utilizard para conectar la zona DMZ y
los equipos de la oficina

Figura 19 Segmentacion de red

192.168.0.0/24 192.168.0.1 — 192.168.0.254 192.168.0.255

192.168.1.0/24 192.168.1.1 — 192.168.1.254 192.168.1.255

Eth2 192.168.2.0/24 192.168.2.1 — 192.168.2.254 192.168.2.255

En el médulo DHCP es necesario realizar configuraciéon
de red, el adaptador (ethl) en el cual funciona la zona
DMZ los servicios que estara publicados de nuestros
servidores, como puerta predeterminada seré el servidor
Zentyal
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Figura 20 Adaptador 1 de red

El adaptador (eth2) en el cual funcionara como los

equipos que se conectara en la oficina puerta

predeterminada sera el servidor Zentyal
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Figura 21 Adaptadore 2 de red

Una vez terminada esta configuracion la IP por medio de
DHCP desde el servidor Zentyal funciona correctamente,
se conectara un equipo Desktop Ubuntu al cual se le
debe asignara automaticamente una IP
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Figura 22 Asignacion de IP

Configuracion DNS: al crear el dominio
automaticamente se realiza la creacion del DNS (ing.lan)

en el cual nos permitira crear mas de un dominio o
adicionar equipos al dominio seleccionado

Zentyal - DNS — Mozilla Firefox
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Figura 23 Creacién DNS

Una vez configurado el DNS podemos agregar la
magquina Ubuntu Desktop precisamente al DNS (ing.lan)
en la se configurara para que el equipo tiene el nombre
(DAVIDROMERO) se relacione con la direccion IP
(192.168.2.3)

Zentyal - ing.lan — Mozilla Firefox
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Figura 24 Adicionar maquina al DNS

Finalmente, al realizar ping a la maquina por nombre del
equipo desde cualquier otro equipo que pertenezca a la
misma red responde a la direccion IP que se relaciona,
permitiendo de esta manera relacionar las direcciones IPs
gue son asignadas en la red con nombre que sean mas
facil de identificar para los administradores Tl
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Configuracién Controlador de Dominio: Es necesario
gue antes de iniciar con esta configuracién definir qué tipo
de controlador de dominio (stand-alone) y el nombre del
dominio (ing.lan).

Es importante resaltar que la implementacion del
controlador de dominio permitird realizar una
administracion centralizada de los dispositivos que
pertenecen al dominio, como también permitir y denegar
accesos a los recursos compartidos, despliegues de
politicas (GPO) que garanticen la seguridad de la
informacioén de las compafias

» Zentyal - Configuracién general — Mozilla Firefox - e x
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Figura 25 Configuracion Controlador de dominio
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Es primordial crear o eliminar usuarios de los
controladores de directorio activo para que permitan ser
gestionado en el dominio, como se ve en la siguiente
imagen se cred un usuario con el nombre de Diplomado

® Zentyal - Usuarios y Equipos — Mozilla Firefox ~ e ox
© Zentyal - Usuarios y Eqi % | & Zentyal - Usuarios y Equ X +
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Figura 26 Usuarios controlador de domi
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El controlador de dominio nos permite unir equipos
Desktop tanto Windows como GNU/Linux, para unir un
equipo Ubuntu se utiliza el software (pbis-open), también

se utiliza el nombre del dominio (ing.lan) seguido del
usuario que se utiliza para unir al dominio los equipos

% e 9 3% T 8w v a0 w

7 Figu_ra727 Equipo en el domini

Una vez que se una el equipo al dominio (ing.lan) se
vera reflejado dentro el reino de Usuarios y Equipos en
el sistema Zentyal

Zentyal - Usuarios y Equipos — Mozilla Firefox
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Figura 28 Equipo dentro del dominio
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Como se puede evidenciar en la imagen en la cual
veremos a continuacion iniciamos sesion en la maquina
con el usuario (diplomado).
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Figura 29 Iniciar sesion

Se evidencia el nombre de maquina (DAVIDROMEROQO)

o IE%E Y 3%+ H -0 %3 raw

Figura 30 Nombre de maquina

Un controlador de dominio es un servidor en el cual se
almacenan de forma centralizada todas las contrasefias
de los usuarios de la red.

2.3 TEMATICA 2: PROXY NO
TRANSPARENTE

Producto esperado: Implementacién y configuracion
detallada del control de acceso de una estacion de
GNUY/Linux a los servicios de conectividad a internet
desde Zentyal a través de un proxy que filtra la salida
por medio del puerto 1230.

¢ Qué es un proxy no transparente?

Un proxy no transparente es el que necesita que el
usuario lo configure de manera manual, especificando
los datos de la IP del servidor y el puerto configurado
para su uso.

Ingresamos al Zentyal, se muestra el Dashboard en el
panel de la pantalla izquierda se muestra los paquetes
instalados

& Zentyal - Dashboard — Mozilla Firefox -5 x

about:sessionrestore x {3 Zentyal - Dashboard x|+
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Figura 31 Dashboard Zentyal

Seleccionamos interfaces de red, configuramos la red
eth0 por DHCP, seleccionamos el checkbox externo
WAN y damos clic en el botén de Cambiar

ozentyal Development Edition &2 Buscar... Q b
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Figura 32 Configuracion red ethO por DHCP

Después de configurar la red eth0 dar clic en la red eth1,
seleccionar que sea red estatica, ingresar la IP de la red
y dar clic en el boton Cambiar

Zentyal - Interfaces de Red — Mozilla Firefox

£> Zentyal - Interfaces de F x|+
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Figura 33 Configuracion red ethl Estética

En la opcion de red seleccionar objetos, dar clic en
Afadir nuevo e ingresar el nombre y dar clic en Afadir
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Figura 34 Afadir objetos

Después de afiadir el objeto, validar que se muestre en
la lista con la opcion de configuracion correspondientes

Zentyal - Objetos — Mozilla Firefox
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Figura 35 Pantalla Lista de Objetos

Luego de agregar el objeto Cliente, seleccionar la opcién

de miembros para adicionar los usuarios y dar clic en
Afadir nuevo

v Zentyal - Cliente — Mozilla Firefox _ex
about:sessionrestore x £ Zentyal - Cliente X+
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Figura 36 Pantalla Agregar usuarios

En la pantalla de miembros ingresar los datos de
nombre del equipo cliente, seleccionar la opcion de

CIDR con la IP del cliente y dar clic en Afiadir para
agregar el usuario

Zentyal - Cliente — Mozilla Firefox
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Figura 37 Datos de Usuario a Crear

Después de la creacion del usuario se guardan los
cambios y se verifica en la pantalla de objetos que se
muestre el usuario creado con la IP correspondiente.

» Zentyal - Cliente — Mozilla Firefox Cex
about:sessionrestore x| £3 Zentyal - Cliente x | +
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Figura 38 Verificacion de usuario creado

En el menu de opciones de la parte izquierda de Zentyal,
seleccionar médulo Proxy HTTP y dar clic en
configuracion general

Zentyal - Proxy HTTP — Mozilla Firefox

€ Zentyal - Proxy HTTP % | +
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Figura 39 Pantalla Configuracién general Proxy

En la pantalla de configuracion general verificar que el
checkbox de proxy transparente no se encuentre




marcada, en el campo de puerto ingresar el 1230 y dar
clic en la opcion de cambiar

Zentyal - Proxy HTTP — Mozilla Firefox
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Figura 39 Ingresar datos configuracion del proxy no

transparente

Se deben crear las reglas de acceso para los usuarios,
para esto seleccionar el médulo proxy HTTP, la opcion
de reglas de acceso

Zentyal - Proxy HTTP — Mozilla Firefox

O Zentyal - Proxy HTTP x o+
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Figura 40 Pantalla crear reglas de acceso

Crear la regla de acceso dar clic en Afadir nuevo,
ingresar los datos de origen en este caso Cliente y en el
campo decision seleccionar la opcién de denegar todo y
dar clic en Adadir

y Zentyal - Proxy HTTP — Mozilla Firefox -8
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Figura 41 Ingresar datos para agregar Regla de acceso

Validar que la regla de acceso se muestre en la pantalla
de reglas de acceso con la configuracion
correspondiente

Zentyal - Proxy HTTP — Mozilla Firefox
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Figura 42 Verificamos de la regla de acceso

Reiniciar el servidor y el equipo cliente
Ingresar al equipo cliente y validar que el equipo cliente
tenga internet
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Figura 43 Validacion de acceso a internet

Seleccionar en el navegador la opcion de ajustes,
buscar la palabra proxy en la barra del buscador y
seleccionar configuracion de red
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Figura 44 Pantalla de ajustes Navegador

Seleccionar la opcion de configuracion manual del proxy
e ingresar la direccion IP del servidor con el puerto 1230
y marcar el checkbox de usar también ese proxy para el
HTTPS y dar clic en aceptar
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Figura 45 Configuracion de proxy navegador

Ingresar en el navegador la direccién de un sitio web y
validar que el proxy rechace la conexion

W < c o facebook.com o 9 =

El servidor proxy esta rechazando las conexiones

Ha ocurrido un error al conectar con www.facebook.com

« comp que es correcta,
. c dered q proxy

Figura 46 Validacién del proxy sitio web

2.4 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacién y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hard desde una estacion de
trabajo GNU/Linux.

La palabra cortafuegos o muro, hace referencia a un
bloqueo de acceso informatico, ya sea de tipo hardware o
software, donde por medio de un servicio, se establecen
reglas de filtrado para restringir o dar acceso a los
usuarios 0 maquinas que conforma una red informatica.
Los tipos de filtrado mas comunes son los bloqueos a
sitios web, restriccibn a servicios a usuarios, dichos
filtrados se pueden realizar ya sea con una IP, un puerto
o una URL.

En esta investigacion, se tomara como herramienta o
servicio de cortafuegos al componente Zentyal, el cual
brinda la posibilidad de configurar un servicio de bloque o
de filtrado, donde se debe crear algunos objetos o perfiles

para realizar bloqueos de sitios web como redes sociales
o de entretenimiento. Por lo anterior se dard un breve
paso a paso de cémo realizar dicho proceso en un
servidor Zentyal.

Inicialmente se configurar el servicio proxy HTTP, el cual
debe de estar en modo transparente (Figura 47).

) zentyal pevelopment Edition 2

@ oot Proxy HTTP

causiar |

Excepciones en la caché

4 ARADIR NUEVDIA

Excepciones del Proxy Transparente

Figura 47 proxy transparente

Crear objetos de agrupamiento de maquinas o en este
caso de sitios web con la IP o la URL (Figura 48).

{) zentyal Development Edition 6.2
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Figura 48 objeto tipo IP

Creacion de perfiles de filtrado de contenido, en este
apartado, se configuraran los niveles de restriccion,
agregado de URLs o dominios para filtrar (Figura 49-51).




@ Do Perfiles de Filtrado ! RedesSociales

de filtrado de contenido

Figura 49 Nivel de restriccion

RedesSociales

Figura 50 URLs

L] trado ) entretenimiento

Figura 51 Filtrado URLs

Agregar regla de filtrado basada en los perfiles,
anteriormente creados, aqui se debera configurar un
rango de horario, los dias que aplicara la regla, el origen
de donde se aplicara el filtrado y el destino de este, que
en este caso sera los objetos creados con la IPs y URLs
asignadas (Figura 52).

o Proxy HTTP §

W o of &
@

Figura 52 creacion regla

Como cambiar el mensaje de restriccion de pagina que
retorna cuando un sitio web esta bloqueado por el
cortafuegos. Inicialmente, se debe modificar un archivo
.HTML, el cual es el index de la pagina de bloqueo, el
archivo lleva como nombre ERR_ACCESS_DENIED.html
y se encuentra ubicado en la ruta del sistema
“lusr/share/squid/errors/en”, se debe tener en cuenta el
idioma inicial configurado al momento de la instalacion del

Zentyal, para poder identificar el archivo correcto a
modificar (Figura 53-54).
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root@zentyal: /usr/share/squid/errors/en

Archivo Editar Pestanas Ayuda

ERR_ACCESS DENIED

root@zentyal: jusr/shar...| | | [errors]

[ ]
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Figura 53 Pagina de bloqueo
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Figura 54 Pagina de bloqueo modificada

2.5 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Producto esperado: Implementacién y configuracion
detallada del acceso de una estacibn de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.

Para realizar la actividad de compartir archivos desde el
servidor Zentyal debemos ingresar a la opcién
Comparticion de Ficheros que se encuentra en el
Dashboard. Nos crea el directorio compartido y vamos a
darle clic en Anadir:

11
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Figura 55 opcion Comparticion de Ficheros

Vamos a crear un usuario en el dominio para que la
maguina para que pueda ingresar. En Zentyal vamos a ir
la pagina de inicio e ingresamos a Usuarios y Grupos —
Gestionar

Figura 56 ingresamos a Usuarios y Grupos — Gestionar

Lo siguiente que vamos a realizar es darle permisos a la
carpeta compartida para ese usuario por lo tanto vamos
de nuevo al inicio del Zentyal y damos clic en
comparticion de Ficheros, después de esto vamos a
darle un control de acceso al usuario para esa carpeta,
por lo que damos clic en el botén Control de acceso y
seleccionamos el usuario

. Directorios compartidos

diptomado

Figura 57 control de acceso al usuario

Ahora vamos a utilizar la maquina virtual para acceder a
la compartida del servidor Zentyal

Comuast v

TR —
Q fem

A Netfosconm

( wvgareioe w wiwen A

Corpurtasen mlrmda Acties

[CTErE Y

VOih) 00 1 Vi s puaty

Figura 58 acceso a maquina virtual

Ahora vamos a utilizar la maquina virtual para acceder a
la compartida del servidor Zentyal, lo conectamos
mediante la direccion IP y puerto de enlace,

Figura 59 ingreso al servidor

Ingresamos a la configuracién del servicio de Zentyal y
agregamos una impresora.

- G rweton T ey taomen

Add Printer

Add Printer
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Figura 60 configuracion servidor
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Figura 62 configuracion servidor

Seleccionamos el tipo de papel y resolucion que
deseamos
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Figura 63 configuracion resolucién

Seleccionamos los recursos de la impresora, en este caso
elegi Epson.

B8 Add Printer - CUPS22 " x | [i@ Using Network Printers - % | ] Firefox Privacy Notice — X = =+ x
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Figura 64 configuracién impresora

Verificamos qué la impresora esta correctamente
instalada.
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Figura 65 impresora instalada,
2.6 TEMATICA 5: VPN

VPN significa Red Privada Virtual, por sus siglas en
inglés. Uno de estos softwares VPN de codigo abierto es
OpenVPN y puede funcionar como un servidor VPN de
Linux. En un nivel basico, una VPN asegura las
conexiones creando una conexion segura punto a punto

Iniciamos con la configuracién de nuestra VPN en la
maquina virtual Zentyal. En el panel de control principal
seleccionamos VPN

J entyal - Servidores VPN — Mozilla Firefox -f X

{3 Zentyal - Servidores VPN x | +
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Figura 66 Pantalla principal VPN
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Debemos crear un certificado en el médulo de autoridad
de certificacion, asi que no dirigimos y llenamos los datos:
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Figura 67 Creacion certificado
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Y de esa manera logramos ver nuestro certificado creado
en la lista

Lista de Certificados actual

ServerVPNUnad Authority Certificate desde .. 2031-12-05 @@

ServerVPNUnad 01:38:22
lavels) y certificado G Renovar o re-emitir

r & Desc

Figura 68 Lista de certificados actuales

Una vez creado nuestro certificado iniciamos con la
creacion de la VPN

L) Zentyal - Servidores VPN — Mozilla Firefox
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Figura 69 Pantalla creacion VPN

Seleccionamos el rango de IPS que se asignara a huestro
DNS para la conexion en nuestra VPN.

» Zentyal - ServerVPN — Mozilla Firefox O

O Zentyal - ServervPN X+
<« [¢] O A hitps://localhost:8443/0penVPN/View/ServerConfiguration?dicc ¥ © =
QO zentyal pevelopment Edition S Qapl=
E] Registros UDP v |puerto| 1194

Gestion de Direccion VPN
o < ie una direccidn de ied 54

software

192.168.160.0 ‘/ 24 v

Certificado de servidor

vpn-ServerveN v
> Dominio

Comparticién de

R

Ficheros .
vmon Name) ¢ &
B coreo < deshabilitado v
@ DNS [ interfaz TUN
. - . o
il e o e e s o

T () W (€ Zentyal - ServerVeN —.

Figura 70 Configuracion VPN
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Para realizar la conexion desde el cliente descargamos el
paquete de configuracion de conexion para los clientes
que se deseen conectara nuestra VPN. Para nuestros
clientes es necesario crear un certificado por cada uno.

> Zentyal - ServerVPN — Mozilla Firefox - x

<5 Zentyal - ServerVPN x|+
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Figura 71 Lista de certificados cliente
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Y damos clic en el asistente para la creacion llenando los
campos del cliente y los dias para que ese certificado
expire

Zentyal - Autoridad de certificacion — Mozilla Firefox
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Una vez creado el certificado, generamos la descarga de
configuracion de cliente, la cual nos lleva a la siguiente
pantalla donde daremos las indicaciones para conexién.
Importante poner la IP publica por la cual se conectaran a
nuestro servidor Zentyal

(] Zentyal - ServerVPN — Mozilla Firefox - & x

{3 Zentyal - ServervPN X | +
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Direccion del servidor
Esta es la direccion que usarén sus clientes para conectarse al servidor. Normalmente,
ésta sera una IP publica o un nombre de host
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Figura 73 Configuracion exitosa del cliente VPN

Para el cliente Windows descargamos el certificado y la
conexion realizada evidenciando la pantalla asi:
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Figura 74 Descarga cliente Windows

Se debe descargar el cliente VPN, una vez descargado
procedemos a abrir la conexion creada generando asi la
VPN de manera exitosa

e

Imported Profile

AaBb asmca asmca

Figura 75 Conexion VPN cliente

De esta forma podemos conectar, y asi podremos
navegar por Internet de manera segura con el nuevo
servidor VPN de Linux.

3. CONCLUSIONES

Es importante reconocer que la aplicacién Zentyal Server
es también una gran alternativa la cual permite convivir
con servicios Microsoft, pero en comparaciéon con el
mismo ofrece funcionalidad a menor costo.

Se comprendié cémo configurar un proxy no transparente
desde Zentyal para una maquina cliente y con esto tener
conocimiento de cémo se realiza estas configuraciones
en las empresas.

El servicio de cortafuegos es indispensable en redes
informaticas, ya que se pueden implementar reglas de
negocio, establecidas y parametrizadas por la
administracion de red, filtrando contenidos y servicios,
controlando sus accesos por medio de restricciones,
evitando perdida de informacion o ingreso de usuarios
externos
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