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RESUMEN: En el siguiente documento se dard a
conocer el proceso de la instalacion del servidor Zentyal
6.2 y su respectiva configuracion bésica, el cual estara
dividido mediante 5 teméaticas ya establecidas, donde se
mostrara la instalacion de sus respectivos médulos para
su configuracion e implementacién, en los cuales
destacan configuracion de las tarjetas de red, rangas de
ip para servidor DHC, temas se seguridad y control,
proceso de compartir archivos, y sobre cada proceso a
realizar se mostrar las respectivas pruebas que validan
en funcionamiento del servicio

PALABRAS CLAVE: DHCP, Infraestructura, Proxy,
Servidor, VPN.

1. INTRODUCCION

En el siguiente informe se realiza la descripcion del paso
a paso de la instalacion del servidor Zentyal 6.2, el cual
nos permitira realizar varios servicios desde una interfaz
grafica que tiene el servidor, la configuracion de sus
puertos de red, el uso de DHCP, DNS, compartir
carpetas, servidor de impresiéon y VPN.

Todo este desarrollo estd basado en los conocimientos
ya adquiridos anteriormente en el Diplomado de
Profundizacion que sera la base para poner en marcha
los servicios de infraestructura requeridos en esta etapa

2. INSTALACION DEL
ZENTYAL

SERVIDOR

2.1 PROCESO DE INSTALACION

Se ingresa a la péagina oficial y se descarga la imagen
iso de zentyal, tener en cuenta los requisitos basicos
para poderlo a instalar, ya que esta basado en una
arquitectura X86 y 64, se deben tener recursos minimos
de CPU, 2GB de memoria RAM, 80GB de disco duro y
tarjeta de red.

Se ingresa a virtual box en este caso, se crea una nueva
magquina virtual basada en Linux, con sus recursos
minimos y configuracion de las tarjetas.

Para la maquina Zentyal recién creada se deben asignar

dos adaptadores de red. Uno configurado como NAT y
otro como red interna.
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Imagen 1. Configuracion Adaptador NAT (Zentyal)
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Imagen 2. Configuracion Adaptador Red Interna
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Para la maquina cliente asignamos un solo adaptador
configurado en red interna.
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Imagen 3. . Configuracion Adaptador Red Interna
(Maquina cliente)

Se carga la imagen iso de zentyal previamente
descargada desde la pagina oficial.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptiva y una carpeta destino para la nueva maquina
virtual y selecdione el tipo de sistema operativo que tiene intencidn de instalar en
ella. El nombre que seleccione serd usado por VirtualBox para identificar esta
maquina.

Nombre: |Zentya\ andres |

Carpeta de maquina: | C:\Users\pxndx\virtualBox VMs ~ |
Tipo: |Linux -
Version: | Other Linux (54-bit) v

Modo experto Cancelar
Imagen 4. Imagen iso de Zentyal

Seleccionar el idioma sobre el cual va trabajar el
servidor que es espafiol y se da continuar.
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Imagen 5. Seleccion de idioma

Se abre una nueva ventana de instalacién, se selecciona
la primera que es instalar zentyal
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Imagen 6. Inicio proceso instalacion

Esperamos a que se descarguen los complementos
adicionales.
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Imagen 7. Descarga de complementos

Elegimos la interfaz de red principal para Zentyal:

E1 sistema tlene variss Interfaces de red. Por favor, elija la que quiere utilizar com
interfaz de red primaria durante la instalacién, Se ha seleccionado la primera interfaz
de red conectada si habia alguna que lo estaba,

Interfaz de red primania:

fotho: _Intel Corporation E2540EN Gigablt Ethernet Controller
ethi: Intel Corporation 82540EN Gigablt Ethernet Controller

<Retroceder)

Imagen 8. Interfaz de red principal para Zentyal




Le damos un nombre y una contrasefia a la maquina:
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Imagen 9. Nombre y contrasefia - Zentyal

Procede a instalar paquetes adicionales y copiarlos al
disco duro
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Imagen 10. Copia de paquetes adicionales

Termina la instalacion y el sistema pide que sea
reiniciado, se da en continuar
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Imagen 11. Finalizacion de instalacion - Zentyal

Comienza a instalar y configurar los Ultimos paquetes
que requiere el sistema para poder trabajar
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Imagen 14. Carga de Ultimos paquetes

2.2INGRESO A LA INTERFAZ Y
CONFIGURACIONINICIAL

De manera automatica Zentyal nos lleva a la interfaz se
especifica usuario y contrasefia

] - Oracle VM VirtualBox

* © =

jacy Noti... @ zentyal

> © O & o h
@ Getting Started @ hitps://localhost:8a... [ Firefox Privi

{3 zentyal

® Import bookmarks.

richarcastaneda

- ) W R () Zenkyal — Moziila Firefox

Imagen 16. Ingreso a la interfaz de servicios

Se inicia la instalacién de los paquetes requeridos sobre
los cuales se van a trabajar y se instala lo que estéa por
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Imagen 17. Seleccién de paquetes




Especificar el nombre del dominio o se puede dejar el
gue esta por defecto
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Imagen 18. Nombre del dominio

Comienza el proceso de instalacion y se debe esperar
hasta que termine

Instalacién completada

iEnhorabuena!

50 de Zentyal se ha completado con éxito!

L No

Imagen 19. Proceso de instalacion

Cuando termina el proceso este nos permitird ya
ingresar a la interfaz
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Imagen 20. Interfaz del servidor

TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO.

Después de la ventana anterior seleccionamos
continuar, alli seleccionamos los paquetes que
deseamos instalar tenemos que tener en cuenta la
tematica elegida para esta actividad, es decir en mi caso
selecciono DNS, DHCP SERVER y Controlador de
Dominio, damos clic en la parte inferior en instalar.
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Imagen 21. Médulos a instalar

El sistema nos muestra una ventana de confirmacion de
instalacion, procedemos a darle en continuar

Zentyal - Instalacion — Mozilla Firefox
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Imagen 22. Seleccién de paquetes

Instalacién en proceso

Zentyal — Mozilla Firefox
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Imagen 23. Instalacion de modulos

Después de realizar la instalacion de los paquetes el
sistema nos solicita configurar el tipo de configuracién de
interfaces de red en la cual se escoge interna o externa.
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Imagen 24. Configuracion de red




Luego procedemos a seleccionar la configuracion de tipo
de red de interfaces externos en el cual escogemos
DHCP y damos una ip STATIC en la cual va a ser
192.168.0.19 y la méascara de red.
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Imagen 25. Configuracion de interfaces

Seleccionamos el servidor a utilizar en este caso es
STAND_ALONE y le agregamos el tipo de dominio.
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Imagen 26. Seleccion de servidor

Finalmente aparece el mensaje de instalacion realizada
con éxito
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Imagen 27. Instalacion completa

Una vez comprobada la informacion configurada
anteriormente nos ubicamos en la opcién de DHCP en el

modulo izquierdo el cual nos muestra la siguiente
informacion.
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Imagen 28. Opcién DHCP
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Le damos clic en configuracién y alli nos ubicamos en
rango y agregamos uno nuevo con la siguiente
informacién y le damos clic en afiadir.
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Imagen 29. Rango de ip

Guardamos la informaciéon modificada.

Zentyal — Mozilla Firefox
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Imagen 30. Guardar cambios
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Imagen 31. Control de dominio

Creamos el usuario que generara el control de dominio
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Imagen 32. Afiadir usuarios
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Después de diligenciar la informacion del formulario
procedemos a dar clic en afadir, el sistema nos —
mostrara la siguiente informacion.

root@alexeycampos: fhomeale;

Procedemos a instalar likewise
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Imagen 37. Instalador likewise
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Imagen 38. Ventana de funcionamiento
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Imagen 39. Ventana de usuarios
Imagen 35. Verificacion

Procedemos a instalar libglade

Imagen 36. Instalacion libglade




TEMATICA 2: PROXY NO TRANSPARENTE

Dentro del Dashboard de configuracion de Zentyal, ir a
la ruta Gestion de software — Componentes de Zentyal y
habilitar y/o instalar HTTP Proxy.
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Imagen 40. Instalacion de médulos

En la seccién Estado de los médulos validar que HTTP
Proxy esté habilitado
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Imagen 41. Activacion de médulos

Se deben configurar las interfaces de red, en la seccion
Red — Interfaces. Para la interfaz ethO se le debe asignar
una direccién IP estatica para evitar fallas en el acceso a
los servicios. Se debe seleccionar la opcién Externo
(WAN) para que Zentyal administre y comparta el
acceso a internet de la interfaz ethO con las demas

interfaces, en este caso la ethl
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Imagen 42. Configuacion de la interfaz ethO

Se configura la puerta de enlace para el acceso a

internet, esta debe ser la direccion IP del router
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Imagen 43. Configuracion de puerta de enlace

Se afladen las IP de las DNS, para este caso se utilizan
las de los servidores de Google, la 8.8.8.8 para la
primaria y la 8.8.4.4 para la segundaria.
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Imagen 44. Asignacion de DNS

En la interfaz ethl, la cual estara conectada a Ubuntu
desktop se le asigna IP fija.

Zeantyal - Interfaces de Red — Mozilla Firefox
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Imagen 45. Configuracion IP de la interfaz ethl

Se configura la IP en el desktop con una IP del mismo
segmento de red de la interfaz ethl de Zentyal, como
puerta de enlace debe establecerse la IP de la interfaz
ethl de Zentyal.

hectorbarahona@hector: fetc/netplan Q= - o &

GNU nano 4.8 01-network-manager-all.yaml

2
renderer: NetworkManager
ethernets:

[192.168.101.2/24]
1.1

Imagen 46. Configuracion IP de Zentyal




Se crea una regla en el firewall para bloquear las
conexiones desde y hacia la red local.
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Imagen 47. Creacion de regla de firewall

En el médulo Proxy HTTP — configuracion general se
establece el puerto sobre el cual se implementara el
proxy, para este caso el puerto 1230
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Imagen 48. Configuracion se puerto Proxy

Se crea el perfil de filtrado, este debe nombrarse de
acuerdo con lo que se desea hacer con este.
x|+
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Imagen 49. Crear perfil de filtrado Proxy

Se configura el perfil creado para bloquear un sitio en
especifico.
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Imagen 50. Asignaciéh de dominio a la regla de filtrado

Se crea una regla de acceso a la cual se le asigna el
perfil creado anteriormente.
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Imagen 51. Asignacion de perfi a la regla de acceso

Aplicar los cambios para que la configuracion surja
efecto.

© Zentyal - Proxy WTTP x| 4
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Guardando cambios en los moduios.
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Imagen 52. Aplicar cambios

Configurar el proxy en el equipo Ubuntu desktop, se
debe especificar la IP del servidor Proxy tanto para
conexiones HTTPS como HTTP.

192.160.100.250

192.168.100.250

locathost, 127.0.0.0/8, 1

Senido

Imagen:53. Configuracion Proxy en Ubuntu Desktop

Se valida que al acceder a la pagina web de YouTube se
bloquea la conexion, mientas que para el sitio de
Facebook el acceso se permite.

facebook

Facebook te ayuda a comunicarte y|
compartir con las personas que
forman parte de tu vida.

Imagen 54. Validacion de bloqueo a Youtube




TEMATICA 3: CORTAFUEGOS Ingresamos a las webs de redes sociales méas populares
y comprobamos que funcionen correctamente:

En el médulo interfaces configuramos los adaptadores, T 6 o hnkiccoen o e u|
uno con método DHCP - externo (WAN) y el otro con |
método estatico, a este le asignamos una ip y su of
respectiva mascara de red.

o Cc o4a 1ocalhost 5443 * - O ® 1 Ve

Ot e a o D Lo que esta

@ oo Interfaces de Red ° asando ahora

e — P

Powm W V

98 o = Unete a Twitter hoy mismo.

Eo—

:.._m- == = G Registrarse con Google

el e Imagen 59. Red social — Twitter

—— =3

[ C QO B https://www.facebook.com xd

Ir-néigén 55. Configurando interfaz de red DHCP f
acebook

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

« o oAa:l localhost 8443/Network ifacesiface=eth %ty © =

Q b 2 cumomommos

Camnian “

¢Has olvidado la contrasefia?

Imagen 60. Red social — Facebook

- o
Imagen 56. Configurando interfaz de red estéatica

En el mdédulo del servicio DHCP, se debe afiadir un
rango de ip: G O 8 sy

instagram.com RAd

Rangos DHCP

Direccion IP del interfaz (l
192.168.0.48
Subred

192.168.0.024
Teléfono, usuario o coreo

Rango disponible
102.168.0.1 - 192.168.0.254
Contrasenia

Rangos
o
—
192.168.0.49 192.168.0.60 EI ¢ Has olvidado la contrasefia?

Imagen 57. Creacion de rango DHCP
&No tienes una cuenta? Registrate

Ahora al dirigirnos a la méaquina cliente, veremos que Imagen 61. Red social — Instagram
esta ya cuenta con internet a través de Zentyal:

<« c O & https://www.google.com/?gws_rd=ss g o 0a whatsapp.com o ®

Gmail Imagenes  33% Inicid

Go g Ie Para usar WhatsApp en tu computadora:

Abre WhatsApp en tu telétono

Buscar con Google Me siento con suerte

Ofrecido por Google en: Espafiol (Latinoamérica)

[w] 2 ALk [w]

Imagen 58. Navegando con internet de maquina Zentyal Imagen 62. Red social — Whatsapp




Ingresamos a la seccion de cortafuegos en el panel de
zentyal y seleccionamos la opcion de filtrado de
paquetes, luego en el boton “configurar reglas” de la
seccion “ Reglas de filtrado para las redes internas”.

=

Redirecciones de puertos

ﬁ"\ < SNAT

on | Regras aeTmrado para las redes internas

& ¢
QD Estas reglas le permiten controlar el acceso desde sus redes internas a Intemet, y el tréfico entre sus
e < redes internas. Si desea dar acceso a los servicios de Zentyal, debe usar la seccion superior.

‘ 3} CONFIGURAR REGLAS
Imagen 63. Seccién cortafuegos — Zentyal
Para ver las direcciones ip de las paginas web que

pasardn por el cortafuegos: Abrimos la terminal y
ejecutamos el comando nslookup + pagina web objetivo

andres@andres-VirtualBox:~S nslookup www.twitter.com
Serve 127.8.8.53
Address:

127.0.0.53#53

Non-authoritative answer:

www.twitter.com canonical name = twitter.com.
Name : twitter.com

Address: 104.244.42.193

Imagen 64. Extraccion de ip’s de redes sociales

Luego de tener las ip de cada una de las paginas,
procedemos a agregar una nueva regla con la que
denegamos el acceso de destino a cada una de las ip.

1do un/a nuevo/a regla
oo
Red < Decision
a
= DENEGAR v
[] Resistros —
Origen
Gestion de
W sotware < Cualquiera v|o
Destino
33 Usuoriosy .
S0 Equipos IP Destino v|| 10424442193 1 32 v
..
o Dominio Servicio
(3l Comeertace Cualquiera v
= Ficheros
Descripcion

DNS

Twitter ‘

T pHCP

R copmicges: ‘o- ARADIR CANCELAR

Imagen 65. Afadiendo reglas al cortafuegos

Nos aseguramos de guardar todas y cada una de las
reglas para los sitios web de Facebook, Twitter,
Instagram y Whatsapp:

Filtrado de paquetes )} Redes internas

Configurar reglas

4 ANADIR NUEVO/A

e Cualquiera 104.244.42.10332 Cusiquiera Twitter
e 157.2206.174132 Cualguiera Instagram
e 157.240,6.3532 Cualguiera facebook
* Cualquiera Cualquiera Cualquiera

10 v

Imagen 66. Reglas de cortafuegos para redes sociales

Por ultimo, procedemos a verificar todas y cada una de
las redes sociales que pasan por el cortafuegos,
encontramos que ahora no se tiene acceso:

No se puede conectar

Ha ocurrido un error al conectar con www.facebook.com

« Elsitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a
intentarlo en unos momentos.

« i no puede cargar ninguna pagina, compruebe la conexién de red de su equipo.
« 5l su equipo o red estan protegidos por un cortafuegos o proxy, asegurese de
que Firefox tiene permiso para acceder a la web,

[ reintentar |
Imagen 67. Denegando acceso a Facebook

(@] @ instagram.com w

La conexion ha caducado

Ha ocurrido un error al conectar con www.instagram.com.
« Elsitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a
intentarlo en unos momentos.

« Si no puede cargar ninguna pagina, compruebe la conexion de red de su equipo.

« Sisuequipo o red estan protegidos por un cortafuegos o proxy, asegirese de
que Firefox tiene permiso para acceder a la web.

Imagen 68. Denegando acceso a Instagram

(6] ® twitter.com w

La conexion ha caducado

Ha ocurrido un error al conectar con www.twitter.com.

« Elsitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a
intentarlo en unos momentos.

« Sino puede cargar ninguna pagina, compruebe la conexion de red de su equipo.

» Sisu equipo o red estan protegidos por un cortafuegos o proxy, asegurese de
que Firefox tiene permiso para acceder a la web.

Reintentar

Imagen 69. Denegando acceso a Twitter

x OB whatsapp.com w

Imagen 70. Denegando acceso a Whatsapp Web




TEMATICA 4 FILE SERVER Y PRINT Ingreso al dominio y se verifica el dominio del servidor y
SERVER habilita los perfiles moviles

G richarcastanedazentys! [Corriendol - Orade VM VirtualBo o

Producto esperado: Implementacién y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.

c o a

QO zentyal devetopment Eai

Se debe tener configurada la maquina virtual dentro de
una red interna para trabajar sobre esta, ya después de
tenerla especificada se ingresa a interfaz de red del
servidor y se configura un la ip que va tener el servidor.

bl

Imagen 74. Nombre del dominio

4 richarcastanedazentyal [Corriendo] - Oracle VM VirtualBox - o x

Se ingresa a gestién de usuario y grupos, crea un
usuario y agregarlos al grupo administrador

@ €1 vombre de usario v existe en i sistema

Nombre de usuario

Apelliso

camsian

2 () B | Zereyo - i Zonkyal - Wterfaces oo e — Mol Frefox -

O wes =R

Imagen 71. Configuracién de la interfaz de red

Imagen 75. Creacion de usuarios

Siempre es importante que los cambios que se realicen o )
se guarden Ingresar a comparticion de ficheros y se afiade uno
nuevo

P richarcastanedazentyal [Corriendo) - Oracle VM VirtualBox - o x

Archiy Maquis Ver Entrad: Di Ayud:
e e Pl richarcastanedazentyal [Correndo) - Oradle VM VitualBox - o X

Archivo  Méquina Ver Entrada  Dispositivos  Ayuda

Printers - CUPS 2.2.7 — Mozilla Firefox

abogsessiomesioe % O Zentyal x  EPies-cps227 x| +

“ (e} 0 & hups:ilocahost s g & @ =
Printers
Search in Printers: Search | Clear
Showing 1 of 1 printer.
Queue Name Description Location Make and Model Status
Virtual Braille BRF HP Designjet 750c pel,
Immpresoras peo 10 Idle

Imagen 72. Guardar cambios Imagen 76. Afiadir un nuevo fichero
Se especificar al nombre de la carpeta el directorio y

Se habilita el DNS como transparente y guardar cambios e
descripcion

e Configuracién
15 Mabilitar ul cache de DWS transpareste

cammian

Redireccionadores

Imagen 73. Configuracion del DNS Imagen 77. Creacion de carpeta compartida
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Ingresar a la configuracién de la carpeta y especificar los

permisos que va a tener el usuario creado creo

Imagen 78. Control de permisos

Se va instalar el complemento CUPS, para poder
instalar una impresora el servidor

ﬂubmdesdcp[(aueﬂjo' Orack VM VirtuaBox == 40

Moo Wigana Ve Entads Digostios  Apds

o i IR Pz

12

Imagen 79. Interfaz de CUPS

Se da clic en afiadir impresora, se escoge primera
opcion modelo y queda instala impresora en el servidor

tysl [Corriendo) - Oracle VM VirtualBox

Comparticion de Ficheros

Fapeiera de Recicisje

Samba settings

4 AmADIR NUEVO/A

Imagen 80. Creacion de impresora
a. PRUEBAS DE FUNCIONAMIENTO

Desde un desktop Ubuntu se ingresa a la ip del servidor
con el protocolo samba

% ubuntudesktop [Conriendol - Oracle VM VirtualBox — o x

Imagen 81. Ingreso al servidor

Al ingresar solicita usuario, se debe ingresar el que

P& ubuntudesktop [Corriendo] - Oracle VM VirtualBox - m] x

Entrada

Dispositivos  Ayuda

Archivo  Méquina  Ver

Se requiere contrasefia para la comparticién archivos en 192.168.3.28

Cone

Imagen 82. Especificar usuario

Se observa que ingresa de manera correcta

A richarcastanedazentyal [Corriendol] - Oracle VM VirtualBox (=]

Maquina

Archivo

Admi

Administration

Printers

Addt Printer | | Find Naw Pri

Classes

Add Ciass | | Manage Ciasses

Jobs

Manage jobs

Imagen 83. Ingreso a la carpeta compartida

A hora se va en la opcién de impresora y se afiada una
nueva, la que esta compartida

P ubuntudesktop [Corriendo] - Orade VM VirtualBox - o X

Archive  Maquina  Ver  Entrada

Dispostivos ~ Ayuda

Impresora

Imagen 84. Afiadir impresora

Se envia una prueba de impresion

Pl richarcastanedazentyal [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Méaquina Ver Entrada  Dispositivos  Ayuda

" Printers - CUPS 2.2.7 — Mozilla Firefox B

about:sessionestore x Q) zentyal x @ pinters-CUPS227 x4

« c [oN:Y localhost:631 & g =
CUPS.org Home Administration
Printers
Search in Printers: Search  Clear
Showing 1 of 1 printer.
Queue Name Description Location Make and Model Status
Virtual Braille BRF HP Designjet 750¢ pcl,
IMMPreSOras piver 10 Idle

Imagen 85. Prueba de impresion
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Se revisa la cola de impresion del servidor que saliera la
impresion
riendo] - Oracle VM VirtualBox -

quina  Ver Entada Dispositivos  Ayuda

Impresoras

Buscar en impresoras:

Mostrando 1 de 1 impresora.

Nombre do 1o cola | vescripeién | uicoctén | macca y sedate | esteds

CUPS-BRF-Printer  CUPS-BRF Generic Text-Only Printer

@® 30°C Lluvia ligera £ ESP

Imagen 86. Cola de impresin

TEMATICA 5 VPN

Producto esperado: Implementacién y configuracion
detallada de la creaciéon de una VPN que permita
establecer un tunel privado de comunicacion con una
estacion de trabajo GNU/Linux. Se debe evidenciar el
ingreso a algin contenido o aplicacién de la estacién de
trabajo.

Configuracién VPN SERVER en Zentyal

jone 10s paquetes de Zentyal a instalar — Mozilla Firefox

= 0s ad
& K o L
Q TP vory ®
“ -
B we
() WG Zentyal - Scleccione ... .o =

Imagen 36. Seleccionamos los paquetes que
utilizaremos, en este caso Sera VPN, que fue la tematica
que nos correspondio.

€ = C O A nhpsylocalhost8é43

)Seleccion de paquetes nstalacion Configuracion inicial Guardar s cambios

Seleccione los paquetes a instalar

TS

o
s @9

[CUGTTM conTinuAR

Imagen 37. Damos click en continuar.

Zentyal — Mozllla Firefox

Sctis Setting up zentyslnetwork (62.0) ..

50,06 81 speracicnes atzasus

() [ () Zenkyal — Wi Frelox [ RE

Imagen 38. Esperamos la instalacion

O Zentyal - Servidores VPN X +

« c oa focalhost 8443 VPN/Server 0% ¢y 9 =
omon _—as]

@ oo Servidores VPN

4, fenmioiio h 2r VPN 24 Gucactvad o ohide act) " Estado de los medutos

ﬁ. Saten 0 o

e, 5 :

B

]

Imagen 39. Al finalizar vamos a dar click en estado de

modulos.

© zentysi-servidores ven x|+

7 o oa focathost £443/vPN on © =
Qzentyal bevetopmen Esiion Q b
o

s e puteebda e <ot ason

O Q[ Zentyal - Servidores VP... [ RaTE

Imagen 40. Escogeremos la opcion VPN, pero nos
aparece el mensaje que es necesario configurar la
Autoridad de certificacion.

e certificacion — Mozilla Firefox

© Zentya! - Autoridad de < x

d < c Oa localhost 644 fex sox vy © =

4

- R (@ Zentya - Autoridad de .| W oz

L QOIS B U@ s omow
BN &5 Zentvai - Servidores VP...| | __pCauyl

Imagen 41. Creamos un certificado.
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© Zentyal - Autoridad de < x

© G hitps/localhost 8443/CA/CTEateCA

Autoridad de certificacion o

Expedir un nuevo certificado

Dias para expirar

3650

“Subject Alternative Names

Q. D xeeom

hitps:iiocainost:84 ICA/CraateCA

- () [ (@ Zentyal - Akoridad de ... [ RUESEEY
QOWn® s =i 06 6 cwmomeoun

Imagen 42. Expedimos un nuevo certificado con la
informacion correspondiente y damos click en expedir.

Autoridad de certificacion (

0 El certficado ha sido expedido

Imagen 43. Si todo nos quedé bien, el certificado sera
expedido.

Zentyal - Configuracién del estado de los modulos — Mozilla Firefox

) Zentyal - Configuracion - x = +

& > c O & hipsyjlocalhost:a443/Ser

Configurar médulo: VPN

0 =
Es

AcePTAR

T () M Q@ Zentyal - Configuracien... | R

Imagen 44. Ahora si, en estado de médulos activaremos
el modulo VPN.

© Zentysl - Servidores Vir x

O & hitps/localhost 8343 /VPN/Server

Servidores VPN (>

los Lista de servidores

"
e

i 2 ® @of %

0 - [ (el evideres vl -
CQOWE o EH@UOE o omon

Imagen 45. Al activar el modulo VPN, debemos crear un
servidor VPN, damos click en afiadir nuevo.

Afadiendo un/a nuevo/a servidor
Habilitado

Nombre

E—

Redes Descargar paquete de
e Configuracion | inciadas configuracion de Accién
cliente
I E [

Ven-
SergioR

(1 v pégina 1

Imagen 46. Nombramos el servidor y damos click en
afiadir.

01 Swio.Redgues (Coriende] - Orace
Avchivo  Miduina et _EntradaDi

r-SergioR — Mozilla Firefox

© Zentyal - vpn-SergioR x|+
< c O @& hitps:/localhost:2443/0penvPN/View/ServerConfigur

Q) zentyal vevelopment Edition

Servidores VPN | Vpn-SergioR

Configuracién del servidor

Pumrto dat

Sensaia o

Cartificads te servidor
vpnVpn-SergioR  ~

Autort

hente por su

0O O (@zenar e sergion ] -_o =
QORSs = 0SS omon
ST T PELLL LT

Imagen 47. Al entrar en Ia‘réaﬁfiguracién del Servidor
podemos ver que ya esta configurado.

B oo Configuracion del estado de los
modulos
ZiT  Estado de los.
2@ Madulos
Modulo Depende Estado
P ssema < %l; -
80 o <
a (é Cortauegos 0
=] Registros
E Registros.
| I R w
& couhens ¢

Imagen 48. El médulo de VPN, depende de los modulo
RED y cortafuegos, por lo cual activamos el médulo
Cortafuegos y ahora nos dirigiremos a la opcion
Registros.

) Sergio_Rodriguer [Comiendo) - Oracle Vi

Acchivo  Maquine Ver Entrads _ Dispos

oard — Mozilla Firefox

© Zentyal - Dashboard

localhost £443/Dash

O & hu

o Hobamado

o Eeassndose
o Toas tas intertaces de red
1194007 1
152,168 160,025 255.255.0
a0

192168160124

> Clie

- () W Y (i Zentyel- Dashboard — W os e

e SRt
Imagen 49. Registros Servidor VPN.




CONFIGURACION DE CLIENTE VPN

zentyal
—

=1

IMAGEN 50. ACCEDEMOS DESDE WINDOWS

Zentyal - Vpn-SergioR — Mozilla Firefox

« o} O Aa focalh % T ) =
O zentyal veveiopment edition . a o
E-3 «
o
X
(E]
w -
2
W T () M Q) (L zentyal - Vpn-SergioR ... | = prserver | REBER

IMAGEN 51. GENERAMOS EL ARCHIVO PARA
CONFIGURACION ENWINDOWS

|

fecarest O

Imagen 52. ahora nos conectamos por open vpn.

Imagen 53. observamo que tenemos la ip
192.168.160.6, otorgada por el servidor vpn.

3. CONCLUSIONES.

e Tematica 1:
Al utilizar el servidor Zentyal, es mas facil de
configurar el DHCP y el dominio para poder realizar
cualquier proyecto de una microempresa.

e Tematica 2:
Se instala y configura HTTP Proxy para el filtrado de
paquetes en la red interna virtualizada.

e Tematica 3:
Se estudiaron y conocieron las operaciones basicas
de un cortafuegos lo cual permiti6 de manera
practica denegar el acceso a paginas mediante el
cortafuegos de Zentyal en una maquina cliente.

e Tematica 4:
Al implementar las carpetas compartidas se
evidencia que es un servicio muy util, ya que
cualquier pueda acceder dese cualquier parte para
poder compartir archivos, y solo es cuestion de
determinar los permisos requeridos para los
usuarios.

e Tematica 5:
Asi mismo se configura un servidor Zentyal para
atender peticiones de clientes tanto Windows o
Linux para el servidor de VPN; A su vez se obtiene
un registro en tiempo real del servidor Zentyal.
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