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RESUMEN: Las diferentes distribuciones Linux,
nos ofrecen diversas opciones de herramientas o
software que nos permiten adaptar una infraestructura
tecnologica, de acuerdo con las necesidades de la
empresa, lo que permitird optimizar diferentes procesos
de una forma sencilla y a bajo costo. Una de las
herramientas de la cual se busca hacer énfasis es
Zentyal Server, el cual es un sistema operativo con
diversas herramientas que permiten la gestion
tecnologica de la organizacion en materia de red,
permitiendo con esto la configuracion de diversos
servicios.

PALABRAS CLAVE: zentyal, server, ISP,
proveedores e infraestructura, Firewall

1 INTRODUCCION

En el presente trabajo, se puede apreciar el
proceso de instalacion y configuracion del servidor
zentyal 6.2, en el cual se realiza la implementacion de
una serie de servicios que permitirdn generar una
gestidon adecuada y proteccion de los datos, como lo es
DHCP server, DNS server, instalacion de impresoras,
servidor de archivos y Cortfafuegos, con un facil acceso
a una estacion de trabajo en GNU/Linux.

2 INSTALACION Y CONFIGURACION ZENTYAL.

Una vez descargado el servidor Zentyal,
efectuaremos la configuracion de VirtualBox, donde se
creard una nueva maquina virtual, aplicando las
configuraciones de hardware y software necesarias para
el correcto funcionamiento de nuestra maquina que va a
fungir como servidor, para el desarrollo tematico que se
quiere dar a conocer en el presente informe.

De manera inicial crearemos un nuevo disco de
almacenamiento virtual, en el cual se van a almacenar
los diferentes ficheros que utilizara nuestra distribucién
Zentyal, para este particular utilizaremos 50 Gb, y

habilitamos los respectivos puertos de internet en su
configuracion.
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Figura 2.

Una vez verificada toda la configuracion iniciamos
nuestra maquina virtual y noslleva a este apartado donde
configuramos el lenguaje
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Figura 3.
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En este paso nos indica que seleccionemos la
ubicacion, para ajustar la zona horaria de nuestro
sistema zentyal
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En este paso hacemos la seleccion del
adaptador de red primario que se usara para la
instalacion del sistema Zentyal
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Tealizamos la configuracién del usuario que se identficard en
nuestro sistema

Figura 7.
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El programa se inicia para configuracion
ingresamos nuestros usuarios y contrasefias
creados en la instalacion y nos muestra una
configuracion inicial donde depende lo que
gueremos realizar escoguemos los paquetes a
instalar despues de instalar nos muestra que ya
todo quedo listo para empezar a a trabajar.
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3 DESARROLLO TEMATICO

Tematica 1: DHCP Server, DNS Server

y

Controlador de Dominio. Edward de Jesus Gomez

Aguirre
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Figuralb. Instalacion de servicios NS,
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Figura 18. Verificacion del DNS y validacion
dominio y direccion IP vélida en rango de red.
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Figura 20. Creacion rango direcciones IP, pa
que sean asignadas por DHCP a los clientes

Figura 21. Verificacion en cliente que ha
asignado una direccion IP, del rango del
DCHP configurado.
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Zentyal con direcciones IP asignadas.
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Tematica 2: Proxy no transparente,
desarrollada por Christian David Malaver
Moreno.




A— VG g aalain A e <

{3 zentyal

christianl)

)W QG e e v -oon
W ROs NEAON e

Figura 25.

Seleccione los paquetes a instalar
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En el puerto seleccionamos DHCP y nos muestra la
configuracién inicial en este caso colocamos el dominio
del servidor, nos indica que ya hemos instalado todo en
orden empezamos a configurar los médulos para poder
configurar las IP, seleccionamos las interfaces para
configurar. Abrimos las interfaces de red, cuando
habilitamos los puertos en la maquina virtual nos
aparecen los dos puertos y escogemos la configuracion
y en el primer puerto ingresamos la direccion IP y le
damos guardar y después colocamos una lista de
objetos la que deseamos, configuramos los miembros en
este caso escogemos la direccion IP mas el puerto que
en este caso es 1230
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Seleccionamos la regla y escogemos las listas de
objetos. Abrimos la maquina virtual que tenemos con
UBUNTU y nos vamos a configuracion escogemos
manual y colocamos la IP que ingresamos en la
configuracion inicial mas el puerto 1230, para bloquear
paginas web que ingresemos.
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Tematica 3: Cortafuegos, desarrollado por Harvin Jose
Pacheco Covelli
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Se ingresa a “Gestion de software”,
“Componentes de Zentyal”
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Se habilita el componente “Network Configuration”

Se habilita el check “Externo (WAN)”

Figura 36.
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Para la tarjeta de red “eth1”, se establece la IP
192.168.10.1 Una vez que se habilita el Firewall, la
conexién a Zentyal es cortada

Continuando con la configuracion del cortafuego de
Zentyal, se ingresa desde una maguina Linux Mint Se
crea un objeto que hara referencia a la maquina
virtual de Linux.
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Figura 39.

Se agrega un miembro llamado PC1 cuya IP es
192.168.10.2




iDesea guardar los cambios? k]

I, Hay cambios no guardados en unc o mas modulos, puedes
guardar o descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto
del panel de administracion, es posible que necesite reescribir
la url manualmente para volver a acceder al panel de
administracion.
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Se afade un objeto llamado

“Bloqueo_Facebook”.
Figura 42.

Se agrega el primero miembro llamado “Facebook” y
su rango de IP “157.240.0.0
1e”

Figura 44.
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Figura 45.

El préximo paso es aplicar la regla “Bloqueo_Facebook”
a “Regla de filtrado desdelas redes externas a Zentyal”.
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La decision sera “DENEGAR”, se escoje laregla
“Bloqueo_Facebook”

redes externas hacia Zentyal
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Objetos ' Bloqueo_Facebook @

Miembros

Anadiendo un/a nuevo/a miembro

Nombre

[ Facepoox |

Direccion 1P

coR || 157.240.00 M 16

Direccion MAC ¢

- Blogueo_Face... | _BEESE
Acciones a realizar por Zentyal
Accién: Borrar (as reglas previas del cortafuegos

Razon:

Accién: Sequro por defect
Razon:

ACEPTAR
Las reglas externas hacia Zentyal quedan bloqueadas.
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Se agrega la regla “Bloqueo_Facebook”.
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Figura 49.

Luego de aplicar la regla para bloquear Facebook,
se observa que no hay respuesta ni por terminal ni por el
navegador Firefox. No obstante, si hay ping a
www.Google.com
Se determina la pagina de Twitter también se debe
bloguear, el CIDR de esta red social es 104.244.40.0/21
y se procede a bloquearla.
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Figura 50.

Para este procedimiento, se afiade al objeto
“Social” un miembro llamado Twitter:
Figura 51.

Objetos | Social Q

Miembros
‘ 4 ARADIR NUEVO/A | Q]
e e e
ceb 157.240.00116 uJJ
s Pigina 1

Figura 52.

BusCar...

@ miembro aiadida

Miembros
mmm
Facebook 157.240.0.0/16 @
Twitter 104.244.40.0/21 - @
Ge ) Pagina 1
Figura 53.

Luego de aplicar la regla, se observa que
no hay respuesta desde la pagina deTwitter:

Temética 4: File Server y Print Server,
desarrollada por Jose Aldibey Lopez Marroquin.
En primera medida se realiza la instalacion la
herramienta controladora de dominio y uso compartido
de archivos.
Se instala el domain controler and file sharing
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En el médulo compartir de ficheros, creamos un
directorio compartido, al cual se podra acceder desde
otros equipos configurados en la red. Ejemplo
dir_compartido
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Figura 55.

Ahora es necesario hacer la configuracion en la
estacion cliente (Ubuntu GNU/Linux desktop).
Primerose debe instalar el aplicativo Samba

Figura 56.

Posterior a la instalacion de samba, es necesario crear

el usuario

ii:
Figura 58.

Figura 59.

Se utiliza el comando
/mnt/samba_compartido_testsudo mount -t cifs -
o] username=joselopezcliente

1/192.168.26.4/dir_compartido
/mnt/samba_compartido_test

Se puede apreciar que se acceso a carpetas
compartidas:
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Figura 60.

Proceso de instalacion de impresora:

Para la instalacion de la impresora, se realiza la
instalacion de la herramienta cups:
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Figura 61.

Una vez realizada esta actividad se puede agregar en

red la impresora:




© Zereys - Compartiotn

@ ot Prvacy e - =

© mataar Vituaboon o @ New b X« Adarter U227 @ NewDd . 4

O D locaost @ e =

T
T

Mame: Virtual_Brallie_BRF_Printer
Description: Virtual Brallle BRF Printer
Location:
Connection: cups-brt/
Sharing: Share This Printer
Make: Epson | Select Another MakeManutachaes
Modet: | pucn 9. Seres (em)
£pean 2690 Semes en)

»

O Provide a PPD File: | Biomse... Ho e sciected
a3 roter 3
<}

Tocamort
0O W (A ke G09S 2.3.... W octgarriyal | - 7 -1 1.0 ] [ EErl

Figura 62.

4 namaep

Figura 63.

Tematica 5: VPN Nasly Emilce Diaz

Podemos evidenciar el paso a paso, sefialamos la
opcion de VPN teniendo en cuenta que esa es la
tematica sobre la cual enfocamos nuestro punto de
trabajo:

Empezamos la configuracion de la VPN Como
primer paso, nos pide crear un certificado de Autoridad:

Autoridad de certificacion

Figura 74.

Una vez creado, nos permite configurar el servidor
VPN Para esto, le damos click al botén afiadir nuevo

Servidores VPN
Lista de servidores

Mo hay ningdi

Figura 75.

Configuramos un nombre a nuestro servidor VPN
Servidores VPN

Lista de servidores

Anadiendo un/a nuevo/a servidor
Habilitado

Nombre

l naslyVPNServer| ‘
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Figura 76.
Le damos click al botén de configuracion

Lista de servidores

Figura 77.

Configuramos las Opciones necesarias para la VPN
-Puerto UDP para la VPN

-Segmento de RED 192.168.2.0

-Certificado del servidor

-Interfaz TUN

-Traduccion NAT

-Zentyal como gateway

Servidores VPN naslyVPNServer

Configuracion del servidor

Direccion veN

192.168.2.0

9 intertaz TUN

Figura 78.

interfaz TUN

Traduccion de direccién de red (NAT)

Ignorar rutas enviadas por los Zentyal clientes del tunel

Interfaz en la que escuchar

Todas las Interfaces de red  ~

Redirigir puarta de enlace
ontigura Zantyal como 1a puerta de enlace por defects para @

Figura 79.
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Todas las interfaces de red

Redirigir

puerta de enlace

Sarvidor de nombres primario

192.168.2.124

Servidor de nombres secundario

192.168.2.1

Dominio d

Servidor WINS O

Figura 80.

Guardamos los cambios para que se reflejan en el
servidor:

ra/koy @ ® =

iDesea guardar los cambios?

Figura 81.

Configuramos una red ﬁara nuestra VPN

Servidores VPN

naslyVPNServer

Lista de redes anunciadas

Figura 82.

Configuramos un nombre a nuestra red para la
VPN y en este punto, es cuando vamos a enlazar el
puerto de la VPN a la red que estamos creando como
servicio

Interfaces

Puertas de enlace
DNS

Objetos

Rutas estaticas

Herramientas
o
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Figura 83.

Benistros
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Figura 84.
Configuramos el puerto de la VPN a nuestro
servicio “VPN-LAN”

Servicios vpn-lan

Configuracion del servicio
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Protocolo
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Figura 85.

Configuramos el FIREWALL para permitir el acceso
de nuestra VPN. Agregamos una nueva regla, esta regla
es el servicio que creamos previamente, con el puerto
1194 UDP.

€D zentyal Development Edition

Packet Filter

=2

Reglas de filtrado desde las redes
internas a Zentyal

D =m m

Reglas de filtrado para las redes
internas

Figura 86.

Configurando la regla, Aceptamos desde cualquier
origen, para nuestro servicio VPN-LAN

Filtrado de paquetes = Desde redes internas hacia Zentyal

Configurar reglas

Figura 87

Configurando clientes para la VPN

Clientes de VPN
Lista de clientes
ingansa cliente
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Figura 88

Autoridad de certificacion

Figura 93.

Figura 89. ;
Clickeamos en “Descargar paquete de configuracién Figura 94. 3
de cliente” Iniciando la conexion

Servidores VPN

Fiura .

Interfaces, como vemos se crea una interfaz
“tun0” con ip 192.168.2.5, esta ip se nos asigna por
la VPN sudo openvpn —config [archivoConfig.ovpn]

Figura 90.

Elegimos tipo de cliente “Windows”, Esto, a pesar
de que utilizaremos como cliente Linux(Ubuntu), pues
nos generara un fichero de configuracion vpn, el cual
utilizaremos para conectarnos a través de la consola.
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) " Servidores VPN | naslyVPNServe

aquete de configuracién de cliente

Figura 96.
Hacemos ping al Gateway

& e o OpanVEN al paquate de configuracion del cliente

40w E

Figura 97.

Figura 91. Creando Escenario para pruebas.
Tenemos:
Si queremos descargar mas archivos de e clientel (nasly)
configuracibn para nuevos clientes, creamos nuevos ° cliente2 (nasly2)
certificados, uno por cada cliente que vayamos a Vamos a conectar el cliente 1y 2 a la VPN, cada
necesitar. servicio va a descargar un fichero de conexién diferente.

Luego probaremos si podemos realizar una conexion por
e SSH desde el CLIENTEL, al CLIENTEZ2. Clientel.

ate UNKNOWN group defaul

Figura 92.
Vemos la interfaz tun0 asignada en el servidor Zentyal.

sc fq_codel state UP gr

dynamic noprefixroute en|

oprefixroute

Figura 98,

Cliente 2




asly-VirtualBox: ~/Escritorio

Figura 99.
Descargamos los ficheros de conexion,
diferentes para cada cliente. Y lanzamos la

conexién a la VPN.
Clientel

igur OO.
Cliente2

Figura 101.
Validamos las IPs asignadas por el

servidor VPN. Cliente Vemos que se nos asigno la
ip 192.168.2.6

nasly@nasly-VirtualBox: ~

Figura 102.

Cliente 2 Vemos que se nos asignd la ip
192.168.2.10

UP> ntu 1500 qdisc fq_codel state

Figura 103.

Ahora validamos que podamos hacer ping
entre ambos clientes
Clientel ping hacia 192.168.2.10

nasly@nasly-VirtualBox: ~
Archivo Editar Ver Buscar Terminal Ayuda

asly@nasly-VirtualBox:~$ ping 192 2.10
68.2.10 (192.168.2. 4) bytes of data.
68 i 1 ttl=63 time=2.94

es from 2.
es from .168.2.10: 1 2 ttl=63 time=1.18
s from .168.2.10: 1 ttl=

s from .168.2.10: 1 ttl= .
es from .168.2.10: s tt1=63 time=1.81
es from .168.2.10: icmp_seq=6 ttl=63 time=3.00

Figura 104
Cliente 2

Archivo Editar Ver Buscar Terminal Ayuda

ping 192.168.2.6

64 bytes from 192.

Figura 105.

Ahora, validamos que, en el CLIENTE2, tengamos
instalado y corriendo el servicio SSH. Una vez validado
eso, intentamos conectarnos desde el CLIENTE1 por
SSH al CLIENTE2 Como se puede visualizar en la
imagen, la conexién es correcta.

Figura 106.

Cémo evidencia podemos visualizar algunos
ficheros del cliente 2

nasly2@nasly-VirtualBox: ~
Archivo Editar Vel r Terminal Ayuda

:~$ pwd

cat Escritorio/nasly2.txt

y
=VirtualBox:~$ whoami

y-VirtualBox:~$

Figura 107.

Por tanto, validamos que se cred una conexion
VPN, Cliente - Servidor. Que se pudo conectar 2 clientes
dentro de la VPN, e interactuar entre ellos. Podemos
realizar la misma dinamica, realizando una conexion por
SSH hacia el servidor

1)' can't be esta
BCW1pBHMf31+/43r

you want c g /no)? yes

nently added '192.168.2. ¢ 5A) to the list of known hosts.

2.1's p. rd
> Ubuntu 18.04.6 LTS (GNU/Linux 4.15.0-122-generic x86_64)

\tation: https://help.ubuntu.c
a canontcal.com
/advantage
atlable for ation.
nd improve k security. Activate at:
patch

ss the Zentyal Web Interface at:

* https://your_server_ip:8443
additional u un: apt list --upgradable

The programs included with the Ubuntu syst e free software;
the exact distribution terms for each prog re described in the

Figura 108.

Vemos que estamos dentro del servidor,
desde el cliente. Utilizo el comando curl para
simular una conexion http, para hacer una prueba
adicional:




Figura 109

Finalmente podemos acceder al panel de
configuracion de ZENTYAL desde el navegador
del CLIENTE, pero esta vez a través de la IP
192.168.2.1, la cual es la IP asignada a nuestro
SERVIDOR.

nasly@zentyal: ~

Figura 110

Nombre

‘ Twitter |

Direccion IP

CIDR ~ 104.244.40.0 /21~
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- [e]2] =]

Facebook 157.240.0.0/16
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4 CONCLUSIONES

Con el desarrollo de la anterior actividad se pudo
evidenciar que el servidor Zentyal, es muy practico de
utilizar o administrar, este se encuentra basado en
Ubuntu, lo cual permite compartir servicios de gestion de
red necesarios en una empresa pequefia que busque
una implementacién sencilla y segura, a través de este
podemos realizar configuraciones de servicios de
Correos Electronicos, Gestion de red, Servidor de
correo, Comunicaciones, y Comparticion de recursos.

Aplicar este tipo de sistemas operativos en una
organizacion o empresa pequefia sin duda es muy
conveniente, ya que es un sistema que puede ser
licenciado y dentro del paquete de servicios esta el
soporte técnico a la plataforma, situaciéon que no ocurre
con otros servidores convencionales, como lo puede ser
Windows server entre otros, que el soporte es un
paquete por separado lo que incrementa los costos
dispuestos por la empresa.
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