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RESUMEN: Desarrollo de diferentes pasos y

procesos para configurar un sistema de seguridad
para la red con Zentyal: Instalacion y configuracion de
sistema operativo Zentyal Server, configuracion de
servicios DHCP Server, DNS Server y controlador de
dominio.
Implementacién y  configuracion de un proxy,
configuraciéon de Zentyal como firewall dentro de la red y
restriccion de acceso a sitio web de entretenimiento y
redes sociales a través del modulo firewall de Zentyal.
Configuracion de acceso a través de un controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras. Creacion de una VPN para establecer un
tinel privado de comunicacion con una estacion de
trabajo GNU/LINUX Ubuntu Desktop.

PALABRAS CLAVE: Firewall, proxy, Ubuntu, Zentyal
Server.

1 INTRODUCCION

Para la actividad del paso 8 se realiza la instalacion
del sistema Zentyal como aplicaciéon plataforma para la
configuracién de parametros de red e internet en una
LAN (Local Area Network), por medio de esta aplicacién
es posible configurar varios servicios de suma
trascendencia como el servidor DHCP, proxy, dominio
DNS, firewall, entre otros servicios demasiado
importantes para la seguridad de la informacién en una
empresa. En este informe se describen los pasos
realizados hasta lograr la instalacion completa del
Zentyal como maquina virtual, se describe la
configuracion de las interfaces de red, se configura un
servidor DHCP y un firewall con reglas de restriccion a
una pagina web para la red local, se relacionan las
diferentes evidencias del paso a paso.

Ademas, se procede con la configuracion de un
proxy no transparente que nos permitira la gestion de
cada uno de los accesos a los diferentes sitios de
internet y que vamos a otorgar a los equipos instalados

como clientes dentro de nuestra red, lo que nos ayudara
a tener el control de cada uno de ellos.

2 INSTALACION DE ZENTYAL

2.1 CREAR LA MAQUINA VIRTUAL

Creacioén de la maquina virtual para Zentyal,
asignacién de nombre y tipo de sistema operativo
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Fig.2, Montar la imagen de instalacion.
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Configuracion Adaptador 1 para red interna.
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Fig.3, Configuracion de red adaptador 1.

Configuracion Adaptador 2, para red WAN
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Fig.4, Configuracion de red, adaptador 2.

Se inicia la configuracion de Zentyal.
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Fig.5, Inicia asistente de instalacion - Seleccionar el
idioma.

Se inicia la instalacién.
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Fig.6, Instalacion.

Se siguen todos los pasos de la configuracion
de usuario y contrasefia se da siguiente en todo, se
espera hasta que finalice la instalacion.
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Fig.6, Finaliza Instalacion.

Se Abre Zentyal en Desktop y seguidamente
abre en el navegador, se inicia sesion con las
credenciales configuradas en la instalacion y se procede
a realizar instalaciones de paquetes necesarios.
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2.2 TEMATICA 1.

DHCP Server, DNS Server y Controlador de Dominio.
Producto esperado: Implementacién y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través de un usuario y contrasefia, asi
como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal.

Se configura y activa el médulo DHCP.
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Fig. 8, Configuracion/Activacion del méduloDHCP.

Se revisa la configuracién de red de Zentyal.
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Fig. 9, Configuracién red Zentyal.

Configuracion y resumen de los rangos para DHCP
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Se asigna IP por DHCP y se hace prueba de
ping a Google.

Fig. 11, Asignacion IP.

Se revisa IP por DHCP con el comando ifconfig.

Fig. 12, ifconfig por DHCP.

Se revisa la IP y el DNS por laconfiguracion del
cliente Ubuntu.

Fig. 13, Revision IP y DNS.




Se configura el dominio.
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Fig. 14, Configuracion de dominio.

Se configuran usuarios y equipos.
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Fig. 15, Usuarios y Equipos.

Modificacion de nombre de usuario.
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Fig. 16, Modificacion.

Se verifica que el usuario quede creado.
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Fig. 19, Modificacion del resolv.conf.




Se modifica el nombre del servidor en el archivo Union de dominio.
resolv.conf.
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Fig. 23, Unién.
Fig. 20, Nombre servidor.

Se instalan los paquetes para la conexion al Se presenta un error en la conexion por rechazo en
dominio. el servidor DNS.
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Fig. 21, instalacién paquetes. Fig. 24, Error de conexion.

Credenciales del dominio para conexion.

Fig. 22, Dominio.




2.3 Tematica 2.

Proxy no transparente: Implementacion vy
configuracion detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a travésde un proxy que filtra la
salida por medio del puerto 1230.

Se ingresa por super usuario para empezar a
realizar el procedimiento.

root@alexossa-zentyal: /home/alexossa
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Fig. 25, Inicio procedimiento.

Actualizacién de paquetes con el comando apt-
update

root@alexossa-zentyal: fhome/alexossa
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Fig. 26, apt-update.

Actualizaciéon de paquetes con el comando apt-
upgrade.
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Fig. 27, apt-upgrade.

Se instalan componentes de Zentyal.

L] Zentyal - Componentes de Zentyal — Mozilla Firefox —

{3 Zentyal - Configuracion | x | {J Zentyal - Componentes - x | +

<« (@} O & localhost:8443/Software/EBox had ® =

OZentyal Development Edition 6.2 Q B
Actualizaciones del sistema e Inoxiones
Configuracién %

Antivirus 621

Certification Authority 621

DHCP Server 621

DN Server 620

Domain Contraller and File Sharing 620

FP 6.2.1

Firewall 620

HTTP Proxy 620

Intrusion Prevention System 620

Jabber 620
W) M [ (@ zentyal-C (- tyal: ... W co:12 E

B k& | B 8)@ @ cr perecHa

O Concentracion B -—#+—+ 110
1212AM

AE DD Ry K

Fig. 28, Componentes.




Se muestran los componentes a instalar.
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Fig. 29, Paquetes a instalar.

Se configura la red, con las tarjetas, en este caso
EthO para conexion DHCP con ingreso a internet.

Zentyal - Interfaces de Red — Mozilla Firefox
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Fig. 30, ethO.

Se configura ethl con método estatico para
establecer conexion con el cliente desktop a través de la
asignacion dedireccion ip.
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Fig. 31, ethl.

Se guardan cambios para que surta efecto en la

configuracién y continuamos con el DNS que nos
permitira hacer la traduccion de los dominios solicitados.
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Fig. 32, DNS local.

Se verifica la subred de la conexion realizada

dentro del DHCP.
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Fig. 33, Rangos.

Se asigna el rango para los nuevos clientes a

conectar en la red.
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Se valida conexion a internet a través de ping a
Google y también a través del navegador validando el
direccionamiento a las paginas solicitadas.
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Fig. 35, Validacion.
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Se crea el médulo de red con un nuevo objeto
como equipo cliente, en esta ocasion el desktop Ubuntu
18.04 y el cual va a contar con una ip de caracter fija
(192.168.1.22) y como puerta de enlace lo
direccionamos hacia el Zentyal.
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Fig. 36, Objetos.

Se crea un nuevo miembro dentro de los objetos
que sera el que identificara el cliente 1 para la maquina
de Ubuntu 18.04.
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Fig. 37, Objetos - Ubuntu 18.04.

Se procede a conectar el cliente con el servidor
Zentyal, donde podemosver que ya nos ha asignado una
ip dentro del rango antes creado por parte de DHCP, en
estecaso 192.168.1.41.
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Fig. 38, Conectar cliente.
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Se configura el médulo proxy http con el puerto
1230 dejando sin marcar la opciébn de proxy
transparente.
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Fig. 39, Proxy.

Se crean nuevas reglas de acceso con las cuales
va a estar configurado el proxy no transparente y
guardamos cambios.
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Fig. 40, Reglas.




Se hace prueba y podemos ver como se ha
rechazado la conexion a la pagina deYouTube.
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Fig. 41, Pruebas.

2.4 Tematica 3.

Cortafuegos: Implementacién 'y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hard desde una estacién
de trabajo GNU/Linux.

Se configura el ethO del Zentyal conmétodo DHCP
y WAN externo para que tome acceso a internet
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Fig. 42, ethO con DHCP.

Se configura el ethl del Zentyal como red LAN en
modo estatico para asignar direccionamiento a la red
local con las maquinas desktop.
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Fig. 43, Interfaces.

Se habilita la interfaz ethl del Zentyal como
servidor DHCP.
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Fig. 44, DHCP.

Se realiza la configuracion correspondiente para
que la interfaz eth01 de Zentyal funcione como dhcp y a
través de un redireccionamiento DNS 8.8.8.8 permita
acceso a internet para los equipos de la LAN.

Zentyal — Mozilla Firefox

about:sessionrestore % £} Zentyal - Interface: x W Twitter. It's what's | x = £3 Zentyal x |+
&« (o) QO & https://localhost:8443/DHCP/Composite/InterfaceConf 80% 77 =

) zentyal pevelopment Edition ¢ e aQ B

@ oosrvonrs DHCP ) ethl ]

@E  Estado de los
@0 Modulos

CIEEE S TIES S Opciones de DNS dindmico | Opciones avanzadas

Opciones personalizadas

nte y seleccionado, el servidor Zentyal actuar como

[ToNS local de zentyal ~|

Servidor de nombres secundario
= e < [oses |
W81 () ™ [ (@ Zentyal — N Zentyal — Mozilla Firefox jerzentyall... | ™ [luisrincon@serverze. .. | JJJjil] 07:22 &%

Fig. 45, ethl.

Se valida el rango de direccionamiento ip
disponible para la red LAN.
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<« - C O & https:/localhost:8443/DHCP/Composite/InterfaceConfic | 80% ¥ @ =

Q) zentyal pevelopment edition 2

€, Autoridad de
W certificacion

7 RIS

<

R <

Rangos DHCP

Maguinas
Mathos Direccion IP del interfaz
a 192168275
POYHTP <
= Subred

192168.2.0124

Rango disponible
192.168.2.1-192.168.2.254

Rangos

[E—
(=1

) [ [zl Fisie i) W root@serversentyall. M Tuisincan@serverze..) il 07:23 1

Fig. 46, rangos.




Se crea un rango de direccionamiento DHCP para
la LAN desde la direccion 192.168.2.76 a la
192.168.2.85.

» Zentyal — Mozilla Firefox -6 x
about:sessionrestore x {3 Zentyal - Interface: x W Twitter. It's what's | x {3 Zentyal x | +
« (o O & https://localhost:8443/DHCP/Composite/InterfaceCon 80% % ® =

) zentyal pevelopment edition Buscar Q o

192.168.2.1 - 192.168.2.254

Rangos

(4 anaoIR nUEVO/A [ Q]
[ e ]

RANGOZENT 192.168.2.76 102.168.2.85

i ) P
Asignaciones estaticas

[& awaoin wusvora |
W ThC) ™ [ (@ Zentyal — Mozila Fir...| ™ (root@serverzentyall... | (W [luisrincon@serverze... | [l 07:24 #%

Fig. 47, nuevo rango.

Se valida la puerta de enlace para el Zentyal por la
interfaz ethO.
] Zentyal - Configuracion de Puertas de Enlace — Mozilla Firefox -5 x
about:sessionrestore X W Twitter. It's what's | X

{3 Zentyal - Interfaces x {3 Zentyal - Configura X | +

&« C QO @& https://localhost:8443/Network/Composite/GatewaysC 80% ©¥ @ =
Q) zentyal Development edition ¢ 2 Buscar.. Q
@ oovons Configuracion de Puertas de Enlace -]

@@ Estado de los

B EEENEOR I Balanceo de trafico | WAN failover

@
o

Sistema < 0
Lista de Puertas de Enlace
B red v

NS

dhpgweth0 1921681254 et 1 v [e]lz

Objetos
Senvicios S pagina 1
Rutas estaticas
Herramientas
5 Proxy
[ reaswos

Usuario

Gestion de <

W ot

____Zentyal - Configuracion de Puertas
8 {3 M [§ (@ zent de Enlace — Mozilla Firefox

zentyall... | luisrincon@serverze... | il 07:25 E4

Fig. 48, Configuracion puertas de enlace.

Se evidencia el acceso a internet desde el Zentyal.

Twitter. It's what's happening / Twitter — Mozilla Firefox

aboutsessionrestore X €3 Zentyal - Interfaces X | W Twitter. It's what's | X | £3 Zentyal - Dashboar X +

= c Q & https://twitter.com w

Y

Happening
now

Join Twitter today.

G Ssign up with Google

B Th (S M [ (@ Twitte Twitter. It's what's happening / Twitter — Mozilla Firefox con@serverze... | [JJifl 07:18 %

Fig. 49, Acceso a internet.

Se evidencia que la maquina cliente recibe
direccionamiento ip desde la maquina servidor DHCP de
Zentyal dentro del rango establecido con el DNS de
redireccionamiento respectivo, en este caso se le asigna
la direccién 192.168.2.76 que se encuentra dentro del
rango definido 192.168.2.76 — 192.168.2.85.

Actividades

# configuracién ~ mar 07:18 8

? Inalimbrica

3 Bluetooth Cableada

lles Identidad 1Pv4 IPVG Seguridat

@ Fondo de escritorio w

© Dpock 1000 Mb/s.
192.168.2.76
fe80::3ab7:179C:9845:31
08:00:27:2E:33:75
192.168.2.75

192.168.2.758.8.88

@ Conectar

@ Hacer disponible para otros usuarios

Restringir el uso de datos en segundo plano

Eliminar perfil de conexion

Fig. 50, Redireccionamiento.

Se evidencia respuesta de ping a internet desde la
magquina cliente.

Fig. 51, ping.

Se evidencia acceso a internet desde la maguina
cliente, especificamente a Facebook.

facebook

Facebook te ayuda a comunicarte
y compartir con las personas que
forman parte de tu vida.

e P o

‘Crea una pagina para una celebridad, una marca o un
neg

Fig. 52, Evidencia facebook.
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Se procede a configurar el firewall para la
restriccion de la pagina web de Facebook a la maquina
cliente.

Se valida la direccion ip de Facebook desde la maquina
cliente (157.240.6.35).

Se valida que se encuentre instalado el modulo de
firewall en el Zentyal.

En el médulo de red — objetos, se crea un
objeto identificador de la maquina cliente a la cual se le
realizara el bloqueo a la pagina web de Facebook, se le
asigna el nombre y la direccion ip correspondiente.

Zentyal - Cliente — Mozilla Firefox

3 Zentyal - Cliente x € Facebook - Log Inor Sigi x G whois - Buscar con Gooo X +
« (&) O @ httpsi//localhost:8443/Network/View/MemberTable?d, 80% ¥ =
D zentyal pevelopment Edition Q
@ Owshvons Objetos ) Cliente -]
Miembros
‘ 4 ANADIR NUEVO/A =Y]
Clente 121082703 le]z]le]
(3@ o) Pagina 1
(O (@ zentyal - Cllente — Moz... I, 2o

Fig. 53, cliente.

En la péagina arin.net se escribe la direccion ip de
Facebook tomada del ping y del comando nslookup que
se realiz6 desde la maquina cliente para identificar el
rango de direcciones que se deben configurar para
denegar el acceso a Facebook. Se asigna el rango
identificado de direccionamiento ip de Facebook en la
creaciondel objeto al que posteriormente se realizara la
restriccion.

¥ Zentyal - IpsFacebook — Mozilla Firefox -5 x

{3 Zentyal - IpsFacebook % | € Facebook - Log In or Sigi X G whois - Buscar con Gooo X +

€ (¢] O & https://localhost:8443/Network/View/MemberTable?d

s0% 7% =

Ozentyal Development Edition 5.2

@ oesvooers Objetos | IpsFaceboo =]

@@ Estado de los Miembros

#e = i Editando miembro

(=1

£ tea . mbrg

= e Nombre

Puertas deenlace
Direcion 1P

DNS [ T
| @or of 157.220.00 /| 18 v

Objetos

Servicios Direccion MAC a/

Rutas esttcas

Herramientas

Gesonde

e Usiinoey L ipsacebookar 1572400016 x lalrel
B { ™ [ (@ Zentyal - IpsFacebook ... | W s =

Fig. 54, IpsFacebook.
Se lista el objeto identificado como IpsFacebookBl,

el cual hace referencia al sitio que se desea bloquear el
acceso con el rango de su direccionamiento ip completo.

Ingresar a la opcion filtrado de paquetes del médulo de
firewall.

» Zentyal - Packet Filter — Mozilla Firefox o ox
about:sessionrestore x| € Zentyal - Packet Filter  x | €3 Facebook - Log In or Sigi x  +
<« c O & https://localhost:8443/Firewall/Filter so% Ty

€D zentyal pevelopment Edition

]

> filtrado para el
iente de Zentyal

acceso desde

Rediroce
ShAT
W Th ) W G (@ Zentyal - Packet Filter ... |

Fig. 55, Filtrado de paquetes.

- 1050 =

Ingresar a reglas de filtrado para lasredes internas.
Se crea la regla que va a denegar el acceso a Facebook,
editar la regla: denegar — cualquiera — objeto destino
(IpsFacebook) - servicio cualquiera.

Zentyal — Mozilla Firefox

€3 zentyal = | € Facebook - Log In or i

/Nlocalhost: 5443 /Firew

Filtrado de paquetes Redes internas

Configurar reglas

- < [ |
() . By (@ Zentyal — Moxzlla Firefox |

Fig. 56, Redes internas.

- so e

Se termina de crear la regla que va a denegar el
acceso a Facebook y se guardan los cambios.
Posterior a la configuracién de la regla se valida que la
maguina cliente no obtiene respuesta de ping desde
Facebook y tampoco ingresa a la pagina desde el
navegador.

Finalmente se evidencia que la maquina cliente presenta
acceso a internet y aotras paginas excepto a Facebook
que fue la pagina blogueada con la regla en el firewall.

No se puede acceder a este siti

www.facebook.com tardd demasiado en respo
REEY  zeotyal 3 3 Configuracién NS, Firewaly

Curso de Zentyal Capitulo
3: Configuracion Inicial

1] Zentyal - Configuraciones
iniciales de Red, DNSy..

Fig. 57, Evidencia.




2.5 TEMATICA 4.

File server y print server. Implementacion y

configuracion detallada del acceso de una estacién de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras Para esta instalacion fue necesario instalar
dos tarjetas de red, una para que tomara el trafico desde
internet, que fue configurada con DHCP, la otra red
interna (verde)

i Y

Fig. 58, Configuracion tarjetas de red.

BB~ 0w 20

Se realiza la instalacion de Zentyal, y se instalan
los paquetes necesarios que permitirdn el acceso al
dominio, y a los carpetas compartidas, es importante
resaltar la facilidad de configuracion de Zentyal con la
red, las opciones son claras y configurables, el sistema
solicita lo que es necesario para su instalacion.

0 Zentyal - Seleccione los paquetes de Zentyal a instalar — Mazila Firefox

|\i g =

ol Selccione s x | [ Frefox Privacy Notee — X+
¢ C 08 Mpsikcahost

Prp—

Seleccione los paquetes de Zentyal a instalar

@ TP o sen i

Fig. 59, Instalacion de paquetes.

Se Configura la red de Zentyal que permitira la
conectividad necesaria, se deja ethO para WAN con
DHCP, y ethl para LAN.

Asistente de configuracién inicial

Configurar tpos do interfaces

) [ Zentyal Asktente dec.

moon

58 R UGB cn st

o]
=~ ©

Fig. 60, Configuracién red de Zentyal.

Se asigna la IP para ethl, esto permitird que esa IP
sea la puerta de enlace de las otras maquinas, no se
puede llegar directamente a la IP donde esta montado
Zentyal, esa direccion no permitird el acceso.

Ahora se selecciona el tipo de servidor y el nhombre de
servidor, en este caso se configura el tipo de servidor
como standalone y el nombre de dominio
diplomadolinux.com.

Zontyal - Asistente do configuracion inicial — Mozilla Firefox

Asistente de configuracion inicial
Seleccionar el tipo de servidor

w Seleccionar nombre de dominio del servidor

-0 W [zl A dec.

oo

0085 BRUGEm mou

Fig. 61, Seleccion del tipo de servidor.

Ahora se editan los rangos de la ethl para que
asigne DHCP a los equipos que se estan conectando.

() (3 () Zentyal — Mozita Firefox

]

Q0085 BRAOE momon
Mo DS A O W > 0

Fig. 62, Configuracion de rango ethl.
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En el cliente Ubuntu se verifica a IP que fue asignada
por el sistema Zentyal.

@ 385 SRUGS ™ w0n
)~ 0w

Fig. 63, Validacion de IP del DHCP.

Se valida en el Zentyal que la maquina fue
asignada en DHCP.

| =
Fig. 64, Validacion de asignacién porDHCP.

Se habilitan los perfiles moéviles del dominio para
que se pueda tener acceso con cualquier usuario desde
cualquiera de las maquinas que se encuentran
asignadas por el DHCP. Es algo practico que permite
gue en el lugar de trabajo si por algin motivo se pierde
acceso a la estacion se pueda usar otra.

Para hacer pruebas se va a incorporar una

estacion con Windows XP al dominio de Zentyal, es
importante que cuando se hace la configuracion de la
red para el XP esta se haga con red interna (verde) y el
controlador sea el PCnet — FAST IIl para que pueda
asignar DHCP.

Fig. 65, Configuracion de red XP.

Se valida en el Zentyal en DHCP que la
ingreso correctamente.

maquina

O zentyai-Dashboard. x| +
€ + G 0B hpsiocabostsis o5 o] o=
(Qzentyal Deveicpment dton 5 QB

7 () B (@ Zeriyel - Deshbos: Zentya - Dashboord — Mazilla Frefox

[

Q635 EeUSBmon

H,qﬂm“wmma, B ronird. P Onderiit. DA Vemater W it =
Fig. 66, Validacion de DHCP del XP.

Se debe crear el usuario administrador de dominios,
este permite que las estaciones se puedan unir al
dominio, ningln usuario sin permiso lo puede hacer.

i zo 8 x

] O

- () W [ [ Zentyel-Usimrioa y £ [ ]

Q0S5 BRNSBm mon

n P &
Fig. 67, Creacion de usuario administrador de dominio.

En una imagen més adelante se puede observar
como cambia el fondo del Windows, que es la
caracteristica cuando nos unimos al dominio. Se crea un
usuario en las opciones de Zentyal, en el nombre de
usuario colocamos el nombre de la maquina vy
colocamos una contrasefia.

Fig. 68, Creacion de usuario en el domino.
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Se une la maquina XP al dominio modificando las
propiedades del sistema, inmediatamente nos pide el
usuario para el Loguin como administrador.

Wt 3 i O

i ]

Fig. 69, Ingreso del XP a el dominio de Zentyal.

Luego de que muestra un mensaje de Bienvenida
al domino el fondo de la pantalla desaparece, en las
unidades de red aparece la direccién del dominio.

N

v, R
v
it

S tms o Tty
etk

re
- e B 9 . (S

Fig. 70, Usuario XP dentro del dominio.

B0 nmen
5 B8 0O @om wiou

Se ha logrado dar solucion al requerimiento de
ingreso por controlador de dominio.

Se realiza la configuraciébn necesaria para
compartir ficheros por el controlador de dominios, se
coloca el nombre del recurso y la ruta.

Zentyal - Comparticion de Ficheros — Mozilla Firefox

© zentyai - Comparticién < x | +
€sc 0Oa locainost 5443 pos teFile o o =

Comparticién de Ficheros °

¥ i) [

@~
@
®

-

O ™ [ (@260l Comparticin.. M isamuciazertyal: -1

[ et

O 085 58U G oo
-, L

Fig. 71, Configuracién para compartirficheros.

Se otorgan los permisos al usuario del dominio
para que pueda trabajar en la carpeta compartida.

G 2o €2 Camanto O - 8 x
e

s
i
. () Y ( Zentyal = Wik irelon -
H @ 395 B8N Em mon
O Excribe aqui para buscar ", P Owewiri. B Vitwatia W o
Fig. 72, Configuracion de permisos aldirectorio

compartido.

Se ingresa al servidor Ubuntu que tiene la version
18.04, desde archivos seleccionamos “otras
ubicaciones” en ese momento en la parte de abajo
permite conectar colocando en un inicio smb:// que hace
referencia a samba seguido de la IP otorgado a la tarjeta
ethl.

Fig. 73, Conexion al servi
Ubuntu.

sde eldesktop

Zentyal solicita el usuario, el dominio que fue
configurado y la contrasefia del usuario respectivo.

particién documentosimportantes en 192.168.10.1

L}
G
B
A
”
]

Q355 HEROD o omeon

Fig. 74, Validacién de usuario desde Linux.
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A continuacién, el sistema muestra la carpeta
compartida, la que se encuentra vacia en estemomento.
=

6 x

s
]
B
|
M
E

H P Escrive aqul para buscar )
Fig. 75, Acc

- © Qomenin Shvamtatls Wroaiss 4 Swiines

eso a la carpeta compartida.

Se edita un archivo con libre office y se guarda
en la carpeta “documentos importantes”.

Fig. 76, Archivo compartié dentro de la carpeta.

Para compartir impresoras, como se trabajo en
Zentyal 6.2, no se tiene esta opcidbn que nos permite
brindar la solucion.

CUPS es un software que permite compartir
impresoras por ello se realiza la instalacion dentrode
Zentyal desde la consola.

Se realizan las configuraciones necesarias que permitan
que CUPS pueda ser utilizado desde las maquinas que
lo requieran.

Se realiza la instalacion de una impresora virtual de pdf
con la orden apt-get install cups-pdf, la que permitira
hacer impresiones en pdf, la impresora se encontrara en
localhost:631.

Se ingresa por el navegador de Zential a
localhost:631/admin/ y se adiciona la impresora virtual,
realizando su configuracién correspondiente.

PR PRCT ] PRt

Fig. 77, Instalacion de impresora de pdf.

2.6 TEMATICA 5.

VPN: Implementacion y configuracién detallada de
la creacion de una VPN que permita establecer un tanel
privado de comunicacién con una estacion de trabajo
GNU/Linux.

Para la conexion con VPN se debe configurar dos
redes, 1 es adaptador puente con el cual nos
conectamos a internet, y la otra debe ser una redinterna.

| General Red
&) sitem. Adeptador 1 Adeptador 2
| Pantan
| u_j Almacenamiento Chnadiede e - =
Qualcomm Atheros QCAS377 Wireless Network Adapter -
B e
& res
£ Puenos se
Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
] Habiitar adaptador de red
conaciado : [ 5
S
cnvaissase
Fig. 78, Redes.

Se instalan
conexion VPN.

los paquetes necesarios para la

Zentyal - Instalacion — Mozilla Firefox

[ Firefox

€3 Zentyal - Instalacién

< (<] O & hitps:/localhost:8443/software/installPkgs?install=16&pkg-zer ¥y © =

>Seleccion de paq... Instalacién Configuracién inicial

Seleccione los paquetes a instalar

@ S instalaran tc

£5) @

W Th D) . Y (@ Zentyal - instalacion — ...

[ EERERE

Fig. 79, Instalacion de Paquetes.

3 Zentyal - Asistente de ¢ x | [} Firefox Privacy Notice x +

« c O & ity
Interfaces de Red

localhost:8443/Wizar o

1}

Configurar tipos de interfaces
Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
que no seré posible acceder a la interfaz de administracion de Zentyal a través de ellas.

It -

W) ethl

) etho O Internal
@® External

® Internal
O External

Se configura las dos redes la WAN y la LAN
Fig. 80, Configuracion interfaces.
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En la red WAN se deja con DHCP y en la LAN que Se crean los certificados.
es la estatica y se asigna la ip que queramos.

Interfaces de Red Lista de Certificados actual

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

e e T
Método
W) etho DHCP -

VPNXIMENA Authority Certificate desde Viiido 2022-12-10

VPNXIMENA 15:02:28

& Descargar clavels) y certificado (¥ Renovar o re-emitir

Método
W) ethl | static -

Direccién 1P °

| 192.168.1.10

Mascara de red

| 2ss.255.255.0 ~|

i i e ———— Fig. 85, certificados.

Fig. 81, Asignacion ip. Servidores VPN.

.. ~ Servidores VPN
En Red - Servicios se afiade nuevo.
Lista de servidores

= > C QO & https://localhost:8443/Network/View/ServiceTable B0%

{3 zentyal pevelopment Edition e : Afadiendo un/a Nnuevo/a servidor

Habilitado

@ Dashooars Servicios

Mombre

| R ME M| |

g ﬁ%ﬁﬂ.‘;?e o Lista de servicios

He sistema < 4 ANADIR NUEVO/A [+ amacie | [ camcecan |
P I T

inertaces P —— Fig. 86, Servidores.
DNs

Se descarga paquete de configuracion de cliente.

Rutas estaticas

Cualquier protocolo y puerto

¥ [2] () (] ]

Herramientas DHCP Protocolo de Configuracion de Maquinas Dinamico

Servidores VPN Q@

Fig. 82, Nuevo servicio. Lista de servidores

Se pone el nombre que quiera, se da afiadir y L 714

— s e -]
cliente
Serviclos
= [¥ (] [ell]

VPNXIMENA
Lista de serviclos

[10 ~] Pagina 1

.
g
H
g

F=)

[ -

Fig. 87, Paquete de configuracion.
Cuando vamos a descargar el paquete debemos

poner la direccion del servidor que es la ip publica, y en

direccién adicional del servidor ponemos la que nos

eemettou arroja el sistema para conectarnos a internet y damos en
- descargar.

Servicios serviciovpn

Configuracion del servicio

ppment Edition

S ) T oo

@ amaom | camcas. an Descargar paquete de configuracién de cliente

Tipo de cliente

Fig. 83, Servicios. N ——

[m]

instalador de Open!
i OpenVPN para Micr

Ppaguete de configuracién del clients

Se configura Firewall.

Estrategia de conexién

J Aleat ~
Packet Filter

s la direccion que usarén sus clientes para conectarse al servidor, Normalmente, ésta serd una IP pdblica o un nombre de host

dhe cortatuegos - 190.217.19. 164
@l conarves =—¢%‘ :
Filtrado de paquetes Direccién adicional del servidor {opcional) 0p

Reglas de filtrado desde las redes

Direccién secundaria adicional para el servidor (opcional) opcior

Direccidn del servidor
Esta

| % conriaunan mraras

-

nescancan

Fig. 84, Firewall. Fig. 88, Paquete cliente.
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Ahora se descarga e instala openvpn.
https://openvpn.net/vpn-client/

Download the official OpenVPN Connect client soft
developed and maintained by OpenVPN Inc.

Downlosd OpenVPN Connect for Windows

Fig. 89, OpenVPN.

Se descarga y descomprime el paquete que se
envio al correo. Se abre el VPN y se adjunta el .ovpn.

OpeniPN Connect
< Import Profile

URL

Drag and drop to upload .OVPN profile.
You can import atatime.

Fig. 90, .ovpn.

Se da en conectar. Se muestra la ip publica.

[ ym—
< Imported Profile

Profiles

190.217.19.164 [VPNXIMENA-client] e
OpenveN Profile
190.217.19.164 [VPNXIMENA-
client]

—

Sorv name ¢
190.217.19.164

DISCONNECTED

CONNECTION STATS

131.1KE

<
T o 2

Fig. 91, ip publica.

Muestra la ip privada.

BYTES BYTES OUT
o KB/S 77 8/S

Fig. 92, ip privada.

Ping a la ip fija del Zentyal para comprobar la
conexion.

Fig. 93, ping ip fija.

Fig. 94, ping ip privada.

Se cambia en el Zentyal el adaptador puente por el
de la VPN.

Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Conectado a: | Adaptador puente -
Mombre: | TAP-Windows Adapter V9 for OpenVPN Connect -

b Avanzadas

Fig. 95, Connect.

Se ingresa al panel de Zentyal y en el Dashboard
verificando que el servicio de conexion VPN esta
habilitado y ejecutandose, alli verifica Conexién por el
servicio y en el puerto UDP 1194, a través de que
dispositivo de red VPN recibe la conexion (tun0) y que
segmentacion de red entrega a los clientes.

penVPN

Habilitado

Ejecutandose

Todas las interfaces de red

Puerto  1194/UDP

192.168.160.0/255.255.255.0

tun0

192.168.160.1/32

Fig. 96, Ejecucion.
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https://openvpn.net/vpn-client/

3 CONCLUSIONES.

Una vez culminada esta etapa, estaremos
capacitados para gestionar y administrar las diferentes
herramientas como Zentyal, por medio de la cual
podemos establecer conexion a través de los servicios
de internet, permitiendo la configuracién de este tipo de
servidores con servicios de Firewall, proxy de control,
para mejorar la administracion y control de toda
nuestra red y su contenido.

Se comprende la necesidad de la empresa y se
brinda el desarrollo de la configuracion para DHCP vy
servidores DNS, asi como la configuracion del
controlador de dominios que nos permite parametrizar
los usuarios.

Luego de la realizacion del siguiente trabajo,
se apropid el conocimiento necesario para instalar
Zentyal, se crearon los usuarios, y se realizaron las
configuraciones respectivas para lograr los accesos al
dominio diplomadolinux.com, se compartieron carpetas
para los usuarios del dominio en la version6.2 de Zentyal
ya no se maneja la opcion de configuracion de
impresoras, por lo que se utiliz6 CUPS para crear el
servicio compartido, se concluye que es una excelente
herramienta para utilizaren cambio de un servidor
Microsoft.

Es posible por medio del médulo de firewall de
Zentyal restringir el acceso a sitios web en una red local,
logrando asi mejores niveles de seguridad.

El servicio VPN de Zentyal es efectivo para
cualquier tipo de cliente ya sea tanto Linux como
Windows, la conexion es establecida con el certificado y
configuracion exportada desde el mismo servidor usada
posteriormente a través de OpenVPN.
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