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RESUMEN: la implementacion de un servicio VPN
(Virtual Private Network) en un servidor basado en el
sistema operativo Zentyal 6.2, El cual tiene la finalidad
de conceder el acceso a usuarios remotos a intranets a
través de la Internet, de igual manera permitir la
conexion de manera segura a subredes distintas a
través de redes no seguras.

Este servicio. Nos brinda un alto nivel de seguridad ya
que el trafico viaja encapsulado y sélo es posible leerlo
en el otro extremo del tanel.
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1 INTRODUCCION

El siguiente articulo tiene como finalidad, dar a conocer
la instalacion del sistema operativo zentyal y la
implementacion del servicio Vpn, en la implementacion
se puede observar que este sistema operativo presenta
varias funcionalidades y ventajas para proteger nuestra
red empresarial en este caso zentyal es una buena
herramienta para administrar servicios y controlar el
acceso a usuarios.

2 INSTALACION ZENTYAL

La instalacion del sistema operativo se realizé desde la
imagen iso la cual fue descargada de la pagina oficial de
zentyal, este instalador esta basado en Ubuntu server.
Dicha instalacién se realiz6 desde una maquina virtual
en VirtualBox, la cual en su configuraciéon tiene el
nombre ZENTYAL en memoria fue asignado un total de
tamafio de 3747 MB y en disco fue 8GB.
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Figﬂra 1. configuracién maquina virtual Zentyal.

Iniciada la maquina virtual, el primer paso de instalacion
que nos muestra el sistema operativo es escoger el
idioma de preferencia, como se observa en la imagen 2
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Figura 2. Idioma de instalacion

con el idioma de preferencia inicia la ejecucion del
instalador, en la cual se tomd la primera opcion delete all
disk el cual elimina todo el contenido del disco duro y
crea las particiones necesarias para Zentyal

Figura 3.Inicio de instalacion

En el paso siguiente se elige la configuracion de la
ubicacion. Para ello escogemos el pais en que nos
encontramos, en este caso Colombia

{ [I!] Seleccione su ubicacian |

La ubicacién seleccionada agui se utilizara para fijar su zona horaria y también como
ejeplo para ayudarle a seleccionar la localizacién de su sistema. Esta localizacidn serd
habitualmente el pais donde vd. vive

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
%otrok si su ubicacidn no esté en la lista.
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Figura 4. Seleccion de ubicacion

Escogemos el idioma de nuestroteclado que para este
caso se tomo la opcion spanish latinoamerica




Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del teclado:
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Figura5. Seleccion de idioma del teclado

Una vez establecido el idioma del teclado , pasamos a
configurar la cuenta del administrador del sistema. Dicho
usuario tiene todos los privilegios suficientes para la
administracion del sistema operativo y acceso a todos

los recursos
11 Configurar usuarios y contraseias f————

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. EL nowbre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimeros u mas letras mindsculas.
Nombre de usuario para la cuenta:
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<Retroceder> <Cont inuar>

Figura 6.Configuracion de usuarios y contrasefias

terminado el procso de creacion de usuario y contrasefia
se inicia el proceso de instalacion de nuestro sistema
basico este proceso puede durar entre 10 a 20 minutos.

{ Instalando el sistema... |
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Figura 7. instalacion del sistema base.

Al terminar la instalacion del sistema base se extra el
disco de instalaciéon y se reinicia el sistema.

I {111 Terminar la instalacidn |

La instalacion se ha completado. Ahora podrd arrancar el nuevo sistema. Asegiirese de
extraer el disco de instalacion (CO-ROM o disguetes) para que el sistema arrannue del
disco en lugar de reiniciar 1a instalacion.

<Cont inuar>

<Retroceder>

Figura 8. Instalacién base completada

Una ves reinciado el sistema operativo ,se procede a
cargar los compoenente y paquetes necesarios para su
primer inicio
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Figura 9.instalacion core

Finalizado el proceso anterior el sistema operativo
cargara su interfaza grafica y accederemos ala
administracion que es una aplicacion web con el fin de
autenticarnos con las credenciales que se
parametrizaron en el proceso configuracion de usuarios
y contrasefas
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Figura 10.auntenticacion de usuario

Al autenticarse por primera vez nos mostrara un
asistente de configuracion
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Figura 11. Asistente de configuracion.

Seleccionamos la funcionalidad VPN la cual es la que
incluiremos en nuestro sistema para poder realizar la
practica
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Figura 12. Seleccion de funcionalidad Vpn

En la instalacion el sistema operativo nos muestra las
dependencias necesarias para el médulo Vpn.

Seleccione los paquetes a instalar

ﬂ Se instalaran los siguientes paguetes:
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Figura 13. Instalacién de paquetes adicionales.

Al terminar la instalacion se puede evidenciar los nuevos
maodulos
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Figura 14. Lista de modulos

Se activan los modilos de Red y Vpn como se aprecia en
la sguiente imagen
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Figura 15. Lista de modulos activados

El primer proceso es crear una Autoridad de
Certificacion y certificados individuales para los dos

clientes remotos que crearemos mediante Autoridad de
certificacion — General.

Certification Authority Certificate desde 2024-09-09

VPN-DIPLOMADO valido  30:29:55 EI@
' 2024-09-09

vpn-VPN-DIPLOMADO12 valido 55500 EI@
' 2024-09-09

VPN-DIPLOMADO valido 25000 EI@

Figura 16. Certificados expe-didos en el servidor

Con los certificados expedidos, se crea un nuevo
servidor. El cual solo exige como requisito el
nombre.
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Figura 17.creacion del servdor
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Figura 18. Configuracion reglas de firewall

Procedemos a configurar los clientes. VPN la forma mas
sencilla de es manejando los bundles. Estos son
paquetes de instalacion que incluyen el archivo de
configuracién VPN especifico para cada usuario en este
caso se escogié Windows como tipo de cliente y nuestro
certificado creado en pasos anterior en esta
configuracion se establece la direccion externa del
servidor a la cual los clientes VPN se deben conectar n
este caso laip es 192.168.0.18
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Figura 19. configuracion de paguetes de configuracion

del cliente
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Figura 20. configuracion de paquetes de configuracion
del cliente

Configurado el cliente procedemos activar el servidor
para que este se enuentre habilitao
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Figura 21.activacion del servidor vpn

Lista de servidores
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Al guardar los cambios se revisa el médulo dashboard
en el cual nos muestra que el servicio se encuentra
habilitado
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Figura 22 validacion de configuracion en el dashboard
Con la configuracion terminada procedemos a

descargamos el certificado del cliente y lo aojamos en la
magquina principal windows .

Figura 23. Copia de certificado en maquina cliente

Se procede a instalar la aplicacién openvpn que sera
nuestra aplicacion que nos servira como puente de
conexion.

<]

OpenVPM 2.3.2-1003 Setup a | B
License Agreement
Slease review the licenss terms before instaling OpenvPi

2,3.2-1003,

Press Page Down to see the rest of the agreement.

OpenVPh (TM) == An Open Source VPN daemon -
Copyright (C) 2002-20 10 OpenVPh Technologies, Inc, <sales@openvpn.net>

This distribution contains multipke components, some

of which fall under different licenses. By using OpenVPN

or any of the bundled components enumerated below, you
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each respective companent.

OpenVPN trademark -

IF you accept the terms of the agreement, dick T Agree to continue. You must accept the
agreement to install OpenVPH 2.3.2-1003.
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Figura 24. Intslacion de aplicacién openvpn

Al instalar la aplicacion importamos el certificado que
dejamos en la maquina principal

€ 5 v 4o B> Esteequipo » C(C) » Archivos de programa » OpenVPN » config

Figura 25. certificado cliente extraido

Realizamos la conexion desde openvpn para probar la
configuracion a nuestra vpn
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Figura 26. importaciéon de certificado en la aplicacion
open Vpn

Validamos la conexion a la Vpn validando el log de

conexion

Tue Dec 14 16:30:02 2021 OPTIONS IMPORT: —fcorfig/up options modfied ~
Tue Dec 14 16:30:02 2021 OPTIONS IMPORT: routerelated options modified

Tue Dec 14 16:30:02 2021 OPTIONS IMPORT: peer-d set

Tue Dec 14 16:30:02 2021 OPTIONS IMPORT: adjusting link_mtu ta 1657

Tue Dec 14 16:30:02 2021 OPTIONS IMPORT: data channel crypto options modffied

Tue Dec 14 16:30:02 2021 Data Channel: using negotiated cipher 'AES-256-GCM"

Tue Dec 14 16:30:02 2021 Outgoing Data Channel: Cipher "AES-256-GC M inttialized with 256 bit key

Tue Dec 14 16:30:02 2021 Incoming Data Channel: Cipher "AES-256-GCM' initialized with 256 bit key

Tue Dec 14 16:30:02 2021 interactive service msg_channel=868

Tue Dec 14 16:30:02 2021 open_tun

Tue Dec 14 16:30:02 2021 TAP-WIN32 device [OpenVPN TAP-Windows6] opened: \\.\Global\{3E68462/
Tue Dec 14 16:30:02 2021 TAP-Windows Driver Version 9.24

Tue Dec 14 16:30:02 2021 Notified TAP-Windows driver to set a DHCP IP/netmask of 192.168.160.2/255.
Tue Dec 14 16:30:02 2021 Successful ARP Flush on interface [14] {5E68462A-B9AD-4292-A737-76 1BF4F
Tue Dec 14 16:30:02 2021 MANAGEMENT: >STATE:1639517402 ASSIGN_IP, 192.168.160.2,..,

< >

Bytesin: 0B out: 14 B OpenVPN GUI 11.15.00/24 9

Desconectar Reconectar Ocultar

Figura 27. Validacion del log para comprobar el estado
de conexion

I OpenVPN GUI
Conectado a: VPMN-DIPLOMADO1 2-client

2

Conectado desde: 14/12/2027 1622

IP asignada: 192.168.160.2

Figura 28. Conexion exitosa

3 CONCLUSIONES

Se realizé la correcta instalacion del sistema operativo
Zentyal en un ambiente virtualizado

Se logré implementar con éxito el servicio de VPN desde
la distribucion GNU/Linux Zentyal.

En el manejo del sistema operativo se puede concluir
gue es la distribucion de Servidores mas intuitiva y
amigable que en la actualidad existe
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