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Resumen
Este proyecto de investigacion aborda la adopcion de nuevas directrices de seguridad de la
informacion para los escenarios de trabajo remoto originados por la pandemia de la COVID-19,
debido a que con la llegada del evento pandémico han aumentado de manera exponencial las
amenazas informéticas y, también, han surgido diversos tipos de ataques informaticos; ademas,
los sistemas de seguridad de algunas organizaciones se han visto vulnerables porque fueron
disefiados originalmente para una operacién local y no remota.

El objetivo principal de este proyecto se fundamenta en el disefio de un nuevo dominio de
seguridad de la informacion, inspirado en el alcance limitado que tiene la actual norma
colombiana GTC-ISO/IEC 27002:2015 para satisfacer las nuevas necesidades de proteccién de
la informacion. Para el desarrollo del proyecto se planted un caso de estudio y una metodologia
constituida por cuatro etapas, en las cuales se contempl6 la exploracién e identificacion del
aumento de amenazas informaticas, estudio y analisis del actual cédigo de practicas de la GTC-
ISO/IEC 27002:2015 y sus ciento catorce controles de seguridad. Igualmente, se exploro el
desarrollo de un nuevo dominio de seguridad para el perfeccionamiento de la actual norma en el
marco de los puestos de trabajo de forma remota y, por Gltimo, se procedio a elegir las mejores
tecnologias y aplicacién de buenas précticas para la seguridad de la informacién empresarial,
acorde con las directrices del nuevo dominio de seguridad propuesto.

Producto del nuevo dominio de seguridad planteado, se concluye que este contempla las
herramientas de proteccion para los nuevos entornos de trabajo remoto, con el fin de beneficiar a
ProCibernetica, asimismo, a cualquier otra organizacién que esté interesado en aplicar este nuevo
dominio.

Palabras clave: amenaza, controles, COVID-19, seguridad de la informacion, trabajo

remoto.



Abstract
This research project focuses on the adoption of new information security guidelines for remote
work scenarios that were created due to the COVID-19 pandemic. With the advent of the
pandemic, computer threats have increased exponentially and new types of attacks have also
emerged, in addition, the security systems of some organizations were shown to be vulnerable
since they were not designed for remote operation.

The main objective of this project is the design of a new information security domain that
greatly improves the current Colombian standard GTC-ISO/IEC 27002:2015 to meet new
information protection needs. For the development of the project a case study and a methodology
consisting of four stages were applied; the exploration and identification of increasing computer
threats, study and analysis of the current code of practice of the GTC-ISO/IEC 27002:2015 with
its one hundred and fourteen (114) security controls, development of a new security domain for
the refinement of the current GTC-ISO/IEC 27002:2015 in the context of remote workstations
and finally, the best technologies and application of best practices for business information
security were chosen, in line with the guidelines of the proposed new security domain.

As a product of the proposed new security domain, we have developed protection tools
for new remote working environments implemented on the ProCibernetica company and
potentially on any other organization.

Keywords: controls, COVID-19, information security, remote working, threat.
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Introduccion
La informacidn es un recurso intangible asociado a la composicion de un conjunto de datos
estructurado coherentemente para llevar, en este caso, a una organizacion hacia una accion
determinada. De esta manera, la informacién es uno de los activos de mayor importancia para
una organizacion y el tratamiento inadecuado de su seguridad podria impactar tanto la
disponibilidad de la informacion para la continuidad del negocio como la confidencialidad para
la credibilidad de sus clientes, y hasta implicaciones juridicas por sanciones a incumplimientos
regulatorios. Con el fin de que las organizaciones no se vean afectadas por algunos de estos
inconvenientes, estas pueden acceder a recursos como un sistema de gestion y seguridad de la
informacion SGSI o directamente poder aplicar algunos de los controles de seguridad de la
norma colombiana GTC-ISO/IEC 27002:2015 Instituto Colombiano de Normas Técnicas
[Icontec], 2015) para proteger la informacion.

A partir de la llegada de la pandemia COVID-19, en el primer semestre de 2020, el
panorama de la ciberseguridad se volvié mucho mas critico debido a un aumento considerable en
las amenazas informéticas. En medio de esto, los ciberdelincuentes han disefiado diferentes tipos
de ataques basados en técnicas de ingenieria social, utilizando como principal medio el correo
electrénico. Ademas, debido al creciente uso de las herramientas de videoconferencia y
colaboracidn, los atacantes han puesto su punto de mira en estos instrumentos para intentar
explotar nuevas vulnerabilidades y obtener informacion confidencial de las empresas y usuarios
(Berrios, 2020; Rodriguez Garcia, 2020).

Dado el evidente aumento de amenazas informaticas, producto del nuevo modelo de
trabajo remoto poscovid, las empresas no estan asumiendo una postura adecuada en el manejo de

la seguridad de la informacion. Una de las principales causas de lo anterior, se apoya en que la
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actual guia técnica colombiana GTC-ISO/IEC 27002:2015, originalmente no fue disefiada para
amparar la seguridad de la informacion en medio de la variedad de escenarios de trabajo remoto
y aislamiento social causados por pandemia; por lo tanto, la guia GTC-ISO/IEC 27002:2015 no
cuenta con los controles de seguridad adecuados para proteger la informacion y mitigar cualquier
tipo de amenaza sobre los sistemas, que ahora son mas vulnerables en los entornos no protegidos
(como el trabajo en casa). Es imprescindible disponer de los adecuados controles de seguridad
para los escenarios de tipo pandemia porque existe la evidencia cientifica que afirma la posible
aparicion de un nuevo tipo de pandemia a partir de la gripe aviar HSN8 (Shi & Gao, 2021). Con
relacion a esto, incluso el reconocido y distinguido empresario estadounidense Bill Gates ha
venido afirmando que podria presentarse una nueva pandemia, posiblemente propagandose en el
2024 (Micé, 2020).

Es importante destacar que la existencia de los adecuados controles de seguridad de la
informacion favoreceria el nuevo modelo de trabajo remoto, el cual ha demostrado buena
aceptacion por parte de los colaboradores de las organizaciones, ya que ha aumentado la
productividad y ha reducido costos a los empleadores (Rodriguez Garcia, 2020).

La actual realidad poscovid requiere la creacién de un nuevo dominio de seguridad
transversal para la proteccion de la informacion empresarial, el cual es presentado mediante el
presente proyecto, en el cual se explorar nuevas practicas para la seguridad y uso de tecnologia
especifica con el fin de proteger los datos empresariales a través de los activos de informacion;
para esto se llevaran a cabo las siguientes etapas:

1. Identificacion de nuevas amenazas informaticas sobre los actuales escenarios de
trabajo remoto a causa del confinamiento ocasionado por la COVID-19. Se presenta el

caso de estudio de la empresa ProCibernetica.
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2. Demostracion de vacios de la actual guia técnica colombiana GTC-ISO/IEC
27002:2015 frente a los nuevos desafios de seguridad de la informacién empresarial
poscovid, comprendiendo la brecha entre teletrabajo y trabajo remoto.

3. Disefiar y proponer nuevos controles de seguridad de la informacion para satisfacer las
nuevas necesidades de proteccion de datos empresariales en el trabajo remoto
poscovid.

4. Seleccionar una tecnologia y unas practicas adecuadas para la proteccion de la
informacion a partir del nuevo dominio de seguridad presentado.

La investigacion y disefio planteado en el presente proyecto sirve de apoyo Yy sustento
para impulsar y promover la seguridad de la informacion sobre cualquier organizacion que esté
interesada en proteger su informacion empresarial en el trabajo remoto y operacion poscovid.
Igualmente, como recurso en el proceso de implementacion de un sistema de gestion y seguridad
de la informacidn en este nuevo escenario. No obstante, el dominio de seguridad presentado en
este proyecto esta sujeto a acciones de mejora y perfeccionamiento a partir de la experiencia de

su implementacion y surgimiento de nuevas tecnologias de ciberseguridad.
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Planteamiento del problema
La situacion econdmica del pais actualmente atraviesa por una preocupante crisis financiera,
gran parte de esto es debido a las obligadas y desesperadas medidas de confinamiento social,
dictadas por el Gobierno colombiano, a las que se ha tenido que adherir la mayoria de la
poblacion, asi como en otras naciones, causado por la pandemia COVID-19. Este virus causa una
infeccion respiratoria aguda de tipo gripal el cual puede ser leve, moderado o severo. Ha sido
catalogado por la Organizacion Mundial de la Salud como una emergencia en salud publica de
importancia internacional por su rapida propagacion; tanto es asi que, se han identificado casos
en todos los continentes y el 6 de marzo de 2020 se confirmé el primer caso en Colombia
(Ministerio de Salud y Proteccion Social, s.f.).

Como resultado de esta gran calamidad de salud publica, las organizaciones colombianas
y de otras naciones se han visto obligadas a que sus empleados den estricto cumplimiento a las
medidas de confinamiento decretadas por los diferentes entes gubernamentales. Por lo anterior,
algunas organizaciones han tenido que suspender sus actividades, mientras que otras intentan
reactivar su productividad con el apoyo del trabajo remoto para que sus empleados puedan
ejecutar actividades laborales desde los lugares donde residen, esto sobre las funciones y
actividades que particularmente lo permitan.

Si bien la pandemia trajo cosas positivas como la cultura del trabajo remoto, tanto para el
colaborador como el empresariado, también hay puntos negativos como la saturacion de los
servicios digitales, lo cual esta afectando directamente a la disponibilidad de los servicios,
asimismo, la confidencialidad e integridad de la informacién debido al aumento de riesgos por
las amenazas en la habilitacion de accesos remotos a los colaboradores, causada por la urgencia

de mantener operativas las empresas. Hubo, ademas, un aumento considerable de fraudes y
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ataques informaticos, gracias a la demanda de usuarios en Internet. En medio de la pandemia, los
ciberdelincuentes han disefiado diferentes tipos de ataques basados en técnicas de ingenieria
social, utilizando como principal medio el correo electrénico. Igualmente, por el creciente uso de
herramientas de videoconferencia y colaboracion, los ciberdelincuentes han puesto su mirada en
estas aplicaciones, intentando explotar nuevas vulnerabilidades que puedan ser aprovechadas
para obtener informacion confidencial de las empresas, cualquier tipo de credencial bancaria o
datos personales de los usuarios (Berrios, 2020; Garcia, 2020).

La informacion es el activo mas (til, valioso e importante para todas las organizaciones
colombianas, asi como de otras naciones; sin embargo, actualmente no se le ha dado la
importancia que esta deberia tener, debido a que, desde un inicio, culturalmente no se ha
despertado ni brindado un adecuado nivel de conciencia en las personas sobre su importancia.
Esto ha resultado en la incapacidad para aplicar los adecuados y acertados controles de seguridad
para la proteccién integral de la informacion empresarial, independientemente al tiempo, modo y

lugar en el cual la informacion este siendo procesada.
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Justificacion
Gran parte de las empresas colombianas se encuentran, en la actualidad, operando bajo puestos
de trabajo remoto, debido al aislamiento social, y la mayoria de estas no estdn asumiendo una
postura adecuada frente al manejo de la seguridad de la informacion, desconociendo por
completo la existencia de las nuevas amenazas y riesgos informaticos. En este sentido, la GTC-
ISO/IEC 27002:2015 (Icontec, 2015), versién oficial, no cuenta con los controles adecuados para
garantizar la seguridad de la informacion que conlleve a la mitigacion de las amenazas y el
apropiado tratamiento de riesgos, especialmente, en los nuevos escenarios de trabajo remoto
poscovid para los miles, incluso millones, de trabajadores remotos en Colombia y del mundo
entero, que vienen haciendo todo lo posible por dar continuidad a sus actividades laborales desde
sus lugares de residencia, por medio del uso de un equipo de cobmputo y conexién a Internet.

El presente trabajo propone la aplicacion de mejores practicas y uso de tecnologia
adecuada para el fortalecimiento de la seguridad de la informacion en medio de una situacion de
aislamiento social, causado por la rapida proliferacién del virus SARS-CoV-2 (COVID-19).
Ahora los sistemas se encuentran méas vulnerables debido a la exposicion sobre entornos no
protegidos y aparicion de nuevas amenazas informaticas, lo cual desencadena mayores riesgos
para la seguridad de la informacion empresarial.

La seguridad de la informacion es un tema cada vez més importante para las
organizaciones y, ain mas, en medio de una situacion poscovid, en el que las amenazas
informaticas cada dia van en aumento. Asi que, el contar con los adecuados controles de
seguridad de la informacion se vuelve imprescindible por las siguientes razones:

¢ Insuficiencia de controles de seguridad de la actual norma GTC-ISO/IEC 27002:2015: la

actual version de la GTC-1SO/IEC 27002:2015 (Icontec, 2015) no promueve el uso de
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controles de seguridad para la proteccion de nuevos ambientes de trabajo, en donde la
informacion es dinamica y esta en constante movimiento. Segun BSI Group (2021), la
ISO 27002 no aborda adecuadamente el uso de controles de seguridad requeridos para el
tiempo actual, asimismo, no cuenta con controles relacionados especificamente con los
servicios en la nube.

Proliferacion de nuevos virus pandémicos futuros: tal como lo ha previsto el reconocido y
distinguido empresario estadounidense Bill Gates, creador y fundador de la empresa
Microsoft, ha venido afirmando que podria presentarse la propagacion de una nueva
pandemia posiblemente entre el 2024 y 2025; cabe destacar que este mismo también
predijo en el 2015 sobre la catastrofe mundial por aparicion de un virus de tipo pandemia,
que finalmente surgiod en el 2019 (Mico6, 2020), adicionalmente ya existen evidencias
cientificas que indican que posiblemente de la gripe aviar pueda emerger otra nueva
pandemia (Shi & Gao, 2021).

Destacable acogida del trabajo remoto: el trabajo remoto ha presentado una buena
aceptacion por parte de los colaboradores de las empresas, ya que ha aumentado la
productividad y ha logrado ahorrar los costos de buena parte de las empresas; por lo
tanto, se proyecta que, pasada la pandemia, muchas empresas contemplan seguir

operando bajo esta modalidad (Garcia, 2020).
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Objetivos
Objetivo general
Disefiar un dominio transversal para la seguridad de la informacion basado en la guia técnica
colombiana GTC-ISO/IEC 27002:2015, con el fin de proteger la informacion empresarial frente

a los nuevos desafios del trabajo remoto en casa.

Objetivos especificos

Identificar las nuevas amenazas informaticas sobre los actuales escenarios de trabajo remoto
a causa del confinamiento ocasionado por la COVID-19, basandose en el estudio de caso de la
empresa ProCibernetica.

Demostrar los vacios de la actual guia técnica colombiana GTC-ISO/IEC 27002:2015 frente
a los nuevos desafios de seguridad de la informacion empresarial poscovid, comprendiendo la
brecha entre el teletrabajo y el trabajo remoto.

Disefiar nuevos controles de seguridad de la informacion para satisfacer las nuevas
necesidades de proteccidn de datos empresariales en el trabajo remoto poscovid.

Proponer el uso de tecnologia y practicas adecuadas para la proteccion de la informacion a

partir del nuevo dominio de seguridad presentado.



21

Marco tedrico
El apartado del marco tedrico aborda la descripcidn de los conceptos en el que se basa el
proyecto de investigacion y los conceptos claves para facilitar la comprensién de la metodologia

y resultados de la investigacion.

Definicion de amenazas informaticas
La seguridad de la informacién contempla la aplicacion de un conjunto de medidas preventivas,
con caracter de correctivas, para proteger la disponibilidad, confidencialidad e integridad de la
informacion que usualmente es afectada por actividades de cibercrimen.

El cibercrimen es toda actividad malintencionada, ilegal y delictiva que atenta contra los
pilares de la disponibilidad, confidencialidad e integridad de la informacion, y que se lleva a
cabo mediante el uso de las tecnologias de la informacién y comunicacion (Castellanos Vega,
2020).

Algunas de las principales amenazas causadas por el cibercrimen se describen a
continuacion:

e Denia of service (DoS): este traduce “ataque de denegacion de servicio” y €s un tipo de
ataque informatico dirigido a un sistema o una red, el cual tiene el objetivo principal de
interrumpir el trafico y acceso a un servidor, y hacer que el servicio sea inaccesible para
el usuario legitimo. Este tipo de agresion cibernética se deriva en la modalidad estandar y
la modalidad de reflexion: en la primera, el ataque se lleva a cabo de manera directa entre
el boot y el objetivo; en la segunda modalidad, el atacante esconde su identidad
haciéndose pasar por la victima, para posteriormente perpetuar su ataque mediante la

inundacion de solicitudes hacia el objetivo (Valenzuela Matutti, 2020).
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Payment fraud: este tipo de ataque traduce “fraude de pago electronico” y es una de las
actividades ilicitas mas comunmente usadas por los ciberdelincuentes, la cual se ha
venido presentando con el auge de las transacciones en linea. El objetivo de este tipo de
ataque es que el usuario atacado pierda su dinero y su informacién confidencial (Diaz
Jiménez et al., 2018).

Sociallity engineered threats (phishing, fraud): es un tipo de ataque a la seguridad de la
informacidn que se fundamenta en el empleo de técnicas persuasivas para obtener
informacion confidencial y financiera para usar en beneficio del atacante. El termino
phishing traduce “fraude electronico” y es una modalidad de ataque informatico basado
en el empleo de técnicas de ingenieria social, que se aprovecha de situaciones y eventos
sociales determinados para hacer el ataque y robar la informacion; estos eventos pueden
ser desastres naturales, elecciones politicas, eventos deportivos, festividades culturales
importantes, epidemias o crisis de salud (como la ocasionada por la COVID-19). El
objetivo de estos tipos de ataques es influir en un usuario para ganar su confianza y hacer
que este divulgue informacion confidencial como contrasefias, nUmeros de tarjeta de
crédito u otros (Valenzuela Matutti, 2020). Las campafias de phishing son difundidas
mediante los siguientes modos: correo electrénico, redes sociales, mensajes de texto,
paginas web.

Malware: traduce “software malicioso” y es un tipo de ataque informatico que tiene el
objetivo de dafiar el equipo en el que se ha logrado alojar ese software, ya sea un equipo
de computo o un dispositivo movil. Existen varios tipos de malware dentro de los cuales

se tienen los virus informativos, troyanos, gusanos, spyware, adware, ransomware; cada
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uno de estos actua de manera diferente, usualmente, se propaga por medio de correo
electronico (Fernandez, 2020a).

e Ransomware: es un ataque informatico muy comun actualmente, es de tipo malware, es
un software malicioso extorsivo, y su finalidad es el secuestro de la informacion cifrando
los archivos del sistema para luego exigir el pago de dinero por el rescate de la
informacion. Existen varios tipos de ransomware, no obstante, el ransomware
usualmente es difundido mediante correo electronico, mensaje instantaneo o sitio web
(Castellanos Vega, 2020).

e Zoombombing: es un tipo de vulnerabilidad que atenta contra la confidencialidad de la
informacion sobre las nuevas y ascendentes reuniones virtuales, en el cual personas no

invitadas se infiltran e irrumpen en la comunicacion (Nakamura et al., 2021).

Descripcion de la norma GTC-I1SO/IEC 27002:2015 y algunos de sus controles

La guia técnica colombiana ISO-1EC 27002, versidn 2015, es el principal recurso al que
generalmente se accede en el periodo final de disefio y construccion del sistema de gestion y
seguridad de la informacion (SGSI), y se hace de manera posterior a la identificacion de los
activos de informacion y definicion de la matriz de riesgos para la organizacion. La GTC-1SO-
IEC 27002:2015 (Icontec, 2015) contiene un conjunto de directrices, controles y buenas practicas
para la gestion de la seguridad de la informacién empresarial teniendo en cuenta algunos
entornos de operacién. A continuacion, se presenta la descripcion de conceptos relevantes y
correlacionados con la guia técnica colombiana ISO-IEC 27002:2015 para el desarrollo del

presente proyecto.
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GTC-ISO-IEC 27002:2015: la composicion de sus siglas representa lo siguiente: GTC indica
Guia técnica colombiana; ISO son las siglas en inglés de la Organizacion Internacional de
Normalizacion; IEC son las siglas en inglés de la Comision Electronica Internacional; la
numeracion 27002 se relaciona con la pertenencia al grupo de normas compuestas por la serie
27000, las cuales guardan correspondencia con todo lo concerniente a la implementacion de un
SGSI; sus ultimos caracteres, 2015, obedecen al afio de publicacion de la norma. En conjunto
esta denominacion representa a la Gltima guia oficial para el establecimiento de buenas practicas
y recomendaciones compuesta por 14 dominios y 114 controles para considerar en la proteccion
de los sistemas de informacion.

Control 6.2.1: este control, de acuerdo con la guia técnica GTC-ISO/IEC 27002:2015,
pretende establecer una politica de seguridad para dispositivos moviles, considerando los
peligros internos y externos a los que se encontrarian expuestos, en los que se tendrian riesgos
que afectarian la proteccion fisica, la seguridad del software, la seguridad de conectividad, la
confidencialidad y los accesos seguros, la disponibilidad y el respaldo de datos, el uso seguro y
la responsabilidad por parte del empleado. En términos generales, el control de seguridad para
dispositivos moviles establece las pautas para el tratamiento de amenazas que se presentan en el
ejercicio habitual de trabajo, entornos fuera de la organizacion (lcontec, 2015).

Control 6.2.2: este control, segun la guia técnica GTC-ISO/IEC 27002:2015, hace referencia
a todo lo concerniente con el teletrabajo por medio del cual se constituyen las medidas de
seguridad para la informacion, independientemente de la ubicacidn donde se esté efectuando el
teletrabajo. La habilitacion de esta modalidad obliga al empleador a cumplir con una serie de
requisitos legales. Este control evalla los siguientes puntos:

o Seguridad fisica del sitio y entorno del teletrabajador.
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o Seguridad en la conexion a los recursos de la organizacion.

o Uso de dispositivos personales en el trabajo.

o Seguridad del perimetro y proteccion contra ataques informaticos.

o Suministro de equipo de computo, conexidn remota segura, puesto de trabajo y
demas recursos para la ejecucion de las actividades laborales.

o Fijacion al horario de trabajo y controles de acceso a la informacion.

o Soporte técnico de hardware y software, copias de respaldo a los datos.

o Revocacion de acceso a los datos corporativos en horarios no laborales (Icontec,
2015).

Control 7.2.1: en la guia técnica GTC-ISO/IEC 27002:2015, este control se refiere a las
responsabilidades de la direccidn y se contempla que la direccidn establezca politicas,
procedimientos y estrategias para fomentar la seguridad de la informacion; ademas de asegurarse
que estas sean cumplidas por parte de los empleados (Icontec, 2015)

Control 9.1.1: este control, conforme a lo que indica la guia técnica GTC-ISO/IEC
27002:2015, habla sobre los procedimientos de control de acceso, tanto fisico como logico, para
los colaboradores que entraran a interactuar con los activos de informacion de la organizacion.
Asimismo, establece derechos de acceso y permisos de acceso por roles de usuario, reglas de
autenticacion y almacenamiento al registro de eventos (lcontec, 2015).

Control 10.1.1: la guia técnica GTC-ISO/IEC 27002:2015 refiere que este tipo de control
trata sobre los controles de seguridad mediante el uso de criptografia. La criptografica propuesta
sobre este control se encuentra orientada a la proteccion del negocio sobre los datos que fluyen a
través de los canales de comunicacion o de los datos que se encuentran en estado de

almacenamiento (Icontec, 2015).



26

Control 11.1.1: este control, tal y como sefiala la guia técnica GTC-ISO/IEC 27002:2015,
hace referencia a la seguridad del perimetro fisico. Este control se preocupa por la proteccion de
la informacion de puertas para adentro y sugiere la aplicacion de medidas de seguridad sobre la
edificacion o recinto donde se encuentren resguardados los activos de informacién de la
organizacion, mediante diferentes estrategias como el control de acceso solo para personal
autorizado y restriccion a personal no autorizado, uso de puertas de seguridad, paredes
reforzadas y uso de alarmas y sistema de monitoreo (Icontec, 2015).

Control 13.1.2: la guia técnica GTC-ISO/IEC 27002:2015 indica que este control se encarga
de establecer las directrices para la seguridad de los servicios de red, a traves del uso de
tecnologia para la seguridad de la red de datos de la organizacién; igualmente, mediante el uso
de equipos firewall y parametrizacion técnica para el control de acceso a servicios y aplicaciones
de red y conexiones seguras por medio del uso de soluciones de seguridad gestionada (Icontec,
2015).

Control 17.1.1: este control, en la guia técnica GTC-ISO/IEC 27002:2015, determina la
necesidad de planificar la continuidad de la seguridad de la informacidn sobre situaciones
adversas como, por ejemplo, desastres, buscando mantener los requisitos de seguridad de la
organizacion (Icontec, 2015).

Tecnologias y términos entorno al nuevo dominio de seguridad

La tecnologia hace parte del conjunto de elementos creados por el hombre, en el cual su origen
se fundamenta en el disefio y desarrollo de servicios y sistemas compuestos por una serie de
técnicas estructuradas de manera logica para transformar el entorno del ser humano, con el fin de
favorecer su progreso social y econémico, y, de esta manera, conducir a la satisfaccion de

necesidades y/o la solucion de problemas. La tecnologia hace parte de los elementos dentro de la
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infraestructura de tecnologias de la informacion (T1) en una organizacién y se encarga de
soportar el flujo, almacenamiento, procesamiento y analisis de la informacion. La infraestructura
esta constituida por las instalaciones fisicas, redes y comunicaciones, forma de almacenamiento,
servidores, herramientas de gestion y aplicaciones de la organizacion. La infraestructura
tecnoldgica puede estar agrupada en el centro que retne los datos (datacenter) de la organizacion
o0 descentralizada por medio de un proveedor externo desde un ambiente de nube publica o nube
privada (Millan, 2018).

Con el fin de lograr un adecuado entendimiento técnico y conceptual, a continuacion, se
relaciona de manera discriminada la diversa terminologia utilizada para cada uno de los controles
de seguridad en el desarrollo de la Gltima etapa del proyecto. Es de precisar que esta
terminologia esta directamente relacionada con la propuesta de nuevos controles de seguridad
para la proteccién de la informacion en la era poscovid, el cual se desarroll6 en este proyecto y
se relaciona bajo el numeral diecinueve, y tiene como proposito la adicion de un nuevo dominio
de seguridad sobre la actual norma GTC-ISO/IEC 27002:2015, la cual actualmente cuenta con
dieciocho dominios y carece de directrices de seguridad sobre eventos pandémicos.

e Ciberseguridad: el concepto de ciberseguridad se refiere al conjunto de técnicas y
herramientas que se deberian utilizar para proteger la integridad, disponibilidad y
confidencialidad de los datos, sobre la infraestructura en la que estos fluyen y reposan,
salvaguardandolos de las diferentes amenazas, ataques y accesos no autorizados (Palo
Alto Networks, s.f.).

e Activo de informacion: los activos de informacion de una organizacion son todos
aquellos elementos que contienen informacidn sensible y propia de la organizacion, estos

se clasifican en activos tangibles y activos intangibles. Los activos tangibles son aquellos
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de tipo material como equipos de computo, equipos de red, servidores, periféricos,
dispositivos moviles, personas e instalaciones de la organizacion. Los activos intangibles
son aquellos en los que circula y reposa la informacion, como las aplicaciones
informaticas, sistemas operativos, canales de comunicacion, bases de datos, entre otros.
Con base en la importancia de la seguridad de la informacion para las organizaciones,
sobre ambos activos, se deberian establecer medidas de seguridad preventiva para
protegerlos ante la posible materializacion de riesgos, tanto fisicos como Idgicos (ISO
Win, 2017).

e Mitigacion de riesgos informaticos: es un conjunto de medidas de seguridad preventiva
dirigidas a disminuir y reducir, al mejor nivel posible, la aparicion de eventos indeseados
y controlar el nivel de impacto y probabilidad de ocurrencia; de esta manera, se podra
evitar poner en peligro la informacién empresarial. Los riesgos se determinan
principalmente a partir de la identificacion de amenazas y vulnerabilidades para un
sistema, los riesgos se categorizan por nivel de importancia, probabilidad de ocurrencia e
impacto. Un plan de mitigacion y tratamiento de riesgos se constituye a partir de la
aplicacion de controles de seguridad (Castiblanco y Oviedo Regueros, 2017).

e Laactual norma GTC-ISO/IEC 27002:2015 no cuenta con directrices de seguridad para
la proteccion de dispositivos moviles sobre escenarios de tipo pandemia, es por esta razon
que se presenta un nuevo control de seguridad bajo el enunciado diecinueve punto uno.

La terminologia empleada para los nuevos controles del enunciado 19.1, el cual hace mencién a

la seguridad de la informacion sobre dispositivos moviles, son los siguientes:
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Heatseat: es un término en ingles que hace referencia a un tipo de auriculares que
incluye sistema de microfonia para apoyar las comunicaciones de tipo virtual, como lo
son las videoconferencias, que se dan cominmente en ambientes corporativos

Asistente de Google: es una aplicacion de mensajeria conversacional en ambas
vias desarrollada por Google y lanzada al mercado en el 2016; la aplicacidn tiene la
particularidad de asistir al usuario con tareas como hacer busquedas en Internet, crear
eventos en el calendario, hacer llamadas, recibir notificaciones audibles y escuchar y
responder mensajes en aplicaciones de chat (Asistente de Google, 2021; Tillman, 2021).

Bose QuietComfort 35 II: es un tipo de auriculares inalambricos creado por el
fabricante Bose y lanzado al mercado en el 2016; es considerado uno de los mejores
auriculares en el control de cancelacion del ruido, duracion de bateria y por su gran
facilidad para conectarse con la aplicacion del Asistente de Google sin necesidad de decir
“Ok Google”. Adicionalmente, estos auriculares cuentan con la capacidad de leer
automaticamente todas las notificaciones y mensajes que llegan al dispositivo mévil

(Culturasonora, s.f.).

Debido a los obstaculos juridicos y sobre carga operativa que presenta el actual control del

teletrabajo en la norma GTC-ISO/IEC 27002:2015 se desarrolla un nuevo control de seguridad

expuesto bajo en enunciado diecinueve punto dos.

La terminologia considerada para los controles del enunciado 19.2, el cual hace mencion

al concepto de trabajo remoto consensuado, son los siguientes:

Teletrabajo: el teletrabajo es una modalidad de trabajo densamente regulada bajo la Ley
1221 del 16 de julio de 2008 y actualmente vigente en materia laboral, la cual impone al

empleador el cumplimiento de una serie de requisitos operativos y juridicos, como el
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amparar al colaborador con un puesto de trabajo, conexion a Internet, servicio de luz,
agua, telefonia, inspeccion domiciliaria para la valoracion de los riesgos laborales,
modificacion al contrato del colaborador, reporte ante la ARL, entre otros (Congreso de
la Republica de Colombia, 2008; Redaccién El Pais, 2020).

e Trabajo remoto en casa: el trabajo remoto es una modalidad laboral dispuesta gracias a la
excepcion del evento pandémico, habilitada mediante la circular 021 de 2020, la cual
permite a las empresas contar con alivios operativos, juridicos y econémicos para
implementar este tipo de trabajo (Ministerio del Trabajo, 2020).

Considerando la diferencia que existe actualmente entre estos dos conceptos y su
relevancia en el desarrollo del presente proyecto, se presenta a través de la Tabla 1 los aspectos
mas sobresalientes entre el teletrabajo y el trabajo remoto, con el cual se pretende facilitar su

entendimiento.

Tabla 1.

Tabla comparativa entre el concepto del teletrabajo y trabajo remoto en casa.

Teletrabajo Trabajo remoto en casa

Modalidad y regulacién Modalidad de trabajo no presencial Modalidad de trabajo no
definida por la Ley 1221 del 16 de  presencial definida mediante
julio de 2008. circular 021 de 2020, dictada

por el Gobierno colombiano.

Propésito Establecer las medidas regulatorias  Establecer las medidas para el
y contractuales para el contrato de  trabajo remoto en casa por
trabajo que no requiere de la situacion excepcional de
presencia fisica del colaborador en  emergencia sanitaria causada

la organizacion. por la COVID-19.
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Cobertura de proteccioén
en materia de seguridad

y salud en el trabajo

A cargo del empleador.

A cargo del colaborador.

Determinacion de
riesgos en el desarrollo
de las actividades de

trabajo

El empleador determina los riesgos
y brinda recomendaciones de

seguridad.

El colaborador debera
comunicar los riesgos al

empleador.

Puesto de trabajo

Amparado por el empleador.

Asumido por el colaborador.

Recursos como conexién
a Internet, servicio de
luz, agua y telefonia
para el desarrollo de

actividades laborales

A cargo del empleador.

El empleador no esta obligado

a suministrar estos recursos.

Equipo de computo

Suministrado por el empleador.

Puede ser suministrado por el

empleador o el colaborador.

Condiciones del trabajo

Se determinan mediante el contrato

de trabajo.

Las condiciones de trabajo se
precisan mediante
comunicacién declarada por

estado de emergencia.

Medios para el
desarrollo de

actividades

Mediante el uso de tecnologias de

telecomunicaciones e Internet.

Mediante el uso de
tecnologias de
telecomunicaciones e Internet,
si la naturaleza de las

actividades lo permiten.

Lugar donde se realiza

el trabajo

En el domicilio del colaborador o

en el lugar que estime conveniente.

En el domicilio del
colaborador o un lugar de

aislamiento definido.

Fuente: elaboracion propia a partir de Congreso de la Republica de Colombia (2008) y Ministerio de Trabajo (2020).

La actual norma GTC-ISO/IEC 27002:2015 no dispone de medidas de seguridad para

proteger los activos de informacion como el recurso humano ante la eminente amenazas de tipo
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pandemia, por este motivo se desarrolla un nuevo control de seguridad expuesto bajo en
enunciado diecinueve punto tres.

Consideraciones para los controles del enunciado 19.3, el cual hace mencion a la
seguridad poscovid para el recurso humano:

Resolucion 223 de 2021: mediante el cual se establecen las decisiones normativas
de adopcion del protocolo general de bioseguridad para mitigar la propagacion del
coronavirus COVID-19 y en el cual se establecen medidas de distanciamiento fisico entre
personas, lavado frecuente de manos, reporte y monitoreo de sintomas relacionados con
el virus, el cual aplica para trabajadores del sector pablico y privado (Ministerio de Salud
y Proteccion Social, 2021).

Gestiona2Latam: es una organizacion colombiana fundada en el 2013 que se
dedica al desarrollo de software orientado a la optimizacion y automatizacion de procesos
dentro de las diferentes &reas de una organizacion, mediante la gestion de sus bases de
datos (Gestiona2, s.f.a).

Extreme Networks: es un fabricante estadounidense fundado en el 1996, este se
dedica al desarrollo y venta de soluciones de conexion a red alambrica e inalambrica
basadas en hardware y software. Extreme Networks cuenta actualmente con gran
variedad en lineas de producto que denomina: ExtremeSwitching, ExtremeRouting,
ExtremeWireless, ExtremeApplications, ExtremeAnalytics, ExtremeLocation,
ExtremeCloud 1Q y Extreme AirDefense (Extreme Networks, 2021a).

ExtremeLocation: es una solucion tecnoldgica dentro de la linea de aplicaciones

del fabricante Extreme Networks, esta permite el analisis de ubicacion en interiores, la
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cual admite, entre otras cosas, el control y flujo del personal en zonas determinadas

dentro de las instalaciones de la organizacion (Extreme Networks, 2021b).

La actual norma GTC-ISO/IEC 27002:2015 no dispone de directrices de seguridad de la
informacidn sobre herramientas de videoconferencia y colaboracion las cuales han sido
altamente utilizadas en el ejercicio del trabajo remoto en medio del aislamiento social por
COVID-19, por este motivo se desarrolla un nuevo control de seguridad expuesto bajo en
enunciado diecinueve punto cuatro.

La terminologia empleada para los controles del enunciado 19.4, el cual hace mencion a
la seguridad en videoconferencia y colaboracion, se presenta a continuacion:

Herramienta de colaboracion: es una aplicacion digital que brinda solucién a los
problemas de ubicacién y limitacién fisica, disefiada para facilitar la comunicacion e
integracion de los colaboradores en el &mbito empresarial y, de esta manera, contribuir en
el desarrollo del trabajo colaborativo.

Cifrado de datos: también mencionada como encriptacion, se trata de una técnica
de seguridad utilizada para proteger la informacion ante un evento de interceptacion; en
este caso, el cifrado se utiliza para proteger los datos a medida que estos son transmitidos
sobre la herramienta de colaboracion, Esta caracteristica de seguridad hace que los
caracteres del mensaje original sean modificados mientras estos salen de su origen y al
momento de llegar a su destino son descifrados y reensamblados (Fernandez, 2020b).

ATP: cuyas siglas representan Advanced Threat Protection o proteccion avanzada

contra amenazas, es una caracteristica de seguridad inmersa en la solucion de
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colaboracion de Microsoft Teams, es un médulo de seguridad que centra sus esfuerzos en
minimizar riesgos y prevenir la ocurrencia de ataques a la informacion.

Protocolo SIP: es un protocolo de inicio de sesion a través de una red IP mediante
el cual se lleva a cabo el establecimiento, modificacion y finalizacion de una
comunicacion entre dos dispositivos. SIP es empleado para las comunicaciones de voz,
video y mensajeria instantanea (Sanchez, 2018).

TLS: cuyas siglas representan Transport Layer Security, este protocolo se encarga
de agregar cifrado a los datos para asegurar la transferencia de la informacién entre el
cliente y el servidor (Microsoft, 2021a).

MTLS: siglas son la condensacion de las palabras Mutual Transport Layer
Security, este protocolo permite reconocer la identidad de un servicio mediante el
intercambio de certificados de seguridad entre servidores (Microsoft, 2021a).

SRTP: cuyas siglas representan Secure Real-Time Transport Protocol, este
protocolo es usado para asegurar la transmision de datos multimedia y es usado por la
aplicacion Microsoft Teams para cifrar los datos multimedia en el trénsito de cliente a
cliente (Microsoft, 2021a).

Rol de organizador: este tipo de participante debe contar con licencia de cuenta
empresarial y tiene la capacidad de crear y programar reuniones, ademas puede tener el
control sobre los demés participantes; el organizador de las reuniones también puede
convertir a un asistente en moderador (Microsoft, 2021a).

Rol de moderador: este participante cuenta con la facultad de poder presentar la

sesion, previa autorizacion del organizador (Microsoft, 2021a).
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Rol de asistente: este participante es catalogado como un usuario invitado para
presenciar la reunién, bajo este rol se encuentra impedido para actuar como moderador
(Microsoft, 2021a).

HIPAA: estas siglas representan Ley de Responsabilidad y Portabilidad del
Seguro de Salud (Health Insurance Portability and Accountability Act). Se trata de una
ley del sector salud de los Estados Unidos y es la encargada de proteger la privacidad e
integridad de la informacion de los usuarios.

GDPR: estas siglas significan el Reglamento General de Proteccion de Datos
(General Data Protection Regulation) y hablan sobre el reglamento para la proteccién de
datos de los individuos de la Unién Europea.

FedRAMP: estas siglas se refieren al Programa de Administracion de
Autorizaciones y Riesgos Federales. Se trata de un programa del Gobierno de los Estados
Unidos para la evaluacion de la seguridad y monitoreo de productos y servicios en la
nube.

SOC: esta sigla simboliza al Centro de Operaciones de Seguridad (Security
Operations Center).

FERPA: es la sigla de la Ley de los derechos educativos y la privacidad familiar
(Family Educational Rights and Privacy Act).

ISO 27001: es el estandar de seguridad de la informacion que establece la
estructura y requisitos para establecer, implementar, operar y mejorar un sistema de
seguridad de la informacion (SGSI).

ISO 27018: es la norma que propone la aplicacion de buenas practicas para la

proteccion de la informacion en la nube.
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Acoustic Fence: es la tecnologia de Polycom que integra el uso de un procesador
digital DSP con multiples micréfonos para la cancelacion de ruidos y voces, de esta
manera, el ruido de baja frecuencia es filtrado para que solamente la frecuencia de voz
del participante de la sesion de videoconferencias pueda ser escuchado de manera clara

por los demés usuarios (Polycom, s.f.).

A partir de los cambios culturales que se han dado tras la llegada de la pandemia de
COVID-19 ycon el trabajo remoto en casa, han quedado obsoletas todas las medidas de
seguridad de tipo perimetral para la proteccién de la informacion, originalmente propuestas en la
actual norma GTC-ISO/IEC 27002:2015 por este motivo se desarrolla un nuevo control de
seguridad expuestobajo en enunciado diecinueve punto cinco.

La terminologia y programas empleados para los controles del enunciado 19.5, el cual
hace mencion a la extension de la seguridad en el desvanecimiento del perimetro corporativo, se
presenta a continuacion:

Monitoreo GPS: es una tecnologia de posicionamiento global que permite la
identificacion de ubicacidén y rastro geografico de un bien o dispositivo en tiempo real.

Geoposicionamiento: es una técnica de seguimiento geografico que permite
precisar una determinada posicion de un elemento o persona sobre un plano cartesiano
con el mayor indice de precision posible.

Prey: solucion de software para el rastro y administracion de equipos de computo

y dispositivos mdviles desarrollados por la empresa chilena Prey Inc, que actualmente

opera en Chile y Estados Unidos. La solucion es usada para la proteccion de
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aproximadamente nueve millones de dispositivos alrededor de todo el mundo (Prey
[software], 2021).

DLP: cuyas siglas representan Data Loss Prevention, en espaiol, “prevencion de
perdida de datos”, esta es una solucion de software que se encarga de monitorear, detectar
y bloguear acciones atribuibles a las transmisiones de datos no autorizadas para la
proteccion a alto nivel de los datos sensibles como informacion financiera, propiedad
intelectual u otro tipo de informacion definida por la organizacion (Software de
prevencion de pérdida de datos, 2021).

ForcePoint: empresa estadounidense fundada en 1994, dedicada al desarrollo de
productos de seguridad informatica. Dentro de sus productos cuenta con soluciones de
seguridad de tipo firewall de proxima generacion, seguridad web, SASE (secure access
service edge, “servicio de acceso seguro de borde”) y DLP (data loss prevention,
“prevencion de perdida de datos”). La solucion DLP de ForcePoint es destacada en el

mercado sobre otros fabricantes (Forcepoint, 2021).

Las directrices de seguridad propuestas por la actual norma GTC-ISO/IEC 27002:2015
para la proteccion a los servicios de red, tienen un alcance limitado y no contempla la aplicacion
de medidas de seguridad para los servicios de red de tipo distribuido; ahora requeridos para los
escenarios del trabajo remoto, por este motivo se desarrolla un nuevo control de seguridad
expuesto bajo en enunciado diecinueve punto seis.

Finalmente, la terminologia empleada para los controles del enunciado 19.6, el cual hace

mencion a la seguridad en las comunicaciones distribuidas, es la siguiente:
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VPN: cuyas siglas representan Virtual Private Network y hace referencia a una red
privada de tipo virtual, es una tecnologia que permite el redireccionamiento del trafico de
red a través de un canal seguro mediante la encriptacion de los datos que son
transmitidos. Las VPN pueden establecerse de modo sitio a cliente o sitio a sitio, estas
ultimas son implementadas para conectar oficinas remotas con la sede central de la
organizacion (De Luz, 2019).

AP30: adaptador para la conexion de red corporativa segura mediante acceso VPN
y que permite una conexion inalambrica automatizada, extendiendo la red corporativa de
la organizacion hacia cualquier sitio remoto.

Virtual Appliance: es un concepto utilizado en el campo del computo y se refiere a
la optimizacion de recursos, el cual se crea para alojar un solo servicio o aplicacion de

red con un proposito especifico (Virtual Appliance, 2021).
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Materiales y métodos
Metodologia

El proceso metodolégico que se llevo a cabo para el disefio del nuevo dominio de
seguridad de lainformacién propuesto en este proyecto, tal y como lo relaciona en la Figura 1,
consistid en cuatro etapas principalmente, nombradas de esta manera: 1. Identificacion de
amenazas; 2.

Demostracién de los vacios de la actual norma GTC-ISO/IEC 27002:2015; 3. Disefio de
nuevos controles de seguridad de la informacion; y 4. Seleccion de tecnologias y préacticas
adecuadas para la proteccion de la informacion. A continuacion, se describe con detalle la
ejecucion de cadaetapa planteada y el caso de estudio tomado como base para aplicacién de esta

metodologia.



Figura 1.
Esquema del disefio metodoldgico.
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Caso de estudio

Esta metodologia fue aplicada a la empresa ProCibernetica, para quienes la seguridad de la
informacion es un asunto de alta importancia. ProCibernetica es una empresa colombiana y de
tipo privada. La llegada de la pandemia COVID-19 en el primer semestre de 2020, obligo a
ProCibernetica, a la sociedad colombiana y del mundo entero, en general, a establecer medidas
de confinamiento y aislamiento social con el proposito de mitigar la rapida propagacion del
virus, y como medida de contingencia ProCibernetica tuvo que recurrir a la modalidad del
trabajo remoto para lograr contar con el apoyo de sus colaboradores y dar continuidad a las
actividades laborales; asimismo, contribuir con las medidas de aislamiento fomentadas por el
Gobierno nacional. No obstante, para ProCibernetica siempre ha sido primordial y de muy alto
valor la seguridad de su informacion y la de sus clientes, sin importar las dindamicas a las que esta
deba adherirse para prolongar y reforzar la seguridad de la informacion, dando lugar a los
controles de seguridad que su operacion le demande. Ahora en medio de esta problematica de la
COVID-19 y la modalidad de trabajo remoto desde casa, la organizacion preciso:

1. Disponer de la mejor tecnologia de seguridad para proteger su informacion corporativa,
sin importar las variables presentes en los escenarios de trabajo remoto de sus
colaboradores.

2. Contar con una solucidn de tipo plug & play para facilitar la instalacion y uso por parte
de sus colaboradores de perfil no técnico.

3. Lograr reducir responsablemente los costos adicionales que le ocasionaria incursionar en
la modalidad del teletrabajo en medio de la crisis poscovid.

4. Establecer medidas de seguridad poscovid para los dispositivos moviles de sus

colaboradores.
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5. Implementar una solucion tecnolégica que respalde la automatizacion en el reporte de
sintomas de la COVID-19 de sus colaboradores.

6. Disponer de la tecnologia y aplicacion de practicas adecuadas para proteger la
informacion que se produce, recibe y transmite a través de las herramientas de
videoconferencia y colaboracion.

7. Disponer de una tecnologia para controlar el inventario de computo que se encuentra
distribuido geogréaficamente en medio de la operacion del trabajo remoto.

8. Considerar el uso de una solucion de seguridad para prevenir el robo y fuga de
informacion sensible.

9. Contar con una solucidn tecnoldgica que le permita controlar los indices de ocupacion
para el aislamiento social al interior de la organizacion, al momento de retornar a la
presencialidad.

10. Implementar un plan de sensibilizacion en seguridad de la informacion para que sus

colaboradores logren actuar de manera responsable ante futuros eventos de crisis.

Este proyecto tuvo como reto principal el disefio de nuevos controles de seguridad para la
proteccion de la informacion sobre los nuevos escenarios de trabajo remoto, ocasionados por las
politicas de confinamiento social que ha generado la crisis actual, tanto mundial como local, a
causa de la pandemia COVID-19 (Presidencia de la Republica de Colombia, 2020a).

Una vez formulado el caso de estudio, se procedié al disefio del nuevo dominio de
seguridad de la informacion para los entornos de trabajo remoto, el cual se llevo a cabo mediante

las siguientes etapas:
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Etapa 1. Identificacion de amenazas informaticas en el contexto de la COVID 19

Esta etapa consistio en la identificacion del aumento de amenazas informaticas generadas
por la aparicion de la COVID-19. Con base en la revision bibliogréafica se afirmo que la
pandemia ha dado origen al incremento de multiples amenazas cibernéticas por parte de
ciberdelincuentes y a la manifestacion de nuevas vulnerabilidades sobre los diferentes sistemas
de las organizaciones. La causa principal es que sus plataformas no estaban preparadas para
operar apropiadamente ante este nuevo escenario, igualmente, es debido a que la seguridad de la
informacion no es un concepto elemental ni basico en si mismo, puesto que seria facil su
aplicacion para resolver el problema, solamente con el uso de un hardware de seguridad
determinado; sin embargo, esto va més alla y trasciende al empleo de procedimientos, politicas
adecuadas, campafias de concientizacion para los usuarios y de un adecuado plan de gestion de
riesgos (Berrios, 2020).

Por otra parte, con base en la revision exhaustiva de diferentes fuentes, se logrd
identificar los vectores de ataque mas significativos en el marco de la pandemia, tales como:
Denia of service (DoS), Payment fraud, Sociallity engineered threats (phishing, fraud), Malware
(worms, viruses, spam), Ransonware, Zoombombing, entre otros. Estos ataques han impactado
econdmicamente a diferentes organizaciones y ha afectado sus activos informaticos, en
consecuencia, su productividad, reputacién e imagen corporativa y aspectos de tipo legal.
Posterior a la identificacion de amenazas se procedio a la etapa dos la cual se describe a

continuacion.



44

Etapa 2. Observacion y declaracion de limitaciones de seguridad de la GTC-ISO/IEC

27002:2015

Esta etapa consistid en el andlisis de los ciento catorce controles expuestos por la norma
GTC-ISO/IEC 27002:2015 (Icontec, 2015). De esta lista, se identificaron y extrajeron ocho
controles que contienen directrices de seguridad para proteger los puestos de trabajo remoto y
otras variables para la seguridad poscovid, los cuales se relacionan en la Tabla 2. Aunque, la guia
contenga este tipo de controles para la proteccion de la informacién, en este escenario mundial
de pandemia, mediante este andlisis, se evidencio que estos controles tienen un alcance limitado,
ya que no contemplan directrices de seguridad en el marco de las crisis de tipo pandémico.

Dado lo anterior, en esta etapa del proyecto, se describieron los vacios identificados por

cada control de seguridad mencionado en la Tabla 2. Mediante la ejecucion de esta etapa, se
consiguio resaltar las insuficiencias de cada control en la seguridad de la informacién en medio

de las nuevas variables del trabajo remoto y otras variables para la seguridad poscovid.

Tabla 2.

Listado de controles de seguridad declarados insuficientes para la proteccion de la informacién

poscovid.
ID Control Dominio Descripcion
6.2.1 Organizacion de la seguridad de Politica para dispositivos moviles.
622 la informacién. Teletrabajo.
7.2.1 Seguridad de los recursos Responsabilidades de la direccion.
humanos.
9.11 Control de acceso. Politica para el control de acceso.
10.1.1 Criptografia. Uso de controles criptogréficos.

11.1.1 Seguridad fisica y de entorno. Seguridad de perimetro fisico.
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13.1.2 Seguridad de las Seguridad a los servicios de red.

comunicaciones.

17.1.1 Seguridad de la informacion Continuidad a la seguridad de la informacion

para la continuidad de negocio. ante situaciones adversas o de crisis.

Fuente: elaboracion propia.

Etapa 3. Disefio y desarrollo de un dominio de seguridad para satisfacer las necesidades de

proteccion a la informacion poscovid

Concluida la etapa anterior y basandose en el alcance limitado de la actual GTC-ISO/IEC
27002:2015 se procedio al disefio de un nuevo dominio de seguridad de la informacion, el cual
se compuso por una serie de nuevos controles de seguridad, los cuales tuvieron como finalidad
perfeccionar la actual GTC-ISO/IEC 27002:2015 para resarcir los vacios que en efecto tiene
actualmente dicha norma, estos vacios también han sido declarados por la organizacion BSI
Group de Espafia (BSI Group, 2021).

El disefio del nuevo dominio de seguridad se fundamento en las necesidades de
proteccidn para los activos de informacion de la empresa ProCibernetica en el marco del
escenario de trabajo remoto pospandemia; dichas necesidades obedecieron a los siguientes
motivos:

Para el disefio del control 19.1.1 se establecieron planes de capacitacion para la generacion
de conciencia en los colaboradores en cuanto a la manipulacion de sus dispositivos moviles para
mitigar los nuevos riesgos poscovid para los activos de informacion.

Para el disefio del control 19.1.2 se establecio, como politica dentro de la organizacion, el uso
de accesorios tecnologicos como auriculares inteligentes junto al asistente de voz para minimizar

la exposicion y manipulacion de los dispositivos moviles por parte de los colaboradores.
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En el control 19.2.1 se establecio el acuerdo politico legal para el trabajo remoto en casa,
bajo las mejores condiciones para la organizacion.

Para el control 19.3.1 se planted una solucién tecnoldgica para reportar los autodiagnosticos
de sintomas de la COVID-19 de manera automatizada.

Para el control 19.3.2 se propuso el uso de tecnologias de geoposicionamiento dentro de las
instalaciones de la organizacion para controlar los indices de aislamiento social y verificacion de
posibles contagios ante la retoma de actividades de forma presencial.

Estimando el incremento de uso de herramientas de videoconferencia y colaboracion en
medio de la operacién de trabajo remoto, asi como también de las vulnerabilidades y nuevas
amenazas hacia estas plataformas, mediante los controles 19.4.1 y 19.4.2, se establecio la
creacion de un nuevo procedimiento de seguridad informética en la organizacion para la
aplicacion de buenas practicas al momento de usar el sistema de videoconferencia y
colaboracion. Adicionalmente, sobre las herramientas de colaboracion més destacadas del
mercado se analizaron las caracteristicas de seguridad de cada una de estas para que finalmente
ProCibernetica pudiera implementar la herramienta de colaboracién mas segura y proteger su
informacion.

Para el control 19.5.1 se establecio el uso de una tecnologia para el control, monitoreo y
movilidad de equipos de computo y dispositivos méviles asignados a los colaboradores para el
trabajo remoto.

Para el control 19.5.2 se establecid el uso de una tecnologia sobre los equipos de punto final
para impedir cualquier intencidn de fuga de datos empresariales fuera del dominio corporativo.

Para el control 19.6.1 se determind el uso de tecnologia VPN, tipo hardware, de uso esencial

para la proteccion de los canales de comunicacion en el domicilio de los trabajadores remotos.
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Para el control 19.7.1 se establecio la creacion de una nueva politica dentro de la
organizacion para promover la cultura de la ciberseguridad, mediante capacitaciones de
sensibilizacion para la proteccion de la informacion en medio de nuevas situaciones de crisis e

impacto social.

Etapa 4. Determinar el uso de tecnologia y aplicacion de procesos con base en el nuevo
dominio de seguridad

La etapa final se llevd a cabo a partir de los controles de seguridad definidos en la etapa
tres, con base en estos se derivo la eleccion de tecnologias adecuadas y el desarrollo de buenas
practicas para la proteccion de la informacion poscovid.

Para la identificacion de las diferentes tecnologias requeridas, se tuvo en cuenta el
objetivo de cada uno de los once controles propuestos en la etapa tres del presente proyecto; de
los cuales siete de estos obedecen a la incorporacion de nuevas tecnologias para ProCibernetica y
los cuatro controles restantes hacen referencia al desarrollo y ejecucién de nuevas préacticas de
seguridad.

La eleccion de las tecnologias apropiadas se baso en la exploracion inicial de varios
fabricantes, junto a sus caracteristicas y funcionalidades, con el objetivo principal de hallar
soluciones especializadas que cuenten con: alta calidad, respaldo técnico, prestigio, vision y
experiencia. A continuacion, se presentan algunas de las necesidades mas relevantes que se
consideraron para la eleccion de los diferentes fabricantes, con el fin de dar solucién a los siete
controles mencionados anteriormente.

La eleccion de la tecnologia para el control 19.1.2 se centrd en descubrir una composicion

tecnologia que apoyara una de las politicas de bioseguridad expuesta en la Resolucién 223
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(Ministerio de Salud y Proteccion Social, 2021), que hace referencia a evitar la exposicion de los
teléfonos celulares.

La eleccion de la tecnologia para el control 19.3.1 se apoy6 en la necesidad de controlar
con precision y rigurosidad los registros y estadisticas de reporte de sintomas de la COVID-19,
tal como fue establecido oficialmente a través de la Resolucion 223 de 2021.

La eleccion de la tecnologia para el control 19.3.2 se sustent6 en la necesidad de dar
cumplimiento al protocolo de bioseguridad establecido mediante la Resolucion 223 (Ministerio
de Salud y Proteccién Social, 2021), con el cual también se promueve el uso de las tecnologias
para controlar el distanciamiento social y evitar aglomeraciones.

La eleccion de la tecnologia para el control 19.4.1 se realiz6 bajo el criterio de proteger la
confidencialidad de la informacién, al mejor nivel posible, con base en el nuevo formato de
audio y video en las herramientas de colaboracion a través de Internet.

La eleccion de la tecnologia para el control 19.4.2 se fundamenté en la necesidad de
disponer de una solucién que garantizara la integridad de la informacién mediante la eliminacion
de ruidos en las comunicaciones de voz.

La eleccion de la tecnologia para el control 19.5.1 se sustentd en contar con una solucién
de gran trayectoria y experiencia para el control y monitoreo de inventario distribuido
geogréaficamente.

La eleccion de la tecnologia para el control 19.5.2 se fundamenté en encontrar la solucion
de mejor reputacion y solidez con tecnologia avanzada para prevenir, de la mejor manera
posible, cualquier tipo de fuga de informacion sin importar que esta se encuentre fuera del

perimetro fisico de la organizacion.
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La eleccion de la tecnologia para el control 19.6.1 se apoy6 en la necesidad de encontrar una
solucién que lograra extender la conexion hacia la sede principal de ProCibernetica,
manteniendo la seguridad de extremo a extremo y que eludiera las vulnerabilidades presentes en
algunas conexiones wifi, ademas de ser de facil instalacion para los colaboradores de perfil no

técnico y que fuera provista por un fabricante destacado en el ofrecimiento de soluciones de red.
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Andlisis de resultados

Comportamiento de amenazas informéticas poscovid

Descritas algunas de las amenazas informéaticas mas comunmente destacadas en el
ambito cibernético, es importante precisar que segin Radware, reconocido fabricante de
servicios avanzados de seguridad cibernética, se concluye que la pandemia COVID-19 ha
afectado notoriamente la seguridad de la red y los incidentes de seguridad no resueltos
pueden ser aln mas desastrosos que la misma pandemia; ademas que las organizaciones
tienen un importantereto en la seguridad de sus datos a medida que adaptan sus operaciones
remotas a gran escala (Radware, 2020).

En la Figura 2, se relacionan los vectores de ataque que mas aumentaron como resultado

de la pandemia, los cuales fueron identificados a partir de la exploracion bibliogréafica realizada
durante la primera etapa de este proyecto.

Figura 2.

Vectores de ataque en creciente aumento segun el fabricante Radware.
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Fuente: tomado de Radware (2020, p. 15).

Por otra parte, de acuerdo con el mapa mundial de amenazas cibernéticas publicadas por

el fabricante Check Point —proveedor de soluciones de seguridad de T1 y pionero en la industria
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de la seguridad de perimetro—, encontr6 que, en las primeras semanas en las que se masifico la
proliferacion de la pandemia COVID-19, aumentaron considerablemente los ataques de tipo
malware, los cuales utilizaron técnicas de socially engineered relacionadas a la COVID-19. En la
Figura 3, se evidencia el drastico y exponencial aumento de ataques informaticos tras la llegada
del coronavirus (Check Point Software Technologies, 2020).

Figura 3.
Aumento de ataques informaticos relacionados con el coronavirus presentada por el fabricante Check

Point.
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Fuente: tomado de Check Point Software Technologies (2020, p. 4).

En la anterior figura, se observa con claridad que desde la segunda semana de marzo de
2020 inici6 el aumento de ataques informaticos de tipo malware que utilizaron técnicas de
ingenieria social con trampas de tematicas relacionadas con la COVID-19, y a mediados de abril

de 2020 se registro el pico maximo de estos ataques.
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De acuerdo con un estudio realizado por Check Point, el cual rastreo los ciberataques
producidosen tiempo real sobre su plataforma tecnolégica; ademas detectd, como se ve en la
Figura 4, los principales tipos de archivos maliciosos recibidos mediante el correo electrénico.

Figura 4.

Tipos de archivos maliciosos recibidos mediante el correo electronico.
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Fuente: tomado de Check Point Software Technologies (2020, p. 11).

El crecimiento de las amenazas informaticas también viene siendo una constante que va
en aumento sobre el territorio colombiano, mucho mas a partir de la llegada de la COVID-19,
junto con los nuevos habitos del trabajo remoto desde casa. Estos son escenarios que en la gran
mayoria de casos se habilitaron sin las debidas medidas de seguridad informatica, claramente lo
vemos reflejado en el aumento de los delitos informaticos e incidentes cibernéticos que detecto la
Policia Nacional de Colombia desde su centro cibernético policial. En la Tabla 3, se enlistan los
diferentes delitos informéaticos manejados por la Policia Nacional y, adicionalmente, se muestra

el aumento de denuncias entre el 2019 y 2020 (Castellanos Vega, 2020).
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Tabla 3.

Registro de denuncias por infraccion a la ley de delitos informaticos.

Infracciones a la Ley 1273 de 2009 Denuncias Denuncias  Aumento

afo 2019 afio 2020

Hurto por medios informaéticos y 466 670 144 %
semejantes.

Acceso abusivo a un sistema informatico. 159 433 272 %
Violacién de datos personales. 183 314 172 %
Suplantacion de sitios web para capturar 51 308 604 %

datos personales.

Transferencia no consentida de activos. 90 120 133 %
Interceptacion de datos informaticos. 27 92 341 %
Uso de software malicioso. 39 47 121 %
Dafio informatico. 7 27 386 %
Obstaculizacion ilegitima de sistema 3 5 167 %

informatico o red de telecomunicacion.

Total: 1025 2016 197 %

Fuente: adaptado de Castellano Vega (2020).

Reconocimiento de vacios de seguridad en la GTC-I1SO/IEC 27002:2015 con relacién a los
nuevos desafios de seguridad poscovid
A continuacion, se describen las insuficiencias que contienen los controles de seguridad
relacionados en la tabla 2, los cuales fueron extraidos de la actual guia técnica GTC-ISO/IEC

27002:2015 (versidn oficial). Estos controles presentan vacios al pretender hacer uso de las
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actuales directrices sobre los nuevos entornos de trabajo remoto y otras variables para la

seguridad poscovid.

Insuficiencia del control 6.2.1 de la GTC-1SO-1EC 27002:2015 para la seguridad sobre

los dispositivos moviles

El control 6.2.1 de la guia GTC-ISO/IEC 27002:2015 (Icontec, 2015) es insuficiente para
lograr una cobertura de aplicacion en cuanto a las adecuadas medidas de seguridad que
propendan a garantizar la mitigacion de la propagacién del virus SARS CoV-2 (COVID-19),
debido a la falta de conciencia por parte de los usuarios a la hora de usar fisicamente los
dispositivos moviles, los cuales habitualmente son manipulados y exhibidos a una constante
movilidad fisica por parte de los usuarios, por lo que estos dispositivos son frecuentemente
expuestos a diferentes ambientes y lugares. De este modo, se deberian tener en cuenta los nuevos
riesgos inherentes a los que se encuentran expuestas las personas en general sobre determinados
ambientes, los cuales pueden afectar el adecuado estado de salud de cualquier trabajador. Se
habla de esta manera reconociendo que el enfoque principal de SGSI se centra en la proteccion
de sus activos, en el que todo activo de informacion es aquel elemento que contiene informacién
de la empresa y habitualmente los colaboradores cuentan con un alto conocimiento sobre la
empresa y sus negocios en su mente, por lo tanto, las personas son también claramente un activo
para las organizaciones (ISO Win, 2017).

En este caso, se hace alusion al riesgo de salubridad al que esta sujeta la humanidad desde

el segundo semestre de 2019, gracias a la pandemia de la COVID-19.



55

Existen estudios cientificos que demuestran que el aire es la principal ruta de transmision para el
contagio de la COVID-19 y en lugares poco ventilados este virus puede permanecer por varias
horas flotando en el aire (de Quiroga, 2020; Rodriguez Mega, 2020).

A partir de esto, se deberia crear una nueva directriz de seguridad sobre los dispositivos
moviles, tanto a nivel de procedimiento que conlleve a evitar dejar los dispositivos moviles sobre
superficies que podrian estar infectadas con el virus COVID-19, como también la incorporacién
de nuevos accesorios tecnologicos como un kit de manos libres para mitigar cualquier tipo de
exposicion para el colaborador; evitando que este tenga que manipular y exponer continuamente
el dispositivo movil sobre ambientes inseguros, con el fin de minimizar la propagacion del virus

el cual puede llegar a afectar a este u otro colaborador.

Insuficiencia del control 6.2.2 de la GTC-1SO-1EC 27002:2015 en relacion con los

entornos de teletrabajo

El control 6.2.2 de la guia GTC-ISO/IEC 27002:2015 (lcontec, 2015) habla sobre los
entornos de teletrabajo. La aplicacion de este control exige al cumplimiento de requerimientos de
tipo juridico para las empresas, puesto que el teletrabajo es una modalidad de trabajo densamente
regulada y actualmente esta vigente en materia laboral, establecido bajo la Ley 1221 (Congreso
de la Republica de Colombia, 2008).

El esquema del teletrabajo, tal como se presentd en la tabla 1 en la cual se precisan las
condiciones de esta modalidad de trabajo, dificultaria y prolongaria las posibilidades de que una
empresa se adhiera a esta modalidad, sobre todo en medio de una situacion de emergencia como
la que se afronta en la actualidad, la cual fue oficialmente formalizada por medio del Decreto

417 (Presidencia de la Republica de Colombia, 2020a).
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Es importante que un empleador tenga total claridad sobre lo concerniente al teletrabajo y lo que
se viene conociendo como trabajo remoto, en pro de reanudar la economia del pais en medio de

la politica de aislamiento social obligatorio, determinada por el Gobierno Nacional en el decreto
457 (Presidencia de la Republica de Colombia, 2020b).

Una importante y destacada agremiacion colombiana con mas de 45 afios, orientada a
contribuir al crecimiento econémico del pais y que cuenta con amplio conocimiento de la
sociedad en general, ha identificado que a causa de la situacion de la pandemia COVID-19 hay
actualmente entre dos y tres millones de personas trabajando desde sus casas, obviando el
cumplimiento normativo del teletrabajo (Rojas Castafieda, 2020).

Es preciso afirmar que, el teletrabajo, establecido mediante la Ley 1221 de 2008 y el
Decreto 884 (Presidencia de la Republica de Colombia, 2012), consagra que tanto empresas
publicas como privadas tengan que contribuir econémicamente al teletrabajador para garantizar
los recursos de conexion a Internet, servicio de energia, servicio de agua y de telefonia, como
también, las herramientas imprescindibles para que el teletrabajador pueda realizar su trabajo
adecuadamente (Castro de la Torres, 2021; Rojas Castafieda, 2020).

A partir de esto, se deberia crear un nuevo control autbnomo e independiente a lo
establecido por el control A.6.2.2, en donde se establezcan las politicas de seguridad aplicables
sobre la nueva figura de trabajo remoto en casa, reglamentada por medio de la Ley 2088
(Congreso de la Republica de Colombia, 2021) y, anteriormente, por la circular 21 del Ministerio
del Trabajo (2020), la cual es considera como medida ocasional y transitoria mientras esté
vigente la emergencia sanitaria (Mintrabajo, 2020).

La creacion de un nuevo control alivianaria la carga operativa, juridica y administrativa

de las organizaciones y, a su vez, contemplaria la aplicacion de nuevas tecnologias de seguridad
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para la proteccién de los datos sobre los nuevos entornos donde seré procesada, fuera de las

oficinas.

Insuficiencia del control 7.2.1 de la GTC-1SO-1EC 27002:2015 en relacion con las

nuevas responsabilidades de la direccion

El control 7.2.1 de la guia GTC-ISO/IEC 27002:2015 (Icontec, 2015) se refiere a las
responsabilidades de la direccidn. Tal como se encuentra actualmente en la guia no se contempla
la ejecucion de medidas de control para que la organizacion se cerciore sobre el estado de salud
de sus empleados, en medio de la situacion de pandemia actual. Para esto se identifica que este
control deberia proponer una solucion tecnolégica que obligué al empleado a informar sobre su
reporte de salud y sintomas previo a iniciar sus actividades laborales y a entrar en interaccion con

los demas colaboradores.

Insuficiencia del control 9.1.1 de la GTC-1SO-1EC 27002:2015 sobre las medidas de

control de acceso

El control 9.1.1 de la guia GTC-ISO/IEC 27002:2015 (lcontec, 2015) evidentemente no
contempla la aplicacion de un control de acceso con el fin de verificar los casos de personas que
posiblemente este infectadas con el coronavirus (COVID-19), y de este modo controlar y
prevenir la propagacion del virus dentro de la organizacién. En la actual situacion, toda
organizacion deberia gestionar adecuadamente las condiciones de salubridad ante la COVID-19.
Para el control de acceso se debe contar con una tecnologia adecuada para medir y controlar
tanto los niveles de distanciamiento como la interaccion entre colaboradores, de modo que, estas

puedan registrarse y ser verificadas para que al momento de conocerse un caso positivo con
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COVID-19, la trazabilidad de este colaborador quede en el registro y sea parte de la solucion, ya
que permitiria identificar rdpidamente las personas con las que el trabajador con coronavirus
interactud. Lo anterior, para lograr generar una alerta preventiva con los otros colaboradores que

pudiesen haberse visto comprometidos.

Insuficiencia del control 10.1.1 de la GTC-1SO-IEC 27002:2015 para la aplicacién de

controles criptogréaficos

Este control es insuficiente y se queda escasa su aplicacion sobre los nuevos escenarios
de trabajo remoto, en los que se encuentra actualmente inmersa la sociedad a causa de la
propagacion del virus de la pandemia COVID-19. En especial, este control 10.1.1 (Icontec,
2015), excluye la aplicacion de técnicas de criptografia sobre las aplicaciones de voz para los
puestos de trabajo de los colaboradores de las organizaciones de tipo callcenter, que se
encuentran trabajando remotamente desde sus casas; como el caso de las grandes organizaciones
de callcenter de este pais Teleperformance y Konecta Colombia, quienes tienen mas de la mitad
de su planta de colaboradores trabajando desde casa (Neira Marciales, 2020).

Las organizaciones deberian concientizar a sus colaboradores que atienden llamadas
remotamente, a operar desde un recinto reservado con un adecuado nivel de aislamiento acustico,
con el fin de evitar poner en riesgo la confidencialidad de la informacion que se comparte
telefonicamente con los clientes y proveedores. La organizacion deberia proveer la adecuada
tecnologia que propenda por la seguridad informatica sobre las herramientas de voz y
colaboracion utilizadas por los colaboradores desde sus hogares; adicionalmente proporcionar las
adecuadas herramientas fisicas de audio y microfonia para perfeccionar la integridad y

confidencialidad de la informacion que se comparte de manera audible.
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Insuficiencia del control 11.1.1 de la GTC-ISO-1EC 27002:2015 relacionado con la
habitual seguridad de perimetro
La aplicacion de este control deja al descubierto los escenarios de trabajo remoto en casa,

en los cuales se observa que los colaboradores ya no se encuentran aglomerados en una misma
ubicacidn fisica 0 en una misma edificacion para la ejecucion de sus actividades laborales, sino
que, a causa de la pandemia COVID-19, gran cantidad de organizaciones tuvieron que reinventar
su manera de operar, permitiendo que sus colaboradores trabajaran desde sus casas (Redaccion
El Pais, 2020).

Por lo tanto, no son suficientes las directrices de seguridad determinadas por este control
para las organizaciones que buscan proteger su informacion en la actualidad. Este control deberia
considerar los nuevos escenarios de trabajo donde los colaboradores se encuentra distribuidos
cada uno de ellos en ubicaciones geogréaficas independientes, por lo que el concepto de perimetro
ha venido desvirtuandose tanto desde la perspectiva fisica como Idgica. Igualmente, este control
deberia contemplar el uso de una tecnologia para controlar el inventario de dispositivos mediante

monitoreo GPS, pues es importante mantener el control sobre los activos de la organizacion.

Insuficiencia del control 13.1.2 de la GTC-1SO-1EC 27002:2015 en relacion con la

seguridad en los servicios de red

La aplicacion de este control se encuentra netamente enfocado a la seguridad de red
corporativa, de tipo perimetral, para la proteccion de datos dentro de la organizacion. Este punto
deja por fuera el brindar directrices de seguridad para los nuevos modelos de trabajo remoto,
impulsados por la propagacion del coronavirus (COVID-19). Este control deberia contemplar el

uso de herramientas tecnologicas que permitan asegurar las redes de tipo residencial (el hogar del
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trabajador) desde donde se conectan los colaboradores para realizar su trabajo, por lo tanto, se
puede considerar, por ejemplo, el uso de soluciones de servicio de acceso seguro de borde, de

tipo cloud u otras.

Insuficiencia del control 17.1.1 de la GTC-1SO-1EC 27002:2015 en relacion con las

nuevas necesidades de seguridad

Aunque este control propone dar continuidad a las politicas de seguridad de la
informacion sobre situaciones adversas, conservando los requisitos de seguridad de la
informacion de la organizacion, su planteamiento es muy superficial y no contempla una
situacion adversa de pandemia. Tampoco se puede asumir que los requisitos de seguridad de una
organizacion van a permanecer inmdviles, puesto que se ha comprobado con la pandemia
COVID-19 que el impacto en materia de ciberseguridad fue muy importante y sigue afectando en
diferentes escenarios la disponibilidad, integridad y confidencialidad de la informacion (Berrios,
2020).

Cabe entender que, toda situacion adversa suele ser una condicion dificil de sobrellevar y
esta requiere de un tiempo determinado para implementar un plan de recuperacion y continuidad.
No obstante, para este tipo de situaciones, lo méas efectivo y beneficioso para la organizacion es
contar con un plan de educacion y sensibilizacién para los colaboradores, acerca del manejo

apropiado y cuidadoso de la informacion para mejorar continuamente la seguridad.

Dominio y controles de seguridad de la informacién propuestos para la era poscovid
El siguiente dominio de seguridad propuesto tiene como finalidad perfeccionar la actual

guia técnica colombiana GTC-ISO/IEC 27002:2015, buscando llenar los vacios que en efecto
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tiene dicha guia, la cual en su etapa de disefio inicial no contemplo directrices de seguridad sobre

la informacion frente a situaciones de crisis de salubridad por pandemias. Por lo tanto, de

ninguna manera se pretende desvirtuar ni desvalorar la actual guia GTC-ISO/IEC 27002:2015.

En cambio, se presenta la propuesta de un nuevo dominio de seguridad continuo al ultimo

presentado por la actual guia, es por este motivo que el nuevo dominio de seguridad propuesto

inicia a partir del numeral diecinueve (19) y de esta manera dar continuidad a la guia actual.

19. Seguridad transversal para los contextos de tipo pandemia
19.1 Seguridad poscovid sobre dispositivos moviles

Objetivo: establecer lineamientos de seguridad fisica preventiva para la aplicacion de

procedimientos seguros y uso de tecnologia para mitigar la propagacion del virus pandémico.

19.1.1 Buenas préacticas poscovid para la seguridad preventiva sobre dispositivos moviles.
Control: en caso de movilidad, se deberian establecer planes de capacitacion para la
generacion de conciencia en los colaboradores, en cuanto a la manipulacién responsable
de los dispositivos moviles, reconociendo que los virus de tipo pandémico podrian estar
presentes en cualquier superficie, sobre todo en recintos cerrados y con poca ventilacion.
Se deberia desinfectar previamente los nuevos espacios donde los dispositivos moviles
entrarian en contacto con superficies externas o desinfectar periodicamente el o los
dispositivos.

19.1.2 Fortalecimiento de la seguridad con incorporacion de accesorios tecnolégicos para
dispositivos moviles.

Control: en caso de movilidad, se deberia incorporar tecnologia complementaria como lo

puede ser un kit de manos libres o headset para interconectar con el dispositivo movil y de
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esta manera minimizar la exposicion de los dispositivos moviles sobre superficies externas

y asi mitigar la propagacion del virus.

19.2 Trabajo remoto consensuado

Objetivo: moderar las sobrecargas operativas, econdémicas y juridicas para las
organizaciones en medio de situaciones de crisis que exigen una reaccion inmediata para el
sostenimiento econémico de la sociedad.

e 19.2.1 Acogerse al modelo de trabajo permitido en situacién de crisis.

Control: las organizaciones que, por asuntos de fuerza mayor de tipo natural como

desastres, pandemias, crisis de salubridad, climaticas u otras, se vean impulsadas a la

continuidad de sus actividades de negocio de manera remota deberian adherirse a los

nuevos reglamentos permitidos por el respectivo ente gubernamental, con el fin de dar

continuidad a sus operaciones de negocio.

19.3 Seguridad poscovid para el recurso humano
Obijetivo: disponer de los recursos y medidas de control y gestion del recurso humano para
promover la seguridad de los colaboradores.
e 19.3.1 Gestion y control del recurso humano ante amenazas de contagio.

Control: la organizacion deberia contar con una politica responsable de autodiagndstico
para el reporte de sintomas de manera diaria, con el objetivo de controlar de forma
automatizada el estado de salud de los colaboradores por medio del uso de tecnologias
adecuadas.

e 19.3.2 Medidas de seguridad para la retoma a la presencialidad.



63

Control: ante la retoma progresiva a la presencialidad, la organizacion deberia disponer
dentro de sus instalaciones de una tecnologia adecuada para medir y controlar la interaccion
social entre los colaboradores, de modo que se logre registrar la geoposicion de estos para,
posteriormente, alertar a los colaboradores que estuvieron en contacto con alguna persona

afectada por el virus.

19.4 Seguridad en la videoconferencia y colaboracion

Objetivo: proveer los lineamientos de seguridad para los puestos de trabajo remoto que se

fundamentan en la operacion del audio y video para su funcionamiento.

19.4.1 Plan de concientizacion para el uso apropiado de herramientas de colaboracion.
Control: la organizacién debera establecer un plan de concientizacion a sus colaboradores
para la ejecucion responsable de las actividades laborales que involucran la voz y el
video, desde los puestos de trabajo remoto, y asi evitar poner en riesgo la integridad y
confidencialidad de la informacion, sobre todo, cuando esta es transmitida de manera
audible.

19.4.2 Suministro de herramientas seguras para la colaboracion.

Control: la organizacion deberia garantizar el uso de la tecnologia méas segura disponible
del mercado en herramientas de voz y colaboracion para sus trabajadores que se encuentran
en forma remota y, complementariamente, proveer hardware de audio y microfonia
adecuado para perfeccionar la integridad y confidencialidad de la informacion que se

transmite de manera audible.
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19.5 Extension de la seguridad en el desvanecimiento del perimetro
corporativo

Objetivo: facilitar una solucién para el control de los activos distribuidos en el trabajo

remoto y evitar la difusion no autorizada de informacion empresarial sensible.

19.5.1 Control y gestion de los activos distribuidos.

Control: la organizacién deberia disponer de una solucidn tecnoldgica que le permita
controlar la distribucion fisica de sus equipos de computo por medio de monitoreo de tipo
GPS.

19.5.2 Prevencidn de pérdida de datos.

Control: considerando el desprendimiento de la informacion sobre el perimetro de la
organizacion, se deberia estimar el uso de tecnologia que supervise el estado y el flujo de
la informacion empresarial sensible, de modo que se bloquee cualquier intento de salida de

los datos sobre el dominio corporativo.

19.6 Seguridad en las comunicaciones distribuidas
Obijetivo: asegurar las operaciones de red y conectividad distribuida de los colaboradores.
19.6.1 Seguridad distribuida para conexiones remotas.
Control: la organizacion deberia contar con una solucion tecnoldgica para la seguridad de
los datos que son transmitidos por las redes remotas de tipo residencial, desde donde los

colaboradores establecen la conexion a Internet para la realizacion de su trabajo.
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19.7 Seguridad informatica persistente
Objetivo: planificar la continuidad de la seguridad de la informacién ante futuras
condiciones desconocidas.
e 19.7.1 fundamentos de seguridad predictiva.
Control: la organizacién deberia establecer un plan de educacién y sensibilizacion sobre
los fundamentos de la seguridad de la informacion y su continuidad en medio de situaciones
de crisis e impacto social, entre ellas escenarios de pandemia, considerando el dinamismo

de las nuevas y cambiantes necesidades de seguridad emergentes.

Eleccion de tecnologias y desarrollo de procedimientos a partir del nuevo dominio de
seguridad propuesto

A partir del dominio de seguridad de la informacion propuesto en el presente proyecto, se
considerd que un apropiado SGSI, ademas de proponer el uso de algunas herramientas
tecnoldgicas de ciberseguridad, también deberia ir complementado la aplicacion de
procedimientos y politicas de buenas practicas, en el cual la participacién y el apoyo del recurso
humano de la organizacion juega un papel trascendental para su éxito.

A continuacion, se enuncia la aplicacion de las buenas préacticas inclinadas a extender la
proteccién de la informacion en medio de una situacion de crisis por la propagacion de un virus
de tipo pandémico; puesto que este tipo de escenarios quebranta las estructuras sociales,
generando la movilizacion de colaboradores hacia un &mbito de resiliencia con el empefio de
mantener la economia nacional activa, por medio del trabajo remoto.

Adicionalmente, se planteé el uso de tecnologias ideales para la proteccion de la

informacion sobre los nuevos desafios para la seguridad. Las practicas y tecnologias descritas a
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continuacion se encuentran fundamentadas y orientadas a cumplir con las directrices expuestas
en cada uno de los controles creados y propuestos bajo el nuevo dominio de seguridad,
relacionado en el presente proyecto.

Dentro del dominio nimero 19, nombrado como “Seguridad transversal para los
contextos de tipo pandemia”, se presentan las tecnologias y procedimientos descritos a

continuacion para cada control.

Control 19.1 Seguridad poscovid sobre dispositivos mdviles
Para el control 19.1.1
Este control habla de las buenas practicas de seguridad en la manipulacion de los
dispositivos moviles frente a las nuevas necesidades de seguridad poscovid. Mediante la Tabla 4,
se presenta el siguiente procedimiento:
Tabla 4.
Presentacion de procedimiento requerido en el control 19.1.1 para la seguridad poscovid sobre

dispositivos maviles.

1. Obijetivo del procedimiento

Generacion de nuevo conocimiento para la aplicacion de practicas seguras en la manipulacion de

dispositivos mdviles.

2. Alcance del procedimiento

El empleo de practicas seguras en la manipulacion de dispositivos mdviles para mitigar la
propagacion de contagio en contextos pandémicos esta destinado principalmente para las areas
dentro de la organizacion que, por su actividad de negocio, asiduamente requieren de

desplazamientos e interaccion con otras personas, tanto internas como externas.

3. Criterios




Los criterios a tener en cuenta para el desarrollo de la capacitacion son los siguientes:

o El contenido de la capacitacion debera ser intuitivo y vinculado mediante la

representacion de actividades cotidianas del trabajo.

e La capacitacion debera ser concreta y con una duracion igual o menor a 20 minutos.

e La capacitacion debera ser de tipo virtual y presentada mediante contenido multimedia.

4. Procedimiento

Actividad

Descripcion Responsable

Lograr aprobacién de

la Direccién.

Relacionar los riesgos y perjuicios para la Area de TI
organizacion que podrian derivarse de un contagio

en el contexto de una pandemia sobre un

colaborador que es considerado activo de

informacion.

Determinar el publico

objetivo.

El area directiva de la organizacion debera Direccién
determinar el publico al que principalmente esta

dirigida la capacitacion.

Buscar proveedor de la

capacitacion.

Realizar la respectiva busqueda de un proveedor Area de
consultor o especialista en seguridad de la Compras
informacion que pueda ofrecer el desarrollo del

contenido en formato multimedia.

Ejecucion del plan de

capacitacion.

Establecer el cronograma y periodicidad para Area de
efectuar la capacitacién dentro de la organizacion. Recursos

Humanos

Fuente: elaboracién propia.
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Con la llegada de una amenaza desconocida sobre el territorio colombiano como lo fue la
COVID-19 en el primer semestre de 2020, las organizaciones no lograban entender con claridad
cOmo esta amenaza podria afectar la disponibilidad de su informacion. Mediante este proyecto,
se tomo como referencia el comportamiento de la empresa ProCibernetica ante el nuevo
escenario causado por el coronavirus. Alli, sus colaboradores ignoraban los riesgos de seguridad
ante una manipulacion inadecuada de los dispositivos mdviles en medio de ambientes
contaminados con el virus pandémico. Esto se determiné a partir de lo anterior y del vacio
presente en el control 6.2.1 para la seguridad de los dispositivos mdviles, expuesto en la norma
GTC-ISO/IEC 27002:2015 (Icontec, 2015). Gracias a este proyecto, se creo el procedimiento de
seguridad para la implementacion de buenas practicas y habitos de seguridad relacionados con la
mitigacion de propagacion de virus en los dispositivos moviles. Con la aplicacion de este
procedimiento, ProCibernetica logré actuar de manera precavida eludiendo la exposicion de los
dispositivos moviles sobre entornos posiblemente contaminados, evitando que los méviles fueran

contaminados y pudieran retrasmitir el virus del colaborador a otras personas.

Para el control 19.1.2
Este control habla del fortalecimiento de la seguridad con la incorporacion de accesorios
tecnoldgicos para dispositivos maviles, se propuso aprovechar el uso de la tecnologia, presentada
en la Figura 5 (Asistente de Google y Auriculares inteligentes Bose), para mitigar los riesgos de
contagio a causa de la exposicién de los dispositivos mdviles sobre superficies externas y respaldar

la disponibilidad e integridad de la informacion empresarial.
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Figura5.

Recursos tecnoldgicos para la seguridad poscovid en dispositivos moviles.
‘ o
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Fuente: tomado de Google (s.f.a; s.f.b).

Implementar el uso de auriculares inteligentes de tipo inalambrico compatibles con el
Asistentede Google permitira eliminar totalmente la exposicion de los dispositivos sobre
ambientes posiblemente contaminados. La adaptacion de esta tecnologia habilita el uso
interactivo del teléfono mavil sin siquiera tocar y manipular fisicamente el dispositivo.

Una vez ajustado y activado las notificaciones del Asistente de Google, asi como,
también sincronizado los auriculares con el dispositivo mavil, bastara solo con presionar un
bot6n en uno de los costados de los auriculares para activar la interaccion con el Asistente de
Google, mediante el uso de comandos de voz. De esta manera y sin tener que manipular
fisicamente el dispositivo movil, el colaborador puede crear eventos en el calendario, hacer
Ilamadas, recibir notificaciones audibles y escuchar y responder mensajes en aplicaciones de chat
(Tillman, 2021).

ProCibernetica cuenta con dos areas principales dentro de su estructura organizacional,
las cuales frecuentemente realizan desplazamientos a nivel nacional para interactuar con los
diferentes clientes, estas son el area comercial y el area de servicios. En el ejercicio de estas

interacciones, los colaboradores junto con sus accesorios, como lo son los dispositivos maviles,
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siempre se han visto expuestos a diferentes entornos y variables del ambiente. Tras la llevada de
la COVID-19 algunos de estos desplazamientos disminuyeron, pero muchos otros tuvieron que
seguirse llevando a cabo en medio de la presencia del coronavirus. Aplicando todas las medidas
de bioseguridad pertinentes, ProCibernetica fortalecié la seguridad informatica mediante la
incorporacion de la tecnologia avanzada propuesta en este proyecto, la cual recomienda el uso de
auriculares inteligentes, esta medida brind6 a los colaboradores un menor nivel de exposicion de
los dispositivos moviles frente al virus; de esta manera se consiguid actuar responsablemente
frente a la intencidn de mitigar la propagacion del coronavirus y proteger el activo de

informacion para la organizacion, es decir, el colaborador.

Control 19.2 Trabajo remoto consensuado
Basado en el enunciado “19.2 Trabajo remoto consensuado”, se propone la aplicacion del
siguiente procedimiento que se describird en la Tabla 5, para satisfacer lo citado por el control
“19.2.1 Acogerse al modelo de trabajo permitido”. El cual se propone que:
Las organizaciones que, por asuntos de fuerza mayor de tipo natural como desastres,
pandemias, crisis de salubridad, climética u otras. Se vean impulsadas a la
continuidad de sus actividades de negocio de manera remota, deberian adherirse a los
nuevos reglamentos flexibles permitidos por el respectivo ente gubernamental para

dar continuidad a sus operaciones de negocio (p. 61, en este trabajo).
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Tabla 5.

Presentacion del procedimiento para el trabajo remoto como esta expuesto en el control 19.2.1.

1. Objetivo del procedimiento

Llevar a la organizacion a la adopcion de medidas de proteccion al empleo mediante las
disposiciones legales permitidas por el ente gubernamental, para la preservacion econémica en

medio de situaciones de crisis sociales.

2. Alcance del procedimiento

Viabilizar la implementacion de la modalidad del trabajo remoto en casa haciendo valer las
bondades dispuestas por los decretos, circulares o reglamentos emitidos por el ente

gubernamental.

3. Criterios

Los criterios a tener en cuenta para la puesta en marcha del trabajo remoto son los siguientes:
e Reconocer el estado de emergencia derivado por una situaciéon de pandemia.
e Programar un plan de contingencia para la continuidad del negocio.

e Habilitar canales de comunicacion para mantener el contacto con los colaboradores.

4. Procedimiento

Actividad Descripcién Responsable
Aprobacion de la Acordar con la direccion la nueva operacion de Gerencia
Direccién. trabajo remoto y definir los lineamientos.

Sustento legal. Explorar y confirmar vigencia de la reglamentacién  Area Juridica

permitida para la situacion ocasional y excepcional

de trabajo remoto.

Planeacién de Establecer los cargos y funciones de los Recursos

ejecucion. colaboradores que podran trabajar remotamente. Humanos

Fuente: elaboracién propia.
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Control 19.3 Seguridad poscovid para el recurso humano

Previo a la llegada de la COVID-19 al pais, ProCibernetica no tenia a ninguno de sus
colaboradores operando remotamente. La organizacion se enfrent6 a la modalidad de teletrabajo
cuando el Gobierno Nacional establecié la medida de aislamiento social mediante el Decreto 457
(Presidencia de la Republica de Colombia, 2020b) para mitigar la rapida propagacién del virus,
ante este escenario la compafiia y varias organizaciones desconocian las condiciones y los
extensos requisitos, tanto legales como operativos, para trabajar mediante la modalidad de
teletrabajo. Adicionalmente, existen vacios en la guia GTC-ISO/IEC 27002:2015,
especificamente en el control 6.2.2 (Icontec, 2015), al no brindar directrices para que las
organizaciones operen mediante la modalidad de trabajo remoto en situaciones de crisis y de
fuerza mayor. Dado lo anterior y mediante este proyecto, se propuso a ProCibernetica acogerse a
la medida del trabajo remoto y permitida legalmente bajo la Circular 021 (Ministerio del
Trabajo, 2020) para no impactar la economia de la organizacion y continuar su operacién por
medio del trabajo remoto en casa. Con la aplicacion de esta medida la organizacién logré
optimizar el uso de sus recursos y dar continuidad a sus actividades laborales sin impactar
negativamente su operacion.

Basado en el enunciado “19.3: Seguridad poscovid para el recurso humano”, y con el fin
de dar cumplimiento a lo expuesto en el control “19.3.1 Gestion y control del recurso humano
ante las amenazas de contagio”, se impulsé a que la organizacion cuente con una politica
responsable de autodiagnostico para el reporte de sintomas de manera diaria y asi controlar de
manera automatizada el estado de salud de los colaboradores con el uso de las tecnologias

adecuadas.
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Para el control 19.3.1
Se propone el uso de la siguiente solucion tecnoldgica para este control: sistema automatizado
para el reporte de sintomas.

Con el objetivo de establecer las pertinentes medidas de seguridad y mitigacion del
virus COVID-19, el Gobierno Nacional determind, mediante la Resolucion 223 del 25 de febrero
de 2021, la aplicacion de medidas de bioseguridad para todo tipo de colaboradores de empresas
del sector publico y privado, por ende, las organizaciones deben implementar un sistema para el
control y reporte de sintomas de sus colaboradores (Ministerio de Salud y Proteccion Social,
2021).

Con la llegada de la COVID-19, ProCibernetica tuvo que adherirse responsablemente a
las medidas de bioseguridad ordenadas inicialmente para todas las actividades econémicas y
sociales mediante la Resolucion 666 (Ministerio de Salud y Proteccion Social, 2020), dentro de
las cuales se ordenaba la implementacién de un sistema para el control y reporte de sintomas de
la COVID-19 de los colaboradores. A partir de esto y del vacio del control 7.2.1 para la
seguridad del recurso humano, expuesto en la guia GTC-ISO/IEC 27002:2015, se propone el uso
de una tecnologia concreta para respaldar la seguridad del recurso humano. Inicialmente,
ProCibernetica implemento el diligenciamiento de una encuesta mediante formularios de
Google; sin embargo, esta medida no fue efectiva, debido a que gran parte de los colaboradores
olvidaban realizar dicha encuesta, para otros colaboradores sin conexidn a Internet les era
imposible realizar el registro y para el area encargada del control, al no tener informacion precisa
y oportuna, le era ineficaz al momento de presentar estadisticas al area directiva.

La solucidn tecnoldgica propuesta para la automatizacion al proceso del reporte de

sintomas permitio a ProCibernetica disponer de los resultados del proceso de reporte de sintomas
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en un horario preciso y de manera completa, ya que la solucién propuesta hace uso de la
tecnologia de omnicanalidad y recordatorios persistentes hasta que el proceso fuera llevado a
cabo.

Gestiona2 Latam fue el proveedor de la solucién tecnoldgica para la automatizacion del
proceso de reporte de sintomas diarios, mediante la disposicion de diversos canales de
comunicacion apoyados con asistentes virtuales encargados de solicitar a los colaboradores la
realizacion del reporte mediante una notificacion de tipo pop-up (Gestiona2, s.f.b). De esta
manera se liberd la carga laboral en las areas responsables y ademaés se consiguié que la
organizacion contara con el reporte de sintomas de todos sus colaboradores en un horario
especifico.

La solucién de Gestiona2 hace uso de los siguientes canales de comunicacion,
evidenciados en la Figura 6, para el registro de sintomas por parte de los colaboradores: mensaje
de texto MSN, llamada telefénica a nimero movil, via WhatsApp o Telegram.

Figura 6.
Representacion de los medios de comunicacion de la solucion de reporte de sintomas del

fabricante Gestiona2 Latam.

- #Omnicanal #SinApps  #Recordatorios
Nos comunicaremos No debes instalar Recordaciones
por multiples canales aplicaciones en el constantes al
con tu colaborador. celular del colaborador que no

colaborador ha registrado los
sintomas

Fuente: tomado de Gestiona2 (2020).
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Para los casos en que algun colaborador registrara positivo para sintomas de la COVID-19, la
plataforma tecnoldgica de Gestiona2 notificaba al area encargada de la organizacion para
entregar informacion estadistica, como se refleja en la Figura 7, mediante una alerta por medio

de los siguientes canales: mensaje de texto MSN, email, via WhatsApp o Telegram.

Figura 7.

Representacion de la solucion automatizada para el reporte de sintomas de la COVID-19.

Fuente: tomado de Gestiona2 (2020).

Para el control 19.3.2
Este hace mencion a las medidas de seguridad para la retoma de la presencialidad y en el
cual, se expone que ante la retoma progresiva de la presencialidad, la organizacion debera
disponer dentro de sus instalaciones de una tecnologia adecuada para medir y controlar la
interaccion social entre los colaboradores; de modo que, se logre registrar la geoposicién de estos
para posteriormente alertar a los colaboradores sobre quiénes estuvieron algin contacto con un

colaborador que pueda estar infectado por el virus.
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Para el control 19.3.2 se propone el uso de la siguiente solucién tecnoldgica: Extreme Networks,
cuenta con una novedosa y avanzada solucion de analitica y posicionamiento basada en la nube
Ilamada ExtremeLocation.

ExtremeLocation es una solucion de servicios de ubicacion basada en red que trabaja de
manera conjunta con la tecnologia Wireless de Extreme y permite a las organizaciones tener un
control y trazabilidad de los visitantes y usuarios que llegan a sus instalaciones y, ademas,
permite hacer el seguimiento a sus desplazamientos y recorridos en las zonas determinadas
dentro de su perimetro. La aplicacion de esta tecnologia ha cobrado un mayor sentido con la
llevada del coronavirus (COVID-19), ya que sus funcionalidades, que se describen de manera
generalizada en la Figura 8, permite que las organizaciones dispongan de un recurso tecnoldgico
para controlar las medidas de aislamiento social y asi limitar el nGmero méaximo de visitantes
permitidos dentro de sus instalaciones y, al mismo tiempo, cotejar las interacciones sociales que
se presenten para alarmar y tomar acciones ante los posibles casos de contagio del virus COVID-
19 o a futuro de las posibles pandemias.

Figura 8.

Solucion de ExtremeLocation para controlar la aglomeracion de personal.

Zone Tracking

Know in which zone

Presence/Proximity

Detects visitors/associates

when they arrive - quests/associates/assels are located

i ———

Position Tracking Engagement Engine
Provides exact location of the Proximity based

ustomers/associates/assets Engagement

Fuente: tomado de Extreme Networks (2019).

A continuacion, en la Figura 9 se presenta la interfaz de administracion de la solucion en

la cual se evidencia la interaccion y aglomeracion de personal dentro de la organizacion, cabe
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destacar que el reconocimiento de cada persona depende de la conexidn de los dispositivos
moviles del personal hacia la red wifi de la organizacion.
Figura9.

Representacion de la interfaz de monitoreo de la solucién ExtremeLocation.

SITE: Main Store _I ‘

FLOOR: Main Store

REGION

OPACITY

25
85
ALL

- ——

70
Associate

b4 4
15

Visitors

Fuente: tomado de Extreme Networks (2021c, p. 82).

A finales del segundo semestre de 2020, ProCibernetica decidi6 acogerse a las medidas
de retoma progresiva a la presencialidad permitidas bajo la Resolucion 223 (Ministerio de Salud
y Proteccion Social, 2021), para lo cual establecid contar con la presencia fisica de solo algunos

de sus colaboradores en las instalaciones. Esta decisién obligo a la organizacion a implementar el
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protocolo de bioseguridad y aplicar estrategias para garantizar el distanciamiento fisico dentro de
su sede principal. Dichas estrategias se apoyaron en la sensibilizacion del personal e
implementacion de carteles y avisos alusivos al distanciamiento fisico; sin embargo, esta medida
no fue del todo efectiva, ya que en el ejercicio de retoma de la presencialidad se present6 uno de
los primeros casos de contagio de la COVID-19, el cual se presume que fue procedente por la
visita de un proveedor.

Basado en esto y en el vacio del control 9.1.1 expuesto en la norma GTC-ISO/IEC
27002:2015 para el control de acceso, se propone el uso de la tecnologia ExtremeLocation con la
cual ProCibernetica lograra:

Controlar las areas y hacer seguimiento a las zonas dentro de la organizacién para detectar la
cantidad de personas que se encuentran en las instalaciones de la empresa, por medio del enlace
wifi de sus dispositivos méviles y asi identificar al personal interno y visitante (Extreme Networks,

2021¢).

Recopilacion de datos de localizacion para el seguimiento a los activos y determinacién de
zonas de mayor aglomeracion de personal para la toma de medidas correctivas y preventivas

(Extreme Networks, 2021c).

Visualizacion de eventos de congestion y aglomeracion de personal en tiempo real para la toma

de medidas con el personal interno y/o visitante (Extreme Networks, 2021c).

Parametrizar en la interfaz de la solucion (ExtremeLocation) el umbral maximo de personal

permitido dentro de la organizacion y en cada una de sus areas (Extreme Networks, 2021c).

Activacion de alarmas y envio de alertas en casos en los que el umbral de cantidad de personas

se supere (Extreme Networks, 2021c).
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Anadlisis del contexto de ubicacion y desplazamiento de visitantes y colaboradores de la

organizacion (Extreme Networks, s.f.).

Determinar tendencias comportamentales en la afluencia e interacciones generales del personal
sobre las diferentes areas de la organizacion (Extreme Networks, s.f.).
Control 19.4 Seguridad en la videoconferencia y colaboracion
Basado en el enunciado del control “19.4 Seguridad en la videoconferencia y

colaboracion”, se propone la aplicacion del siguiente procedimiento y uso de tecnologia.

Para el control 19.4.1

En este control, el cual indica crear el plan de concientizacion para el uso apropiado de
herramientas de colaboracion, la organizacion deberia establecer un plan de concientizacion a sus
colaboradores para una ejecucion responsable de las actividades laborales que involucran la voz y
el video desde los puestos de trabajo remoto, y asi evitar poner en riesgo la integridad y
confidencialidad de la informacion, sobre todo, cuando esta es transmitida de manera audible.

Previo a la llegada de la pandemia COVID-19, ProCibernetica eventualmente hacia uso
de las herramientas de colaboracion para llevar a cabo reuniones, tanto internas como con
algunos de sus clientes y proveedores, debido a que cominmente estas se llevaban a cabo de
manera presencial. Por lo tanto, la organizacion y sus colaboradores no contaban con la cultura
de seguridad y buenas préacticas al momento de llevar a cabo una sesion de videoconferencia, en
especial, con personal externo. Teniendo en cuenta lo anterior, se cred el procedimiento de
concientizacion presentado a través del control 19.4.1 Tabla 6), con el fin de fortalecer la

seguridad de la informacion empresarial desde la aplicacion de buenas préacticas.
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Tabla 6.
Presentacion del procedimiento para la aplicacion de practicas seguras en la videoconferencia y

herramientas de colaboracién.

1. Objetivo del procedimiento

Llevar a que los colaboradores de manera procedente ejecuten las mejores practicas de
seguridad para garantizar que las reuniones virtuales, que se efectdian de manera remota, sean

seguras y privadas.

2. Alcance del procedimiento

Generar conciencia y criterio en los colaboradores para que cuenten con las competencias
requeridas a fin de respaldar la privacidad y propiedad intelectual de la organizacion, mientras

se utiliza la herramienta de colaboracién elegida por la organizacion.

3. Criterios

Los principios a tener en cuenta para contribuir a la integridad y confidencialidad en el manejo
de la informacion, cuando se emplean herramientas de colaboracion en el trabajo remoto, son:
e Reconocer el nuevo sitio de trabajo y las posibles fuentes generadoras de ruido.
e Disponer de una conectividad de tipo segura brindada por la organizacién antes de

iniciar la videoconferencia.

e Prever la divulgacion involuntaria de la informacién del negocio a través del video

proyectado.

4. Procedimiento

Actividad Descripcion Responsable

Controlar el acceso a Tener en cuenta con quién se comparte el enlace de
la reunién. la reunién, quién puede unirse a ella y limitar el Colaborador

reenvi6 del link.
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Verificar Confirmar que en la sesion se encuentren los
participantes. participantes exclusivamente invitados.
Presentacion de Por defecto, tener deshabilitado la opcion de
contenido. compartir pantalla para los participantes invitados.
Grabacion de sesién. Impedir que los asistentes diferentes al organizador

puedan grabar la sesion.

Integridad de audio. Posicionarse en la mejor ubicacion libre de ruidos e
interferencias para no perturbar la integridad y

confidencialidad de la informacion trasmitida.

Fuente: elaboracion propia.

Para el control 19.4.2

El cual habla sobre el suministro de herramientas seguras para la colaboracion, en este
control se establece que la organizacion garantice el uso de la tecnologia més segura disponible
del mercado en herramientas de voz y colaboracidn, para los colaboradores remotos, y,
adicionalmente, proveer el hardware de audio y microfonia adecuado con el fin de perfeccionar
la integridad y confidencialidad de la informacion que se transmite de manera audible. De esta
manera, se podra mitigar el mayor nimero posible de ciberataques por medio del zoombombing
y otros, los cuales atentan contra la confidencialidad y disponibilidad de la informacion (Lazar,
2021).

ProCibernetica, histéricamente, ha utilizado la herramienta de colaboracién que por
defecto le suministro su proveedor de cuentas de correo electrénico, debido a que este recurso no
era utilizado en gran medida de manera previa a la pandemia COVID-19. No era relevante para
ProCibernetica conocer si el nivel de seguridad brindado por dicha herramienta era el adecuado o

no para la proteccion de su informacion empresarial. Sin embargo, a partir de esto y del vacio
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expuesto en el control 9.1.1 de la guia GTC-ISO/IEC 27002:2015, se propone a la organizacion
la incorporacion y uso de la tecnologia més segura del mercado en la actualidad para la
proteccion de la informacion, a través de la videoconferencia y colaboracidn, la cual es Microsoft
Teams; por otro lado, se puede ofrecer respaldo a la integridad de la informacion de tipo audible
mediante la tecnologia Acoustic fence.

Sobre Microsoft Teams se puede decir que, fue lanzada mundialmente a produccion en el
2017 y es una plataforma de comunicacion unificada para la colaboracion, que comprende el uso
de audio y video para las reuniones en linea de modo sincrénico, chats, almacenamiento de nube,
que se integra con la suite de Office y aplicaciones de terceros.

Microsoft Teams (MS Teams) es un fabricante muy comprometido con la seguridad de la
informacion, el cual, por estar ligado a la nube de Microsoft, cuenta con fuertes caracteristicas de
seguridad y, ademas, continuamente hace uso de diversas técnicas de seguridad avanzada las
cuales son descriptas a continuacion:

1. Seguridad de extremo a extremo mediante encriptacion de datos: Teams blinda la
comunicacion en la capa de transporte mediante los protocolos TLS, MTLS y SRTP, para
garantizar el cifrado de toda la comunicacion SIP sobre la red y, al mismo tiempo, prevenir
los ataques de interceptacién y desvio de la comunicacion. La Tabla 7 presenta los

protocolos aplicados en los diferentes tipos de comunicacion para la seguridad de los datos.

Tabla 7.

Protocolos de cifrado para la seguridad de la comunicacion con MS Teams.

Tipo de trafico Técnica de cifrado

Servidor - Servidor MTLS

Cliente — Servidor (chat) TLS
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Sefnalizacion TLS

Elementos multimedia audio y video SRTP/TLS

Fuente: elaboracion propia con base en Microsoft (2021a).

Autenticacion multifactor: Microsoft Teams cuenta con técnicas de seguridad avanzada
para la confidencialidad de la informacion, mediante la proteccion de identidad a las
cuentas, con un acceso condicional por medio de la autenticacion moderna de dos factores
en la comunicacion de tipo cliente-servidor. Esta caracteristica de seguridad esta disponible
para la aplicacion de escritorio, version para dispositivos maviles y cliente web. La
autenticacion multifactorial debe habilitarse en la configuracién de la herramienta
(Microsoft, 2021a; Microsoft, 2021b).

Controles de privacidad: los controles de privacidad de Microsoft Teams permiten la
habilitacion de politicas para la prevencion de amenazas sobre las reuniones, las politicas

permiten:

e Hacer que los invitados externos deban esperar autorizacion de ingreso a la sesion.
e Permitir solo que algunos participantes puedan unirse directamente a la sesion sin
tener que esperar autorizacion.
e Expulsar participantes de la sesion.
e Habilitar o denegar permisos para presentar y compartir pantalla (Conzultek, 2020;
Garache Rizo, 2020).
Como se observa en la Tabla 8, el control de acceso a la videoconferencia puede ser

parametrizado de acuerdo con las siguientes disposiciones y tipo de cuentas:



Tabla 8.

Parametros para el control de acceso de participantes en las sesiones de MS Teams.

Tipos de

configuracion

Participantes que se pueden

unir directamente

Participantes que

deben esperar

para unirse

Participantes de

la organizacién.

Invitados.

Cuentas corporativas.

Participante
federado.
Participante
anénimo.
Acceso

telefonico.

Participantes de
otra

organizacion.

Cuentas corporativas.

Participante federado.

Anbénimos.

Acceso

telefonico.

Invitados.

Fuente: elaboracion propia.
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Un control de seguridad adicional, como lo vemos en la Tabla 9, permite administrar la

experiencia de los participantes mediante la designacion de permisos de operacion sobre

la sesion.

Tabla 9.

Listado de acciones permitidas por tipo de usuario en la sesion de MS Teams.

Accion

Moderador Asistente

Participar en el chat de la sesion.

v

v
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Silenciar a otros participantes. v X
Eliminar a otros participantes. v X
Compartir contenido. v X
Permitir a otros participantes unirse a la sesion. v X
Iniciar o detener una grabacian. v X
Hacer que otros participantes sean moderadores. v X

Fuente: adaptado de Microsoft (2021a).

Teams permite que los usuarios corporativos inviten a usuarios externos que no tengan
cuenta con Microsoft y que estos puedan participar de las reuniones sin inconveniente
alguno. Los roles de los participantes en una sesion se definen como organizador,
moderador y asistente.

Seguridad cibernética y defensa contra amenazas: Microsoft Teams por medio de la
licencia Microsoft 365 E5 dispone de solidas funciones de seguridad para la proteccion
contra amenazas persistentes, asegurando el entorno de acciones malintencionadas, tanto
de manera local como en la nube, mediante técnicas de inteligencia adaptativa. El modulo
ATP de Microsoft posibilita diagnosticar y resolver si el contenido que fluye por la
aplicacion es de naturaleza maliciosa o no, en caso de serlo bloqueara automéaticamente
dicho contenido para evitar el acceso de los usuarios (Garache Rizo, 2020; Microsoft,

2021b; Microsoft, s.f.).

Microsoft Teams cuenta con funcionalidades de seguridad para la comprobacion y
deteccidn de amenazas informaticas sobre los datos adjuntos y, de esta manera, evitar que

un usuario de Teams ejecute el documento y sea victima de un ataque (Microsoft, 2021b).
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Igualmente, Microsoft Teams promueve la confidencialidad de la informacion por medio
de las etiquetas de confidencialidad de Teams para que los administradores regulen el
acceso al contenido corporativo producido durante una sesién de colaboracion, las
etiquetas de confidencialidad deben ser habilitadas y configuradas por el administrador
(Microsoft, 2021b). Por otro lado, en cuanto a DLP (prevencion de perdida de datos),
Teams permite la proteccion de datos y documentos confidenciales por medio de las
directivas DLP, con el fin de garantizar la confidencialidad previniendo que los datos
confidenciales, tanto mensajes como documentos sean entregados a personal no
autorizado (Microsoft, 2021b).

Cumplimiento de normativas y estdndares regulatorios: Microsoft Teams respalda el
cumplimiento a méas de 90 estandares y leyes regulatorias de la industria (Garache Rizo,
2020; Microsoft, 2021b), dentro de los cuales se destacan: HIPAA, GDPR, FedRAMP,
SOC, FERPA, 1SO 27001, 1SO 27018, entre otros.

Segun Conzultek (2020) y Novacloud (Garache Rizo, 2020), Microsoft Teams es la mejor
herramienta de comunicacion y colaboracidon efectiva para el trabajo remoto, ademas
cuenta con la incorporacion de tecnologia segura para la proteccion de la informacion y
prevencion de amenazas sobre los entornos de videoconferencia y colaboracion. A
continuacidn, en la Tabla 10, se presenta un consolidado comparativo de la herramienta
Microsoft Teams en relacion con otras marcas.

Tabla 10.

Comparativo entre las soluciones de videoconferencia y colaboraciéon MS Teams, Zoom y

Google Meet.

Ms Teams Zoom Google Meet




Proteccion contra

amenazas.

Interoperabilidad

Control a la
funcionalidad de
compartir pantalla.

Control a la coautoria

de documentos.

Autenticacion

avanzada.

Acreditacion de
seguridad 1SO27001.

Cifrado de extremo a

extremo.

Administracion de

dispositivo.

Control de tiempo de

la sesion.

Marcacion telefonica.

Poner en sala de

espera.

Silenciar a los

participantes.

Conexién con salas de

reuniones.

Flexibilidad para
ejecutar en web

browser.

Fuente: elaboracion propia.
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Los resultados presentados anteriormente, se encuentran respaldados por las siguientes
entidades consultoras de tecnologia: It Support Guys, G Cloud Devoteam, Obsessed

Efficiency y Ricoh.

Microsoft Teams es la herramienta de colaboracién mas distinguida, robusta y con
destacadas caracteristicas de seguridad, que la lleva a sobresalir de otras herramientas
alternativas como Zoom y Google Meet (Caicedo, 2020; Hopper, 2021; Morpeth, 2020;
Verbrugghe, 2020).

De manera complementaria, el control 19.4.2 propone junto con la herramienta de
colaboracidn, la inclusion de un hardware de audio y microfonia adecuado para perfeccionar la

integridad de la informacion cuando esta es transmitida de manera audible.

Para el control 19.4.2
Se propone el uso de la siguiente herramienta tecnolégica para el control del punto 19.4.2:
la tecnologia Acoustic Fence del fabricante Polycom. Esta tecnologia es ideal para operar en los
entornos de trabajo remoto en casa, los cuales son propensos a los ruidos de fondo y voces externas
que afectan la claridad de la voz para quienes se encuentran participando en la sesion de
videoconferencia. La reciente tecnologia Acoustic Fence permite la cancelacion de ruidos de fondo
mediante el filtrado de frecuencias, tal como se ve en la Figura 10, en la cual se representa un

prototipo del funcionamiento de la tecnologia.



Figura 10.

Representacion de la tecnologia Acoustic Fence de Polycom para el filtrado de ruido.

)

\

\

|
\
|
\
|

Fuente: Polycom, evento privado.

Es importante resaltar que dicha funcionalidad debe ser ajustada y activada en la interfaz

de configuracion de la solucidn tecnoldgica, tal como se observa en la Figura 11:

Figura 11.

Interfaz de la solucién de Polycom para activar el bloqueo de ruido.

2 Polycom® Companion

©
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Diagnostics
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120°

Fuente: Polycom, evento privado.

La incorporacion de la tecnologia Acoustic Fence esta disponible solamente sobre

algunos auriculares: Voyager 4300 (Figura 12), Blackwire 8225 y el VVoyager focus 2.
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Figura 12.

Representacion de headset disponible con la tecnologia Acoustic fence.

Fuente: tomado de Poly.com (2021).

Control 19.5 Extension de la seguridad en el desvanecimiento del perimetro

corporativo

Se propone el uso de la siguiente tecnologia para satisfacer lo citado por el control 19.5.1,
el cual hace referencia al control y gestion de los activos distribuidos, en el cual se promueve que
la organizacion debe disponer de una solucion tecnolégica que le permita controlar la
distribucion fisica de sus equipos de computo por medio de monitoreo de tipo GPS.

Previo a la llegada de la pandemia COVID-19, ProCibernetica contaba con una operacion
100 % centralizada y presencial en sus instalaciones y de ninguna manera contemplaba una
operacion de tipo remoto; por lo tanto, el inventario de sus activos tecnol6gicos era realizado y
controlado de manera local. Sin embargo, con la llegada del nuevo modelo de trabajo remoto, al
que obligatoriamente tuvo que acogerse, ProCibernetica empezé a experimentar dificultades al

momento de requerir controlar el estado y ubicacién de su inventario de equipos de computo,
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distribuidos para el trabajo remoto de sus colaboradores. Basado en esto y en el vacio del control
11.1.1 referente a la seguridad fisica y de entorno presentado en la guia GTC-ISO/IEC
27002:2015, se propone el uso de la siguiente solucidn tecnoldgica para el control y monitoreo

GPS de los activos equipos de computo.

Para el control 19.5.1

Se propone el uso de la siguiente solucion tecnoldgica: monitoreo GPS de equipos de
computo. En medio de la nueva normalidad del trabajo remoto se hace importante disponer de una
solucién tecnoldgica que permita que la organizacién logre gestionar y tener visibilidad de los
activos de hardware de la organizacion, como lo son los equipos de cémputo asignados a los
colaboradores que trabajan de manera remota.

Para esta necesidad se propone el uso del software de rastreo y administracion de
dispositivos Prey, el cual es una solucién tecnoldgica de origen chileno. Prey surgié inicialmente
como una solucién antirrobo para el rastreo de dispositivos moviles y equipos de computo. El
software cuenta con soporte sobre plataformas Windows, MacOS, Ubuntu, Android y iOS
(Seguridad América, s.f.).

La solucién de Prey puede ser adquirida mediante diferentes tipos de licenciamiento
como lo pueden ser: uso personal, empresarial o educativo. Prey es una solucién de software
para el rastreo de equipos de forma proactiva y deteccion de movimiento, adicionalmente
permite parametrizar el funcionamiento de los equipos sobre un rango de operacion
georreferenciado (Prey Project, s.f.). Las funcionalidades méas destacadas de esta solucion son:

Rastro inteligente:
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El rastreo por defecto de la solucion permite trazar y registra las ubicaciones de los
dispositivos cada vez que se detecta un movimiento.

La solucion tecnoldgica utiliza los métodos: GPS, GeolP y triangulacion Wifi para
proyectar la mejor precision de rastreo.

La solucion dispone de una interfaz de monitoreo para visualizar el despliegue de los

equipos de manera simultanea sobre una vista satelital (Prey Project, s.f.).

Deteccidn y reaccion:

La solucién permite la delimitacion de areas geograficas en las cuales pueden operar
ciertos equipos y notificar cuando algun equipo se mueva por fuera del area
permitida.

Configuracion de zonas de seguridad para la activacion de politicas de bloqueo de
equipos en el evento en que algin equipo se mueva por fuera de la zona permitida

(Prey Project, s.f.).

Trazabilidad de ubicaciones:

La solucion permite el registro de todas las ubicaciones detectadas y las organiza
cronoldgicamente por afio, mes, dia y hora.
Visibilidad al historial de ubicaciones sobre mapa de calor para la deteccion rapida de

eventos de mayor actividad (Prey Project, s.f.).

Acciones de seguridad:

La solucidon dispone de una funcionalidad de seguridad mediante la activacion del
modo emergencia, el cual permite el bloqueo del equipo ante un evento de pérdida

del equipo.
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e EIl modo emergencia permite forzar la activacion de una alarma que no se puede
silenciar para asistir la localizar del equipo ante caso de pérdida.

e En caso de ser necesario, la solucion permite etiquetar un equipo como perdido en la
plataforma de gestion para correlacionar evidencias con informacién que conlleve a

su recuperacion (Prey Project, s.f.).

La solucién propuesta por Prey permite que la organizacion cuente con un control de
inventario detallado del hardware de la organizacion como equipos laptops, tablets y
dispositivos moviles, manteniendo un control de asignacién de equipos por colaborador y
visibilidad georreferenciada en la interfaz de administracion de la solucién, como se evidencia en
la Figura 13 (Seguridad América, s.f.). Esta funcionalidad cuenta con caracteristicas como:

Tablero de visibilidad de dispositivos.
Control de asignacién de dispositivos.
Visibilidad de utilizacion de equipos.

Etiquetado y agrupacién de dispositivos.
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Figura 13.

Representacion de interfaz de Prey para el control de inventario de equipos.

9

Fuente: tomada de Google (s.f.c).

Para el control 19.5.2

Para el control “19.5.2: Prevencion de perdida de datos™ en el cual se considera que, a
causa del desprendimiento de la informacion sobre el perimetro de la organizacion, se deberia
considerar el uso de tecnologia que supervise el estado y flujo de la informacidén empresarial de
tipo sensible, de modo que, se bloquee cualquier intento de salida de los datos sobre el dominio
corporativo.

Previo a la llegada de la pandemia COVID-19, ProCibernetica contaba con una operacion
completamente centralizada y la seguridad de su informacion sensible se apoyaba en una
plataforma de seguridad de perimetro, mediante un dispositivo de firewall y algunas otras
politicas de directorio activo. Ambas medidas eran apropiadas a la organizacion solo mientras

sus equipos de computo estuvieran dentro del perimetro de la edificacion.
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A causa de la operacidn de trabajo remoto fuera del perimetro, la proteccién a la informacién
sensible de ProCibernetica quedo expuesta. Es por esto que, para esta nueva necesidad de
seguridad se propone el uso de la tecnologia DLP descrita a continuacion.

La fuga de datos puede causar consecuencias catastroficas para las organizaciones, tanto
en el dafio de su imagen corporativa como en la posibilidad de incurrir en sanciones juridicas por
el incumplimiento regulatorio.

La solucién de prevencion de perdida de datos de ForcePoint permite blindar y proteger
la informacion sensible, confidencial y de propiedad intelectual de la organizacion. La solucién
de seguridad cibernética DLP de ForcePoint permitiria a la organizacion:

Reducir el riesgo de robo de datos permitiendo mayor visibilidad sobre los mismos por

medio de la adopcion de servicios en la nube.

Aplicacion de controles efectivos para el cumplimiento normativo y reglamentario

comprendido por méas de 370 politicas aplicables a las exigencias de 83 paises.

Reconocimiento de informacién sensible presente en imégenes y capturas de pantalla

mediante el reconocimiento dptico de caracteres.

Analisis de comportamiento para la identificacion de amenazas.

Descubrimiento de nuevas pequerias fugas de datos.

Identificar a los colaboradores de alto riesgo mediante la identificacion de actividad

sospechosa.

Visibilidad total y control avanzado para el monitoreo de los datos sin importar donde estos

residan.
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Automatizacion en la clasificacion y etiquetado de los datos empresariales para impulsar

la productividad de la organizacion.

La tecnologia de proteccién de datos DLP seleccionada pertenece al fabricante ForcePoint y es
reconocida como una de las mejores tecnologias para DLP, la cual se encuentra dentro de las
primeras cuatro posiciones sobre un listado de fabricantes evaluados y reconocidos a nivel
mundial. ForcePoint es reconocido como uno de los fabricantes lideres en seguridad cibernética
que impulsa la transformacion digital mediante el fortalecimiento de la seguridad a través de un
analisis profundo del comportamiento del usuario con respecto a su interaccion con los datos en

tiempo real (Forcepoint, 2019; Myservername.com, s.f.).

Control 19.6 Seguridad en las comunicaciones distribuidas

Basado en el enunciado del control 19.6, el punto 19.6.1, menciona que la organizacion
cuente con una solucion tecnologica para la seguridad de los datos que son transmitidos por las
redes remotas de tipo residencial desde donde los colaboradores establecen la conexién a Internet
para la realizacion de su trabajo.

Previo a la llegada de la pandemia COVID-19, ProCibernetica contaba con una operacion
100 % centralizada en el cual sus actividades de trabajo de computo se realizaban dentro de sus
instalaciones y estas se regian bajo las politicas de seguridad establecidas por su plataforma de
seguridad de perimetro. Es decir que, la comunicacion hacia Internet, establecida por cada
colaborador, estaba protegida y asegurada dentro de la organizacion. No obstante, la nueva
modalidad de trabajo remoto expuesta por la COVID-19 desvirtud todo este modelo, por lo tanto,

debido a esto y al vacio del control 13.1.2 de la seguridad de las comunicaciones expuesto en la
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guia normativa GTC-ISO/IEC 27002:2015, se propone el uso de una nueva solucién tecnoldgica

para ProCibernetica.

Para el control 19.6.1
Se propone el uso de la siguiente solucion tecnoldgica: conexion remota segura con
ExtremeWireless AP30. La eleccion de una tecnoldgica propicia para el respaldo de la seguridad
de la informacién en medio de los nuevos escenarios de trabajo remoto, distribuidos en las redes
de tipo residencial de los colaboradores, principalmente considera que debe contar con
caracteristicas de facil uso y que pueda ser implementada de manera intuitiva por cualquier tipo
de usuario.

La tecnologia seleccionada se compone de una solucion de acceso remoto seguro VPN
site-to-site y Wifi plug and play. Esta solucion permitid para ProCibernetica extender de manera
instantanea la red corporativa hacia cualquier sitio remoto. La puesta en funcionamiento en el
lado remoto fue absolutamente simple y solo requirié que el colaborador conectara el dispositivo
la toma de corriente y a la conexion de red con el CPE que entrega su proveedor de servicio a
Internet. Inmediatamente, el dispositivo de manera automatica establecio una conexion de tipo
VPN sitio a sitio contra la plataforma tecnolégica de administracion de la solucién en la sede
principal de ProCibernetica para ser auto aprovisionada y habilitar su funcionamiento en el hogar
del colaborador, bajo los mismos parametros Wifi SSID y controles de seguridad establecidos
localmente por la organizacion. A continuacion, en la Figura 14, se presenta el componente de

hardware de la solucion propuesta.
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Figura 14.

Adaptador wifi AP30 de extreme para la seguridad de red en el trabajo remoto.

2x2:2 DUAL RADIO 802.11ac
24 GHz & 5GHz 867 Mbps + 300 Mbps

GIGABIT ETHERNET
FOR BRIDGE OR
BACKHAUL

———

INTEGRATED AC
POWER ADAPTER

Fuente: tomado de Wi-Fi Now (2018).

La nueva solucion propuesta se encuentra compuesta por un componente de hardware, en
el lado remoto, y un componente de software, en el sitio central, de red LAN de la organizacion.

En la Figura 15, se presenta el componente de software de la solucion, el cual es
entregado por el fabricante bajo una arquitectura de tipo virtual appliance para ser instalado

dentro del datacenter, en la sede principal de la organizacién.
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Figura 15.

Interfaz de gestion y administracion de la solucion de trabajo remoto seguro.

Fuente: tomado de ChanelBuzz.ca (2020).

La puesta en marcha de la solucién de acceso remoto seguro VPN Wifi plug and play
exigid un esfuerzo técnico por parte del area de TI solo en el lado de la sede principal, en el cual
se parametrizo la plataforma para que los dispositivos remotos AP30 operaran de manera
automatica y fueran auto aprovisionados. Desde el lado del colaborador remoto, no se requirié de
conocimientos técnicos y bastd solamente con establecer una conexion fisica al dispositivo. Bajo
este esquema de red se establecio un enlace I6gico cifrado de extremo a extremo, en el que el
lado remoto se convirti6 en una réplica exacta de la configuracion local de red y de acuerdo con
las politicas de seguridad con las que contaba la sede principal de la organizacién. De este modo,

la informacion logré estar protegida y libre de amenazas atribuibles a la manipulacion y
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perjuicios por parte del usuario y su entorno. La Figura 16 representa el diagrama topolégico
operativo de la solucién.

Figura 16.

Arquitectura general de la solucidon tecnoldgica para el trabajo remoto seguro.
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Fuente: elaboracion propia.

Control 19.7 Seguridad informatica persistente

Previo a la llegada del virus pandémico de la COVID-19, ProCibernetica no contaba con
ningun tipo de plan de continuidad de la seguridad de la informacién, asi que ninguno de sus
colaboradores disponia de conocimientos y habilidades para dar un tratamiento seguro a la
informacion en medio de nuevos escenarios de trabajo (teletrabajo y trabajo remoto). A partir de
esto y del vacio del control 17.1.1 expuesto la guia GTC-ISO/IEC 27002:2015, se propuso a
ProCibernetica la aplicacion de un nuevo procedimiento para favorecer la seguridad de la
informacidn ante la aparicion de nuevos escenarios y eventualidades que pudiesen poner en

riesgo la seguridad de la informacién de la organizacion.
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Para el control 19.7.1

Los fundamentos de seguridad predictiva del control 19.7.1, se incentiva a la organizacion
a establecer un plan de educacién y sensibilizacion sobre los fundamentos de la seguridad de la
informacion y su continuidad en medio de situaciones de crisis e impacto social, entre estas
situaciones la de pandemia, considerando el dinamismo de las nuevas y cambiantes necesidades
de seguridad emergentes. Se propone la aplicacion del siguiente procedimiento para la seguridad
persistente (Tabla 11):
Tabla 11.

Presentacion de procedimiento de seguridad persistente del control 19.7.1.

1. Objetivo del procedimiento

Establecer una politica de cultura de ciberseguridad en toda la organizacion en la cual los
colaboradores adguieran nuevo conocimiento de tipo preventivo, correctivo y analitico para

responder acertadamente ante los nuevos riesgos.

2. Alcance del procedimiento

Los servicios de capacitacion y sensibilizacion deberan brindarse de manera peridédica como
minimo una vez por semestre y sera destinada a todas las areas y colaboradores de la

organizacion.

3. Criterios

Las pautas a tener en cuenta en el desarrollo y ejecucion del procedimiento son las siguientes:
o Identificar el estado de conocimiento y posicion actual del personal de la organizacién
en relacion con la ciberseguridad.
e Involucrar a todas las areas de la organizacion y priorizar su participacion de acuerdo

con la importancia, relacion y vinculo que se maneje con la informacion sensible.




e Comprobar la experiencia y resultados del proveedor que se decida seleccionar para la

capacitacion de los colaboradores.

4. Procedimiento

Actividad Descripcién Responsable
Establecer la Implantar una politica de seguridad de la informacién  Direccion
cultura de en la cual se vean involucrados y comprometidos
ciberseguridad. todos los colaboradores.

Proveer los Buscar un proveedor acreditado y experimentado en  Area de

recursos y servicios de capacitacion con vision futurista en las Recursos

herramientas. nuevas necesidades de seguridad y que pueda ofrecer Humanos y
contenido intuitivo de facil entendimiento para Area de Tl
diferentes tipos de usuarios no técnicos.

Establecer Programar la ejecucion de las jornadas de Area de

cronograma. capacitacion para que sean recibidas de manera Recursos
estratégica como minimo en dos sesiones. Humanos

Capacitacion.

Ejecucion a las jornadas de educacion que deberan
ser de obligatoria participacion por parte de los

colaboradores.

Colaboradores

Evaluacion de

conocimiento.

Corroborar la adquisicion del nuevo conocimiento

que el personal obtuvo.

Area de
Recursos

Humanos

Fuente: elaboracidn propia.
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Conclusiones
El control de seguridad propuesto para la proteccion de los dispositivos moviles permiteque las
organizaciones cuenten con recursos adicionales de responsabilidad social en la mision de
mitigacion del virus COVID-19, por medio de una nueva vision en el manejo de la seguridadde
la informacion empresarial, con la que se propone la aplicacion de précticas estrictas para
minimizar la exposicion de los dispositivos moviles sobre los entornos que puedan conllevar al
contagio de los virus de tipo pandémico.

El control de seguridad propuesto para regular la modalidad del trabajo remoto cuenta
con atributos de sustento juridico que favorecen el sostenimiento econémico de las
organizaciones, en medio de una situacion de crisis social y de impacto en la operacion de la
organizacion, por cuenta de la propagacion de virus de tipo pandemia. La modalidad del trabajo
remoto difiere al teletrabajo en cuanto a sus deberes de tipo juridico, operativo y administrativo.

La solucidn tecnoldgica propuesta por el proveedor Gestiona2 Latam, para el reporte de
sintomas de contagio de la COVID-19 de manera automatizada, se distingue de otras alternativas
de registro como lo son el registro manual y registro mediante Google Forms. La diferencia se
encuentra en el sentido en que se sostiene en la precision de la tecnologia y desiste de la
dependencia de la voluble voluntad humana. Esto permite a la organizacion ser mas responsable
y exacta en el manejo de registros y eventos de contagio de sus colaboradores.

El control de seguridad A.19.3.2 se crea para resarcir el vacio de la directriz actual (GTC-
ISO-IEC 27002:2015) para el control de acceso de personas a las organizaciones. Este nuevo
control propone la aplicacion de tecnologia altamente innovadora de uso muy reciente y

particular para controlar los indices de aglomeracion de personal, mediante el monitoreo de



104

geoposicionamiento; asimismo, se considerar su uso ante los eventos de retoma a la
presencialidad en las instalaciones de la organizacion.

El control de seguridad propuesto para el uso de herramientas de videoconferencia y
colaboracion proyecta la aplicacion de habitos seguros al momento de hacer uso de las
herramientas de colaboracion en el trabajo remoto. Ademas, propone el uso de la herramienta
Microsoft Teams, la cual dispone de mayores capacidades de seguridad en comparacion a las
herramientas Zoom y Google Meet. De manera complementaria, se sugiere agregar el hardware
de voz y audio para garantizar la integridad de la informacion que se transmite de manera
audible.

Los controles de seguridad A.19.5.1 y A.19.5.2 se crean para resarcir el vacio de la
directriz actual frente al control de seguridad de perimetro, en la GTC-I1SO-1EC 27002:2015,
para controlar por medio de la tecnologia el uso y movilidad del inventario de computo
distribuido para el trabajo remoto y, ademas, impedir la fuga de datos en los entornos remotos
donde la organizacion carece de una visibilidad fisica de sus activos.

Las conductas formuladas en el control 19.7.1 promueven la existencia de una cultura de
ciberseguridad en una organizacion para que sus colaboradores cuenten con las aptitudes y
capacidades de reaccion que ampare la seguridad de la informacién empresarial, ante el
surgimiento de nuevos eventos y escenarios desconocidos, en los cuales pueda verse
comprometida la informacion de la organizacion.

En el presente trabajo, se ha puesto en evidencia el impacto que ha traido para la
seguridad de la informacion empresarial las nuevas condiciones de trabajo remoto a las que
obligatoriamente ha sido conducida la sociedad, a causa del confinamiento obligatorio por la

propagacion de la COVID-19.
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El esquema del nuevo control de seguridad propuesto tiene como finalidad brindar las
adecuadas directrices de seguridad de la informacion para las organizaciones que requieran
proteger su informacién y aspiren a la implementacion de SGSI, en medio del actual escenario de
trabajo remoto derivado por la COVID-19.

En general, se encontré que la implementacion de un esquema de seguridad de la
informacion va mas alla de la adquisicion de una solucion tecnolégica y debe complementarse
con la aplicacién de procesos adecuados y oportunos que pueden favorecer los asuntos juridicos
de la organizacion.

En cuanto a la solucién tecnoldgica presentada, esta fue descubierta mediante un ejercicio
investigativo. No obstante, se confirma la existencia de otras tecnologias de seguridad de red con
opcion de despliegue en nube, como lo es la solucion SASE (Secure Access Service Edge), la
cual también podria ser compatible para los escenarios de trabajo remoto. Sin embargo, esta no
aplica para las necesidades especificas de ProCibernetica, ya que SASE cuenta con
caracteristicas de seguridad de puerta de enlace de manera nativa, mientras que, en el caso de
estudio, se requiere habilitar un enlace totalmente seguro de extremo a extremo para replicar la

seguridad de perimetro actualmente existente en la sede principal de ProCibernetica.
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