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RESUMEN

En el presente proyecto aplicado se realiza una auditoria a los sistemas de
informacion de la entidad QWERTY S.A. se descubre que tienen un sistema de
seguridad ya implementado, pero no cumple con los estandares de seguridad de la
informacion. Para la implementacion de los mecanismos de seguridad vy
configuracion correcta de los distintos dispositivos de seguridad se utiliza la norma
ISO 27001.

Como primer paso se crea un plan de ejecucion donde se determina los tiempos de
implementacion de la auditoria y los documentos a generar. Se realiza el plan de
seguridad donde se define los activos mas importantes, la situacion actual de la
entidad, donde se da un breve reconocimiento a la organizacién, las personas
responsables de la parte administrativa, oficina de sistemas y a que se dedica cada
area. De igual manera, se crea el alcance del plan de ejecucion que abarca toda la

empresa.

Para la identificacidon de todos los activos y los riesgos, se emplea la metodologia
MAGERIT, la cual es compatible con la norma ISO 27001; de igual manera, da una
guia para la valoracion y calificacion de las amenazas. Al momento de la valoracién
final se determina la importancia y alta ocurrencia de las amenazas, por ende, se
implementa los controles que se encuentra en la metodologia y son pertenecientes
a la norma ISO 27002 y el objetivo es minimizar la ocurrencia de dichas

vulnerabilidades en los sistemas de informacion.

Al determinar los controles se crea el plan de tratamiento de riesgos donde se

determinan las acciones a realizar teniendo en cuenta los controles y los objetivos



de estos; asi se minimiza la ocurrencia de las vulnerabilidades y asegurando los

activos de la compaiiia.

Una vez implementado el plan de tratamiento y las politicas de seguridad se evaluan
los distintos controles, esto con el objetivo de verificar si cumplen con los objetivos
propuestos y aseguran correctamente los activos de informacién. Como primer paso
se ejecuta de nuevo la metodologia MAGERIT; para la verificacién de los activos y
los controles, esto para determinar si hay nuevas vulnerabilidades o se realizaron
correctamente las configuraciones. Por ultimo, se realiza una valoracion de los

controles para verificar si es 6ptimo, sino se debe realizar el cambio.

Palabras claves: Ataques, seguridad, equipos, reglas, firewall, sistemas,
informatica, informacion, riesgos, amenazas, vulnerabilidades, filtracion de datos,

ingenieria social, phishing.



ABSTRACT

In the present applied project, an audit of the information systems of the QWERTY
S.A. entity is carried out. It is discovered that they have a security system already
implemented, but it does not comply with the information security standards. For the
implementation of the security mechanisms and correct configuration of the different

security devices, the ISO 27001 standard is used.

As a first step, an execution plan is created where the audit implementation times
and the documents to be generated are determined. The security plan defines the
most important assets, the current situation of the entity, where a brief recognition of
the organization is given, the people responsible for the administrative part and the
systems office and what each area is dedicated to. In the same way, the scope of

the execution plan that covers the whole company is created.

For the identification of all assets and risks, the MAGERIT methodology is used,
which is compatible with the ISO 27001 standard; it also provides a guide for the
valuation and qualification of threats. At the time of the final assessment, the
importance and high occurrence of threats is determined, therefore, controls are
implemented, which are found in the methodology and belong to the ISO 27002
standard and whose objective is to minimize the occurrence of such vulnerabilities

in the information systems.

Once the controls are determined, the risk treatment plan is created, where the
actions to be taken are determined, considering the controls and their objectives,

thus minimizing the occurrence of vulnerabilities and securing the company's assets.

Once the treatment plan and the security policies have been implemented, the
different controls are evaluated in order to verify if they comply with the proposed

objectives and correctly secure the information assets. As a first step, the MAGERIT



methodology is run again to verify the assets and controls, to determine if there are
new vulnerabilities or if the configurations were performed correctly. Finally, an
assessment of the controls is performed to verify whether it is optimal or should be

changed.

Keywords: Attacks, security, equipment, rules, firewall, systems, computing,

information, risks, threats, vulnerabilities, data breach, social engineering, phishing.
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1. INTRODUCCION

En el presente proyecto aplicado se va a realizar el disefio de estrategias
complementarias para mejorar la seguridad informatica y de la informacién en la
compaiia QWERY S.A. donde se utiliza la norma ISO 27000; se evita y bloquea los
diferentes ataques que existen hoy en dia. Se escoge este proyecto porque se pone
en practica los diferentes conocimientos que se han adquirido durante el desarrollo

de la especializacion.

Al revisar el esquema de seguridad se tienen resultados que afectan directamente
los pilares de la informacion comprometiendo su disponibilidad, integridad vy
confidencialidad del activo mas importante para una compafnia. Como no se realiza
la debida configuracion de los mecanismos principales que protegen los sistemas
de comunicacion, son victimas de diferentes ataques que buscan beneficios

econdmicos.

Se toma como objetivo para el desarrollo de la actividad el disefio de estrategias
para la empresa QWERTY S.A donde se presenta problemas de seguridad, robo y
filtracidn de informacion; a través de la implementacion de mecanismos que cumpla
con los estandares segun la norma ISO 27001. Se da solucion a los diferentes
inconvenientes encontrados en el escenario, mejorando los sistemas, ademas,
implementado politicas donde se indique cuales son los diferentes pasos que se
deben seguir para contrarrestar los ataques a los sistemas. Se crea el plan de
continuidad de negocio para que no haya interrupcion en los servicios que presta la
compainiia. Para la identificacién de los diferentes problemas y activos se realiza un
tipo de investigacion cuantitativa correlacional y se emplean mecanismos de

recoleccion de informacion como lo son: encuestas y aplicacion de checklist.

17



Algunos métodos que se deben tener en cuenta para la correcta interpretacion del
presente proyecto es conocer sobre qué es una politica de seguridad, qué normas
se deben aplicar para mantener seguros los diferentes activos de la compania.
También, tener conocimiento sobre el enfoque MAGERIT que se utiliza para la
identificacion de activos, responsables y amenazas, y realiza mediciones
aritméticas para encontrar los riesgos. Estos procedimientos se pueden hallar en la
norma ISO 27000 donde se detalla los diferentes parametros que se deben tener
en cuenta.
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2. PLANTEAMIENTO DEL PROBLEMA

Al verificar los aspectos de la compania y del departamento de sistemas en el
escenario, se enfocan algunos inconvenientes y al momento de realizar los analisis
correspondientes se verifica que son problemas de seguridad, y que pueden
comprometer los activos informaticos, pero hay que proteger la integridad,
disponibilidad y confidencialidad de la informacion, pues cuenta con firewall que no
tiene configurado las diversas reglas que sirven para realizar un primer filtrado de

peticiones de conexion e identificar las amenazas y bloquearlas.

Al no contar con sistemas de proteccidén de acceso y privilegio en los usuarios con
los que cuenta la compafdia, se tienen inconvenientes de seguridad con los accesos
no autorizados; esto puede tener repercusiones y ataques al pilar fundamentar de

la seguridad.

Al verificar la conexion a la red inalambrica de la compania, se encuentra que tanto
directivos como visitantes se conectan directamente a un solo SSID, esto es un
inconveniente puesto que se presentan ataques desde la red interna, ademas,
interceptacién de datos al momento de realizar el envio de alguna informacién

confidencial.

Se debe asegurar que los servidores cumplan con las normas y reglas de proteccién
de informacion, ademas, de cumplir con la certificacion TIA 942 que indica los
aspectos que se deben tener en cuenta para identificar el lugar donde se debe
configurar e implementar el Centro de Datos, puesto que debe ser confiable a nivel

de control de acceso y resistir los contratiempos o desastres naturales.
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Al no contar con un agente de antivirus se tiene el inconveniente de no saber si las
actualizaciones son completas y confiables. Se presentan serios problemas de
seguridad que pueden comprometer los activos informaticos de la compadia, se
deben implementar medidas. Como un sistema de gestidon de seguridad de la
informacion, a partir del estandar 1ISO 27001 puede mitigar los problemas que se
pueden presentar en cuanto a seguridad, robo vy filtracion de informacion en la
empresa QWERTY S.A.?

20



3. JUSTIFICACION

La necesidad de implementar estrategias de seguridad en una compafia es para
asegurar la informacion, el activo mas importante. En el mercado existe diversos
equipos que pueden complementar los sistemas de seguridad sin inconvenientes,
su principal objetivo son la proteccion de los activos. Toda empresa se debe
preocupar por implementar mecanismos que ayuden a mantener seguros tanto los

equipos como los usuarios de la organizacion.

Se necesita realizar un alcance del proyecto y cuales son las necesidades halladas,
esto para implementar los sistemas correctos y se solucione los problemas
encontrados. En el proyecto aplicado escenario 2, presenta una compafia que
cuenta con un sistema de seguridad implementado, pero no cumple con los
estandares de seguridad. No se han realizado las revisiones ni las auditorias
pertinentes, esto para evitar distintos problemas a futuro y que se ponga en
evidencia las dificultades para dar solucion efectiva y minimizar las amenazas. De
igual manera, disponen de un sistema de servidores que no cuentan con equipos
de climatizacion optimas; sufriendo posibles tipos de calentamiento que entorpece

el rendimiento, incumpliendo con los aspectos de disponibilidad de los servicios.

Se implementan mecanismos de seguridad que cumplan con los estandares de la
norma ISO 27001 como se solicita en el escenario, esto para determinar lo que se
debe mejorar y realizar las respectivas correcciones a los problemas identificados.
Se realizan politicas de seguridad para complementar los mecanismos y evidenciar
el correcto funcionamiento de los controles, minimizando la ocurrencia de los
riesgos y asegurando los activos encontrados y catalogados como importantes.
Capacitar al personal sobre las implementaciones y dar solucion a los riesgos es

blindar los activos de la ciberdelincuencia.
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4. OBJETIVOS

4.1. OBJETIVO GENERAL
Disefar estrategias para la empresa QWERTY S.A la cual presenta problemas de

seguridad, robo y filtracion de informacién, a través de la implementacién de

mecanismos que cumplan con los estandares segun la norma ISO 27001

4.2 OBJETIVOS ESPECIFICOS

Planificar la implementacién del sistema de gestion basado en la norma ISO

27001 para la correcta ejecucion de la auditoria de sistemas.

¢ |dentificar los activos y analizar las diferentes amenazas y riesgos de la

empresa mediante la metodologia MAGERIT.
e Realizar el plan de tratamiento de los riesgos detectados en la entidad,
implementando las estrategias y mecanismos seleccionados para mitigar los

riesgos y las amenazas.

e Analizar y evaluar los mecanismos para la verificacion de su correcto

funcionamiento y que cumpla con los objetivos propuestos.
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5. MARCO TEORICO

Antecedentes:

Hoy en dia, la informacioén es considerada para muchas entidades como el activo
mas importante, protegerla se ha convertido en un reto, debido a que existen
muchos métodos para sustraerla sin autorizacion por intrusos. Para asegurar los
distintos activos de la informacién se debe tener en cuenta el termino seguridad
informatica. La Universidad Internacional de Valencia define asi la seguridad
informatica: “como el proceso de prevenir y detectar el uso no autorizado de un
sistema informatico. Implica el proceso de proteger contra intrusos el uso de los
recursos informaticos con intenciones maliciosas o con intencién de obtener
ganancias, o incluso la posibilidad de acceder a ellos por accidente. La seguridad
informatica es en realidad una rama de un término mas genérico que es la seguridad
de la informacién, aunque en la practica se suelen utilizar de forma indistinta ambos

términos™!.

Al reconocer qué embarca la seguridad informatica se considera importante
determinar si aplica a empresas tanto del sector publico como privado, ademas, es
conveniente verificar lo importante que es la implementacion. Rosa Maria Zambrano
Burbano en su monografia identifica si es posible la implementacion en un hospital:
“frente a las vulnerabilidades existentes propusieron desarrollar metodologias que
permitieran asegurar los activos de informacion del hospital San Antonio de Puente
Nacional. Asi mismo, plantearon disefiar politicas de seguridad de la informacién
que estén de acuerdo con los lineamientos del gobierno en linea y asi mantener la

integridad, confiabilidad y disponibilidad de los activos de informacién del hospital.”?,

1

2Zambrano R. M, Estudio sobre el conocimiento y la aplicabilidad de la seguridad informatica en las empresas médicas de
Bogota, 2016, P. 30

Equipos expertos, ¢Qué es la seguridad informatica y como puede ayudarme?, Universidad Valencia
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Se determina que se puede realizar en diferentes compainiias, se identifica que tan
importante es la implementacion en las empresas, pymes, medias y grandes. Se
deben crear manuales para realizar un paso a paso y como se debe efectuar, como
se verifica con Julian Barreto en su monografia “Manual de seguridad informatica
para Pymes”, se identifica lo siguiente: “De acuerdo con el auge y la necesidad
primordial del uso de equipos de comunicacion de red de datos, para la
comunicacion de servicios como: videos, correos, imagenes, documentos y demas
servicios de red que deba tener una empresa para el esquema de productividad
diaria. Se hace necesario el diagndstico e implementacion de controles que
permitan la conexion y buena administracion de dichos equipos, con el fin de
detectar y evitar inseguridades y posibles accesos por empleados de la misma
empresa o usuarios externos con vinculos de visitantes, de acuerdo con el analisis
propuesto, es necesario evaluar como primera medida los recursos mas relevantes
de la compafiia y asi evaluar el impacto que tendran o el riesgo a que estan

expuestos”.3

Al momento de verificar los inconvenientes que se presentan en una empresa en
cuanto a temas de seguridad se deben implementar los mecanismos bajo normas
para que sean mas confiables. Como lo informa Julio Cesar Alcantara en su tesis,
“La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de
su confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados
en su tratamiento, dentro de una organizacién. Asi pues, estos tres términos
constituyen la base sobre la que se cimienta todo el edificio de la seguridad de la
informacién™, se demuestra lo importante que es para la norma Internacional 1ISO

27001 para la gestion de las vulnerabilidades.

3 BARRETO J. Disefio de manual de diagndstico y prevencion de vulnerabilidades en redes de datos para pymes, 2018, P
30

4 ALCANTARA J. Guia de implementacion de la seguridad basado en la Norma iso/iec 27001, para apoyar la seguridad en
los Sistemas informaticos de la comisaria del norte P.N.P En la ciudad de Chiclayo, 2015. P 19.
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La norma ISO 27001:2013 es un estandar internacional que brinda las herramientas
y guias para minimizar la ocurrencia de los riesgos de seguridad; Julio Cesar
Nacipucha define lo siguiente: “La norma ISO/IEC 27001:2013, es un estandar
internacional que gestiona el tratamiento de la seguridad de la informacion de una
empresa u organizacion, fueron desarrolladas por la International Organization for
Standartization (ISO) e International Electrotechnical Commission (IEC).
Determinan los requerimientos que deben cumplir las organizaciones privadas,
publicas pequenas o grandes, para mejorar continuamente la seguridad fisica y
l6gica de la informacion™. Se debe gestionar correctamente los procesos de
verificacion para obtener resultados que puedan cumplir con los objetivos
propuestos. Para Jesus Armando Coral en su tesis define “La familia ISO/IEC 27000
son estandares de seguridad de la informacion, provee estandares y guias sobre
buenas practicas en sistemas de gestion de seguridad de la informacion,
generalmente aceptadas”®. Para la entidad QUERTY S.A. se van a ejecutar los
estandares y las guias propuestas por la norma ISO para mitigar las

vulnerabilidades y asegurar correctamente los activos de informacion.

Bases teoricas:

“La seguridad de la informacion es el conjunto de medidas y procedimientos, tanto
humanos como técnicos, que permiten proteger la integridad, confidencialidad y
disponibilidad de la informacion.”” Dan una breve definicion de lo que es seguridad
informatica, pero como se puede implementar a una empresa que busca mejorar
sistemas de seguridad, para esto se debe considerar cuales son los activos mas

importantes.

5 NACIPUCHA J. Andlisis y disefio para un modelo de gestion de seguridad de la informacién basados en normas ISO/IEC
27001:2013 para la empresa artehogar en la ciudad de guayaquil, 2019. P 35

8 CORAL J. Disefio de un sistema de gestion de seguridad para la red datos bajo la norma is027001:2013 en el centro de
Estudios Emssanar Cetem de la ciudad de Pasto, 2016. P 36

7 ESCRIVA G. Seguridad Informatica, 2013. P. 7

25



Para el sector publico es muy importante asegurar la informacién de los delitos
informaticos. En el siguiente articulo, el autor quiere informar acerca de la seguridad
de la informacién para las entidades gubernamentales de Colombia “La informacion
del sector publico por estar ligada a la Nacion y a la ciudadania, se convierte en un
bien publico que debe ser protegido. A esta informacién se le debe conservar su
confidencialidad, integridad y disponibilidad. La informacién publica atafie a la
Nacién y la ciudadania, por lo tanto, se ve expuesta a cualquier amenaza que
represente un manejo antijuridico que puede afectar sus propiedades.”® Es
importante generar confianza en la ciudadania que los datos de informacion van a
estar protegidos y que los servicios de seguridad cumplen los estandares de
seguridad. Para cualquier entidad tanto publica como privada, debe invertir los
suficientes recursos para cumplir con las normas nacionales e internacionales de
seguridad, ademas, de asegurar los activos que son considerados como

importantes.

Al verificar el activo en la compaiia se implementan medidas que aseguren,
ademas, mantengan este activo en condiciones 6ptimas que cumpla con los
requerimientos del pilar de la informacién. En la siguiente cita se pueden verificar lo
que es y significa un activo como informacion “Uno de los activos mas valiosos para
cualquier empresa es la informacion que maneja. La informacion es el conjunto de
datos que da sentido a una empresa, datos que la definen, datos con los que trabaja
y datos que, en manos inadecuadas, pueden llevar a la misma a la ruina.
Extendiendo este concepto de seguridad al mundo de las telecomunicaciones y la
informatica, puede entenderse desde dos puntos de vista: seguridad de la

informacion y seguridad informatica”®.

8 cAMPOS, J. Seguridad de la informacién en el sector publico colombiano. P. 2
9 ESCRIVA G. Seguridad Informatica, 2013. P.20
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Se comprende lo importante que es la implementacion de la seguridad para
mantener seguro el activo, pero se deben considerar los diferentes ataques que
existen a la seguridad informatica y que es perjudicial para cualquier compania que
no cuente con un sistema de seguridad, se debe saber como es un ataque y que
fases comprende, para Alvaro Gémez Vieites, “los ataques contra redes de
ordenadores y sistemas informaticos suelen constar de las etapas o fases que se

presentan a continuacion:

e Descubrimiento y exploracion del sistema informatico.

e Busqueda de vulnerabilidades en el sistema.

e Explotacién de las vulnerabilidades detectadas (para ello, se suelen utilizar
herramientas especificamente construidas para tal fin, conocidas como

exploits).

Corrupcion o compromiso del sistema: modificacion de programas y ficheros del
sistema para dejar instaladas determinadas puertas traseras o troyanos; creacion
de nuevas cuentas con privilegios administrativos que faciliten el posterior acceso

del atacante al sistema afectado; etcétera.” 1°.

Hay distintos métodos que se pueden utilizar y que son compatibles con la norma
ISO 27001. Ayudan a identificar los activos que son vulnerables, y que tan probable
es la ocurrencia de un ataque a la seguridad, utilizan distintos métodos, que
aprovechan la fragilidad de los mecanismos de seguridad; para el proyecto y la
identificacion de dichas vulnerabilidades, inventario de los activos e implementacion
de controles de seguridad se maneja el método MAGERIT que el Gobierno de la
comision estratégica TIC de Espafa crea y promueve como ‘respuesta a la
percepcion de que la Administracion Publica (y en general toda la sociedad)

depende de forma creciente de los sistemas de informacion para alcanzar los

10 VIEITES A. Seguridad en equipos informaticos, 2014. P 41

27



objetivos. El uso de tecnologias de la informacion y comunicaciones (TIC) supone
unos beneficios evidentes para los ciudadanos; pero también da lugar a ciertos
riesgos que deben gestionarse prudentemente con medidas de seguridad que

sustenten la confianza de los usuarios de los servicios.”!"

Al identificar los diferentes tipos de ataques, se implementan los mecanismos para
realizar un sistema de seguridad basado en las normas ISO 27000, “Un Sistema de
Gestidn de Seguridad de la Informaciéon (SGSI), segun la Norma UNE-ISO/IEC
27001, es una parte del sistema de gestion general, basada en un enfoque de riesgo
empresarial, que se establece para crear, implementar, operar, supervisar, revisar,
mantener y mejorar la seguridad de la informacion. Esto significa que se va a dejar
de operar de una manera intuitiva y se va a empezar a tomar el control sobre lo que
sucede en los sistemas de informacién y sobre la propia informaciéon que se maneja
en la organizacion. Permitira conocer mejor la organizacion, cémo funciona y qué
se puede hacer para que la situaciéon mejore”'?. Luis Gémez Fernandez y Ana
Andrés Alvarez muestran porqué es tan importante la implementacién de este

mecanismo.

Para toda entidad es importante la implementacion de un plan de continuidad del
negocio que garantice la continuidad de los servicios si ocurre una amenaza tanto
interna como externa. Para la Escuela Superior de Administracion Publica en su
plan de continuidad del negocio expresa la siguiente necesidad: “El incremento de
las amenazas externas e internas ha llevado a las entidades publicas y privadas a
considerar la importancia de la implementacion de planes, procedimientos, y
estructuras que garanticen la continuidad de sus productos y servicios criticos del

negocio ante eventualidades de diversas categorias y diferentes niveles de impacto.

" Direccién General de administracion, 2012, versién 3.0. Metodologia de Analisis y Gestiéon de Riesgos de los Sistemas de
Informacion, P. 6

12 Guia de aplicacién de la Norma UNE-ISO/IEC 27001 sobre seguridad en sistemas de informacion para Pymes, 2012 P. 13
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Estos factores, han llevado a que en la actualidad la presencia de estos planes sean
un factor comun a lo largo de la cadena de suministro de los productos y servicios”"3.
Es indispensable que se implemente el plan de continuidad del negocio para la

entidad QWERTY S.A. para que no se vea afectado los servicios que ofrecen.

13 Escuela superior de administracion publica, 2018, Plan de continuidad del negocio BCP, P. 4
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6. MARCO CONCEPTUAL

En el presente proyecto aplicado se van a manejar términos que son de gran

importancia para la interpretacion del trabajo. Se definen a continuacion.

Activo de informacién: Informacién, datos y sistemas de una entidad que pueden

ser susceptibles a ataques por parte de los ciberdelincuentes.

Analisis de riesgos: Es el proceso por el cual se realiza la identificacion de los
riesgos y amenazas a los cuales estan expuestos los activos de informacion de una

entidad, para iniciar con el proceso de valoracion e implementacion de controles.

Asignacion de privilegios: Es la asignacion de permisos a los perfiles de usuario,
teniendo en cuenta los roles y areas en los que se desempefan las personas o

empleados de la entidad.

Auditoria de sistemas de seguridad: Es el proceso por el cual se realiza el analisis
de los sistemas de seguridad de una organizacion con el objetivo de identificar

vulnerabilidades; se realizan informes y procesos de gestion de las amenazas.

Centro de datos de informacion: Es un espacio donde se almacenan y procesan
todos los datos de informacion de una entidad, ademas, del almacenamiento de los

sistemas de seguridad y equipos de telecomunicaciones.
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Control de acceso a la red: Son protocolos de seguridad que se encargan de
implementar las politicas de seguridad de la entidad a equipos antes que se

conecten a la red corporativa.

Gestidn de la seguridad de la informacion: Son politicas que se implementan para
gestionar efectivamente la confidencialidad, integridad y disponibilidad de los

activos de informacién de una entidad.

Implementacién de mecanismos complementarios: Se define como la instalacion y

aplicacién de procesos para complementar o perfeccionar un sistema de seguridad.

Plan continuidad del negocio: Son contingencias establecidas para mantener los
servicios activos de una entidad en caso de que suceda una emergencia tanto

interna como externamente.

Proteccion de datos de informacion: Sistemas de seguridad que se encarga de

asegurar la informacion y activos de una entidad.

Sistema de detencién de intrusos o sus siglas en inglés (IDS): Son sistemas de
seguridad que se encargan de vigilar y encontrar diferentes anomalias dentro de las
infraestructuras de telecomunicaciones, con el objetivo de bloquear e informar de

los intrusos.

Sistema de gestidon de seguridad de la informacién: Son un conjunto de politicas y

normas que se encargan de administrar y gestionar la confidencialidad, integridad y
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disponibilidad de la informacién donde se asegura la confidencialidad, integridad y

disponibilidad en una entidad, para implementar entandares de seguridad.

Suplantacion de identidad: Es un delito informatico, donde se suplanta la identidad
de otra persona para obtener privilegios y accesos de informacion para fines

delictivos.

Ya definidos los diferentes términos que se van a manejar en el proyecto aplicado,
se escogen los diferentes aportes que se van a tener en cuenta para el desarrollo y
cumplimiento de los objetivos mencionados; se van a tener en cuenta todos los
aportes y referencias que se manejan en el marco teorico puesto que cumplen con
las diferentes caracteristicas que se necesitan para la realizaciéon del proyecto,

ademas, que se toma como base para la realizacion y desarrollo de la actividad.
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7. MARCO LEGAL

Ley 1273 de 5 enero del 2009: Ley Colombiana de delitos informaticos y la
proteccion de la informacibn y de los sistemas de las tecnologias vy

telecomunicaciones.

Ley 1581 de 2012: Ley Colombiana donde se especifica las disposiciones en

general para la proteccion de los datos personales.

Ley 527 de 1999: Ley Colombiana donde se reglamenta el acceso y el uso referente

a las firmas digitales y el comercio de mensajes de correo electronico.

Decreto 1008 de 2018: En su articulo 2.2.9.1.1.3 define la seguridad informatica

como un principio de todas las politicas del gobierno digital.

CONPES 3701 de 2011 (lineamientos de politica para ciberseguridad y
ciberdefensa): Se generan politicas de ciberseguridad y ciberdefensa con el
objetivo de contrarrestar las amenazas a la seguridad de la informacién que afectan

al Pais.

CONPES 3854 de 2016 (politica nacional de seguridad digital): Se especifican
las politicas para la seguridad nacional digital de la informacion en las distintas

organizaciones publicas.

CONPES 3995 de 2020 (Politica Nacional De Confianza y Seguridad Digital):
Se crean politicas donde se busca incrementar la confianza en la era digital tanto
en sectores publicos como privados. Se desea cumplir con el objetivo
incrementando la capacidad de la seguridad digital en personas, empresas publicas

y privadas.
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Norma ISO 27001:2013: Norma Internacional que da marcos para la
implementacion de un SGSI (sistema de gestion de la seguridad informatica),
buscando la confidencialidad, disponibilidad e integridad de los activos de

informacion.
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8. MARCO METODOLOGICO

Al verificar el problema planteado en el escenario, se evidencia que la empresa tiene
inconvenientes de seguridad, los equipos con los que cuenta no estan configurados
ni respaldados correctamente. Se debe implementar un sistema de auditoria segun
la norma ISO 27001 para la recoleccién de informacion, que permita tener un
informe detallado sobre los diferentes inconvenientes presentados, con el objetivo

de evitar pérdida de la informacion e indisponibilidad de los equipos tecnoldgicos.

Al implementar el esquema se debe dar enfoques y capacitaciones sobre el buen
uso de los sistemas de informacion, esto para aprovechar al maximo los recursos
informaticos. Antes de realizar la auditoria a los sistemas de la companfiia se debe

realizar una identificacién de los activos para los respectivos analisis.

Se emplearan técnicas y herramientas para la solucion del problema planteado,
pero teniendo en cuenta los objetivos como eje principal. Como primer paso se
identifican los activos, amenazas y vulnerabilidades, para esto, se debe realizar
recoleccion de informacién preliminar al respecto. Al obtener esta informacion y la
identificacion del problema real, se debe buscar alternativas de solucion, se
utilizaran lluvias de ideas para adoptar la que mejor se ajuste a lo requerido. Al
momento de haber elegido la idea que mas se adapte, se deben realizar disefos
preliminares, se utilizan programas al respecto; ademas de uso del flujograma para

describir cada proceso.

Antes de poner en funcionamiento la solucién planteada, se debe realizar analisis y
evaluaciones a los diferentes aspectos de los controles, esto para evitar

inconvenientes futuros; para estos analisis y evaluaciones se utilizaran checklist
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donde se identifiquen los procesos y estados criticos que se deben tener en cuenta;
es indispensable contar con un sistema de valoracién para saber si cumple o0 no con

los requisitos de solucién.

Para la recoleccion de informacion y analisis de los datos se utiliza la metodologia
cuantitativa correlacional, debido a que permite evaluar la relacion de dos o mas
variables, con el objetivo de identificar el nivel de cumplimiento en cuanto a
seguridad de la informacion. Se evalua con la metodologia los activos, amenazas,

vulnerabilidades y los controles que se encuentren ya implementados.
Al obtener los resultados se debe disefar un plan de mejora con la implementacion

de controles y politicas donde se evidencie la minimizacién de la ocurrencia de los

riesgos y solucion al problema de seguridad que se encuentra en la organizacion.
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9. MARCO ESPACIAL

QWERTY S.A. es una empresa del sector tecnolégico que busca el desarrollo
tecnologico en comunidades colombianas a través del uso de Tecnologias de
Informaciéon. Actualmente, cuenta con 120 colaboradores entre directivos,
administrativos y operativos, quienes hacen uso de forma regular de los medios de

informacion para consulta de datos.
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10. DESARROLLO DE LA INVESTIGACION

10.1. OBJETIVO 1 — PLANIFICACION DE LA IMPLEMENTACION DEL SISTEMA
DE GESTION

10.1.1. PLANIFICACION

Para la implementacion SGSI se tendra en cuenta la norma ISO 27001, donde se
dan a conocer los diferentes pasos que se deben seguir para la ejecucion de un
sistema de seguridad, enfocado al mejoramiento continuo de los procesos, ademas,
de la implementacion de mecanismos que buscan dar solucién a los problemas ya
expuestos y sobre todo que atentan contra los pilares de la informacion, que son la
integridad, disponibilidad y confidencialidad.

10.1.1.1. Plan de implementacién

El plan de implementacion esta proyectado para una duracién de 12 meses y se
ejecuta en el plazo estimado, se tendra en cuenta los items y periodos de ejecucion
de cada uno, teniendo como referencia esto, se realiza el plan de implementacién y

los periodos de ejecucion.

Tabla 1 Plan de implementacion.

item Periodo de ejecucién
Creacién del plan de trabajo. Mes 1.
Definicion del alcance. Mes 1.
Definicion de las Politicas de seguridad. Mes 2.
Identificacion de los activos de informacion de la Mes 2.
compania.
Definicidon del enfoque y analisis de los riesgos. Mes 3.
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Tabla 1 Continuacion

Analisis de riesgos. Mes 3.

Tratamiento de los riesgos. Mes 4.

Seleccion de los controles a implementar. Mes 4.

Gestién de los riesgos identificados. Mes 5.

Aprobacidén y gestion de los recursos. Mes 6.

Plan de tratamiento de los diferentes riesgos Mes 6.
identificados.

Definicion y delimitacién de los objetivos. Mes 7.

Asignacion de responsabilidades a personal Recursos Mes 8.
informaticos.

Capacitacion personal de oficina de sistemas. Mes 9.

Implementacién y puesta en marcha del plan. Mes 10.

Evaluacion de los sistemas implementados Mes 11.

Entrega informe final. Mes 12.

Fuente: autor

Se crea el cronograma para la ejecucion de la auditoria teniendo en cuenta el plan
de implementacion detallando las acciones a realizar por semanas; el cronograma

se puede visualizar en el ANEXO A.

Para la implementacién de la auditoria se crea un documento para la gerencia
donde se indica los distintos procedimientos a realizar y de igual forma, los
documentos, formatos y matrices a ejecutar durante el desarrollo de la auditoria a

la seguridad, dicho documento se puede encontrar en el ANEXO 1.

10.1.1.2. Documentos generados

Al realizar el plan de implementacién de los mecanismos, se define los documentos

que se generan durante el desarrollo de los items ya especificados y seleccionados.
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Tabla 2 Titulos Generados

item Documentos
Creacion del plan de trabajo. Plan de trabajo.
Definicién de las Politicas de Politicas de seguridad.
seguridad.

Andlisis de riesgos. Analisis de los riesgos.
Tratamiento de los riesgos. Tratamiento de los riesgos.
Capacitacion personal. Registro de asistencias.

Entrega informe final Informe de implementacion.

Fuente: Autor

Ademas, se entregan también documentos que se deben implementar antes,
durante y después de cada ataque, como lo son listas de chequeo, instrucciones,
formularios, procedimientos y mecanismos de control. Estos documentos son de

suma importancia en la gestidén de incidentes de seguridad.

10.1.2. PLAN DE SEGURIDAD

10.1.2.1. Descripcion de la empresa

La empresa sobre la cual se va a implementar los mecanismos y mejoramiento de
los sistemas de seguridad sera denominada QWERTY, es del sector tecnolégico
que busca el desarrollo en comunidades colombianas a través del uso de
Tecnologias de Informacién, su principal objetivo es llegar a todas aquellas

comunidades que no tienen acceso a las tecnologias.

Actualmente, cuenta con 120 colaboradores entre directivos, administrativos y
operativos, quienes hacen uso de forma regular de los medios de informacion para

consulta de datos.
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10.1.2.2. Objetivos

Los principales motivos por los que se ha decidido realizar la implementacion de
estrategias de seguridad complementarias, utilizando la norma ISO 27001 se puede

definir de la siguiente manera.

Contar con sistemas de respaldo o backup tanto de la informacién como de los

diferentes aplicativos con los que cuenta la compania.

e Contar con un canal seguro de comunicacion entre las diferentes areas de la

empresa y con personas externas.

e Implementar un sistema de detencion de intrusos, ademas, de un firewall de

base de datos y bloqueo de ataques.

e Contar con un plan de continuidad de negocio por si ocurre algun tipo de

incidente.

¢ Implementacion de agentes de antivirus que monitoreen y actualicen los equipos

de computo.

e Implementar perfiles de acceso a la informacion, teniendo en cuenta, el cargo en

la empresa y la informacion que debe manejar.

e Configurar correctamente los puntos de acceso inalambrico para directivos,

administrativos, estudiantes y puntos de acceso libre.
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10.1.2.3. Situacion empresa QWERTY S.A.

X/
L X4

Organizacion empresa QWERTY S.A.

La compafnia QWERTY S.A. cuenta con 120 colaboradores entre directivos,

administrativos y operativos, se describe a continuacion.

Directivo: El gerente de la compaiiia es quien hace parte de este departamento

y el responsable de la actuacion de las areas.

Administrativos: Son los encargados de la gestion administrativa y ademas, de

la contabilidad y almacenamiento de informacion de las bases de datos.

Operativos: Encargados de la gestion de los proyectos y desarrollo del mismos.

Sistemas: Son los encargados de la administracion y soporte de los recursos
TIC, se dividen en tres dependencias las cuales son: infraestructura, se encarga
del soporte en las areas de telecomunicaciones; area de desarrollo se encarga
del desarrollo y soporte de aplicaciones para que los administrativos y operativos
ejecuten sus tareas, ademas, del mantenimiento de las bases de datos; el area
de soporte que se encarga del mantenimiento de los equipos informaticos y

respaldo de informacion en equipos y discos locales.

Los directivos, administradores y operativos se encargan de gestionar toda la
informacion de forma interna, hace referencia a que alimentan las bases de
datos, implementan pagos de némina y administracion desde la empresa,
cuando realizan las visitas a los sectores en donde se va a implementar las
tecnologias, llenan formularios en los equipos asignados al personal para que
después diligencien la informacién en los respectivos aplicativos que trabajan en

la intranet de la compaiiia.
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El departamento de sistemas es el responsable de los sistemas tecnologicos, se
encargan de realizar las copias de seguridad de informacion, son responsables
de prestar el soporte a los aplicativos y bases de datos de la compania, ademas,

del soporte a los equipos y los sistemas de comunicacion y telecomunicaciones.

10.1.2.4. Equipos tecnoldgicos de la empresa.

Para la identificacion de los equipos tecnolégicos con los que cuenta la empresa,
se divide en sectores para saber qué area es responsable por el manejo de cada

activo.

e Directivos, administrativos y operativos, se comunican entre ellos por un solo
segmento de red y son los responsables del manejo de informacién, de alimentar
los aplicativos y bases de datos, ademas cada uno cuenta con un equipo de
computo, se conectan a un servidor de almacenamiento FTP y de servicio de

impresiones, ademas, de los servidores de almacenamiento de base de datos.

e Sistemas, es el area mas importante puesto que desde alli se monitorea los
servicios que se han implementado en la compafia, ademas, son los
encargados de dar soporte a los servicios con los que cuenta la entidad y la
administracidn de los sistemas de seguridad y equipos de comunicacion, tanto,

a internet como a intranet.

La infraestructura tecnoldgica de la compafiia esta compuesta por:

e Equipos de computo, tanto portatiies como de escritorio, que cuentan con

sistemas operativos Windows.
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e HUB, que se encarga de la conexidén de los equipos de cémputo a la red

corporativa.

¢ Un equipo firewall que se encarga de monitorear y bloquear las conexiones no

autorizadas desde internet.

e Un servidor de impresiones, que administra dos impresoras, una con funcién de

impresion y la otra con funcion de escaneo.

e Servidor de archivos FTP, que se encarga del almacenamiento de informacion y

que es compartida a todos los trabajadores internos de la compaiia.

e Servidor de aplicaciones internas, sistema de facturacion y nédmina, se encarga

de almacenar las bases de datos de la compania.

e Servidor DHCP, servidor que se encarga de administrar el direccionamiento IP

dinamico en la compaiiia.

e Switch, encargado de la conexién de las redes de comunicacion en la compadia.

e Teléfonos IP, telefonia IP encargada de comunicar al personal de la compaiiia.

10.1.2.5. Alcance del plan de seguridad

Una vez identificados los objetivos de la implementacion de las estrategias y
conocer la organizacioén, la responsabilidad y la infraestructura de la compafiia y el
personal que esta directamente relacionado con ello, se determina que el plan de
seguridad sera implementado a los procesos y areas del departamento de sistemas,

puesto que prestan el soporte a las areas de la compaiia y ademas, son
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directamente responsables del funcionamiento de los equipos que conforman la
infraestructura de QWERTY S.A.

También estan incluidos dentro de la implementacion todos los equipos y la
infraestructura que conforma la red de comunicacion, ademas, de la implementacién
de un dispositivo IPS y la correcta configuracion del firewall con las reglas, puesto
que filtra las conexiones tanto internas como externas, se incluyen los servidores
que existen y el personal que maneja los departamentos para la correcta

capacitacién donde se informa sobre el buen uso de los recursos informaticos.

Para asegurar la informacion de las bases de datos, ademas, de las aplicaciones
que maneja la entidad se implementara un firewall WAF, el cual se encarga de filtrar

las diferentes conexiones y peticiones que se realizan a los aplicativos.

Es importante implementar los mecanismos de seguridad seleccionados para cada
riesgo que se encuentra en la entidad, para disminuir su ocurrencia y evitar
incidentes de seguridad que pueda poner en peligro la informacion y los activos que

son catalogados de suma importancia.

10.1.3. DEFINICION DE LAS POLITICAS DE SEGURIDAD

Se deben definir las politicas de seguridad donde se especifican los distintos
criterios que se siguen para garantizar la disponibilidad, integridad vy
confidencialidad de la informacion. Son normas y procedimientos que se deben
implementar para cumplir con los criterios de seguridad, toda persona que sea

empleado en la empresa debe conocer, cumplir y aceptar las politicas.
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Estas politicas se realizan teniendo como eje fundamental la norma ISO 27001, la

cual se va a implementar en la empresa QWERTY S.A.

10.1.3.1. Objetivos

Los objetivos que QWERTY S.A. ha tenido en cuenta para la implementacion de las

estrategias son:

e Asegurar toda la informacion que se maneja en la compafia QWERTY S.A,

puesto que es catalogada como de alta importancia.

e Crear cronogramas de capacitaciones a todo el personal de la entidad sobre
seguridad informatica y lo importante que es prevenir y conocer los ataques que
se puedan presentar; ademas, de los procesos que se deben ejecutar al

momento que se presente una incidencia.

e Definir los procesos de gestion de incidentes, en caso de que se presenten

inconvenientes de seguridad.

¢ Definir las responsabilidades del personal que labora en la empresa, teniendo el

marco de seguridad empresarial como respaldo.
e Establecer en las politicas de seguridad los mecanismos legales que tomara la
empresa en caso de que se infrinjan las normas descritas en el plan de politicas

de seguridad.

10.1.3.2. Alcance
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La implementacion de las politicas de seguridad afecta a todos los sectores de la
empresa, puesto que son normas que se crean para proteger los recursos TIC,
desde el personal que labora en la empresa como los sistemas y recursos

tecnoldgicos, ademas, de los distintos aplicativos y paginas de la compafiia.

10.1.3.3. Politicas de seguridad.

Hace referencia a las directrices que seguira la entidad para cumplir con los

sistemas de proteccidn y seguridad, ya seleccionados para la organizacion.

10.1.3.4. Aprobaciones politicas de seguridad.

El documento de politicas tiene que ser presentado a las directrices de la compafia
para su analisis y posterior aprobacion, luego sera socializado con los sectores y

personas que hacen parte de la compafia para su estricto cumplimiento.

Se deben realizar estudios periddicos y de mas adecuaciones si son pertinentes,
estas mejoras deben ser aprobados por las directrices y posteriormente socializar

los cambios realizados.

10.1.3.5. Organizacion

e Se deben definir cada una de las responsabilidades de la seguridad de la

informacion una vez implementada.
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Definir e implementar el debido proceso que se debe realizar para la autorizacion

cuando se realice la gestion de nuevos recursos o activos de informacion.

Definir los contactos y enlaces en cuanto a continuidad de plan de negocio.

Revisar uno a uno los controles de seguridad de la informacién.

10.1.3.6. Gestion de activos

Toda la informacién que se maneja en la compafiia debe ser clasificada teniendo

en cuenta su valor, importancia y criticidad para la compafdia.

Crear procedimientos que puedan tratar la informacion ya clasificada y que es

importante para la compaifiia.

Implementar sistemas que garanticen siempre la disponibilidad, integridad y

confidencialidad de dicha informacion.

10.1.3.7. Recursos humanos

Se debe dictar la capacitacion adecuada a las personas que hacen parte de la

compainiia para que tengan conocimiento sobre las politicas de seguridad.

Se debe dar cumplimiento a los procesos disciplinarios para aquel empleado que
haya incumplido con las normativas y que haya provocado problemas a la

seguridad de los recursos informaticos.
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10.1.3.8. Seguridad fisica.

¢ Implementar sistemas de seguridad perimetrales para proteger los sistemas de

intrusos y accesos no autorizados.

e Se deben implementar sistemas de acceso biométrico a areas criticas de la

organizacion.

e Disefar e implementar el plan de continuidad de negocio, para esto se utilizara
la norma ISO 22301.

e Proteger los equipos de comunicacion de amenazas y accesos no autorizados,

ademas, de interrupcion de servicios.

¢ Implementar sistemas para llevar un control sobre la copia de informacién sin

previa autorizacion en dispositivos USB.

¢ Implementar medidas de seguridad para aquellos equipos que se utilizan por

fuera de la entidad.

10.1.3.9. Control de acceso

¢ Implementacion de sistemas de directorio activo para tener control de acceso a

los equipos y manejos de informacion, ademas, para revocar permisos.

e Implementar politicas para limitar los tiempos de conexion a las aplicaciones y

sistemas criticos que se hayan detectado.
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e Los sistemas considerados criticos 0 centro de datos deben estar aislados y en
un sitio donde se limite el acceso a personal no autorizado, ademas, se debe
llevar un registro de aquellas personas que ingresan e implementacion de un

sistema de acceso biométrico al area.

10.1.3.10. Gestién de incidentes

e Los eventos que se presenten y que atenten contra la seguridad, deben ser

reportados al area designada lo mas antes posible.

e Todo el personal que labore con la compania debe reportar las fallas de

seguridad que se encuentren en la red.

e Se debe definir los mecanismos para la gestiéon y el levantamiento de registros

de los incidentes.

e Definir las responsabilidades para la correcta gestion de todos aquellos

incidentes que hayan sido detectados.
e Levantamiento de informacién y evidencia cuando ocurra un incidente de
seguridad para realizar las respectivas denuncias y procesos legales segun

corresponda.

10.1.3.11. Plan de continuidad de negocio

e Crear un plan de continuidad de negocio que abarque todos los servicios y

equipos de la entidad.
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Identificar los eventos que puedan provocar alguna amenaza a los sistemas de

continuidad.

Establecer planes para asegurar la continuidad de los procesos que son

indispensables.

Mantener y mejorar el plan de continuidad de negocio, para que esté siempre

disponible por si ocurre alguna eventualidad.

51



10.2. OBJETIVO 2 — IDENTIFICACION DE ACTIVOS, AMENAZAS Y RIESGOS
EN LA ENTIDAD

10.2.1. DEFINICION DEL ENFOQUE DE ANALISIS DE RIESGO.

Para escoger el enfoque con el cual se va a realizar el analisis de los riesgos, se
debe tener en cuenta que hay muchos métodos que son compatibles con la norma
ISO 27001, pero hay una metodologia que es muy completa y que realiza el analisis
y valoracion de las diferentes amenazas y es recomendada por la norma, se utilizara
MAGERIT.

‘“MAGERIT implementa el Proceso de Gestién de Riesgos dentro de un marco de
trabajo para que los 6rganos de gobierno tomen decisiones teniendo en cuenta los

riesgos derivados del uso de tecnologias de la informacion” 4.

"4Direccion General de administracion, 2012, versién 3.0. Metodologia de Analisis y Gestién de
Riesgos de los Sistemas de Informacion, P. 17
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10.2.2. RECOLECCION DE INFORMACION

Para la recoleccion de la informacion e identificacidn de los distintos inconvenientes
que se estan presentando en la entidad, se realizan entrevistas y encuestas a todos
los empleados entre areas administrativas, funcionarios, directivos y en especial al
departamento de sistemas; donde se enfoca los cuestionarios técnicos para obtener
informacion mas detallada de los equipos tecnolégicos y las configuraciones que

existen.

Es importante obtener una perspectiva general en cuanto a seguridad, debido a que
enfoca el problema mucho mas rapido y se puede determinar los controles mas
adecuados que se encarguen de minimizar las amenazas a la seguridad de la
informacion. El departamento en el que mas se va a enfatizar las pruebas y las
entrevistas va a ser el de sistemas, puesto que estan encargados de los equipos
tecnolégicos, manejan las configuraciones de los sistemas de seguridad y los
diferentes servidores que son considerados importantes y de gran impacto para la
entidad. Se debe indagar muy a fondo en cada activo para determinar los riesgos y
dar solucion efectiva a la problematica. Para la visualizacion de los resultados

obtenidos de las entrevistas se puede observar el ANEXO B.

De igual manera se realiza una revision de los controles que se encuentran en la
norma ISO 27002 y son formulados como preguntas; el nivel de calificacién va a ser

el siguiente:

CUMPLE: cuando se determina que se ha implementado correctamente el control

en la entidad.

CUMPLE PARCIALMENTE: cuando el control es implementado, pero no funciona

correctamente al 100%.
NO CUMPLE: no se ha implementado el control en la entidad.

De igual manera, es importante dar un ponderado para evidenciar si el dominio esta

implementado correctamente en la entidad y efectuar mejoras en el mismo, esto
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ayuda en la identificacion de los riesgos y los controles a ejecutar en la entidad.
Para la visualizaciéon de los resultados obtenidos en la evaluacién de los controles

se puede observar en el ANEXO C.

Estos resultados sirven para diligenciar la informacion que se solicita en la
metodologia MAGERIT, para iniciar con el proceso de analisis de los riesgos y las

vulnerabilidades.

10.2.3. ANALISIS DE RIESGO
10.2.3.1. Valoracién de Riesgos

Para la evaluacion del riesgo se tienen en cuenta las siguientes categorias: Critico,
Importante, Apreciable, Bajo, Despreciable, se puede observar las categorias en la

siguiente tabla y la valoracion de cada una.

Tabla 3 Valoracion de Riesgos.

Nomenclatura Categoria Valoracion

MA Critico

o

<)

_g A Importante 16 a 20

S

o .

© M Apreciable 10a 15

S

©

g B Bajo 5a9

©

>
MB Despreciable 1a4

Fuente: Plantilla matriz de andlisis de riesgo

De igual manera, se realizara tratamiento de los distintos riesgos que sean
calificados como inaceptables con la calificacion 16 — 26; se aceptan los riesgos que
sean aceptables 1 — 5 y moderados 6 — 15; teniendo en cuenta los diferentes tipos
de calificaciones y los riesgos que se van a aceptar, se realiza la identificacion de

los riesgos y la calificacion de estos en la matriz.
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10.2.3.2. Inventario de Activos

Se procede a realizar el levantamiento de inventario de la entidad, ademas, de los
responsables de estos activos, teniendo en cuenta el enfoque se procede a realizar

la identificacion mediante la siguiente tabla:

Tabla 4 Inventario de activos.

DATOS DEL ACTIVO DE INFORMACION

. Proceso
Nomp re del a(.:!:IVO de propietario Responsable
informacion .
del activo

Personal administrativo

Direccion general

Marcos Ramos

Equipos de computo

Departamento de

Marisol Gonzales

administrativos sistemas

Servidor Bases de datos Departamento de Milton Vanegas
sistemas

Servidor de archivos FTP Depal_ftamento de Julian Benitez
sistemas

Servidor DHCP Departamento de Julian Benitez
sistemas

Servidor de Impresién Departamento de Milton Vanegas
sistemas

Servidor de N_omma y Depal_ftamento de Milton Vanegas
facturacion sistemas

Pagina WEB Proveedor Godaddy

Equipos de cémputo para
desarrollo tecnolégico

Departamento de
sistemas

Marisol Gonzales

Cortafuegos Cisco ASA

Departamento de

Julian Benitez

5505 sistemas
Sistemas operativos Departamento de Marisol Gonzales
sistemas
Puntos de acceso HUB Departamento de Milton Vanegas
sistemas
Switches cisco catalyst Depal_ftamento de Milton Vanegas
2960 sistemas
Puntos de acceso AP’s Departamento de Ramiro Ramirez
sistemas
Personal Mantenimiento Departamento de . ,
. Julian Benitez
de sistemas soporte
Teléfonos IP Departamento de Ramiro Ramirez
sistemas
Centro de Datos Departamento de Julian Benitez
sistemas
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Edificio de la entidad

Departamento de

Pablo Caceres

infraestructura
Administradores de Departamento de ., ,
. . Julian Benitez
sistemas sistemas
Personal desarrollo de Departamento de .
Clara Ortigoza
software desarrollo
Correo Electrénicos Proveedor Google
Credenciales Departamento de Milton Vanegas
sistemas
Plataformas de Departamento de .
s . . Milton Vanegas
facturacion y nomina sistemas
Servidor PBX Depal_ftamento de Milton Vanegas
sistemas
equipos de climatizacién D_epartamento de Pablo Caceres
infraestructura
Bases de datos Departamento de Clara Ortigoza
desarrollo

Fuente: Plantilla matriz de analisis de riesgo — diligenciado por el Autor

10.2.3.3. Valoracion de los activos

Después de identificar los activos con los que cuenta la entidad, es importante
realizar la valoracion de estos teniendo en cuenta las siguientes dimensiones:
Dimension autenticidad, Dimension trazabilidad, Dimension confidencialidad,

Dimensién integridad y Dimensién disponibilidad.

Como primer paso, se realiza una clasificacion segun el libro 2 de la metodologia
MAGERIT del tipo de activo, después se realiza un analisis cualitativo de la

importancia de acuerdo con las dimensiones, segun la nomenclatura y otros factores

que pueden ser determinantes; se puede visualizar en la tabla 5.
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Tabla 5 Valoracion cualitativa de los activos.

No DATOS DEL ACTIVO DE INFORMACION TIPO DIMENSION ATRIBUTOS UBICACION
c
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2 pu . nto de . X A| A A A A NO [ SI|SI|SI|SI]|sSI X X
administrativ sistemas Marisol
os Gonzales
Servidor Departame w |
3 | Bases de nto de Milton X Al A | MA]MA| MA|NO]|SI|SI|SI|SI|SI X | X
datos sistemas Vanegas
. Departame
4| Sevidorde e X Ala|wma|wva|wma|No|[si|si|si]|si]s X |x
archivos FTP | _. . .
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Servidor Departame
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Tabla 5 Continuacion.

Servidor de Departame v
7 | Nominay nto de Milton A MA [ MA | MA | NO [ SI|SI|SI|SI|SI
facturacion sistemas Vanegas
8 | Pagina WEB | Proveedor B B B B NO NN Sl NN
Godaddy (ol INe] [o ] ©)
Equipos de
computo Departame
9 | para nto de A A A A NO | SI|SI|SI|SI|SI
desarrollo sistemas Marisol
tecnoldgico Gonzales
Cortafuegos | Departame
10 | Cisco ASA nto de A MA [ MA | MA | NO [ SI|SI|SI|SI|SI
5505 sistemas Julian Benitez
) Departame
11| Sistemas 1 nto de Marisol B Al Aala]|Nofs|Y|si|s|si
p sistemas Gonzales
Departame
12| Puntosde I ntode Milton M Al A]| a|No|sli|slI|sl]|sl]|sl
sistemas Vanegas
Switches Departame
13 | cisco catalyst | nto de Milton M A A A NO [ SI|SI|SI|SI|SI
2960 sistemas Vanegas
Puntos de Departame
14 a0ceso AP’s nto de Ramiro A MA | MA [ MA | NO | SI|SI|SI]|SI]|SI
sistemas Ramirez
Personal Departame
15 | Mantenimient | 1 e X | A ma | ma| A [NO|[NINTg|s|N
ode soporte O|O (0]
sistemas Julian Benitez
Departame N N
16 | Teléfonos IP | nto de Ramiro B A A A NO | SI | SI o Sl o
sistemas Ramirez
Departame
17 | Sentrode o ge X M MA | MA | Ma | NO | si|si|si]|si]s
atos . . B A
sistemas Julidn Benitez
Departame
Edificio de la | nto de
18 entidad infraestruct | Pablo X 2 MA | MA | MA | NO | SI| SI| SISl S
ura Céceres
Administrado | Departame
19 | res de nto de X | B MA [ MA A NO | SI|SI|SI|SI|SI
sistemas sistemas Julian Benitez
Personal Departame
20 | desarrollo de | nto de X | B MA [ MA A NO | SI|SI|SI|SI|sSI
software desarrollo Clara Ortigoza
21 (E:f:;gfrgnicos Proveedor | oo B Al a]| Aals (")' g sl | sl | sl
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Tabla 5 Continuacion.

Departame W |l
22 | Credenciales | nto de Milton X Al a| MA| MA T MA NO | SI|SI|SI|SI|SI X X
sistemas Vanegas
Plataformas
de Departame M
23 facturacién y n_tode Milton X A|A|MA|[MA| MA|NO|SI|SI|SI|SI|SI X X
; sistemas
nomina Vanegas
Departame
24 | Servidor PBX | nto de Milton X A|A | MA| MA | MA | NO |SI|SI|SI]|SI]|SI X | X
sistemas Vanegas
Departame
equipos de nto de N N
25 climatizacion | infraestruct | Pablo X I E ot & 2 NO | SIS (0] sl (0] X X
ura Céceres
Departame
26 | Bases de nto de X A|lM| ma|wmA|mMA|NO|SI|SI|SI|SI|SI X X
datos . A
desarrollo Clara Ortigoza

Fuente: Plantilla matriz de andlisis de riesgo — diligenciado por el Autor

Después de realizar el analisis se tiene en cuenta los valores asignados segun la tabla 3 de acuerdo con la
nomenclatura y se valora cada activo, da como resultado los activos catalogados como importantes para la entidad,

ademas, de la clasificacion de los riesgos; se puede visualizar en la tabla 6.

Tabla 6 Valoracion de activos.

Nombre Riesgo AUTENTICIDAD TRAZABILIDAD | CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD | VALOR

Personal administrativo 20 20 25 25 20

Equipos de computo _ -
administrativos IMPORTANTE 20 20 20 20 20 20
Servidor Bases de datos 25 25 25 25 25

Servidor de archivos FTP 20 20 25 25 25

Servidor DHCP 20 20 25 25 25

Servidor de Impresién 20 20 25 25 25
Servidor de Nomina y facturacién 25 25 25 25 25
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Tabla 6 Continuacion.

Pagina WEB BAJO 9 9 9 9 9
Equipos de computo para

desarrollo tecnolégico IMPORTANTE 20 20 20 20 20
Cortafuegos Cisco ASA 5505 _ 20 20 25 25 25
Sistemas operativos IMPORTANTE 9 9 20 20 20
Puntos de acceso HUB IMPORTANTE 15 9 20 20 20
Switches cisco catalyst 2960 IMPORTANTE 15 9 20 20 20
Puntos de acceso AP’s 20 20 25 25 25
Personal Mantenimiento de

sistemas 20 20 25 25 20
Teléfonos IP IMPORTANTE 9 9 20 20 20
Centro de Datos 25 9 25 25 25
Edificio de la entidad 20 9 25 25 25
Administradores de sistemas IMPORTANTE 9 9 25 25 20
Personal desarrollo de software IMPORTANTE 9 9 25 25 20
Correo Electrénicos IMPORTANTE 9 9 20 20 20
Credenciales 25 25 25 25 25
Plataformas de facturacion y

nomina 25 20 25 25 25
Servidor PBX 20 20 25 25 25
equipos de climatizacion APRECIABLE 9 9 15 20 20
Bases de datos 20 25 25 25 25

Fuente: Plantilla matriz de analisis de riesgo — diligenciado por el Autor
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10.2.3.4. ldentificacion de amenazas

Se realiza una identificacion de las amenazas, teniendo en cuenta el libro nimero 2
del método de MAGERIT V3, donde se encuentran descritas las amenazas que
puedan existir, teniendo en cuenta los distintos tipos de activos de la informacion,
de igual manera, la organizacion de los activos en ciertas categorias. En la tabla 7
se puede visualizar las vulnerabilidades encontradas teniendo en cuenta los activos
identificados en la entidad QWERTY S.A.

Tabla 7 Identificacion de amenazas

(<)
Activos de o Nombre del activo g £ Amenazas Vulnerabilidades
Informacion =z de informacion § = Metodologia Magerit
[P] PERSONAL 1 Personal [E28] Indisponibilidad del | No se cuenta con sistema de
administrativo personal Teletrabajo
L . No hay cronogramas de
[P] PERSONAL o [A30] Ingenieria social | - iaciones
administrativo (picaresca)
documentadas
[P] PERSONAL 3 Personal [E19] Fugas de No se han creado criterios de
administrativo informacién confidencialidad
[HW] . . S . o
EQUIPAMENTO 4 Eqmpgs dg cémputo 20 [A6] Abuso de privilegios | No hqy jerarquizacion Qe
INFORMATICO administrativos de acceso usuarios segun su perfil
L) Equipos de computo Uso de equipos para fines no
EQUIPAMENTO 5 dmini - 20 [A7] Uso no previsto .
INFORMATICO administrativos previstos
[HW] . . No existen politicas donde se
EQUIPAMENTO 6 Eé‘r‘#i‘r’]‘i’:tg‘fi\fgg‘p“to 20 a[ﬁtll?zﬁﬁ‘ées" il especifique el cambio
INFORMATICO constante de contrasefias
ey n [A15] Modificacion No hay procesos
[S] SERVICIOS 7 datos deliberada de la documentados de sistemas
informacién de copias periodicas.
[S] SERVICIOS 8 Servidor Bases de [A18] Destruccion de Borrado de informacién por
datos informacion acceso no autorizado.
[S] SERVICIOS 9 Servidor Bases de [A11] Acceso no Credenciales de acceso
datos autorizado generales.
Servidor de archivos [A15] Modificacién No hay procesos
[S] SERVICIOS 10 FTP deliberada de la documentados de sistemas
informacion de copias periddicas.
[S] SERVICIOS 1 Servidor de archivos [A18] Destruccién de Borrado de informacién por
FTP informacién acceso no autorizado.
[S] SERVICIOS 12 Servidor de archivos [A11] Acceso no Credenciales de acceso
FTP autorizado generales.
[A15] Modificacion No hay procesos
[S] SERVICIOS 13 | Servidor DHCP deliberada de la documentados de sistemas
informacién de copias periodicas.
[S] SERVICIOS 14 | Servidor DHCP .[A1 8] Dglstruccmn de Borrado de mformamon por
informacién acceso no autorizado.
[S] SERVICIOS 15 | Servidor DHCP [A1 1] Acceso no Credenciales de acceso
autorizado generales.
[A15] Modificaciéon No hay procesos
[S] SERVICIOS 16 | Servidor de Impresion 18 | deliberada de la documentados de sistemas
informacién de copias periddicas.
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Tabla 7 Continuacion.

[S] SERVICIOS 17 | Servidor de Impresion 18 .[A18] D§§tru00|on de Borrado de |nformaC|on por
informacion acceso no autorizado.
[S] SERVICIOS 18 | Servidor de Impresién |18 | [A11] Acceso no Credenciales de acceso
autorizado generales.
Servidor de Nomina [A15] Modificacion No hay procesos
[S] SERVICIOS 19 facturacion y deliberada de la documentados de sistemas
informacién de copias periddicas.
Servidor de Nomina y [A18] Destruccion de Borrado de informacién por
[E SERVICios 20 facturacién informacion acceso no autorizado.
[S] SERVICIOS 21 Servidor de Nomina y [A11] Acceso no Credenciales de acceso
facturacion autorizado generales.
[SW] SOFTWARE [A15] Modificacién Cambio de informacion del
22 | Pagina WEB 9 deliberada de la sitic WEB
informacién
EEHC\)AL/J]IPAMENTO 23 Egg%ossg?r;?gnpum 20 [A6] Abuso de privilegios | No hay jerarquizacion de
INFORMATICO tecnolégico de acceso usuarios segun su perfil
g Sa[[Res O EELE Uso de equipos para fines no
EQUIPAMENTO 24 | para desarrollo 20 [A7] Uso no previsto revistos
INFORMATICO tecnolégico P
[HW] Equipos de computo No existen politicas donde se
EQUIPAMENTO 25 | para desarrollo 20 a[alli]zggzeso no especifique el cambio
INFORMATICO tecnolégico constante de contrasefias
[HW] . No se encuentran
EQUIPAMENTO 26 Xgiagé%gsos e &Egrzn]irﬁ;?;?jz:jel configuradas las reglas ni se
eva registro de actividades.
INFORMATICO Il istro d ividad
[SW] SOFTWARE [E2] Errores del No se encuentra
27 | Sistemas operativos 16 - configuracion de
administrador S
actualizaciones
[SW] SOFTWARE o No cuenta con actualizacion
28 | Sistemas operativos 16 d[::i]nlglfuswn € BB de los parches de seguridad
del sistema
EEHQWU]IPAMENTO 29 Puntos de acceso 17 [E2] Errores del No hay segmentacion de red
A HUB administrador LAN
INFORMATICO
EEHQWU]IPAMENTO 30 Switches cisco 17 [E2] Errores del Usuarios y contrasefas por
A catalyst administrador efecto
INFORMATICO lyst 2960 dministrad et
EEHQWU]IPAMENTO 31 Puntos de acceso [E2] Errores del No hay segmentacion de red
INFORMATICO AP’s administrador WIFI
Il IFERETEAL 32 II\D/IZF:’[Z;?II'niento e [E28] Indisponibilidad del | No se cuenta con sistema de
o S— personal Teletrabajo
[P] PERSONAL Personz_al _ [A30] Ingenieria social No ha_y cronogramas de
33 | Mantenimiento de . capacitaciones
; (picaresca)
sistemas documentadas
1P IPEREORAL 34 Il\D/IZr:tZﬁrl'niento e [E19] Fugas de No se han creado criterios de
sistemas informacion confidencialidad
[COM] REDES DE [A9] [Re-
COMUNICACIONES 35 | Teléfonos IP 16 | lencaminamiento de interceptacion de llamadas
mensajes
[L] INSTALACIONES [A11] Acceso no No existe sistema de
36 | Centro de Datos h seguridad biométrico ni de
autorizado monitoreo
e = 37 | Centro de Datos [N*] Desastres naturales Egnﬁﬁljitgalén dzllar?eg?)cio
R 38 | Edificio de la entidad [N*] Desastres naturales e e_X|s_te < plistu et .
continuidad del negocio
[L] INSTALACIONES 39 Administradores de 18 [E28] Indisponibilidad del | No se cuenta con sistema de

sistemas

personal

Teletrabajo
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Tabla 7 Continuacion.

] IR ETLElioh =2 Administradores de [A30] Ingenieria social e hay cronogramas e
40 | . 18 ] capacitaciones
sistemas (picaresca)
documentadas
[P] PERSONAL 41 Administradores de 18 [E19] Fugas de No se han creado criterios de
sistemas informacion confidencialidad
[P] PERSONAL Personal desarrollo [E28] Indisponibilidad del | No se cuenta con sistema de
42 18 .
de software personal Teletrabajo
1P IFEREOIAL Personal desarrollo [A30] Ingenieria social M ha_y cronogramas i
43 18 . capacitaciones
de software (picaresca)
documentadas
[P] PERSONAL Personal desarrollo [E19] Fugas de No se han creado criterios de
44 18 |. 2 . L
de software informacion confidencialidad
[SW] SOFTWARE 45 | Correo Electrénicos 16 .[E19] Fugas de No se har! c]'eado criterios de
informacién confidencialidad
[SW] SOFTWARE - [E1] Errores de los No se cambia las contrasefas
46 | Correo Electrénicos -
usuarios frecuentemente
[D] DATOS . [A11] Acceso no No se cambia frecuentemente
47 | Credenciales :
autorizado las claves de acceso
[D] DATOS 48 | Credenciales _[A5] _Suplantamon Fie la No hay un proceso de inicio
identidad del usuario de sesion seguro.
[D] DATOS 49 | Credenciales [A6] Abuso de privilegios | No hqy jerarquizacion clle
de acceso usuarios segun su perfil
[SW] SOFTWARE 50 Plataformas de [A5] Suplantacion de la No hay un proceso de inicio
facturacion y nomina identidad del usuario de sesion seguro.
[SW] SOFTWARE 51 Plataforr_r'las de _ [A6] Abuso de privilegios Modificacién de informacion
facturacién y nomina de acceso
[SW] SOFTWARE Plataformas de [A15] Modificacion No hay procesos
52 L . deliberada de la documentados de sistemas
facturacién y nomina . - ) >
informacién de copias periddicas.
[SW] SOFTWARE 53 Plataformas de [A11] Acceso no No se cambia frecuentemente
facturacién y nomina autorizado las claves de acceso
[SW] SOFTWARE [A15] Modificacion No hay procesos
54 | Servidor PBX deliberada de la documentados de sistemas
informacién de copias periddicas.
[SW] SOFTWARE 55 | Servidor PBX _[A1 8] Dg'struccmn de Borrado de |nfor_maC|on por
informacion acceso no autorizado.
[S] SERVICIOS 56 | Servidor PBX [A1 1] Acceso no Credenciales de acceso
autorizado generales.
[L] INSTALACIONES equipos de [17] Condiciones Equipos no climatizan
57| T inadecuadas de
climatizacion correctamente.
temperatura o humedad
[SW] SOFTWARE 58 | Bases de datos .[A5] .Suplantamon Qe la No ha){ un proceso de inicio
identidad del usuario de sesion seguro.
[ SelritilnE 59 | Bases de datos 18] 9L D Gl grvlizg e Moadificacién de informacion
de acceso
[SW] SOFTWARE [A15] Modificacion No hay procesos
60 | Bases de datos deliberada de la documentados de sistemas
informacién de copias periddicas.
[SW] SOFTWARE [A11] Acceso no No se cambia frecuentemente
61 | Bases de datos :
autorizado las claves de acceso

Fuente: Plantilla matriz de analisis de riesgo, hoja amenazas — plan de tratamiento, diligenciado por

el Autor

10.2.3.5. Valoracién de riesgos por activo

Al valorar los riesgos por lo activos se tienen en cuenta aspectos como la

probabilidad de vulneracion y se califica de 1 a 5, donde 1 es poco probable y 5

practicamente seguro. Estos datos se pueden visualizar en la tabla 8.
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Fuente: Autor

Al tener los resultados de la calificacion, se debe, de igual manera, verificar si
existen ya controles para minimizar la ocurrencia de dichos riesgos, en esta parte
se valora de 1 a 4, donde 1 significa que no existen controles; 2 existen, pero no
son efectivos; 3 existen, pero no estan documentados y 4 existen, estan
documentados y son efectivos, se pueden visualizar en la tabla 9; al realizar los

célculos arroja una valoracion final donde se puede determinar si el riesgo es

Tabla 8 Probabilidad de ocurrencia del riesgo

Nomenclatura Categoria Valoraciéon
MA Probablemente
seguro
E:
o A Probable 4
=
% M Posible 3
a B Poco probable 2
MB Muy raro 1

aceptable, moderado e inaceptable.

Fuente: Autor

Tabla 9 Valoracion de controles

Valoracion

Categoria

Existen, pero no
son efectivos

Existen, pero no
estan
documentados

Existen, estan
documentados y
son efectivos.
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Una vez identificado como se va a calificar cada activo con su vulnerabilidad se

obtiene los siguientes resultados.

Figura 1 Nivel de aceptacion de la amenaza.

Nivel de aceptacion de los riesgos

B Moderado

M Aceptable

Fuente: Autor

El 98% de las vulnerabilidades son inaceptables y solo el 2% son moderados, lo
cual indica que los niveles de inseguridad son altos en la entidad y se deben
implementar correctivos urgentemente. Para la visualizacion completa de la
valoracion y niveles de aceptacion de las amenazas, observar en ANEXO D (hoja

de calculo amenazas — plan de tratamiento).

Al valorar los riesgos se debe iniciar con el tratamiento de los distintos riesgos que
sean catalogados como inaceptables, se deben implementar controles que ayuden
a minimizar la posible ocurrencia de estos. En este caso no se implementara un
mecanismo al riesgo numero 22 en la matriz, puesto que da como puntuacion final:

moderado y se encuentra entre los niveles aceptables.
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10.3. OBJETIVO 3 — IMPLEMENTACION DEL PLAN DE TRATAMIENTO DE
RIESGOS EN LA ENTIDAD

10.3.1. PLAN DE TRATAMIENTO DE RIESGOS.

Para el plan de tratamiento de los riesgos, teniendo en cuenta las valoraciones, se
implementan controles que se pueden encontrar en la norma ISO 27002, es
importante identificar cada mecanismo y si disminuye la ocurrencia de cada una de
las amenazas y suprime las vulnerabilidades encontradas, puesto que ese es el

objetivo centrar del plan de tratamiento.

Es importante que la gerencia de la entidad destine los recursos necesarios para
implementar los mecanismos escogidos, ademas, sean aprobados por el comité de
seguridad y asi cumplir con las metas ya expuestas en cuanto a seguridad de la

informacion.

Una vez aprobados los controles, es importante la implementacion de los
mecanismos para mejorar la seguridad de la entidad, de igual manera, cada uno
debe estar documentado con los procedimientos en las politicas de seguridad, asi
mismo de los responsables que todo funcione correctamente. Es trascendental un
seguimiento constate a cada control y mecanismo por si se presenta un incidente

de seguridad sea inmediatamente identificado y suprimido.

Al igual que el plan de tratamiento de riesgos, se van a crear las politicas de

seguridad y los procedimientos para la ejecucion de labores.
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10.3.1.1. Controles y mecanismos de seguridad.

Los controles y mecanismos de seguridad se deben implementar a cada riesgo que

tenga como valoracion y nivel de calificacién inaceptable, estos controles y

mecanismos se encuentran en la norma ISO 27002.

Tenemos como resultado la siguiente distribucion de controles con cantidad de

riesgos:

Figura 2 Distribucion controles plan tratamiento de riesgos.

PLAN TRATAMIENTO DE RIESGOS
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Podemos determinar que el control que minimiza mas cantidad de riesgos es el

A12.3.1 con 8 y sigue el control A9.4.3 con 7; para la visualizacion completa del plan

de tratamiento de riesgo con las mejoras a aplicar con el objetivo de los riesgos, se

pueden visualizar en el ANEXO D (hoja de calculo amenazas - plan de tratamiento).
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10.3.2. DECLARACION DE APLICABILIDAD SOA (STATEMENT OF
APLICABILITY)

Es importante que para la declaracion de aplicabilidad SOA por sus siglas en inglés
(Statement of Aplicability), se tengan en cuenta los controles de la norma ISO
27002; se debe evaluar cada uno para determinar si aplica a los distintos riesgos o

estan ya implementados en la organizacion.

Tabla 10 Declaracién de aplicabilidad SOA.

A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

Ab.1 Orientacion de la direccion para la gestion de la seguridad de Ila
informacion
Brindar orientacion y soporte, por parte de la direccion, para la seguridad de la
informacioén de acuerdo con los requisitos del negocio y con las leyes y
reglamentos pertinentes

AS5.1.1 Ab5.1.2

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

AG6.1 Organizacion interna

Establecer un marco de referencia de gestion para iniciar y controlar la
implementaciéon y operacion de la seguridad de la informacién dentro de Ila
organizacioén.

A6.1.1

A6.2 Organizacion interna

Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles

A6.2.2

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS
A7.1 Antes de asumir el empleo

Hay que asegurar que los empleados y contratistas comprenden sus
responsabilidades y son idéneos en los roles para los que se consideran.

A7.1.2

A7.2 Durante la ejecucion del empleo

Asegurarse de que los empleados y contratistas tomen conciencia de sus
responsabilidades de seguridad de la informacién y las cumplan.

A7.2.2

A.9 CONTROL DE ACCESO
A9.2 Gestion de acceso de usuarios
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Tabla 10 Continuacion.

Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado
a sistemas y servicios.

A9.2.3 A9.2.5

A9.3 Control de acceso a sistemas y aplicaciones

Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion de
autenticacion.

A9.4.1 A9.4.2 A9.4.3

A.11 SEGURIDAD FISICA Y DEL ENTORNO

A11.1 Area seguras

Prevenir el acceso fisico no autorizado, el dafo e la interferencia a la
informacioén y a las instalaciones de procesamiento de informacion de la
organizacion.

A11.1.2 A11.1.4

A11.2 Equipos

Prevenir la perdida, dafno, robo o compromiso de activos, y la interrupcion de las
operaciones de la organizacion.

A11.2.1 A11.2.3 A11.2.4

A.12 SEGURIDAD DE LAS OPERACIONES

A12.1 Procedimientos operacionales y responsabilidades

Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.

A12.1.1 A12.1.2

A12.2 Proteccién contra cédigos maliciosos

Asegurarse de que la informacion y las instalaciones de procesamiento de
informacion estén protegidas contra codigos maliciosos.

A12.2.1

A12.3 Copias de respaldo

Proteger contra la perdida de datos

A12.3.1

A12.4 Registro y seguimiento

Registrar eventos y generar evidencia

A12.4.1 A12.4.2 A12.4.3

A12.6 Gestion de la vulnerabilidad técnica

Prevenir el aprovechamiento de las vulnerabilidades técnicas

A12.6.1

A.13 SEGURIDAD DE LAS COMUNICACIONES

A13.1 Gestion de la seguridad de las redes

Asegurar la proteccion de la informacion en las redes, y sus instalaciones de
procesamiento de informaciéon de soporte.

A13.1.1 A13.1.2 A13.1.3

A13.2 Transferencia de informacion
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Tabla 10 Continuacion.

Mantener la seguridad de la informacioén transferida dentro de una organizacion
y con cualquier entidad externa.

A13.2.3 A13.2.4

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A16.1 Gestion de incidentes y mejoras en la seguridad de la informacion.

Asegurar un enfoque coherente y eficaz para la gestion de incidentes de

seguridad de la informacion, incluida la comunicacién sobre eventos de
seguridad y debilidades.

A16.1.1 A16.1.4 A16.1.5 A16.1.6
A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGOCIO

A17.1 Continuidad de Seguridad de la informacién

La continuidad de seguridad de la informacion se debe incluir en los sistemas de
gestion de la continuidad de negocio de la organizacion.

A17.1.1 A17.1.2 A17.1.3
A17.2 Redundancias
Asegurar la disponibilidad de instalaciones de procesamiento de informacion.
A17.2.1

Fuente: Autor.

Al visualizar la Tabla 10 Declaraciéon de aplicabilidad SOA. Se identifican los controles
que son aplicados a la entidad y que ayudan a la minimizacion de ocurrencia de las
amenazas detectadas, asegurando los activos de informacion; para la visualizacion

completa de la declaracion de aplicabilidad SOA, se puede encontrar en el ANEXO
E.
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10.3.3. RECOMENDACIONES PARA LA ENTIDAD QWERTY S.A.

Se deben implementar los distintos controles escogidos para la mitigacion de los
riesgos, ademas, de la actualizacién de las politicas de seguridad y sobre todo
realizar cronogramas de capacitacion a los empleados, donde se dé a conocer las

politicas y lo importancia de la identificacion a tiempo de los ataques a la seguridad.

Los temas para tratar son varios y priorizar los riesgos a los que se enfrenta la
seguridad continuamente y como identificarlos, de igual manera, dar a conocer los
métodos de comunicacion para reportar los incidentes de seguridad y cuales son
los protocolos que se deben seguir para evitar inconvenientes y se incumpla con las

politicas.

Asi mismo, crear cronogramas de simulacros donde se evidencie el manejo de los
incidentes de seguridad y qué tiempo de respuesta tienen los encargados para
mitigar los riesgos, o mas importante es revisar los informes y crear los planes de
mejoras O si se debe realizar el cambio de algun control o mecanismo ya

implementado.

Se debe realizar auditorias de seguridad cada afo para la verificacién mas a fondo
de los mecanismos y todo lo concerniente a la seguridad de la informacion, verificar
la ejecucion de los protocolos y si los controles cumplen con el objetivo. Se obtienen
los informes y los resultados se procede a realizar las mejoras pertinentes para
evitar futuros ataques a la seguridad, se deben implementar las mejoras

aconsejadas inmediatamente.
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Por parte de la gerencia, se debe comprometer con la seguridad para que autoricen
los procedimientos, ante todo, los presupuestos para la mejora e implementacién
de los mecanismos para obtener los resultados esperados y que se proteja los 4
pilares fundamentales de la seguridad, se debe involucrar a todos los
departamentos para que la seguridad sea mas fuerte y minimice los riesgos que se

encuentran.

Es importante que se revisen los registros de eventos periddicamente, para
evidenciar si los equipos encargados de la seguridad cumplen con sus objetivos, de
igual manera, qué activos son objetivos de los atacantes, para asi crear protocolos
de aseguramiento o si los mecanismos han cumplido con el objetivo, ademas, estos

informes sirven para determinar que errores se cometen y como se puede evitar.

Revisar constantemente el plan de continuidad de negocio para verificar que
funcione correctamente cuando se necesite y asi asegurar la continuidad de los
servicios y que se cumplan con los objetivos y sobre todo con la mision de la
organizacion, de igual manera, verificar la seguridad y las actualizaciones de los
sistemas de seguridad, ademas, de las copias espejo de las bases de datos,

informacion, aplicaciones y demas programas importantes para la organizacion.

En cuanto al departamento de sistemas, se implementen los protocolos para realizar
correctamente las copias de seguridad de la informacién y que estas copias estén
siempre disponibles solo para las personas autorizadas. Que se cumplan con la
confidencialidad, integridad y disponibilidad de esta. Las copias de seguridad deben
estar resguardadas en un ambiente Cloud, donde se gestione los permisos y perfiles

segun corresponda.
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Los mantenimientos que se realicen a los sistemas deben ser periddicos y con un
manual de procedimiento, los sistemas operativos deben estar siempre actualizados
y se instalen los parches de seguridad desplegados por las organizaciones duefias
de los sistemas. De igual manera, siempre optar por instalar la ultima version del

sistema operativo disponible y estable.

Para la seguridad fisica de los equipos de comunicacion, se instale un sistema de
acceso biométrico para evitar que personas no autorizadas tengan acceso a los
dispositivos y puedan afectar intencionalmente el funcionamiento de estos, ademas,
de evitar la modificacion no autorizada de la configuracién de los componentes y

dar acceso no autorizado a la informacion.

Se deben crear cronogramas de revision y analisis de cumplimiento de los términos
y condiciones firmados con los proveedores para evitar futuros inconvenientes en
cuanto a seguridad y se especifiquen los responsables directamente cuando haya
un incidente, realizar los seguimientos pertinentes y enfocar los esfuerzos para

resolver estos problemas.

Se entrega a la gerencia el informe de auditoria con todos los hallazgos encontrados
en la entidad, ademas, de las pruebas que se realizaron para obtener dicha
informacion, las recomendaciones y soluciones a ejecutar en cada caso; se puede

visualizar el informe en el ANEXO J.
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10.3.4. POLITICAS DE SEGURIDAD

Una vez realizado el plan de tratamiento de riesgos, es importante crear las politicas
de seguridad con los controles implementados, con el objetivo de que los empleados
cumplan a cabalidad con las normas y asi minimizar la ocurrencia de las

vulnerabilidades encontradas.
10.3.4.1. Objetivos
% Objetivo general

Definir las politicas que rigen la seguridad de la informaciéon en la compafiia
QWERTY S.A 'y cumplen con los estandares de seguridad, minimizando los riesgos

y vulnerabilidades.
% Objetivos especificos

» Asegurar toda la informacion que se maneja en la compafiia QWERTY S.A

puesto que es catalogada como importancia alta.

» Definir los procesos de gestion de incidentes en caso de que se presentes

inconvenientes de seguridad.

» Definir las responsabilidades del personal que labora en la empresa,

teniendo el marco de seguridad empresarial como respaldo.
10.3.4.2. Alcance

La implementacion de las politicas de seguridad afecta a todas las areas de la
empresa, puesto que son normas que se crean para proteger los recursos TIC,
desde el personal que labora en la empresa como los sistemas y recursos

tecnolégicos, ademas, de los distintos aplicativos y paginas de la compaiiia.
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10.3.4.3. Comité seguridad de la informacion

Es importante que el comité de seguridad sea el encargo de la verificacion de la
correcta aplicacion de las politicas de seguridad escogidas e implementadas para
la entidad QWERTY; se deben realizar reuniones periddicas para el estudio de
informes detallados en cuanto a seguridad; es de igual importancia la revision de
las distintas politicas si cumplen con los objetivos de seguridad, ademas, con lo

estipulado en el documento.

El comité esta conformado por una persona de las siguientes areas:

e Gerente de la entidad.

e Representante de los directivos

¢ Representante de los administrativos
e Representante Area de sistemas

e Profesional en Seguridad informatica.

Al momento de realizar las distintas reuniones es importante llevar control de las
actividades y temas que se tratan mediante actas administrativas, los cambios que
se realicen a las politicas y procedimientos de seguridad deben estar documentados

y aprobados por todas las personas del comité y plasmados en las actas.

10.3.4.4. Politicas de seguridad de la informacion.

% Politicas de seguridad

» Directrices de la direccién en seguridad de la informacion.

Objetivo: Brindar orientacion y apoyo por parte de la direccion, para la seguridad de
la informaciéon de acuerdo con los requisitos del negocio y con las leyes y

reglamentos pertinentes.
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= Conjunto de politicas para la seguridad de la informacion.

Control: Se debe definir un conjunto de politicas para la seguridad de la informacién,
aprobada por la direccidn, publicada y comunicada a los empleados y a las partes

externas pertinentes.
» Revisién de las politicas para la seguridad de la informacion

Control: Las politicas para la seguridad de la informaciéon se deberian revisar a
intervalos planificados o si ocurren cambios significativos, para asegurar su

conveniencia, adecuacion y eficacia continuas.
Politicas:

v' Se debe crear las politicas de seguridad para la entidad, que contenga los
distintos controles implementados. Para la actualizacion de los controles es
importante que se programen auditorias a los sistemas de informacion y
seguridad, para la mejora continua de los controles y normas; el comité de
seguridad y la directiva, deben aprobar dichas mejoras y realizar las
respectivas actualizaciones a las politicas de seguridad. Al finalizar se deben

dar a conocer dichas mejoras a todo el personal de la organizacion.
% Organizacion de la seguridad de la informacién
» Organizacion interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la
implementacion y la operacién de la seguridad de la informaciéon dentro de la

organizacion.
» Roles y responsabilidades para la seguridad de informacion

Control: Se deberian definir y asignar todas las responsabilidades de la seguridad

de la informacion.
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Politicas:

v' Es importante que se definan los roles y las responsabilidades en cuanto a
seguridad de la informacién, de igual manera, en el departamento de
sistemas, se tengan claro los roles que se van a manejar y como es el
proceder si se presenta un incidente de seguridad y se cumplan con los
criterios de atencion y registro.

v' Es importante que los distintos activos de la entidad estén asignados a las
personas correspondientes para que se hagan cargo de la informacién y la
seguridad de estos, ademas, de la gestidon de los permisos de acceso y
constante verificacion del cumplimiento de las normas.

v' Se debe reportar de inmediato a las personas pertinentes segun los procesos
de informe de incidentes de seguridad, para asegurar la informacion y los
activos que son un pilar fundamental para el cumplimiento de los objetivos y

la mision de la entidad.
» Dispositivos moviles y teletrabajo
Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos maviles.
» Teletrabajo

Control: Se deberia implementar una politica y unas medidas de seguridad de
soporte, para proteger la informacion a la que se tiene acceso, que es procesada o

almacenada en los lugares en los que se realiza teletrabajo

Politicas:

v' Se debe cumplir con los protocolos de teletrabajo para que se cumpla con
las responsabilidades de las personas, se debe cumplir con los horarios
establecidos de trabajo y con los distintos protocolos de seguridad

informatica y conexiones seguras y encriptadas a la red corporativa de la
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entidad, ademas, de los manejos de los aplicativos, esto mediante conexion
VPN.

v" Se debe cumplir con los protocolos de seguridad para la informacién, en los
lugares donde se haya implementado teletrabajo, se debe cumplir con los

procesos de aseguramiento, almacenamiento y modificacién de esta.
% Seguridad de los recursos humanos
» Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas comprenden sus

responsabilidades y son idoneos en los roles para los que se consideran.
= Términos y condiciones del empleo

Control: Los acuerdos contractuales con empleados y contratistas, deberian
establecer sus responsabilidades y las de la organizacion en cuanto a la seguridad

de la informacion.

Politicas:

v" Se debe indicar a los distintos empleados de la entidad de lo importante que
es dar buen uso a los distintos equipos tecnoldgicos y con énfasis en cumplir
la misién y objetivos de la organizacion, ademas, del estricto cumplimiento

de las politicas de seguridad.

» Durante la ejecucion del empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus

responsabilidades de seguridad de la informacion y las cumplan.

= Toma de conciencia, educacion y formacion en la seguridad de la informacion
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Control: Todos los empleados de la organizacién y en donde sea pertinente, los
contratistas, deberian recibir la educacion y la formacién en toma de conciencia
apropiada y actualizaciones regulares sobre las politicas y procedimientos

pertinentes para su cargo.
Politicas:

v" Se deben crear los cronogramas de capacitacion de seguridad informatica
para los empleados, es importante, de igual manera, que se brinde
informacion sobre seguridad informatica y los diferentes delitos que existen
y las politicas de seguridad con las que cuenta la entidad, se deben dar a

conocer las actualizaciones que se realicen a las politicas.
+ Control de acceso
» Gestion de acceso de usuarios

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no

autorizado a sistemas y servicios. Gestion de derechos de acceso privilegiado.
= Gestidn de derechos de acceso privilegiado

Control: Se deberia restringir y controlar la asignacion y uso de derechos de acceso

privilegiado.
= Revision de los derechos de acceso de usuarios

Control: Los propietarios de los activos deberian revisar los derechos de acceso de

los usuarios, a intervalos regulares.

Politicas:

v' Para crear los usuarios que se van a manejar en los distintos aplicativos y
equipos en la entidad, se debe tener en cuenta el cargo de cada uno y las

funciones que desempefian esto para evitar que realice acciones no
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autorizadas; estos usuarios deben estar ligados directamente con el

directorio activo para la correcta gestion de los permisos.

v' Se deben desactivar los usuarios que existen por defecto en los equipos y
aplicativos de la entidad, es de suma importancia realizar estos cambios en
las primeras configuraciones y crear nuevas credenciales con los perfiles

indicados teniendo en cuenta los cargos a desempenfar.
= Control de acceso a sistemas y aplicaciones
Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
= Restriccién de acceso informacion

Control: El acceso a la informacion y a las funciones de los sistemas de las

aplicaciones, se deberia restringir de acuerdo con la politica de control de acceso.
* Procedimiento de ingreso seguro

Control: Cuando lo requiere la politica de control de acceso, el acceso a sistemas y

aplicaciones se deberia controlar mediante un proceso de ingreso seguro.
= Sistema de gestidén de contrasenas

Control: Los sistemas de gestion de contrasefias deberian ser interactivos vy

deberian asegurar la calidad de las contrasefas.

Politicas:

v' Se debe restringir el acceso a la informacién que es catalogada como
importante y confidencial, solo el personal autorizado puede acceder y
realizar las respectivas acciones como modificacion y eliminacion; se debe
llevar un registro de eventos de cada uno de los usuarios y eliminacion de

estos si se termina el contrato.
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v' Para el manejo de aplicativos de némina, pagos, manejo de inventario,
acceso a configuraciones importantes u otros programas 0 equipos
catalogados como importantes, se debe gestionar el ingreso seguro
mediante sistemas de autenticacion avanzados como token o llaves de inicio
de sesion.

v' Se debe realizar el cambio periddico de todas las claves de inicio de sesion
de los diferentes programas, equipos tecnoldgicos, usuarios de ingreso a
FTPs, y demas, estas claves deben ser complejas y de longitud no menor a
8 caracteres, estos cambios se aconsejan realizarlos cada 72 dias como

maximo.
% Seguridad fisica y del entorno
> Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafo y la interferencia a la
informacion y a las instalaciones de procesamiento de informacion de la

organizacion.
=  Controles fisicos de entrada

Control: Las areas seguras se deberian proteger mediante controles de entrada
apropiados para asegurar que solamente se permite el acceso a personal

autorizado.
» Proteccion contra amenazas externas y ambientales

Control: Se deberia disefiar y aplicar proteccion fisica contra desastres naturales,

ataques maliciosos o accidentes.
Politicas:

v' Es importante que se restringa el ingreso a personal no autorizado a areas

de suma confidencialidad como centros de datos y servidores, estos equipos
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deben estar protegidos mediante accesos biométricos y monitoreo constante,
esto para evitar modificaciones a las configuraciones sin previa autorizacion.
v' Se debe poner en marcha el plan de continuidad del negocio por si ocurre
algun desastre natural, ataques maliciosos o accidentes. Todos los sistemas
deben estar operativos, actualizados y disponibles por si se requieren en
cualquier momento, los aplicativos y bases de datos, deben estar

actualizadas y toda la informacién requerida siempre disponible.
= Equipos

Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y la interrupcién

de las operaciones de la organizacion.
» Ubicacién y proteccion de los equipos

Control: Los equipos deberian estar ubicados y protegidos para reducir los riesgos

de amenazas, peligros del entorno y las oportunidades para acceso no autorizado.
» Seguridad del cableado

Control: El cableado de potencia y de telecomunicaciones que porta datos o soporta
servicios de informacion deberia estar protegido contra interceptacion, interferencia

o dano.
» Mantenimiento de equipos

Control: Los equipos se deberian mantener correctamente para asegurar su

disponibilidad e integridad continuas.

Politicas:

v' Se deben resguardar los equipos que sean considerados importantes para el

alcance de los objetivos de la entidad, se debe restringir el acceso a estos de
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personas no autorizadas y protegidos por sistemas de ingreso seguro o
autenticacion biométrico.

Se debe cifrar las distintas conexiones de la entidad como llamadas por
telefonia IP, conexiones a intranet e internet, esto para evitar interceptacion
de datos y fuga de informacion; todas estas conexiones se deben realizar
mediante conexiones Ipsec o MPLS. En caso de que se esté realizando
teletrabajo se debe realizar conexiones mediante VPN autorizados por la
entidad.

Se deben realizar mantenimientos preventivos periddicos a los equipos de la
entidad, esto para alargar la vida util y prevenir dafios ocasionados por
suciedad en el hardware o indisponibilidad por falta de mantenimiento y
optimizacién del software; estos mantenimientos deben estar autorizados por
la directiva y realizado por el personal del departamento de sistemas, con los

procedimientos debidamente documentados.

% Seguridad de las operaciones

» Proteccion contra codigos maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de

informacion estén protegidas contra codigos maliciosos.

Controles contra cédigos maliciosos

Control: Se deberian implementar controles de deteccion, de prevencién y de

recuperacion, combinados con la toma de conciencia apropiada de los usuarios,

para proteger contra codigos maliciosos

Politicas:

v' Se debe siempre contar con un agente de antivirus, que se encargue de

proteger los diferentes equipos de malware, de igual manera, es importante

capacitar a los empleados sobre los distintos codigos maliciosos que existen

83



y que inconvenientes pueden ocasionar en los sistemas de la organizacion;
los agentes deben estar siempre actualizados y realizar la debida instalacién

de los parches de seguridad de los sistemas operativos.
= Copias de respaldo

Objetivo: Proteger contra la perdida de datos.

» Respaldo de informacion

Control: Se deberian hacer copias de respaldo de la informacién, del software e
imagenes de los sistemas y ponerlas a prueba regularmente de acuerdo con una

politica de copias de respaldo aceptada.

Politicas:

v' Se deben realizar copias de seguridad diarias a bases de datos y semanales
a informacion almacenada en los equipos de computo, copias espejo de los
servidores, siempre y cuando haya modificacion de la informacion, es
importante contar con los protocolos documentados y los procedimientos
donde se encuentre un paso a paso de la correcta ejecucion de estos.

v' Todas las copias de seguridad deben estar respaldadas en un servidor en la
nube para que se tenga acceso desde cualquier parte y solo por personal
autorizado; el ingreso debe ser mediante correo electrénico al igual que la

contraseina, deben ser personales y no pueden ser compartidas.
» Registro y seguimiento
Objetivo: Registrar eventos y generar evidencia.

» Registro de eventos
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Control: Se deberian elaborar, conservar y revisar regularmente los registros acerca
de actividades del usuario, excepciones, fallas y eventos de seguridad de la

informacion.
Politicas:

v' Se debe llevar un registro de todos los eventos de los movimientos realizados
en bases de datos, copias de seguridad, cambio de configuraciones, es
importante que una vez detectadas dichas modificaciones se especifiquen

porque se realizaron y quién autoriza los cambios.
= Gestion de la vulnerabilidad técnica
Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.
= Gestidn de las vulnerabilidades técnicas

Control: Se deberia obtener oportunamente informacién acerca de las
vulnerabilidades técnicas de los sistemas de informacion que se usen; evaluar la
exposicion de la organizacion y tomar las medidas apropiadas para tratar el riesgo

asociado.
Politicas:

v Se debe realizar una revision constante a las configuraciones que tienen los
equipos TIC, es importante que se supriman las configuraciones por defecto
en los equipos de telecomunicacién y demas, para evitar ataques de abusos
de privilegios, ademas, de la correcta configuracién de los equipos de

seguridad.
+ Seguridad de las comunicaciones

» Gestion de la seguridad de las redes
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Objetivo: Asegurar la proteccion de la informacién en las redes, y sus instalaciones

de procesamiento de informacion de soporte.
= Controles de redes

Control: Las redes se deberian gestionar y controlar para proteger la informacién en

sistemas y aplicaciones
= Separacion en las redes

Control: Los grupos de servicios de informacion, usuarios y sistemas de informacién

se deberian separar en las redes.
Politicas:

v' Se debe implementar un sistema IPS para el monitoreo continuo de las redes
y el trafico que se maneja, es importante realizar las correctas
configuraciones para que la seguridad sea optima, de igual manera, la
ejecucion de un firewall WAF para la proteccion de las aplicaciones y bases
de datos.

v' Se debe segmentar las redes en VLAN distintas teniendo en cuenta los
perfiles del personal y los equipos tecnologicos que se van a manejar, es
importante restringir el acceso a los equipos de telecomunicaciones,
servidores, firewall entre otros. Desde otras VLANs y computadores no

autorizados.
> Transferencia de informacion

Objetivo: Mantener la seguridad de la informacion transferida dentro de una

organizacion y con cualquier entidad externa.

= Acuerdos de confidencialidad o de no divulgacion.
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Control: Se deberian identificar, documentar y revisar regularmente los requisitos
para los acuerdos de confidencialidad o no divulgacién que reflejen las necesidades

de la organizacién para la proteccién de la informacion.
Politicas:

v' Se deben establecer acuerdos de confidencialidad entre los empleados y el
empleador, para que no exista inconvenientes de fuga de informacion, los
acuerdos deben ser firmados, de igual manera, entendidos por todos los
empleados; se deben explicar los correctivos que aplican si se incumple con

los términos.
% Gestién de incidentes de seguridad de la informacién.
» Gestidn de incidentes y mejoras en la seguridad de la informacion.

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de
seguridad de la informacion, incluida la comunicacion sobre eventos de seguridad y
debilidades.

» Responsabilidad y procedimientos.

Control: Se deberian establecer las responsabilidades y procedimientos de gestion
para asegurar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad

de la informacion.

» Evaluacion de eventos de seguridad de la informacion y decisiones sobre

ellos.

Control: Los eventos de seguridad de la informacion se deberian evaluar y decidir

si se van a clasificar como incidentes de seguridad de la informacién.

» Respuesta a incidentes de seguridad de la informacién
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Control: Se deberia dar respuesta a los incidentes de seguridad de la informacién

de acuerdo con procedimientos documentados.
= Aprendizaje obtenido de los incidentes de seguridad de la informacion

Control: El conocimiento adquirido al analizar y resolver incidentes de seguridad de
la informacién se deberia usar para reducir la posibilidad o el impacto de incidentes

futuros.
Politicas:

v' Se debe determinar las responsabilidades en las respuestas cuando se
presente un incidente de seguridad, se deben aplicar los distintos
procedimientos para la atencion eficaz y oportuna, ademas, de asegurar los
activos y disminuir la ocurrencia de los incidentes.

v Se deben guardar un registro detallado sobre los incidentes de seguridad, es
importante evaluar cada evento, implementar las listas de chequeo para
identificar las causas de ocurrencias y corregir los fallos de seguridad en el
menor tiempo posible, llevar un registro histérico de las actividades.

v' Se deben poner en marcha los protocolos establecidos para la atencion de
incidentes reportados y dar solucién oportuna a las incidencias para evitar
comprometer los activos y no interrumpir los servicios de la entidad.

v' Se debe llevar un histérico de los distintos incidentes de seguridad reportados
y detectados, de igual manera, las soluciones o mejoras realizadas que se
implementaron para controlar los riesgos, es importante salvaguardar estos

registros para futuros incidentes.

s Aspectos de seguridad de la informacion de la gestion de continuidad de

negocio.

» Continuidad de seguridad de la informacion.

88



Objetivo: La continuidad de seguridad de la informacién se deberia incluir en los

sistemas de gestién de la continuidad de negocio de la organizacion.
» Planificacion de la continuidad de la seguridad de la informacion.

Control: La organizacion deberia determinar sus requisitos para la seguridad de la
informacion y la continuidad de la gestion de la seguridad de la informacién en

situaciones adversas, por ejemplo, durante una crisis o desastre.
» Implementacion de la continuidad de la seguridad de la informacion

Control: La organizacion deberia establecer, documentar, implementar y mantener
procesos, procedimientos y controles para asegurar el nivel de continuidad

requerido para la seguridad de la informacién durante una situacién adversa.

= Verificacion, revision y evaluacion de la continuidad de la seguridad de la

informacion

Control: La organizacion deberia verificar a intervalos regulares los controles de
continuidad de la seguridad de la informacion establecidos e implementados, con el

fin de asegurar que son validos y eficaces durante situaciones adversas.

Politicas:

v' La seguridad de la informacién debe tener alcance en el plan de continuidad
del negocio para que se proteja de igual forma los equipos de respaldo y la
informacion que alli se maneja, es importante que toda actualizacién en las
politicas y mecanismos de seguridad, se implementen en el plan.

v' Se debe verificar constantemente los distintos procedimientos de seguridad
en el plan de continuidad, que se cumplan con los mecanismos y controles
para evitar futuras amenazas a la informacion, se deben implementar las

actualizaciones y mejoras continuas también en el plan de continuidad.
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10.3.5. PROCESOS DOCUMENTADOS

Se crean procedimientos para la ejecucidn de actividades catalogadas como
importantes para la entidad. Es fundamental que se ejecuten todas las secuencias,

para que las operaciones sean exitosas.

Para la entidad es importante determinar los procedimientos que deben estar
documentados, se aplican las listas de chequeo pertinentes para evitar
inconvenientes y impedir pérdidas de informacion o activos catalogados como

importantes.
Se van a documentar los siguientes procedimientos:

e Copias de seguridad de informacion.
¢ Mantenimiento preventivo equipos tecnolégicos.
e Adquisicion y gestion de los activos de software.

e Gestion de incidentes de seguridad.
10.3.5.1. Copias de seguridad de la informacién

Se efectua el siguiente procedimiento para realizar copias de seguridad en la
entidad QWERTY S.A.

s Obijetivo:

Establecer los procedimientos para realizar copias de seguridad en la entidad
QWERTY S.A.

+ Alcance:

Se establece que el alcance de este procedimiento es en toda la entidad y para

cualquier copia de seguridad que se requiera realizar.
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+ Base legal:
Politicas de seguridad de la entidad.

%+ Condiciones generales

Para la realizacion de las copias de seguridad se deben tener en cuenta las politicas
de seguridad y los requerimientos especificados por la entidad, se deben destinar
los almacenamientos apropiados para dicha copia de seguridad, en el caso de la
entidad QWERTY S.A. se realizara almacenamiento en la nube como OneDirive,

esta directamente ligado a los correos de los funcionarios de la entidad.

Para las copias de seguridad de la informacién en bases de datos, se realizan
backup en frio puesto que es importante la confiabilidad de la informacién, se deben
realizar diariamente y cuando se termine la jornada laboral, para evitar perdida de

informacion o copias incompletas.

Para la restauracion de informacién es importante que se envie una peticion a la
persona responsable para que se encargue de identificar la informacion y realice el
respectivo procedimiento de restablecimiento con todos los protocolos de seguridad

y el plan de procedimiento.

++ Descripcion de actividades.
» Copias de seguridad bases de datos y configuracion equipos informaticos.

Ejecucion de las copias de seguridad.
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ACTIVIDAD

Tabla Solicitud copias de seguridad.

RESPONSABLE

PUNTO DE
CONTROL

REGISTRO

Identificar los
sistemas de
informacion con los
que cuenta la
entidad.

Elaborar el plan de
backup, teniendo en
cuenta la cantidad y

el peso de la
informacion,
determinar el tiempo

y los responsables.

Seleccionar al
personal encargado
de realizar las copias

de seguridad.

Programar las
copias de seguridad
con los respectivos
tiempos de ejecucién

y cronogramas.

Realizar las copias

de seguridad segun
cronograma de
ejecucion.
Verificar si se realizd
correctamente el
backup
Si se encuentran
fallas, realizar las
respectivas
correcciones y
realizar de nuevo la
copia de seguridad.
Entrega de copia de
seguridad a la
persona encargada
de guardar el backup
en un sitio
adecuado.

Verificacion de las
copias de seguridad.

Si se encuentran
errores se deben
informar al
responsable de
realizar las copias de
seguridad, y realizar

Oficina de sistemas

Lider Departamento
de copias de
seguridad de la
oficina de sistemas.

Lider departamento
de copias de
seguridad de la
oficina de sistemas.

Responsable copias
de seguridad y lider
del departamento.

Responsable copias
de seguridad.

Responsable copias
de seguridad

Responsable copias
de seguridad.

Responsable

almacenamiento.

Responsable
almacenamiento.

Responsable
almacenamiento.

Politicas de seguridad

Plan copias de
seguridad

Cronograma

Cronograma

Plan copias de
seguridad

Plan copias de
seguridad

Plan copias de

seguridad.

Plan copias de
seguridad

Plan copias de
seguridad
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Plan copias de
seguridad.

Plan copias de
seguridad.

Plan copia de
seguridad.

Plan copias de
seguridad.

Plan copias de
seguridad.

Plan copias de
seguridad

Plan copias de
seguridad

Plan copias de

seguridad.

Plan copias de
seguridad

Plan copias de
seguridad



de nuevo el proceso
de backup.
Almacenamiento de
las copias de
seguridad.
Verificacion del
correcto
almacenamiento de
la informacioén
Si presenta errores
corregirlos y realizar
de nuevo el proceso
de almacenamiento
Diligenciar formato
de recepcioén de
informacion
Fuente: Autor.

» Copias de seguridad informacién de equipos de cémputo.

ACTIVIDAD

Responsable
almacenamiento.

Responsable
almacenamiento

Responsable
almacenamiento

Responsable de
almacenamiento

RESPONSABLE

Plan copias de
seguridad.

Plan copias de
seguridad

Plan copias de
seguridad

Politicas de seguridad

Tabla 11 Procedimiento copia de seguridad.

PUNTO DE
CONTROL

Plan copias de
seguridad.

Plan copias de
seguridad

Plan copias de
seguridad

Plan copias de
seguridad

REGISTRO

Solicitud de backup de
informacién por parte
de los usuarios.
Verificacion de la
solicitud de copia de
informacioén si es
correcta.
Programar copia de
seguridad, teniendo
en cuenta el tamano
de la informacion.
Seleccionar al
personal encargado
de realizar las copias
de seguridad.
Realizar las copias de
seguridad segun
cronograma de
ejecucion.
Verificar si se realizd
correctamente el
backup
Si se encuentran
fallas, realizar las
respectivas

correcciones y realizar

Lider departamento
de copias de
seguridad de la oficina
de sistemas
Lider departamento
de copias de
seguridad de la oficina
de sistemas
Lider departamento
de copias de
seguridad de la oficina
de sistemas.

Responsable copias
de seguridad.

Responsable copias
de seguridad

Responsable copias
de seguridad.

Plan copia de
informacion.

Plan copia de
informacion

Cronograma

Plan copias de
seguridad

Cronograma

Plan copias de
seguridad

Plan copias de
seguridad
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Plan copia de
informacién

Plan copia de
informacién

Plan copia de
informacién

Plan copia de
seguridad.

Plan copias de
seguridad.

Plan copias de
seguridad

Plan copias de
seguridad



de nuevo la copia de
seguridad.
Entrega de copia de
seguridad a la
persona encargada de
guardar el backup en
un sitio adecuado.
Verificacién de las
copias de seguridad.
Si se encuentran
errores se deben
informar al
responsable de
realizar las copias de
seguridad, y realizar
de nuevo el proceso
de backup.
Almacenamiento de
las copias de
seguridad.
Verificacion del
correcto
almacenamiento de la
informacion
Si presenta errores
corregirlos y realizar

Responsable
almacenamiento.

Responsable

almacenamiento.

Responsable
almacenamiento.

Responsable
almacenamiento.

Responsable
almacenamiento

Responsable

Plan copias de
seguridad.

Plan copias de

seguridad

Plan copias de
seguridad

Plan copias de
seguridad.

Plan copias de
seguridad

Plan copias de

Plan copias de
seguridad.

Plan copias de

seguridad

Plan copias de
seguridad

Plan copias de
seguridad.

Plan copias de
seguridad

Plan copias de

de nuevo el proceso almacenamiento seguridad seguridad
de almacenamiento
Diligenciar fgrmato de Responsable de Politicas de Plan copias de
recepcion de . . X
. . almacenamiento seguridad seguridad
informacion
Fuente: Autor.
» Restauracion copias de seguridad
Tabla 12 Restauracion copias de seguridad.
PUNTO DE
ACTIVIDAD RESPONSABLE CONTROL REGISTRO
Solicitud
restauracion de
copias de Politicas de Plan copias de
seguridad por seguridad. seguridad.
escrito mediante
correo.
., Lider departamento
Verificacion de la . o :
solicitud de copia de copias de Polltlc_as de Plan copias de
seguridad de la seguridad. seguridad.

de seguridad.

oficina de sistemas



Si la solicitud es
correcta se
autoriza la

restauracion
Identificacion de la
copia de seguridad
teniendo en cuenta
la solicitud.
Restaurar la copia
de seguridad en
frio en las bases
de datos o equipos
informaticos.
Verificacion de la
correcta
restauracion de la
copia de
seguridad.

Si se presenta
errores en la
restauracion,

corregir fallas y

realizar de nuevo

la restauracion
Diligenciar formato
de restauraciéon de
informacion.
Fuente: Autor

Lider departamento
de copias de
seguridad de la
oficina de sistemas

Politicas de
seguridad.

Responsable Plan copias de
almacenamiento. seguridad.
Responsable copias Politicas de
de seguridad. seguridad.

Responsable copias
de seguridad.

Plan copias de
seguridad.

Responsable copias Plan copias de

de seguridad. seguridad.
Responsable copias Politicas de
de seguridad. seguridad.

» Flujograma de proceso

Se realiza el flujograma de proceso correspondiente a las copias de seguridad de

Plan copias de
seguridad.

Plan copias de
seguridad.

Plan copias de
seguridad.

Plan copias de
seguridad.

Plan copias de
seguridad

Plan copias de
seguridad.

las bases de datos, aplicativos y configuracion de equipo informaticos.
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Figura 3 Flujograma copias de seguridad.

=T
Aplicativos, bases |
de datos,
configuracion
equipos
informaticos.

informacién
Elaboracion del
plan de backup
e si
Programar
copias de
Seleccionar seguridad segan
personal el tamafio de la
encargado de informacién
las copias de
seguridad
Seleccionar
personal
P | encargado de
las copias de
Programar las seguridad
copias de -
seguridad J

Corregir
fallas

encontradas

Si.

almacenados

Corregir
fallas
encontradas

Fuente: Autor
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Se puede de igual manera encontrar el flujograma de proceso de restauracion de

informacion.

Figura 4 Flujograma restauracién copias de seguridad.

( INICIO )

\
Solicitud de
restauracion de
informacion
v s

¢Es correcta
la solicitud?

Si

v

Autorizacion de
restauracion del
backup.

Y

Identificacion de
la copia de
seguridad.

Y

Restaurar
copia de
seguridad en
Frio.

l

Corregir las
No—p| fallas
encontradas.

¢ Restauracion
correcta?

Diligenciar formato
restauracion de
informacion.

Fuente: Autor
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10.3.5.2. Mantenimiento preventivo equipos técnologicos.

Es importante el mantenimiento preventivo para corregir posibles fallas antes de
que ocurran problemas mayores, la limpieza de los equipos de computo para
aumentar la vida util de los mismos y cumplan con su ciclo de vida, igualmente, el
software para que funcione correctamente, se deben seguir los diferentes

lineamientos para que se cumplan los objetivos identificados.
s Objetivos:

Identificar los procedimientos que se deben seguir para realizar los mantenimientos
preventivos en la entidad, ademas, de los cuidados y factores claves para aumentar

la expectativa de vida de los equipos informaticos.
« Alcance

Se debe realizar el mantenimiento a los equipos informaticos de la entidad, desde
la identificacion de los equipos y tipo de mantenimiento, hasta la entrega final de los

equipos.

+ Base legal

Politicas de seguridad.

+ Condiciones generales

Es importante mantener el inventario actualizado de los activos informaticos de la
entidad y sobre todo los equipos en los cuales se realiza el mantenimiento
preventivo, para que las programaciones sean optimas y se cumpla con los tiempos

estipulados para dicha labor.

Se deben implementar las listas de chequeo antes de iniciar las labores para
identificar el tipo de mantenimiento que necesita el equipo o si la falla es mas

compleja donde necesite cambio de partes o el equipo.
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X/

¢ Descripcion de actividades

Tabla 13 Procedimiento mantenimiento equipos.

PUNTO DE
ACTIVIDAD RESPONSABLE CONTROL REGISTRO
Identificar los activos
mformatlcos_a lO,S Lider departamento Politicas de Politicas de
cuales se realizara el : : )
. de sistemas. seguridad. seguridad.
mantenimiento
preventivo.
E'ab‘)raf e! plan de Lider departamento Politicas de Politicas de
mantenimiento de - ; )
. ; e de mantenimientos. seguridad. seguridad.
equipos informaticos.
Pro_grgmar el Lider departamento Politicas de Plan de
mantenimiento de los o : o
) . » de mantenimientos. seguridad. mantenimiento.
equipos informaticos.
Autorizar e_l programa Lider departamento Politicas de -
de mantenimientos en : . Plan mantenimiento.
. de sistemas. seguridad.
la entidad.
Verificar la
autorizacion del Lider departamento Politicas de Plan de
programa de de mantenimientos. seguridad. mantenimiento.

mantenimientos.
Ejecutar el
mantenimiento
preventivo en la
entidad teniendo en
cuenta el programa
de mantenimientos.
Verificar si se
presentaron errores,
problemas o
incidentes con los
equipos informaticos.
Si hay
inconvenientes,
identificar la falla que
se presenta.
Dar solucion efectiva
a la falla que se
presenta.

Si no se presenta
inconvenientes, se
firma el acta de
entrega de los
equipos.

Se diligencia el
formato del plan de
mantenimiento
informaticos.

Fuente: Autor.

Personal responsable
del mantenimiento
preventivo.

Personal responsable
del mantenimiento
preventivo

Personal responsable
del mantenimiento
preventivo

Personal responsable
del mantenimiento
preventivo

Personal responsable
del mantenimiento
preventivo

Lider departamento
de mantenimientos.
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Plan mantenimiento.

Plan mantenimiento.

Plan mantenimiento.

Plan mantenimiento.

Politicas de
seguridad.

Politicas de
seguridad.

Plan mantenimiento.

Plan mantenimiento.

Plan mantenimiento.

Plan mantenimiento.

Plan mantenimiento.

Plan de
mantenimiento.



¢ Flujograma de procesos

Se realiza el flujograma de procesos correspondiente al mantenimiento preventivo

equipos tecnoldgicos.

Tabla 14 Flujograma mantenimiento de equipo.

Fuente: Autor

Identificacién de
los activos
informaticos.

!

Elaborar el plan
de
mantenimientos

!

Programar el
mantenimiento
de los equipos.

Y

:Se

autoriza el
programa de
mantenimientos?

T
Si

v

Ejecutar el
mantenimiento
preventivo.

Y

¢ Hay errores o
inconvenientes con los
equipos?

no

y

Firmar acta de
entrega de
equipos.

no

Identificacion de
fallas

Y

Dar solucién a
las fallas
identificadas.

Diligenciar
formato plan de
mantenimientos

informaticos.

FIN
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10.3.5.3. Adquisicion y gestion de los activos de software.
s Objetivos:

Establecer los procedimientos para la gestion en todo el ciclo de vida y adquisicidon

de software cumpliendo con los distintos estandares de calidad y seguridad.
% Alcance

La gestidén y adquisicion de software inicia con la fase de planeacién en donde se
identifica la necesidad por cada una de las areas, cubre de igual manera la fase
adquisicién, implementacion, administracion y como ultimo, la fase de retiro o

desinstalacion de los activos cuando cumplan con el ciclo de vida.
+ Base legal

Politicas de seguridad.

+ Condiciones generales

La gestidn de los activos de software esta ligada directamente con las politicas de
seguridad, cumpliendo con los aspectos legales de funcionamiento y las etapas
propuestas como la adquisicidn, implementacion, administracion y por ultimo, la

eliminacion y desinstalacion correcta de este.

La custodia y responsabilidad de los medios de instalacion corresponde a la oficina
de sistemas, son directamente responsables por uso indebido de los medios o

perdida; se debe contar con una copia de seguridad de los medios de instalacién.

¢+ Descripcion de actividades
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ACTIVIDADES

Tabla 15 Adquisicion de activos.

RESPONSABLES

PUNTO DE
CONTROL

REGISTRO

Identificacion de las
necesidades de
software en las

diferentes areas de la
entidad; el software
puede ser de uso
propietario o libre.
Evaluar las
funcionalidades, costo

y beneficio del
software; tanto para

uso propietario o libre.

En el caso de que la

informacién de la
necesidad no sea
suficiente, se
identificara
informacion adicional
0 nuevas alternativas.

Seleccionar el
software que cumpla
con las condiciones.

Verificar si la solucion
del software es
pertinente.

Una vez seleccionado
el software a utilizar,
se debe determinar si
hay disponibilidad, de
igual manera
diligenciar la ficha
técnica de producto
de software.
Verificar la
disponibilidad del
software.

Es importante
determinar qué tipo
de software se va a

implementar, si es
software propietario o

software libre.

Se debe evaluar el
software libre como el
tipo de licenciamiento

que concede el
propietario, la
cantidad de licencias
libres y las

Usuarios de la
entidad, oficina de
sistemas y lider
departamento de
software.

Lider departamento
de software.

Usuarios de la
entidad, oficina de
sistemas y lider
departamento de
software.

Lider departamento
de software.

Lider departamento
de software.

Lider departamento
de software.

Lider departamento
de software.

Lider departamento
de software.

Lider departamento
de software.

Politicas de
seguridad.

Politicas de
seguridad.

Politicas de
seguridad.

Politicas de
seguridad.

Politicas de
seguridad.

Politicas de seguridad

Politicas de seguridad

Politicas de seguridad

Politicas de seguridad
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Comunicaciones
internas de necesidad
de software.

Comunicaciones
internas.

Informacién de
soluciones.

Politicas de
seguridad.

Politicas de
seguridad.

Ficha técnica de
producto de software.

Ficha técnica de
producto de software.

Ficha técnica de
producto de software.

Ficha técnica de
producto de software.



implicaciones al
instalarlo.
Verificar si cumple
con las caracteristicas
de software libre.
Identificacion del tipo
de licenciamiento que
se utilizara para el
uso del software de
propiedad.
Verificar si el tipo de
licenciamiento cumple
con los estandares de
calidad y seguridad.
Realizar el plan de
accion para gestion
de los recursos para
la implementacion del
software.
Implementacion del
software en las areas
donde se presente la
necesidad.
Fuente: Autor

Lider departamento
de software.

Lider departamento
de software.

Lider departamento
de software.

Lider departamento
de software.

Lider departamento
de software.

¢ Flujograma de proceso

Se realiza el flujograma de proceso

implementacion del software.

Politicas de seguridad

Politicas de seguridad

Politicas de seguridad

Politicas de seguridad

Politicas de
seguridad.

Ficha técnica de
producto de software.

Ficha técnica de
producto de software.

Ficha técnica de
producto de software.

Ficha técnica de
producto de software,
concepto técnico

Politicas de
seguridad.

correspondiente a la adquisicion de e
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Fuente: Autor

Figura 5 Flujograma adquisicion de activos.

— necesidades de

INICIO

Identificacion de las

software.

'

Evaluacién las
funcionalidades, costo y
heneficios.

¢informacion
de la necesidad es
completa?

Si

¥

Seleccionar software
que cumpla con las

Complementar la
no—p informacion de
solicitud de
necesidad.

condiciones y
estandares.

solucién del
software es
pertinente?

Verificar
disponibilidad del
software

¢ El software
esta disponible?

Si

Identificacion del tipo

de software a utilizar.

Software libre

& Es software
libre?

Si

Li

Cumple con las
condiciones de software
libre.

Identificar el tipo
de licencimiento.

los estandares de

Software
Propiedad

seumple con

seguridad?

Si

L

Realizar el
plan de
accion

104

v

o | Implementar el
are.

| saftw:

FIN



10.3.5.4. Gestion de incidentes de seguridad

La atencién de incidentes de seguridad se encarga de brindar acompafamiento
para el tratamiento de los riesgos que se puedan presentar con las tecnologias

informaticas y que atente con los principios de la seguridad de la informacion.

Asegura todo el flujo desde la identificacion hasta el cierre, ademas, teniendo en

cuenta la valoracion y las acciones para mitigar los riesgos presentados.
% Objetivos:

Identificar, registrar y mitigar los riesgos, aplicando los procedimientos de gestion

de incidentes de seguridad.
« Alcance

Abarca las fases de procesamiento de riesgos, desde la identificacion hasta el cierre
de las incidencias para mitigar los riesgos y dar solucion a los incidentes de

seguridad.

+ Base legal

Politicas de seguridad de la informacion.
+ Condiciones generales

Para la identificacion de los riesgos, ademas, de la correcta gestion de los incidentes

se debe tener en cuenta las fases como se observa en la siguiente figura 1.
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Figura 6 Gestion de incidentes de seguridad.

FASE 1
Identificacion

FASE 2
Medidas de
control.

FASE 3
Seguimiento.

Fuente: Autor
» Fase 1 identificacion

En esta fase se identifica los riesgos y se toma los incidentes de seguridad
reportados, teniendo en cuenta las consecuencias, causas e impactos negativos en
la organizacion que, ademas, puedan afectar negativamente los pilares de la

seguridad informatica.

Se deben tener en cuenta los siguientes datos para la identificacion de los riesgos

segun las incidencias reportadas.

Tabla 16 Datos identificacion de incidentes de seguridad.

CAMPO DESCRIPCION
ID Consecutivo de incidentes reportados.
Fecha de

. Fecha de registro de los incidentes de seguridad.
registros

Tipo de Riesgo Identificacion del tipo riesgo en el que esta catalogado el incidente

identificado.
Descripcion del | Descripcion detallada del riesgo identificado, ademas, de las
riesgo. afectaciones en la entidad.
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Causas de Se debe identificar las causas de la ocurrencia de los riesgos
ocurrencias. identificados.
Consecuencias | Qué consecuencias trae en la organizacion y que afectaciones a
potenciales. traido.
¢ Los controles Se debe identificar si los controles ya implementados son efectivos
ya en tratar la incidencia, si no es asi se debe continuar con la FASE 2.
implementados | Es importante documentar el control efectivo o el control que no es
son efectivos.? | efectivo.

Fuente: Autor

> Fase 2 medidas de control.

Se debe realizar un estudio detallado de los riesgos identificados en las incidencias
reportadas, ademas, del analisis de las causas que llevaron a que se presentara
esta incidencia de seguridad, es importante que el personal de seguridad primero
analice el control ya implementado, si no funciona es correcto realizar un cambio
para mitigar la incidencia lo mas antes posible, implementar las correctivas y evitar

asi consecuencias mayores en la entidad.

De igual manera, se debe realizar las configuraciones pertinentes y los cambios
necesarios para evitar la pérdida de informacién en la organizacion y realizar un
analisis en los sectores por si las consecuencias del incidente son mayores y asi,
poner en funcionamiento el plan de continuidad del negocio para minimizar el

impacto en los objetivos misionales de la entidad.
» Fase 3 seguimiento

Para la fase 3, se debe realizar un seguimiento al incidente, para determinar si
afecta negativamente a los sistemas de seguridad o el mecanismo ya implementado
pudo contrarrestar el ataque, sino es posible el control del riesgo por parte del
mecanismo se debe realizar la verificacion de funcionamiento y efectividad. Las
correcciones se deben implementar en el menor tiempo posible o ejecutar el plan

de continuidad si hay perdida de gestion de los servicios.
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0

ACTIVIDAD

Descripcién de actividades

RESPONSABLES

Tabla 17 Atencion de incidentes de seguridad.

PUNTO DE
CONTROL

REGISTRO

Recibir los reportes de

incidentes de
seguridad.
Identificar el riesgo al
que esta asociado el
incidente de
seguridad.
Verificar la
identificacién del
riesgo
Asignar un ID al
riesgo identificado.
Identificar las causas
de ocurrencia del
incidente de
seguridad.
Verificar la causa de
ocurrencia del
incidente.
Identificar los
controles ya
implementados para
mitigacion del riesgo.

Validar si los controles

aplicados son
efectivos ante la
incidencia de
seguridad.
Definir los planes de
mitigacion del riesgo.
Validar si los planes
de mitigacion son
efectivos.
Autorizar el plan de

mitigacion de riesgos.

Implementar el plan
de mitigacion de
riesgos.
Realizar seguimiento
a la efectividad del
plan de mitigacién de
riesgos.

Verificar el plan de

mitigacién de riesgos.

Registrar el plan de
mitigacion de riesgos

Lider departamento
de seguridad.

Lider departamento
de seguridad.

Lider departamento
de seguridad.
Lider departamento

de seguridad.

Equipo de seguridad

Equipo de seguridad

Equipo de seguridad

Equipo de seguridad

Equipo de seguridad

Equipo de seguridad

Lider departamento
de seguridad.

Equipo de seguridad

Equipo de seguridad

Equipo de seguridad

Equipo de seguridad
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Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Politicas de
seguridad

Matriz gestion de
riesgos.

Matriz gestién de
riesgos.

Matriz gestion de
riesgos.

Matriz gestion de
riesgos.

Politicas de seguridad

Matriz gestion de
riesgos.

Politicas de seguridad

Politicas de seguridad

Politicas de seguridad

Politicas de seguridad

Politicas de seguridad

Politicas de seguridad

Formato de
valoracion efectividad
de controles.

Formato de
valoracion efectividad
de controles.
Politicas de
seguridad.



para la actualizacion
de los controles y
mejora continua de los
procesos.
Capacitacion al
personal de la
entidad.
Actualizar el registro
de eventos con el ID
del incidente y el plan
de mitigacion de
riesgos.
Fuente: Autor.

Equipo de seguridad

Equipo de seguridad

Flujograma de proceso

Politicas de Politicas de
seguridad seguridad.

Politicas de Registro de eventos
seguridad de seguridad.

Se realiza el flujograma de proceso correspondiente a la gestion de incidentes de

seguridad.
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Tabla 18 Flujograma atencién de incidentes de seguridad.

INICIO

Recibir los reportes
de incidentes.

'

Identificar el riesgo al
que esta asociado el
incidente.

| o

¢El riesgo
identificado es el
correcto?

Si

¥

Asignar un ID al
incidente reportado.

!

Identificar las causas
de ocurrencia del
incidente.

! o

iLacausa es
correcta?

si
AJ

Identificacion de
los controles
implementados.

ZLos controles
aplicados son
efectivos?

ZLos Planes
de mitigacion son
correctos?

Si

v

Autorizar el plan de
mitigacion de riesgos.

‘ no
Implementar el plan ’

de mitigacion de
riesgos.

i

Realizar seguimiento
ala efectividad del
plan de mitigacion.

i

ZEl plan de
mitigacion es
efectivo?

Si

¥

Registrar el plan de
mitigacién para la
mejora continua.

'

Capacitacién del
personal de la
entidad

!

Actualizar el registro
de eventos de
incidentes.

'
G,

Fuente: Autor
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10.3.6. PLAN DE CONTINUIDAD DEL NEGOCIO
10.3.6.1. Introduccién

Existe una alta probabilidad de la ocurrencia de amenazas externas que pueden
inferir en la prestacion de los servicios por parte de la entidad y atenten contra los
objetivos y la misidn, es importante que se creen alternativas que permitan mantener

dichos servicios siempre disponibles.

Es indispensable que se implemente un plan de continuidad del negocio que se
encargue de cubrir aquellos servicios que son indispensables para la entidad, esto
realiza un analisis a los riesgos y determina que activos son dispensables y su

disponibilidad afecta negativamente la entidad.
10.3.6.2. Objetivo

Establecer los lineamientos del plan de continuidad del negocio que se deben seguir
al momento de que ocurra un evento donde se interrumpa los servicios de la

entidad, con el fin de continuar con los servicios activos.
10.3.6.3. Alcance

Se inicia con la deteccion de los distintos activos que presentan riesgos y que son
indispensables para la continuidad de los servicios en la entidad, es importante
determinar el impacto y la valoracion; finaliza implementado los mecanismos para

el plan de continuidad del negocio.
10.3.6.4. Marco legal

NTC/ISO 22301:2012: Norma internacional para el manejo y elaboracién del plan

de continuidad del negocio.
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10.3.6.5. Plan de continuidad del negocio

En el plan de continuidad del negocio se busca establecer los lineamientos y
procesos para la continuar con los servicios durante la ocurrencia de eventos que
atenten contra la integridad de los activos de comunicacion e interrumpa los
servicios que presta la entidad, se busca respaldar dichos servicios para que no
exista una interrupcion prologada, se deben establecer los tiempos maximos de
aceptacion, ademas, los procesos para la activacion del plan; para el desarrollo de
el plan se tiene en cuenta la norma ISO 22302:2012 , para el desarrollo del plan de

continuidad del negocio se tendran en cuenta 4 FASES como se puede observar en

la figura.
Tabla 19 Fases plan de continuidad.

e Definicion de roles y responsabilidades.

FASE 1
e Definicidon de politicas, esquemas documentales
FASE 2 y procedimientos.
e Analisis BIA, analisis de riesgos y disefo de las
FASE 3 estrategias.
* Planes por proceso, diseio plan de prueba

FASE 4 Porp P P

Fuente: Autor

10.3.6.6. Roles y responsabilidades
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Tabla 20 Roles y responsabilidades plan de continuidad del negocio.

ROL

RESPONSABLES

MECANISMOS

Asesor, coordinador plan de
continuidad del negocio

Aprobacion del plan de
continuidad del negocio y
socializacion

Activacion del plan de
emergencia

Restablecer prestacion de
los servicios de la entidad

Fuente: Autor

o Jefe oficia de sistemas
Comité de riesgo e
implementacion plan
de continuidad

Comité de riesgo e
implementacion plan de
continuidad

Comité de riesgo e
implementacién plan de
continuidad

e Comité de riesgo.

e Directivos.

o Jefe departamento de
sistemas.

10.3.6.7. Politica de continuidad del negocio

Para la documentacion del

plan de continuidad se realiza

mesas de trabajo, donde se

realiza:

e Analisis de la informacion
en las reuniones.

e Metodologias de
sistemas de riesgos.

e Inclusién en el plan de
accion anual

los

e Sesiones del comité.

e Cronogramas de
socializacion.

e Simulacros de ejecucién
del plan.

e Procedimiento de
implementacion.

e Sistema de comunicacion
de emergencias.

e Reunioén comité de analisis
de riesgos.

e Analisis y pruebas.

e Verificacion de resultados.

e Autorizacion

implementacién de
mecanismos de
continuidad.

Para la entidad QWERTY S.A. es indispensable que se estipule el tiempo 6ptimo
para que todo el personal interesado tenga acceso a los servicios después de que
ocurra algun evento adverso y que afecte las operaciones; es importante cumplir

con los diferentes lineamientos estipulado en las siguientes politicas.

e Esindispensable para la entidad el restablecimiento oportuno de los servicios
catalogados como criticos y que son importantes para la prestacion de los

servicios misionales.
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Es importante que todo el personal tenga conocimiento sobre el plan de
continuidad del negocio, ademas, de los procedimientos definidos, los roles
y responsabilidades ya establecidas para el plan, para esto se implementan
capacitaciones de los temas.

Se deben establecer los distintos métodos de comunicacion tantos internos
como externos, deben ser efectivos y comprobado su funcionamiento en
simulacros.

Todas las dependencias de la entidad deben ejecutar las etapas del plan de
continuidad, siendo coordinadas por el departamento encargado de la oficina
de sistemas.

Los lideres de las diferentes areas de la entidad deben designar un
representante que sera parte del comité, la principal funcién es apoyar las
actividades del plan de continuidad en las dependencias de las que hace
parte.

Es importante que cada afio se realicen simulacros para la ejecucion del plan
de continuidad del negocio para evaluar su funcionamiento y determinar las
mejoras o los cambios a realizar.

Se deben cumplir con los margenes de tiempo en la recuperacién de los
servicios catalogados como criticos para la entidad.

Para los servicios que sean contratados con terceros, estos deben tener
implementado un plan de continuidad del negocio, por este motivo, es
importante que el interventor del proyecto realice la verificacion de los
servicios.

Los planes de contingencia deben estar siempre actualizados, desde el
ambito de seguridad hasta el ambito de configuracion y respaldo de
informacion; es indispensable que se asegure la continuidad de la seguridad

y los cambios se realicen a los dos sistemas.
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10.3.6.8. Entendimiento de la organizacién

En la fase de recopilacion de informacion se revisa los procedimientos de los
procesos documentados, analisis de los activos dispensables para el cumplimiento
de los objetivos de la entidad, al realizar la seleccion de los activos se implementan
entrevistas con los responsables de dichos activos, para obtener informacion del
manejo e importancia, para proceder a realizar el impacto de negocio BIA y analisis

de riesgos.

La entidad QWERTY S.A. define los siguientes procesos teniendo en cuenta su

mapa organizacional.

Figura 7 Mapa de procesos.
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Departamento de sistemas

Infraestructura Desarrollo Soporte

Administrativos
Directivos
Operativos

Proceso de apoyo

Procesos misionales.

Proceso de evaluacion y autoevaluacion

Fuente: Autor

10.3.6.9. Analisis de impacto de negocio
+« ldentificacién de funciones y procesos

Se determina los productos y procesos que garantizan la continuidad del negocio y

que son indispensables para la entidad, aparte de esto se debe implementar los
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tiempos de recuperacion 6ptimos de los procesos después de que ocurra una

amenaza.

En el BIA (Business Impact Analysis) se determina los recursos para el respaldo de
la continuidad, su criticidad, su impacto, RTO (Recovery Time Objective), RPO

(Recovery Point Objective).

Los procesos determinados para respaldo y que aseguren los procesos estratégicos

son
Procesos misionales:

e Infraestructura
e Desarrollo

e Soporte

Procesos de apoyo

e Administrativos
e Directivos

e Operativos.

X/

¢ Evaluacion de impactos operacionales.

Se realiza una evaluacioén de los impactos de operacion de los activos considerados

importantes y que se necesitan para el cumplimiento de los objetivos de la entidad.
Se tienen los siguientes criterios para evaluacion.

¢ Nivel A: Operacion que es considerada critica para el negocio.
¢ Nivel B: Operacioén integral del negocio, no puede operar normalmente pero
no es critica.

e Nivel C: no es una parte integral de la entidad.
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Tabla 21 Evaluaciéon de impacto de operacion.

Categoria Proceso Nivel Tolerancia Descripcion
(horas)
Aplicaciones Noéminay Aplicaciéon de ndmina y facturacion
2 A 2 hr .
facturacion de la entidad
WEB Pagina web C 4 hr Presentacion de la entidad
Recurso Personal de la A 2 hr Personal que labora para la
humano entidad entidad en distintos cargos.
Bases de datos SQL de némina A 2 hr Almacenamiento SQL.
Equipos Servidores, Equipos de computo y servidores
informaticos Equipos de A 3 hr quip puto'y
. de la entidad.
computo
Instalaciones | Edificio de la A 1hr Edificio principal de la entidad.
entidad
Proveedores Correo B > hr Sistema de comunicaciéon de
electrénico mensajeria interna.
Sistemas de Servidores de A 3hr Sistemas de almacenamiento de
almacenamiento | FTP informacion FTP.
Puntos de LAN / WLAN Puntos de acceso a la red
A 1hr : ;
acceso corporativa de la entidad.
Sistemas de firewall Sistemas de seguridad firewall de
. A 1hr .
seguridad la entidad.
Centro de datos. | Centro de datos. A 1hr Centro de datos de

telecomunicaciones de la entidad.
Fuente: Autor

+¢ ldentificacion de procesos criticos.

Se identifican los procesos criticos para la entidad teniendo en cuenta la

clasificacion del impacto operacional.

Tabla 22 Procesos criticos y de alto impacto.

Categoria Proceso Nivel Tolerancla Descripcién
(horas)
Aplicaciones Néminay Aplicacién de némina y facturacion
2 A 2 hr .
facturacion de la entidad
Recurso Personal de la A > hr Personal que labora para la
humano entidad entidad en distintos cargos.
Bases de datos SQL de némina A 2 hr Almacenamiento SQL.
Equipos Servidores, Equipos de computo y servidores
informaticos Equipos de A 3 hr quip puto’y
. de la entidad.
computo
Instalaciones Edificio de la A 1hr Edificio principal de la entidad.
entidad
Sistemas de Servidores de A 3hr Sistemas de almacenamiento de
almacenamiento | FTP informacion FTP.
Puntos de LAN / WLAN Puntos de acceso a la red
A 1hr : ;
acceso corporativa de la entidad.

117



Sistemas de firewall

seguridad

Centro de datos. | Centro de datos.

Fuente: Autor.

+ Tiempos de recuperacion

Sistemas de seguridad firewall de

la entidad.
Centro de datos de

telecomunicaciones de la entidad.

Se determina segun procesos criticos, los tiempos maximos de tolerancia.

Tabla 23 Tiempos maximos de tolerancia.

Categoria Procesos criticos. MTD Prioridad de
recuperacion
Aplicaciones Némina y facturacion 1 dias 2
WEB Pagina web 3 dias 4
Recurso humano Personal de la ,
. 0.5 dias 1
entidad
Bases de datos SQL de némina 1 dias 2
Equipos informaticos = Servidores, Equipos ]
. 2 dias 3
de computo
Instalaciones Edificio de la entidad 0.5 dias 1
Proveedores Correo electrénico 3 dias 4
Sistemas de Servidores de FTP 1 dia 5
almacenamiento
Puntos de acceso LAN / WLAN 1 dia 2
Slstem:as de firewall 0.5 dias 1
seguridad
Centro de datos. Centro de datos. 0.5 dias 1

Fuente: Autor

« |dentificacion de recursos:

Se realiza la identificacion de los recursos segun su categorizacion y procesos

criticos.

Tabla 24 Identificacion de recursos.

Identificacion de recursos.
Sistema encargado de
administrar la némina de la
entidad, los procesos de
facturacion y pagos.

Pagina web donde se da a
conocer la imagen de la
entidad.

Categoria Procesos criticos

Aplicaciones Noémina y facturacion

WEB Pagina web
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Recurso humano

Bases de datos

Equipos informaticos

Instalaciones

Proveedores

Personal de la entidad

SQL de némina

Servidores, Equipos de
computo

Edificio de la entidad

Correo electronico

Personal administrativo,
directivo y técnico de la
entidad.

Bases de datos de némina de
la entidad.

Servidores de impresion,
DHCP, de aplicaciones y
bases de datos.

Instalaciones principales de la
entidad.

Correo corporativo de la
entidad.

Servidor de almacenamiento
de FTP de informacion y
backup.

Puntos de conexion a la red
corporativa de la entidad.
Reglas de configuracion de
entrada y salida de
conexiones.

Sistema de
telecomunicaciones, control de
servidores, sistemas de bases
de datos etc.

Sistemas de

. Servidores de FTP
almacenamiento

Puntos de acceso LAN / WLAN

Sistemas de seguridad firewall

Centro de datos. Centro de datos.

Fuente: Autor
+» Disposiciéon de los tiempos rto/rpo

Se realiza la evaluacion de tolerancia de los procesos segun RTO y RPO, ademas,

se aplica el WTR que es el tiempo requerido para completar el trabajo.

Tabla 25 Evaluacién de tolerancia segun RTO y RPO.

Categoria Procesos Identificacion de = Tiempo de Punto de Tiempo de
criticos recursos. Recuperacion Recuperacion Recuperacion
Objetivo RTO Objetivo RPO | de Trabajo
WTR
Sistema encargado
de administrar la
L Néminay | ndmina de la
Aplicaciones facturacién | entidad, los 7 hr 5hr 19 hr
procesos de
facturacion y pagos.
WEB Pagina Pagina web donde
web se da a conocer la 7hr 1 dia 2 dias
imagen de la
entidad.
Personal
Recurso Personal administrativo, 1
humano dg la directivo y técnico 2 hr 6 hr 6 hr
entidad

de la entidad.
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Bases de datos SQL_de
némina
Equipos Servidores,
. oy Equipos de
informaticos X
computo
Instalaciones Edificio de
la entidad
Proveedores Correo
electrénico
Sistemas de Servidores
almacenamiento de FTP
Puntos de LAN /
acceso WLAN
Sistemas de .
. firewall
seguridad
Centro de Centro de
datos. datos.

Fuente: Autor

Bases de datos de
noémina de la
entidad.

Servidores de
impresion, DHCP,
de aplicaciones y
bases de datos.
Instalaciones
principales de la
entidad.

Correo corporativo
de la entidad.
Servidor de
almacenamiento de
FTP de informacion
y backup.

Puntos de conexién
a la red corporativa
de la entidad.
Reglas de
configuracion de
entrada y salida de
conexiones.
Sistema de
telecomunicaciones,
control de
servidores,
sistemas de bases
de datos etc.

¢ ldentificacion de procesos alternos

7 hr

7 hr

12 hr

7 hr

7 hr

7 hr

12 hr

12 hr

5hr

1 dia

6 hr

1 dia

5hr

5hr

6 hr

6 hr

19 hr

1 dia

6 hr

2 dias

19 hr

19 hr

6 hr

6 hr

Se identifican los procesos alternos para implementar en los procesos identificados

como criticos.

Tabla 26 Procesos alternos de ejecucion.

) Procesos Escenarios de Procesos
Categoria criticos interruncion Amenazas Alternativos
P operativos
Fallas en el
suministro Activacién de
No hay eléctrico. servidores alternos
L Nomina y disponibilidad de Desastres dependiendo de la
Aplicaciones fact L .
acturacion los servicios naturales. falla pueden ser
tecnoldgicos. Fallas en los internos o externos
dispositivos a la sede.
tecnoldgicos.
. N9 h_ay Fallas en el e Definir los
WEB Pagina web disponibilidad de suministro roveedores
proveedores o g P
eléctrico. alternos.

terceros.

120



Recurso
humano

Bases de datos

Equipos
informaticos

Instalaciones

Proveedores

Personal de
la entidad

SQL de
némina

Servidores,
Equipos de
computo

Edificio de la

entidad

Correo
electrénico

No hay
disponibilidad de
colaboradores de

la entidad.

No hay
disponibilidad de
los servicios
tecnoldgicos.

No hay
disponibilidad de
los servicios
tecnoldgicos.

e Desastres

naturales.
e Actos de

violencia.
e Huelga.

No hay

disponibilidad de
proveedores 0
terceros.
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Desastres
naturales.
Fallas en los
dispositivos
tecnoldgicos.
Pandemia.
No hay
disponibilidad
de los
proveedores.

Huelgas del
personal.
Pandemia.
Intoxicacion de
los
colaboradores.
Indisposicién
por parte de
los
colaboradores.

Fallas en el
suministro
eléctrico.
Desastres
naturales.
Fallas en los
dispositivos
tecnoldgicos.

Fallas en el
suministro
eléctrico.
Desastres
naturales.
Fallas en los
dispositivos
tecnoldgicos.

Fallas en el
suministro
eléctrico.
Desastres
naturales.

e Definir acuerdos
de niveles de
servicios.

o Teletrabajo.

e Capacitacion
del personal.

e Rotacién del
personal.

e Documentacion
de los
procedimientos
con los que
cuenta la
entidad.

Activacion de
servidores alternos
dependiendo de la

falla pueden ser
internos o externos
a la sede.

e Activacién de
servidores
alternos
dependiendo de
la falla pueden
ser internos o
externos a la
sede.

e Procedimiento
de
implementacién
de
contingencias.

o Teletrabajo.

e Centrode
trabajo alterno
areas
administrativas.

e Definir los
proveedores
alternos.



No hay
Sistemas de Servidores de | disponibilidad de | e
almacenamiento FTP los servicios
tecnoldgicos. .
[ ]
No hay .
Puntos de LAN / WLAN dlsponlbllngd de
acceso los servicios .
tecnoldgicos.
[ ]
No hay .
Sistemas de ) disponibilidad de
. firewall .
seguridad los servicios
tecnoldgicos. *
[ ]
No hay
Centro de Centro de disponibilidad de | e
datos. datos. los servicios
tecnoldgicos. .

Fuente: Autor.

s Gestidn de riesgos

Fallas en los
dispositivos
tecnoldgicos.
Pandemia
No hay
disponibilidad
de los
proveedores.
Fallas en el
suministro
eléctrico.
Desastres
naturales.
Fallas en los
dispositivos
tecnoldgicos.
Fallas en el
suministro
eléctrico.
Desastres
naturales.
Fallas en los
dispositivos
tecnoldgicos.

Fallas en el
suministro
eléctrico.
Desastres
naturales.
Fallas en los
dispositivos
tecnoldgicos.

Fallas en el
suministro
eléctrico.
Desastres
naturales.
Fallas en los
dispositivos
tecnolégicos

e Definir acuerdos
de niveles de
servicios.

Activacion de
servidores alternos
dependiendo de la

falla pueden ser
internos o externos
ala sede.

Procedimiento de
implementacién de
contingencias.

Procedimiento de
implementacion de
contingencias.

e Centro de datos
alterno.

e Procedimientos
de activacion de
contingencias.

Para la identificacidn de activos y riesgos es necesario crear el plan de tratamiento

de riesgos. Se utiliza la metodologia MAGERIT.

122



En el presente archivo se encuentra el analisis y los resultados obtenidos, ya

implementados en la matriz de analisis, la cual se puede visualizar en el ANEXO D.
% Pruebas y verificacidon periddicas del plan.

Es indispensable que el comité de riesgos e implementacion del plan de continuidad
del negocio realice reuniones en las cuales se creen los planes de verificacion de

funcionamiento de los planes de seguridad.

El plan de pruebas se realiza creando simulacros aprobados por el comité y
ejecutado por los responsables de la ejecucion del plan de continuidad; se debe
realizar las pruebas teniendo en cuenta los procesos criticos ya identificados y la

activacion de los procesos alternativos de continuidad de los servicios.

Se debe presentar un informe de los resultados obtenidos por el comité de riesgos
e implementaciéon de seguridad, es indispensable que se identifiques las fallas y en
reunion con el Lider de departamento de sistemas y las directivas se encuentre los

controles pertinentes para la ejecucion de mejoras a las fallas encontradas.

Es indispensable que se realicen los cambios pertinentes aprobados en la reunién
para mantener los dispositivos alternos disponibles, es importante que se
mantengan siempre actualizados en informacion y manejo, ademas que se continue

con el plan de seguridad de la informacion.
+ Pasos para la implementacion del plan de continuidad.

Para la ejecucion exitosa del plan de continuidad del negocio es indispensable que

se siga una serie de pasos por los responsables de los procesos, los pasos son:
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Figura 8 Pasos implementacion plan de continuidad.

PASO 1
Declaracién de emergencia en la entidad.

PASO 2
Convocar a comité de emergencia en la entidad.

|¢

PASO 3
Contactar con el centro de gestién de operaciones.

|¢

PASO 4
Analisis de datos por parte del comité de riesgo.

|¢

PASO 5
Contacto con servicios de restablecimiento de los servicios.

|¢

PASO 6
Contacto con el equipo encargado de restablecer los servicios en la entidad.

|¢

PASO 7
Restablecimiento de los servicios segun el andlisis de los datos de emergencia.

|¢

PASO 8
Activacién del protocolo para el restablecimiento de los servicios gradualmente.

i‘ i‘

PASO 9
Analisis de los informes de resultados obtenidos de la situacidon de implementacién del

plan de continuidad

PASO 10
Establecer los planes de emergencia teniendo en cuenta el analisis

|¢

Fuente: Autor.

% Formatos para la implementacién del plan de continuidad del negocio
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Tabla 27 Formatos.

Descripcién Formato

Diligenciar el siguiente formato al
momento que se presente la Visualizar ANEXO K.
interrupcién de los servicios

Diligenciar el siguiente formato al
momento de la activacion del plan de
continuidad del negocio.

Visualizar ANEXO L.

Diligenciar el siguiente formato en caso
de interrupcién de los servicios por Visualizar ANEXO M.
parte de los proveedores.

Fuente: Autor.
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10.4. OBJETIVO 4 — ANALISIS Y VERIFICACION DEL FUNCIONAMIENTO DE
LOS MECANISMOS.

10.4.1. EVALUACION Y ANALISIS DE LOS CONTROLES

Al terminar de implementar los controles es importante que se realice una
evaluacion de estos para determinar su correcto funcionamiento y si cumplen con

los objetivos de la seguridad el cual es disminuir los riesgos detectados.

Si se determina que algun control no cumple con las expectativas y los objetivos, se
realiza el estudio pertinente y el cambio de este, para asi cumplir con la seguridad
informatica y asegurar la informacion y los activos considerados como importantes.
Se debe analizar el mapa de calor para determinar si los diferentes riesgos son

catalogados como aceptables o0 moderados.

Para realizar la auditoria, se utiliza la metodologia MAGERIT para la identificaciéon
de los activos se tiene en cuenta la Tabla 4 Inventario de activos. Donde se realiza
el inventario de estos, como segundo paso se toma en cuenta la Tabla 5 Valoracion
cualitativa de los activos. Para la valoracion de los activos cualitativamente,
teniendo en cuenta las dimensiones, la Tabla 6 Valoracion de activos. Para

determinar el valor de impacto de los activos.

En la identificacion de las amenazas se tiene en cuenta la Tabla 7 Identificacion
de amenazas, debido a que se van a evaluar las mismas vulnerabilidades y los
controles aplicados, teniendo en cuenta estos datos se realiza la evaluacion a los

controles y la probabilidad de ocurrencia de los riesgos.
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Al realizar las respectivas valoraciones y teniendo en cuenta los distintos controles

aplicados, se obtiene los siguientes resultados:

Figura 9 Nivel de aceptacion de riesgos post implementaciéon de controles.

Nivel de aceptacion de Riesgos

0%

Aceptable ™ Moderado ™ Inaceptable

Fuente: Autor

Como se puede evidenciar en los resultados obtenidos, el 87% de las
vulnerabilidades estan en la escala de riesgo moderado y el 13% estan en el nivel
de rango aceptable. Se concluye que los controles aplicados cumplen con el objetivo
de minimizar la ocurrencia de las amenazas. Para visualizar correctamente los
resultados obtenidos, observar el ANEXO F.

10.4.2. EVALUACION DE EFECTIVIDAD DE LOS CONTROLES.

El formato utilizado para la evaluacién de la efectividad de los controles, se pueden
observar en el ANEXO G. Donde se evalua cada riesgo y el control implementado

para mitigar la ocurrencia de la amenaza en la entidad.

Se tienen en cuenta los siguientes factores de evaluacion para determinar la

efectividad de los controles implementados teniendo en cuenta los riesgos.
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Tabla 28 Aspectos para valoracién de los controles.

Diseno del control

1. ¢ El control tiene un objetivo definido?
2. ¢ El Control reduce el Nivel de Riesgo? 25% 1,25
3. ¢ Esta Documentado el Control?

4. ; Se ha formalizado el Control en la Mesa de Trabajo?
Esquema del control

1. Manual
2. Automatico 10% 0,5
3. Mixto
4.0tro

Operacion del control
1. Preventivo
2. Detectivo 10% 0,5
3. Correctivo
4.0tro

Frecuencia del control

1. Optima
2. Moderada 10% 0,5
3. Deficiente

4. No tiene Frecuencia el control
Madurez del control

. Optimo
. Monitoreado

25% 1,5
. Estandarizado

. Informal

O BN =

. Poco Confiable

Resultados de la Auditoria y/o Verificacion del control

1. Se evidencia cumplimiento del objetivo del control

2. Se evidencia disminucién de la exposicién al riesgo 25%, 1,5
3. Considera usted, que el responsable de ejecutar el control
conoce los riesgos que implica su omision.

4. Se ha realizado seguimiento al control.
Fuente: Autor

Se tiene los siguientes criterios para saber si es efectivo el control.
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Tabla 29 Niveles de efectividad.

Se recomienda:

86% — 1009 Entre 4,5y 5
No hay recomendaciones. 70 %o ntre y

Se recomienda:

Seguir haciendo seguimiento al 66% - 85% Entre 3,35y 4,4
control implementado.

Se recomienda

Reevaluar las distintas actividades 45% - 65% Entre 2,5y 3,34
del control implementado

Se Recomienda

o/ _ o,
Reevaluar el control establecido. 0% - 44% Entre Oy 2,4

Fuente: Autor.

Al conocer el formato a utilizar y los factores de calificacion se realiza la evaluacién

de efectividad de cada control y se obtiene los siguientes resultados.
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Figura 10 Efectividad de los controles.

Efectividad de controles
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% EFECTIVIDAD

Fuente: Autor.

Al revisar los resultados obtenidos y verificando la Tabla 31 Niveles de
efectividad, se concluye, que los controles son 6ptimos y cumplen con el
objetivo de la seguridad informatica. Se puede revisar la evaluacion completa
en el ANEXO H.

130



4. CONCLUSIONES

Se realizé un plan de ejecucion para implementar correctamente la auditoria al
sistema de seguridad de la informacién de la entidad, al conocer adecuadamente la
organizacion, el estado actual de la seguridad, la infraestructura tecnolégica y como
complemento, la elaboracién del cronograma de actividades para cumplir con los

tiempos estipulados.

Para la identificacion de los activos se utilizé la metodologia MAGERIT, puesto que
da pautas para realizar adecuadamente la identificacion y valoracion de cada activo,
se determinan los riesgos y las vulnerabilidades que estan presentes, por ultimo, se
categorizan y se valoran segun los riesgos encontrados y el impacto en la
organizacion; se realiza el plan de tratamiento de riesgos y se implementan

controles de acuerdo con la norma ISO 27001.

La implementacion de la norma ISO27001 en la entidad QWERTY, ayudo con la
correcta gestion de los riesgos, se obtiene como resultado la disminucion de las
amenazas a la seguridad y los activos, se determina que la norma es flexible y se
puede implementar en cualquier organizacion, se busca siempre la mejora continua

de los procesos.

Es importante siempre actualizar las politicas de seguridad segun los controles que
se apliquen al sistema, esto para que se cumplan estrictamente las normas y evitar
que haya incidentes de seguridad y se ponga en riesgo los activos; siempre que sea
necesario realizar las actualizaciones se debe capacitar e informar a los empleados

sobre los cambios efectuados y porque motivo se hizo.
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Se concluye que uno de los temas en los que se debe enfatizar es la creacion de
cronogramas para la capacitacion continua del personal de la entidad, puesto que
es considerado el objetivo principal de ataque, para obtener informacién sensible de
la organizacion mediante diversas técnicas que son utilizadas para tal propésito, la
idea es que conozcan como detectarlas a tiempo e informar segun los protocolos al

area encargada para que realice el debido proceso de mitigacion.
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5. RECOMENDACIONES

Al realizar una planificacion de las auditorias de sistemas se consideran distintos
puntos; para brindar una mejor informacion se debe dar a conocer el cronograma
de actividades, donde se demuestre la ejecucion completa y qué tiempo
predeterminado que se va a emplear, desde la creacion del plan de interventoria
hasta la entrega del informe final. Es importante conocer la situacién actual de la
entidad para saber como se debe proceder a la hora de la identificacion de los
activos y qué problemas tiene de seguridad para la valoracion correcta de las

amenazas.

Al conocer los objetivos de la entidad, da una direccidn correcta al proceso de
gestion de seguridad para brindar mejores resultados, que la mision se cumpla y se
aseguren correctamente los activos y la informacion, esto debido, a que estan
directamente entrelazados, de igual importancia es el analisis de la situacién de la
entidad para la verificacion de la cantidad de empleados, la identificacion de areas;
revision del organigrama para conocer los lideres de procesos y por ultimo y mas
importante conocer la infraestructura tecnoldgica, identificar las areas, y como esta
compuesta dicha infraestructura y su seguridad; teniendo todos estos datos se
puede determinar el alcance de la auditoria e implementacion del sistema de gestidon

de riesgos.

Se recomienda que antes de realizar la identificacion de los activos se escoja la
metodologia MAGERIT para tal propdsito, debido a que da las pautas para la
correcta identificacion y dar una valoracion de estos, de igual manera, las amenazas
y las vulnerabilidades que se tienen en la entidad; esto ayuda a conocer el estado
real en temas de seguridad de la informacién y brindar mecanismos segun la norma

ISO 27001 para la gestion de los riesgos.
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Se debe considerar realizar entrevistas a todos los empleados para tener un
panorama mas amplio, adecuar dichas entrevistas segun el personal y la
interpretacion de palabras técnicas por parte de las personas, por consiguiente, se
deben crear encuestas de tipo general y tipo técnicas con preguntas concernientes

al ambito de utilizacién y configuracion de los activos tecnologicos.

La correcta identificacion de los riesgos y valoracion, ayuda a determinar el estado
de la empresa y es concerniente implementar un plan de tratamiento de riesgo,
donde se apliquen controles segun la norma ISO 27001, teniendo en cuenta los
dominios para minimizar la ocurrencia de dichos eventos, por otra parte, se deben
actualizar las politicas de seguridad con los nuevos controles, luego capacitar al
personal de la entidad sobre seguridad y los cambios realizados a las politicas y

porqué su actualizacion.

La norma ISO 27001 permite la mejora continua de los procesos, por eso es
recomendable que se realice una evaluacion a los controles implementados para
determinar de esta manera la efectividad y si disminuyen los riesgos identificados.
Se puede realizar un analisis mediante la metodologia MAGERIT, teniendo en
cuenta los aspectos antes mencionados; si los resultados son contrarios a lo
esperado, se puede realizar el cambio del control y hacer la debida actualizacion de

las politicas de seguridad.

Como recomendacién final a las entidades; deben dar importancia a la
implementacion de un sistema de gestion de seguridad para evitar la pérdida de
confiabilidad de la informacion que es considerado el activo mas valioso, esto

conlleva a retrasos sustanciales en el logro de los objetivos, la norma ISO 27001 es
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una herramienta valiosa en la deteccidn de vulnerabilidades en los sistemas y sobre
todo ayuda a las organizaciones a blindarse de los ataques a la seguridad, permite

una mejora continua de los procesos esto la hace mas flexible a los cambios.
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